LUONNOS

Hallituksen esitys eduskunnalle laeiksi yksityisyyden suojasta tydeldmassa annetun lain ja las-
ten kanssa tydskentelevien rikostaustan selvittdmisesta annetun lain 10 §:n muuttamisesta
ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan tehtavéksi yleisesta tietosuoja-asetuksesta ja henkil6tietolain kumoami-
sesta johtuvat muutokset yksityisyyden suojasta tyoeldméssa annettuun lakiin. Lisaksi yksityi-
syyden suojasta tydeldmassa annettuun lakiin ehdotetaan eréitd muita muutoksia.

Esityksessa ehdotetaan myds rikoslain muutosehdotuksesta johtuvaa tarkistusta lasten kanssa
tyoskentelevien rikostaustan selvittdmisesté annettuun lakiin.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian.



SISALLYS

ESITYKSEN PAAASIALLINEN SISALTO.....cccooiiiiiiiieiiicsseeiessee st 1
SISALLY S .ottt h ettt bbbt n s 2
YLEISPERUSTELUT ..ottt ettt bbbt 3
1 JOHDANTO ...ttt sttt e et b et e bbb e 3
2 N D 20 I 1 SRRSO 3
2.1 LainSAAdANt0 Ja KAYTANTO........ccveiieieieieisee s 3
Laki yksityisyyden suojasta tyOelamMESSA..........ccccveveieeiieiie e 3
[ L= 0 N o= o] o PSSR 4
Muu tydeldmén tietosuojaan liittyva 1ainSAAdANTO ...........cccveeeriviieiecese e 5
Y1EINEN tIETOSUOJA-ASEIUS . .eevviiiiereiitecie ettt sttt ste et sr et sr e te e e sbeere e besaeeneenre e 5
THELOSUOJAIAKI .....c.veveceic et sttt e be e e sbeeneesbesreeneesre e 8
2.2 NYKYLHAN QrVIOINT ..ottt sre st sre s 9
2.2.1 Laki yksityisyyden suojasta tyOeldmaSSa..........ccvvririrerenieiiieiee s 9
3 ESITYKSEN TAVOITTEET JA KESKEISET EHDOTUKSET .....cccovevviiieieiieiene, 13
4 ESITYKSEN VAIKUTUKSET ..ottt 13
5 ASIAN VALMISTELU ..ottt 15
5.1 Valmisteluvaiheet ja -aiNISt0........ccciviiiiiiiiiiiece e 15
5.2 Lausunnot ja niiden huomioon OttAMINEN..........ccoeriiiiieneie e 16
6 RIPPUVUUS MUISTA ESITYKSISTA ..o 16
YKSITYISKOHTAISET PERUSTELUT ..ottt 16
1 LAKIEHDOTUSTEN PERUSTELUT .....ciiiiiiececs e 16
1.1 Laki yksityisyyden suojasta tydeldméassa annetun lain muuttamisesta............c.ccocveneaee. 16
1.2 Laki lasten kanssa tyoskentelevien rikostaustan selvittdmisesta annetun lain 10 §:n
IMUUTEAIMISESTA ...ttt sttt st e et e b e s e e besbenbentenneee s 20
2 VOIMAANTULO......ccooormrrrrrrrirnnee, ST OO 20
3 SUHDE PERUSTUSLAKIIN JA SAATAMISIARIESTYS ..o, 21
LAKIEHDOTUKSET ..ottt ettt e st e e s nte e e ebe e e nta e e st e e snaeesnneas 23
yksityisyyden suojasta tydelamasséa annetun lain muuttamisesta .........c.cccoeveveeveieineane 23
lasten kanssa tydskentelevien rikostaustan selvittdmisesta annetun lain 10 §:n
MUUEEMIESESTA. 1.ttt ettt ettt e et e e st e te b e b e e tenbenaenee e 26
I I OSSP 27
RINNAKKAISTEKSTIT ..ottt sttt 27
yksityisyyden suojasta tydelaméssd annetun lain muuttamisesta ..........cccocveeevievveriennnnn 27
lasten kanssa tydskentelevien rikostaustan selvittdmisesta annetun lain 10 §:n
MUUEEMIESESTA. 1.ttt ettt ettt e et e e st e te b e b e e tenbenaenee e 32



YLEISPERUSTELUT
1 Johdanto

Euroopan parlamentti ja neuvosto antoivat kevaalla 2016 Euroopan unionin (jaljempanéd EU)
tietosuojapaketin, johon kuuluvat Euroopan parlamentin ja neuvoston asetus (EU) 2016/679
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssa sekéd néiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (jéljempéna yleinen tietosuoja-asetus) ja
Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680 luonnollisten henkil6iden suoje-
lusta toimivaltaisten viranomaisten suorittamassa henkilttietojen késittelyssa rikosten ennalta
estamistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai rikosoikeudellisten seu-
raamusten taytantdonpanoa varten seka ndiden tietojen vapaasta liikkuvuudesta ja neuvoston
puitepaatoksen 2008/977/YOS kumoamisesta. Yleisella tietosuoja-asetuksella kumotaan EU:n
henkildtietodirektiivi (Euroopan parlamentin ja neuvoston direktiivi 95/46/EY, annettu 24 péi-
vand lokakuuta 1995, yksiléiden suojelusta henkil6tietojen kasittelyssé ja ndiden tietojen va-
paasta liikkuvuudesta), joka on Suomessa pantu taytantdén henkil6tietolailla (523/1999).
Yleista tietosuoja-asetusta aletaan soveltaa 25.5.2018.

Yleinen tietosuoja-asetus on jasenmaissa suoraan sovellettavaa ja velvoittavaa lainsdadantoa.
Vaikka yleinen tietosuoja-asetus on kansallisesti suoraan sovellettava saados, se ei kaikilta osin
harmonisoi EU:n jasenvaltioiden henkiltietojen suojaa koskevaa lainsaadantod, vaan jattaa ja-
senvaltioille direktiivinomaista kansallista liikkumavaraa. Yleinen tietosuoja-asetus siséltaa
kansallista lilkkumavaraa myos tydsuhteessa tapahtuvan henkil6tietojen késittelyn osalta.

Yleisen tietosuoja-asetuksen vuoksi on ollut tarpeen selvittda tyo- ja elinkeinoministerion toi-
mialan henkilGtietojen kasittelya tyelamassa koskevan lainsaadannon kansallisen liikkkumava-
ran mukaisuus ja yleisesta tietosuoja-asetuksesta johtuvat muutostarpeet.

Hallitus on antanut eduskunnalle esityksen EU:n vyleista tietosuoja-asetusta tdydentavéksi
yleiseksi lainsdaddanndksi 1.3.2018 (HE 9/2018 vp). Esityksessa ehdotetulla tietosuojalailla on
keskeinen merkitys myos tyoelamdssa tapahtuvan henkilGtietojen kasittelyn kannalta.

2 Nykytila
2.1 Lainsdadanto ja kaytanto
Laki yksityisyyden suojasta tyoelamassa

Laki yksityisyyden suojasta tydeldméssa (759/2004) tuli voimaan 1.10.2004. Lailla kumottiin
aiempi yksityisyyden suojasta tydeldméssa vuonna 2001 annettu laki (477/2001). Lain tarkoi-
tuksena on vastata yksityiselaman suojaa koskeviin kysymyksiin nimenomaan tyéelaman alu-
eella. Sit4 sovelletaan ty6suhteisiin ja virkasuhteisiin sekd soveltuvin osin tydnhakijoihin ja vir-
kaa hakeviin. Laissa séadetddn tyontekijaa koskevien henkil6tietojen késittelysta, tyontekijélle
tehtdvista testeista ja tarkastuksista seka niitd koskevista vaatimuksista, teknisesta valvonnasta
tyopaikalla sekd tyontekijan séhkopostiviestin hakemisesta ja avaamisesta.

Yksityisyyden suojasta ty6eldméssd annetun lain sdannokset syrjayttavat erityislakina henkil6-
tietolain (523/1999) saannokset, joita muutoin on sovellettava myos tydeldmassa.

Yksityisyyden suojasta tyoelamassa annetun lain sdanndsten taustalla ei ole pelk&staan tyonte-
kijan henkildtietojen suojaamisen intressi. Lain esitfissa (HE 75/2000 vp ja 162/2003 vp) on



arvioitu saanndsten suhdetta perustuslaissa (731/1999) turvattuihin perusoikeuksiin ja perusoi-
keuksien rajoittamisedellytyksié. Lain esitdiden mukaan tydelamén tietosuojalainsaddannossa
joudutaan sovittamaan yhteen useita perusoikeuksia, jotka koskevat toisaalta tyontekijan yksi-
tyisyyden suojaa ja toisaalta yksilén oikeuksia solmia vapaasti sopimuksia ja jossain maarin
my0s muiden perusoikeuksia. Yksityisyyden suojasta tydelamassa annetun lain saannoksilla on
tarkoitus turvata perusoikeudet tytelamassa samalla, kun otetaan huomioon erityisesti tyonan-
tajien ja tyontekijoiden valisessa suhteessa esiintyvat erityistarpeet, joita ei ole voitu ottaa huo-
mioon yleislaissa eli henkil6tietolaissa. S&dnnoksissé on sovitettu yhteen toisaalta tyontekijoi-
den yksityisyyden suojaa ja toisaalta julkisen vallan ja tyénantajien etuja.

Perustuslain 10 §:n 1 momentin mukaan jokaisen yksityiseldmé, kunnia ja kotirauha on turvattu,
ja henkil6tietojen suojasta sdddetdan tarkemmin lailla. Pykédldn 2 momentin mukaan kirjeen,
puhelun ja muun luottamuksellisen viestin salaisuus on loukkaamaton. Perustuslain 10 §:n
ohella tyGelamén tietosuojalainsdaddannon kannalta merkityksellisia perusoikeuksia ovat erityi-
sesti yhdenvertaisuus (6 8), oikeus eldméén sek& henkilokohtaiseen vapauteen ja koskematto-
muuteen (7 8), sananvapaus (12 8), omaisuuden suoja (15 8) ja oikeus tyéhon (18 8). Yksityi-
syyden suojasta tytelamassa annetulla lailla tdsmennetdén perusoikeuksien sisaltéa tydela-
Massé.

Henkilbtietolaki

HenkilGtietojen kasittelyd koskevan voimassa olevan yleislain eli henkil6tietolain tarkoituksena
on toteuttaa yksityiseldmén suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia hen-
kil6tietoja kasiteltdessa seka edistaa hyvan tietojenkasittelytavan kehittdmista ja noudattamista.
HenkilGtietolailla on pantu tdytantdon vuoden 1995 henkil6tietodirektiivi (95/46/EY).

HenkilGtietolakia sovelletaan henkilGtietojen automaattiseen kasittelyyn. Myds muuhun henki-
Iotietojen késittelyyn sovelletaan henkil6tietolakia silloin, kun henkilGtiedot muodostavat tai
niiden on tarkoitus muodostaa henkil6rekisteri tai sen osa.

Henkildtietolain 2 luvussa saadetaan henkil6tietojen késittelyd koskevista yleisista periaatteista.
Lain 5 §:ssd sdédetadn huolellisuusvelvoitteesta, 6 §:ssd kasittelyn suunnittelusta ja 7 8:ss& kayt-
totarkoitussidonnaisuudesta. Henkil6tietojen késittelyperusteista saddetéén lain 8 8:ssd. Lain 9
8:ssd séadetaan henkilttietojen tarpeellisuus- ja virheettdmyysvaatimuksista.

Arkaluonteisten henkil6tietojen kasittely on henkilétietolain 11 §:n mukaan kielletty. Arkaluon-
teisina tietoina pidetadn henkilGtietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan rotua tai
etnista alkuperdd, henkilon yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai am-
mattiliittoon kuulumista, rikollista tekoa, rangaistusta tai muuta rikoksen seuraamusta, henkilon
terveydentilaa, sairautta tai vammaisuutta taikka h&neen kohdistettuja hoitotoimenpiteitd tai nii-
hin verrattavia toimia, henkilon seksuaalista suuntautumista tai kayttaytymista tai henkildn so-
siaalihuollon tarvetta tai hdnen saamiaan sosiaalihuollon palveluja, tukitoimia ja muita sosiaa-
lihuollon etuuksia.

HenkilGtietolain 12 §:ssd sdédetddn poikkeuksista arkaluonteisten tietojen kasittelykieltoon. Ar-
kaluonteisten tietojen kasittelykielto ei koske muun muassa tietojen kasittelyd, josta saadetdédn
laissa tai joka johtuu valittdmasti rekisterinpitjalle laissa sdédetystd tehtdvasta (1 momentin 5
kohta) tai ammattiliittoon kuulumista koskevan tiedon kasittelyd, joka on tarpeen rekisterinpi-
t4jan erityisten oikeuksien ja velvoitteiden noudattamiseksi ty6oikeuden alalla (1 momentin 9
kohta).



Henkildtunnuksen késittelysta saadetddn henkildtietolain 13 8:ssd, jonka 2 momentin mukaan
henkildtunnusta saa kasitella muun muassa virka-, ty6- ja muita palvelussuhteita ja niihin liitty-
vid etuja koskevissa asioissa.

Rekisterdidyn oikeuksia koskevassa henkildtietolain 6 luvussa on sadnndkset informoinnista,
tarkastusoikeudesta ja sen rajoituksista, tiedon korjaamisesta, kielto-oikeudesta ja automatisoi-
duista paatoksista.

Henkil6tietolain 4 luvussa on sddnndkset henkildtietojen késittelysta erityisié tarkoituksia var-
ten, esimerkiksi tilastotarkoitusta varten, 5 luvussa siirroista EU:n ulkopuolelle, 7 luvussa tie-
toturvallisuudesta ja sailytyksestd, 8 luvussa ilmoitusvelvollisuudesta tietosuojavaltuutetulle ja
9 luvussa ohjauksesta ja valvonnasta. Lisaksi laissa on vahingonkorvausvelvollisuutta koskeva
s&annos ja rangaistussaannas.

Henkil6tietolaki on ehdotettu kumottavaksi (HE 9/2018 vp) yleisen tietosuoja-asetuksen vuoksi.
Jatkossa sen sijasta sovellettaisiin yleista tietosuoja-asetusta ja tietosuojalakia.

Muu tydeldmén tietosuojaan liittyva lainsaddanto

Tyo- ja elinkeinoministerion toimialan tydlainsdédanto sisalta vain vahén henkilétietojen ka-
sittelya koskevia saannoksia. Tyolainsaadanto siséltad lakiséateisia velvoitteita, joiden suoritta-
minen edellyttad tyontekijan henkil6tietojen késittelya.

Tydelaman henkildtietojen kasittelyd koskeva saantely kuuluu osittain sosiaali- ja terveysmi-
nisterion, liikenne- ja viestintaministerion, oikeusministerion, opetus- ja kulttuuriministerion
sekd valtiovarainministerion toimialoille.

Tietoa tietoyhteiskuntakaaren (1.8.2018 lukien laki sahkdisen viestinnén palveluista, 917/2014),
tyoterveytta, tydsuojelua, turvallisuusselvityksia tai luottotietoja koskevan saantelyn yleisesta
tietosuoja-asetuksesta johtuvista mahdollisista muutostarpeista ei ole ollut kdytettavissa halli-
tuksen esitysta valmisteltaessa. Valtion virkamieslakiin (750/1994) tai kunnallisesta viranhalti-
jasta alr<1r1_ettuun lakiin (304/2003) ei ole valmisteilla yleisesta tietosuoja-asetuksesta johtuvia
muutoksia.

Yleinen tietosuoja-asetus

Yleisella tietosuoja-asetuksella vahvistetaan saannét luonnollisten henkildiden suojelulle hen-
kilotietojen kasittelyssé seka sadnnot, jotka koskevat henkil6tietojen vapaata liikkuvuutta. Ase-
tuksella suojellaan luonnollisten henkildiden perusoikeuksia ja -vapauksia ja erityisesti heidén
oikeuttaan henkilttietojen suojaan. HenkilGtietojen vapaata liikkuvuutta unionin sisall ei saa
rajoittaa eika kieltaa syistd, jotka liittyvat luonnollisten henkildiden suojeluun henkilétietojen
késittelyssd. Asetuksen johdanto-osan kappaleen 4 mukaan oikeus henkil6tietojen suojaan ei
ole absoluuttinen; sit4 on tarkasteltava suhteessa sen tehtavéan yhteiskunnassa ja sen on suh-
teellisuusperiaatteen mukaisesti oltava oikeassa suhteessa muihin perusoikeuksiin. Asetuksen
tavoitteet ja periaatteet vastaavat pitkélti vuoden 1995 henkildtietodirektiivin tavoitteita ja pe-
riaatteita. Yleinen tietosuoja-asetus tarvittiin varmistamaan luonnollisten henkildiden yhden-
mukainen suoja kaikkialla unionissa ja estdmdan henkil6tietojen vapaata liikkuvuutta sisdmark-
kinoilla haitanneet eroavuudet henkil6tietodirektiivin soveltamisessa. Yleisen tietosuoja-ase-
tuksen l&hestymistapa on riskiperusteinen, jolloin henkilGtietojen suojan painopiste on tilan-
teissa, jotka todenndkdisimmin muodostavat uhkan henkildiden yksityisyydelle.



Yleisen tietosuoja-asetuksen kohde, tavoitteet ja soveltamisala sekd asetuksessa kaytettavat ka-
sitteet méaaritellaan asetuksen I luvussa. Asetuksen 2 artiklan mukaan asetusta sovelletaan hen-
kilotietojen kasittelyyn, joka on osittain tai kokonaan automaattista, seké sellaisten henkilotie-
tojen késittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan tai
joiden on tarkoitus muodostaa rekisterin osa.

Yleisen tietosuoja-asetuksen keskeisten késitteiden (henkil6tieto, kasittely, rekisteri, rekisterin-
pitdja, henkilGtietojen kasittelija, vastaanottaja) maaritelmat (4 artikla) vastaavat pitkalti vuoden
1995 henkil6tietodirektiivia. HenkilGtiedon maéritelméssé tarkennetaan, ettd myos sijaintitieto
ja verkkotunnistetieto ovat henkilGtietoja. Asetuksessa on myds useita uusia maéaritelmié (esi-
merkiksi pseudonymisoiminen, henkil6tietojen tietoturvaloukkaus, geneettinen tieto, biometri-
nen tieto, paatoimipaikka, edustaja, yritys ja konserni).

Yleisen tietosuoja-asetuksen 5 artiklassa sdédetdén henkilGtietojen késittelya koskevista peri-
aatteista, joita ovat lainmukaisuus, kohtuullisuus ja lapinakyvyys, kéyttotarkoitussidonnaisuus,
tietojen minimointi, tdsmallisyys, séilytyksen rajoittaminen seka eheys ja luottamuksellisuus.
Rekisterinpitdjan on pystyttava osoittamaan noudattaneensa nditd periaatteita henkil6tietojen
késittelyssa (osoitusvelvollisuus).

Yleisen tietosuoja-asetuksen 6 artiklassa séadetdan henkil6tietojen késittelyn lainmukaisuu-
desta. Artiklan 1 kohdan mukaan henkiltietojen kasittely on lainmukaista ainoastaan jos ja vain
siltd osin kuin vahintaén yksi seuraavista edellytyksista tayttyy:

a) rekisterdity on antanut suostumuksensa henkilétietojensa késittelyyn yhté tai useampaa
erityista tarkoitusta varten;

b) Kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekis-
terdidyn pyynnosté;

c) Kkasittely on tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi;

d) Kkasittely on tarpeen rekisterdidyn tai toisen luonnollisen henkilon elintarkeiden etujen
suojaamiseksi;

e) kasittely on tarpeen yleista etua koskevan tehtdvan suorittamiseksi tai rekisterinpitajalle
kuuluvan julkisen vallan kayttamiseksi;

f) Kasittely on tarpeen rekisterinpitdjan tai kolmannen osapuolen oikeutettujen etujen to-
teuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttévét rekisterdidyn edut tai
perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekisterdity on lapsi.

Luettelossa mainitut edellytykset vastaavat suurelta osin henkil6tietolain 8 8:n 1 momentissa
sdadettyja perusteita henkilotietojen kasittelylle. Suostumuksen edellytyksista saddetdén 7 ar-
tiklassa.

Yleisen tietosuoja-asetuksen 9 artiklassa séadetdén erityisia henkilotietoryhmié koskevasta ka-
sittelystd. Erityisten henkil6tietoryhmien kasite kdy ilmi 9 artiklan 1 kohdasta, jossa sd&detédan
seuraavasti:

”Sellaisten henkildtietojen kisittely, joista ilmenee rotu tai etninen alkuperd, poliittisia mielipi-
teitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton jasenyys sekd geneettisten tai

6



biometristen tietojen kasittely henkilon yksiselitteista tunnistamista varten tai terveytta koske-
vien tietojen taikka luonnollisen henkilon seksuaalista kayttaytymista ja suuntautumista koske-
vien tietojen kasittely on kiellettya.”

Yleisen tietosuoja-asetuksen 9 artiklassa mainitut erityiset henkil6tietoryhmat vastaavat pitkalti
henkil6tietolain 11 §:ssd lueteltuja arkaluonteisia tietoja. Maé&ritelmat eroavat toisistaan erityi-
sesti siind, ettd henkilGtietolain mukaan arkaluonteisia tietoja ovat myds rikollista tekoa, ran-
gaistusta tai muuta rikoksen seuraamusta koskevat tiedot.

Poikkeuksista késittelykieltoon saddetédan asetuksen 9 artiklan 2 kohdassa. Osa poikkeuksista
on suoraan sovellettavia, ja osa edellyttad kansallista lainsaadant6a. Erityisten henkilotietoryh-
mien kasittelykieltoa ei sovelleta muun muassa, jos kasittely on tarpeen rekisterinpitajan tai
rekisterdidyn velvoitteiden ja erityisten oikeuksien noudattamiseksi ty6oikeuden, sosiaaliturvan
jasosiaalisen suojelun alalla, silta osin kuin se sallitaan unionin oikeudessa tai jasenvaltion lain-
sdadannossa tai jasenvaltion lainsdddannén mukaisessa tydehtosopimuksessa, jossa sdédetédan
rekisterdidyn perusoikeuksia ja etuja koskevista asianmukaisista suojatoimista (2 kohdan b ala-
kohta). Erityisia henkil6tietoryhmia koskevan 9 artiklan 4 kohdan mukaan jasenvaltiot voivat
pitdd voimassa tai ottaa kayttoon lisdehtoja, mukaan lukien rajoituksia, jotka koskevat geneet-
tisten tietojen, biometristen tietojen tai terveystietojen kasittelya.

Yleisen tietosuoja-asetuksen 10 artiklan mukaan rikostuomioihin ja rikkomuksiin tai niihin liit-
tyviin turvaamistoimiin liittyvien henkilotietojen késittely 6 artiklan 1 kohdan perusteella suo-
ritetaan vain viranomaisen valvonnassa tai silloin, kun se sallitaan unionin oikeudessa tai jasen-
valtion lainsdadanndssa, jossa saddetddn asianmukaisista suojatoimista rekisterdidyn oikeuk-
sien ja vapauksien suojelemiseksi.

Yleisen tietosuoja-asetuksen 11 luvussa saadetadn rekisteridyn oikeuksista. Rekisterdidyn oi-
keuksia koskevassa luvussa on sdédnnokset muun muassa:

— rekisterdidyn informoinnista (12—14 artikla),

— rekisterdidyn oikeudesta saada paasy tietoihin (15 artikla),
— oikeudesta tietojen oikaisemiseen (16 artikla),

— oikeudesta tietojen poistamiseen (17 artikla),

— oikeudesta késittelyn rajoittamiseen (18 artikla),

— oikeudesta siirtad tiedot jarjestelmasta toiseen (artikla 20),
— vastustamisoikeudesta (21 artikla), seké

— automatisoiduista yksittaispatoksista (22 artikla).

Yleisen tietosuoja-asetuksen IV luvussa sdadetddn muun muassa rekisterinpitdjan ja henkil6tie-
tojen kasittelijan velvollisuuksista.

Yleisen tietosuoja-asetuksen V luku koskee henkil6tietojen siirtoa kolmansiin maihin ja kan-
sainvélisille jéarjestoille, VI luku valvontaviranomaisia, VI luku valvontaviranomaisten yhteis-
tyota ja yhdenmukaisuusmekanismia ja VI luku oikeussuojakeinoja, vastuita ja seuraamuksia.



Hallinnollisten seuraamusmaksujen (hallinnollinen sakko) maaraamisen yleisista edellytyksista
sd&detédn yleisen tietosuoja-asetuksen 83 artiklassa, jonka mukaan jokaisen valvontaviranomai-
sen on varmistettava, ettd asetuksen rikkomisesta maéarattavien hallinnollisten sakkojen maaraa-
minen tdman artiklan mukaisesti on kussakin yksittaisessé tapauksessa tehokasta, oikeasuhteista
javaroittavaa. Hallinnolliset sakot maarataan kunkin yksittaisen tapauksen olosuhteiden mukai-
sesti 58 artiklan 2 kohdassa lueteltujen tietosuojaviranomaisen kaytettavissa olevien muiden
toimenpiteiden liséksi tai niiden sijasta.

Yleisen tietosuoja-asetuksen IX luvussa on sdddetty erityisistd kasittelytilanteista ja niita kos-
kevasta kansallisesta lilkkumavarasta. Luvun 88 artiklassa saddetéan késittelysta tyosuhteen yh-
teydessa. Artiklan 1 kohdan mukaan jasenvaltiot voivat antaa lakisaateisesti tai tyéehtosopi-
muksilla yksityiskohtaisempia saantoja tyontekijoiden henkil6tietojen kasittelystd tydsuhteen
yhteydessa oikeuksien ja vapauksien suojan varmistamiseksi, erityisesti palvelukseenottamista
tai tyésopimuksen taytantéonpanoa varten, mukaan lukien lakisaateisten tai tyéehtosopimuk-
seen perustuvien velvollisuuksien suorittaminen, tyon johto, suunnittelu ja organisointi, yhden-
vertaisuus ja monimuotoisuus tyopaikalla, tyoterveys ja -turvallisuus, tydnantajan tai asiakkaan
omaisuuden suoja, seké tyontekoon liittyvien oikeuksien ja etuuksien yksil6llista tai kollektii-
vista kayttoa seka tydsuhteen paattamista varten. Artiklan 2 kohdan mukaan néihin saantdihin
on siséllytettava asianmukaisia ja erityisid toimenpiteita rekisterdidyn ihmisarvon, oikeutettujen
etujen ja perusoikeuksien suojaamiseksi siten, etta erityistd huomiota kiinnitetaan tietojenkésit-
telyn Iapindkyvyyteen, henkil6tietojen siirtoihin saman konsernin tai yritysryhmaén, joka har-
joittaa yhteista taloudellista toimintaa, sisalla ja tyopaikalla kaytdssa oleviin valvontajarjestel-
miin.

Yleisen tietosuoja-asetuksen johdanto-osan kappaleen 155 mukaan jasenvaltion lainsaddannolla
tai tyoehtosopimuksilla, mukaan lukien paikalliset sopimukset”, voidaan vahvistaa erityissdan-
noksié tyontekijoiden henkilttietojen kasittelysta tydsuhteen yhteydessa, erityisesti niista edel-
Iytyksistd, joiden mukaisesti henkil6tietoja voidaan kasitella tydsuhteen yhteydessa tyontekijan
suostumuksen perusteella taikka palvelukseenottamista tai tyésopimuksen taytantdonpanoa var-
ten, mukaan lukien lakisaateisten tai tydehtosopimukseen perustuvien velvollisuuksien suorit-
taminen, tyon johto, suunnittelu ja organisointi, yhdenvertaisuuden ja monimuotoisuuden toteu-
tuminen tyOpaikalla, tyoterveys ja -turvallisuus, seka tyontekoon liittyvien oikeuksien ja etuuk-
sien yksilollista tai kollektiivista kdyttod ja nautintaa seka tydsuhteen paattamista varten.

Yleinen tietosuoja-asetus on suoraan sovellettavaa oikeutta, mutta se sallii kuitenkin useiden
sdannosten osalta kansallisia tdydentéavia saannoksid, eli se sisaltaa direktiivinluonteista kansal-
lista lilkkkumavaraa. Yleisen tietosuoja-asetuksen puitteissa on mahdollista antaa tai pitda voi-
massa kansallista lainsd&dantod, jolla tasmennetaédn asetuksen sdannoksia. Liséksi kansallisella
lainsdadannolla on jossain tilanteissa mahdollista poiketa yleisen tietosuoja-asetuksen velvoit-
teista. Kansallisella lilkkumavaralla tarkoitetaan, ettd asetusta tdsmentavé kansallinen lainsaa-
dantd on mahdollista ainoastaan niilta osin, kuin se asetuksessa nimenomaisesti sallitaan. Kan-
sallisen henkildtietojen kasittelyd koskevan lainsdddanndn liikkumavaranmukaisuuden lisaksi
lainsadtajan on varmistettava myos se, ettei kansallinen séntely ole muiltakaan osin ristiriidassa
yleisen tietosuoja-asetuksen kanssa. Kansallinen liikkumavara pohjautuu yleisen tietosuoja-ase-
tuksen 6 artiklan 1 kohdan c ja e alakohtiin seka erityisiin henkilGtietoryhmiin kuuluvien tieto-
jen osalta 9 artiklan 2 kohdan b, g, h, i ja j alakohtiin. Asetus siséltad myos useita artiklakohtaisia
tarkennuksia kansallisesta liikkumavarasta. Poikkeamismahdollisuus liittyy keskeisesti 23 ar-
tiklan (rajoitukset) ja IX luvun (tietojenkasittelyyn liittyvia erityistilanteita koskevat sd&dnnok-
set) soveltamiseen.

Tietosuojalaki



Hallitus on 1.3.2018 antanut esityksen EU:n yleista tietosuoja-asetusta taydentavaksi yleiseksi
lainsdadannoksi (HE 9/2018 vp). Esityksessé ehdotetaan séadettavéksi tietosuojalaki. Samalla
kumottaisiin henkiltietolaki sekd laki tietosuojalautakunnasta ja tietosuojavaltuutetusta
(389/1994). Ehdotettu laki olisi henkil6tietojen késittelyyn sovellettava yleislaki. Yleista tieto-
suoja-asetusta taydentdvana ja tdsmentavana se ei muodostaisi itsendistd ja kattavaa saantely-
kokonaisuutta, vaan sita sovellettaisiin rinnakkain asetuksen kanssa. Tietosuojalain saantelysta
voitaisiin erityislainsdddanndssa poiketa, jos poikkeaminen olisi mahdollista yleisen tietosuoja-
asetuksen kansalliselle lains&atajalle antaman harkintamarginaalin puitteissa. Ehdotetussa laissa
séadettaisiin lainvalinnasta, henkilGtietojen kasittelyn oikeusperusteesta ja erityisiin henkilGtie-
toryhmiin kuuluvien tietojen késittelysta erdissa tilanteissa, tietoyhteiskunnan palvelujen tar-
joamiseen lapselle sovellettavasta ikdrajasta, valvontaviranomaisesta, oikeusturvasta seka
eréista tietojenkasittelyn erityistilanteista. Esityksessa ehdotetaan lisaksi muutoksia rikoslakiin
sekd sakon taytantdonpanosta annettuun lakiin. Ehdotetut lait on tarkoitettu tulemaan voimaan
25 paivand toukokuuta 2018.

2.2 Nykytilan arviointi
2.2.1 Laki yksityisyyden suojasta tyoelamassa

Yksityisyyden suojasta tydeldméssé annettua lakia on tarkasteltava suhteessa yleisen tietosuoja-
asetuksen siséltamadn kansalliseen liikkumavaraan. Yleisen tietosuoja-asetuksen 88 artiklan
johdosta tydsuhteessa tapahtuvan henkil6tietojen kasittelyn osalta kansallista lilkkkumavaraa on
merkittavasti enemman kuin muiden késittelytilanteiden osalta. Artiklassa on otettu huomioon
se, ettd tydsuhteessa tapahtuva henkil6tietojen kasittely voi kansallisesti edellyttda erityisia
sdannoksia, jotta tyontekijan oikeudet ja vapaudet henkil6tietojen késittelyssa voidaan turvata
ja yhteen sovittaa tydnantajan ja muiden tahojen oikeuksien kanssa. Artiklan sisaltdman kansal-
lisen lilkkumavaran puitteissa voidaan tdydentéa ja tdsmentaa yleisen tietosuoja-asetuksen sééan-
noksia tydelaman tilanteisiin ja tarpeisiin soveltuviksi. Liikkumavaran nojalla on mahdollista
madritella tarkemmin ne edellytykset, joiden tayttyessa tyontekijan henkilotietojen kasittely on
laillista. Yleisen tietosuoja-asetuksen 88 artiklaa ja sitd koskevaa johdanto-osan kappaletta 155
voidaan tulkita siten, etta kansallisia erityissddnnoksia voidaan sen nojalla antaa riippumatta
siitd, mihin oikeusperusteeseen henkil6tietojen kasittely perustuu. Yksiselitteista tulkintaa siita,
missa maarin yleisen tietosuoja-asetuksen 88 artikla oikeuttaa korottamaan rekisteréidyn suojaa
v_errlattuna asetukseen ja milta osin séannokset voivat olla tiukempia kuin asetuksen saannokset,
ei ole.

Ty6eldmassa suoritettavaa henkil6tietojen kasittelya koskevaa kansallista liikkumavaraa on eri-
tyisesti myos yleisen tietosuoja-asetuksen 9 artiklassa. Yleisen tietosuoja-asetuksen johdanto-
osan kappaleessa 52 todetaan ty6lainsdéddannon olevan yleista etua koskeva syy, joka oikeuttaa
kansallisesti poikkeamaan henkil6tietojen erityisryhmien kasittelykiellosta. Kansallisten erityi-
siin henkil6tietoryhmiin kuuluvien henkil6tietojen kasittelya koskevien erityissadnnosten on
taytettdva asetuksen 9 artiklan 2 kohdassa seké rikostuomioihin ja rikkomuksiin tai niihin liit-
tyviin turvaamistoimiin liittyvien henkil6tietojen kasittelyd koskevien saanndsten asetuksen 10
artiklassa saadetyt edellytykset.

Toukokuun 25 paivéstd 2018 lahtien henkil6tietolain korvaa yleinen tietosuoja-asetus ja ehdo-
tettu tietosuojalaki. Yksityisyyden suojasta tyfeldmassa annetussa laissa ei erikseen saddeté
henkilGtietojen késittelyd koskevista kasitteista ja maaritelmistd, vaan laki on rakentunut henki-
I6tietolain kasitteiden ja periaatteiden varaan. Laissa ei ole juurikaan muutostarpeita sen vuoksi,
ettd se siséltaisi yleisen tietosuoja-asetuksen kanssa paéllekkaisia kasittelysdannoksia tai maa-
ritelmid. Yleisen tietosuoja-asetuksen maaritelmét, periaatteet, rekisterdidyn oikeudet ja rekis-
terinpitdjan velvoitteet vastaavat monilta osin henkil6tietolakia, joten yksityisyyden suojasta
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tyGeldmassé annettuun lakiin ei tdiménkaan vuoksi ole suuria muutostarpeita. Yleisessa tieto-
suoja-asetuksessa on kuitenkin my6s uusia maaritelmid, periaatteita, rekisterdidyn oikeuksia ja
rekisterinpitdjan velvoitteita, jotka muuttavat oikeustilaa. Silta osin, kuin kansallisessa lainsaa-
dannossa ei ole sdannoksia tyontekijan henkilotietojen késittelystd, on jatkossa noudatettava
yleista tietosuoja-asetusta.

Yleinen tietosuoja-asetus on huomattavasti yksityiskohtaisempi kuin henkilétietolaki. Sen
osalta voidaan kuitenkin esittd4d samat huomiot kuin henkil6tietolain osalta, eli henkil6tietojen
kasittelyn edellytykset ovat monilta osin liian yleisia tydeldmén tarpeisiin ndhden. Yksityisyy-
den suojasta tyoelamassa annetussa laissa on huomioitu sellaisia erityisesti tyosuhteessa tapah-
tuvaan kasittelyyn liittyvid tilanteita, jotka ovat erityisid verrattuna muuhun henkil6tietojen ka-
sittelyyn.

Monilta osin yksityisyyden suojasta tydeldmassa annettu laki ottaa kantaa tietyn toimenpiteen
sallittavuuden edellytyksiin. Henkil6tietojen késittely on seurausta ndista toimenpiteistd, kuten
huumausainetestista. Yksityisyyden suojasta tydeldméssa annetussa laissa on siten saannoksié,
joiden tarpeellisuus perustuu my®s muihin perusteisiin kuin tyontekijan henkil6tietojen suojaa-
miseen.

Suomen yksi prioriteeteista yleisen tietosuoja-asetuksen neuvotteluissa oli saada asetukseen Kkir-
jaukset, jotka mahdollistavat yksityisyyden suojasta tydeldamassa annetun lain sdéntelyn sdilyt-
tdmisen. Suomi saavutti neuvotteluissa keskeiset tavoitteensa tydeldmén tietosuojaa koskevan
saantelyn osalta. Hallintovaliokunta kiinnitti yleisen tietosuoja-asetuksen valmisteluvaiheessa
antamissaan lausunnoissa huomiota siihen, miten Suomen tyéelamén tietosuojaséantely istuu
ehdotettuun kokonaisuuteen ja miten tydeldmaén erityispiirteet tulevat asetusehdotuksessa huo-
mioon otetuiksi (HaVL 22/2014 vp, HaVL 30/2014 vp, HaVL 2/2015 vp). Valiokunta piti erit-
tain tarkednd, ettd tyoeldman erityissddntely on tunnustettu asetuksen IX luvussa (HaVL
25/2015 vp).

Yksityisyyden suojasta tydelamassa annettu laki voidaan yleisen tietosuoja-asetuksen 9 ja 88
artiklan lilkkumavaran nojalla sailyttaa padosin sellaisenaan voimassa muutamia yksityiskohtia
lukuun ottamatta. Ty6elamaan liittyy erityisia tilanteita, jotka poikkeavat muusta tietojen késit-
telystd. Yleisen tietosuoja-asetuksen 88 artiklassa on lueteltu tiettyja tarkoituksia, joita varten
sdannoksia voidaan kansallisesti antaa. Lista ei ole tyhjentévé, mutta sen voidaan katsoa katta-
van tydelaman yksityisyyden suojaa koskevan kansallisen sdantelyn. Laki sisaltaa 9 artiklan 2
kohdan b alakohdassa edellytetyt sadnndkset tydntekijan terveydentilatietojen késittelyn osalta.

Yksityisyyden suojasta tydeldmassa annetun lain yleisesta tietosuoja-asetuksesta johtuvat muu-
tostarpeet ovat paaosin teknisluonteisia viittaussadnnésten muutoksia ja liittyvét lain yksityis-
kohtiin seka osin henkil6tietolain kumoamiseen. Liséksi lakiin on erditd muita muutostarpeita,
jotka liittyvat lainsdaddannon selkeyttamiseen eivatkéd suoranaisesti johdu yleisesta tietosuoja-
asetuksesta. Olennaisia yleisesta tietosuoja-asetuksesta johtuvia siséllollisida muutostarpeita ei
lain rangaistussaannosté lukuun ottamatta ole.

Yksityisyyden suojasta tydelaméssd annetussa laissa saddetaén tietyista tydelaman henkil6tie-
tojen kasittelytilanteista. Voimassa olevassa henkildtietolaissa on tyGeldman henkildtietojen ka-
sittelyn kannalta keskeisia sddnnoksid. Henkil6tietolain 12 8:ssd sdadetéan poikkeuksista arka-
luonteisten tietojen késittelykieltoon. Tydelaméan henkilttietojen késittelyn kannalta keskeisid
ovat poikkeukset koskien kasittelyd, josta sdédetdan laissa tai joka johtuu valittomasti rekiste-
rinpitéjélle laissa séadetysta tehtdvastd (1 momentin 5 kohta) sekd ammattiliittoon kuulumista
koskevien tietojen kasittelyd, joka on tarpeen rekisterinpitajan erityisten oikeuksien ja velvoit-
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teiden noudattamiseksi tydoikeuden alalla (1 momentin 9 kohta). Liséksi henkil&tietolaissa saa-
detadn erityisestd tilastointia koskevasta kasittelyperusteesta (15 8), jolla on merkitysta nykyi-
sen palkkatilastointiyhteistyon kannalta. Hallituksen esityksessd EU:n yleistd tietosuoja-ase-
tusta tdydentavéksi yleiseksi lainsdadannoksi ehdotetaan, ettd nykyisin henkilGtietolain 12 8:n
1 momentin 5 ja 9 kohtien sek& 15 §:n nojalla tapahtuva kasittely olisi jatkossa mahdollista
tietosuojalain nojalla. Nailta osin henkildtietolain mukaisen oikeustilan sdilyttdminen tietosuo-
jalaissa on ty6elamén henkil6tietojen késittelyn kokonaisuuden kannalta tarkeda.

Yksityisyyden suojasta tydelaméssé annetussa laissa ei ole lainvalintaa koskevaa saantelyéa. Tie-
tosuojalakia koskevan ehdotuksen 3 8:n 1 momentin mukaan henkil6tietojen ké&sittelyyn, joka
tapahtuu Euroopan unionin alueella sijaitsevan rekisterinpitajan tai henkil6tietojen kasittelijan
toimipaikkaan liittyvan toiminnan yhteydessd, sovelletaan Suomen lakia, jos rekisterinpitdjan
toimipaikka sijaitsee Suomessa. Lainvalintasaantely soveltuisi pykalan perustelujen mukaan ti-
lanteeseen, jolla on liittymid kahteen tai useampaan jasenvaltioon. Ndin on esimerkiksi silloin,
kun rekisterinpitdjd on sijoittunut yhden jasenvaltion alueelle ja rekisterdidyt, joiden henkilo-
tietoja kasitelladn, asuvat toisessa jasenvaltiossa. Lainvalintasadntelyll& olisi kaytanngssa mer-
Kitysta ainoastaan silta osin kuin on kyse yleista tietosuoja-asetusta tdydentdvasta, jasenvaltion
harkintamarginaalin puitteissa annetusta lainsdaddannosta. (HE 9/2018 vp) Yksityisyyden suo-
jasta tyoelamadssé annetussa laissa ei siten olisi tarpeen erikseen sadtaa lainvalinnasta.

Henkil6tietolain 8 §:n 1 momentin 6 kohdassa sdédetéan konserneja koskevasta kasittelyperus-
teesta, jonka mukaan henkil6tietoja saa késitelld, jos kysymys on konsernin tai muun taloudel-
lisen yhteenliittyman asiakkaita tai tyontekijoita koskevista tiedoista ja néita tietoja kasitellaan
kyseisen yhteenliittymén sisalla. Yleiseen tietosuoja-asetukseen ei konsernien sisaisen kasitte-
lyn osalta sisally yhta tarkkarajaista késittelyn oikeusperustetta. Asetuksen johdanto-osan kap-
paleen 48 mukaan rekisterinpitdjilla, jotka kuuluvat konserniin tai keskuselimeen kuuluvaan
laitokseen, saattaa olla sisdisista hallinnollisista syista johtuen oikeutettu etu siirtdd konsernin
sisalld henkil6tietoja, asiakkaiden tai tyontekijoiden henkilGtietojen kasittely mukaan luettuna.
Johdanto-osan kappaleen 37 mukaan yritys, joka hallinnoi henkil&tietojen kasittelya siihen yh-
teydessa olevissa yrityksissa, olisi voitava katsoa konserniksi. Tietosuojalakia koskevan halli-
tuksen esityksen mukaan henkil6tietojen kasittelyn oikeusperuste konsernin sisdiseen kasitte-
lyyn seuraa yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan f alakohdasta, jonka mukaan hen-
kilotietojen kasittely on sallittua, jos késittely on tarpeen rekisterinpitdjan tai kolmannen osa-
puolen oikeutettujen etujen toteuttamiseksi, paitsi milloin henkil6tietojen suojaa edellyttavéat
rekisterdidyn edut tai perusoikeudet ja -vapaudet syrjayttavat tallaiset edut, erityisesti jos rekis-
terdity on lapsi. Siten hallituksen esityksen mukaan nykyisin henkil6tietolain 8 §:n 1 momentin
6 kohdan nojalla tapahtuva kasittely voisi jatkossa olla sallittua suoraan yleisen tietosuoja-ase-
tuksen nojalla.

2.2.2 Ty6- ja elinkeinoministerion toimialaan kuuluva muu ty6lainsaadanto
Ty0- ja elinkeinoministerion toimialalle kuuluvassa ty6lainsdéddanndssa ja muussa tyoeldméssé
sovellettavassa sddntelyssd on vain vdhan nimenomaisesti henkil6tietojen késittelyd koskevia
s&annoksid. Niit4 on seuraavissa laeissa:

— Tydsopimuslaki (55/2001)

— Laki henkiléston edustuksesta yritysten hallinnossa (725/1990)

— Laki lasten kanssa tydskentelevien rikostaustan selvittamisesta (504/2002)

— Laki nuorista tyontekijoista (998/1993)
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— Laki tyontekijoiden lahettamisesta (447/2016)

— Laki tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tydvoimaa kéytettaesséa
(1233/2006)

— Laki yhteistoiminnasta yrityksissa (334/2007)

— Laki yrittajakuljettajien tydajasta tieliikenteessé (349/2013)

— Ty0baikalaki (605/1996)

— Opintovapaalaki (273/1979)

— Palkkaturvalaki (866/1998)

— Merimiesten palkkaturvalaki (1108/2000)

— Merimiesten vuosilomalaki (433/1984)

— MerityOaikalaki (296/1976)

— Meritydsopimuslaki (756/2011)

— Laki tyoajasta kotimaanliikenteen aluksissa (248/1982)

— Laki valtion varoista korvattavista merimiesten matkakustannuksista (1068/2013).
Tyo6lainsdddannossé sdédetddn muun muassa tydsuhteen osapuolten oikeuksista ja velvollisuuk-
sista, joiden toteuttaminen edellyttaa tydntekijan henkil6tietojen kasittelya. Tyolainsaadannossa
on jonkin verran myos tyontekijélle saddettyja velvoitteita toimittaa tydnantajalle tietoja.
HenkilGtietojen késittelyperusteena edelld mainittujen lakien nojalla suoritettavassa henkildtie-
tojen kasittelyssé on yleisen tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakohta, eli kasittely on
tarpeen rekisterinpitdjan lakisadteisen velvoitteen noudattamiseksi. Oikeusperustetta tarkenne-
taan kyseisella erityislailla. Osa yksityisyyden suojasta tyéelaméassa annetun lain saannoksista
soveltuu myds muun tydlainsaddannén nojalla suoritettavaan henkildtietojen késittelyyn.
Edell&d mainitut lait sisaltavat yleisen tietosuoja-asetuksen 6 artiklan 3 kohdassa lueteltuja tar-
kennuksia ja ovat 6 artiklan liilkkumavaran mukaisia. Yleisen tietosuoja-asetuksen 6 artiklan 3
kohdan mukaan lainsd&ddannon on taytettava yleisen edun mukainen tavoite ja oltava oikeasuh-
teinen silla tavoiteltuun oikeutettuun pddmaaraan nahden. Tyolainsdadanndélla on yleisen edun
mukainen tavoite ja osaltaan myds yksityisyyden suojasta tyoeldméssé annetulla lailla huoleh-
ditaan tyontekijan henkilttietojen késittelyn oikeasuhtaisuudesta. Yksityisyyden suojasta ty6-
eldméssa annetun lain 3 §:ssd méaaritelldén tyontekijan henkilttietojen kasittelyn tarkoitus.
Edelld mainittuja lakeja ei ole tarpeen muuttaa yleisen tietosuoja-asetuksen vuoksi. Lasten
kanssa tyoskentelevien rikostaustan selvittdmisesta annettuun lakiin on tarpeen tehda tekninen
muutos, joka johtuu rikoslakiin ehdotetusta muutoksesta.

Laivavéen luetteloinnista annetun lain (1360/2006) muutostarpeita ei ole arvioitu, koska lii-
kenne- ja viestintdministeriosta saadun tiedon mukaan lakia tullaan ehdottamaan kumottavaksi.
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3 Esityksen tavoitteet ja keskeiset ehdotukset

Esityksen tavoitteena on tehda yleisen tietosuoja-asetuksen liikkumavaran mukaisuuden var-
mistamiseksi tarpeelliset muutokset yksityisyyden suojasta tyoelaméssé annettuun lakiin. Esi-
tyksen tavoitteena on séilyttda padosin nykytila yksityisyyden suojaa tydelamassa koskevan
sdantelyn osalta.

Esityksessd ehdotetaan tehtévéksi yleisestd tietosuoja-asetuksesta ja henkil6tietolain kumoami-
sesta johtuvat teknisluonteiset ja sisallolliset muutokset yksityisyyden suojasta tydelamassa an-
nettuun lakiin. Yksityisyyden suojasta ty0elaméssé annettuun lakiin ehdotetaan myos erditéa
muita selventavia muutoksia. Liséksi ehdotetaan tehtdvaksi rikoslain muutosehdotuksesta joh-
tuva tekninen muutos lasten kanssa tydskentelevien rikostaustan selvittdmisesta annettuun la-
kiin.

Yleinen tietosuoja-asetus on suoraan sovellettavaa ja sellaisenaan velvoittavaa jasenvaltioissa.
Lahtokohtaisesti yleisen tietosuoja-asetuksen mukaistakaan kansallista lainsdadéntéa ei tulisi
olla. Kansallinen lainsd&adantd on mahdollista ainoastaan silloin, kun se asetuksessa nimenomai-
sesti sallitaan. VVaihtoehtoisena toteuttamistapana voisi siten olla voimassa olevan yksityisyyden
suojasta tydelamassa annetun lain kumoaminen ja sadntelyn jattdaminen yleisen tietosuoja-ase-
tuksen varaan. Yleiseen tietosuoja-asetukseen siséltyy kuitenkin useita sellaisia s&ddnnoksia,
joissa joko edellytetddn kansallista erityislainsaadantoa tai sallitaan sen antaminen. Tyésuh-
teessa tapahtuvan henkilttietojen kasittelyn osalta merkittdvimmat liikkumavaraa siséltavéat
sdannokset ovat yleisen tietosuoja-asetuksen 9 ja 88 artiklat.

Suomessa tyontekijoiden henkil6tietojen késittely on nahty sellaisena kasittelytilanteena, jossa
tarvitaan erityista sdéntelya tyontekijan tydnantajasta riippuvaisen aseman vuoksi seka tyonan-
tajan ja tyontekijan sekd muiden tahojen oikeuksien yhteensovittamiseksi. Ty6oikeuden yleinen
tyontekijan suojelun periaate vaikuttaa tydoikeudellisen lain taustalla. Yksityisyyden suojasta
tybeldmassa annettuun lakiin on otettu sadnndkset, joilla tdydennetddn henkilotietolain sédan-
noksia tydelaman erityistarpeisiin soveltuviksi. Tydelaman tilanteissa yhdistyvat perusoikeuk-
sien ja tietosuojan ohella ty6-, virkamies-, tyéturvallisuus- ja rikosoikeus. Tasta syysta on kat-
sottu, ettd tyontekijén ja tyonhakijan yksityisyyden suoja on turvattava henkil6tietolakia tay-
dentavalla erityissaantelylla, joka on paremmin kytkettavissd tyo- ja virkamieslainsaadannon
rakenteisiin ja sen noudattamisen valvontaan. HenkilGtietolaissa ei ole mydskadn voitu sadtaa
kaikista niista edellytyksistd, joiden mukaisesti tydnantajien tiedontarpeet tydelaman tilanteissa
voidaan yhteensovittaa tyontekijan oikeuksien kanssa. Samat perusteet puoltavat lain sailytta-
mistd my0s jatkossa. Lain sdilyttamistéd pidetaan tarkeana seka tyontekijoiden etta tydnantajien
oikeuksien ja niiden nykysaantelyn mukaisen tasapainon turvaamiseksi. Liséksi laissa on ylei-
sen tietosuoja-asetuksen 9 artiklan erityisten henkildtietoryhmien késittelykiellosta poikkea-
miseksi tarpeelliset sddnnodkset tydntekijan terveydentilatietojen késittelysta.

4 Esityksen vaikutukset

Yleinen tietosuoja-asetus ja osaltaan myds ehdotettu tietosuojalaki aiheuttavat suhteellisen mer-
kittdvia kustannuksia tydnantajille. Niita ei kuitenkaan voida pit&a tésta esityksestd aiheutuvina
kustannuksina eika niita sen vuoksi ole tarpeen laajemmin késitelld tssd yhteydessa. Yleisen
tietosuoja-asetuksen ja tietosuojalain vaikutuksia on selostettu hallituksen esityksessa EU:n
yleistd tietosuoja-asetusta tdydentavaksi yleiseksi lainsdaddannoksi (HE 9/2018 vp).

Tietosuojalainsdadanndn uudistukseen liittyvat vaikutukset seuraavat yleislakia koskevassa hal-
lituksen esityksessa selostetulla tavalla paédasiassa yleisestd tietosuoja-asetuksesta. Hallituksen
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esityksen yritysvaikutuksia koskevan arvion mukaan yleinen tietosuoja-asetus vahentéa merkit-
tavasti tietosuojasaantelyyn liittyvid kansallisia erityispiirteitd ja poistaa ne osin kokonaan. Ta-
loudelliset hyddyt korostuvat useissa jasenvaltioissa toimivien yritysten toiminnassa. Useassa
jasenvaltiossa toimiva yritys on nykyisin velvollinen selvittdmaan jokaisen jasenvaltion sd&ddok-
sistd johtuvat toisistaan poikkeavat velvoitteet erikseen. Erityispiirteiden vahentdminen nopeut-
taa unionin laajuisen liiketoiminnan aloittamista seka vahentaa rajat ylittavan liiketoiminnan
kustannuksia. Yhdenmukainen saantely myos lisdé pitkan aikavélin oikeusvarmuutta, silla se
vahentd4 eri maiden sdannostojen vélisten ristiriitojen aiheuttamia ongelmia. Yksityiskohtai-
sempaa kansallista séantelyd tulee ja&dmaan yritystoiminnan kannalta merkityksellisestd nako-
kulmasta lahinna tyoeldman tietosuojan saéntelyyn. Toisaalta uuden sadnnoston kayttdonoton
myota syntyvét tulkintaepéselvyydet ja uusien normien tulkintaan liittyvan oikeuskaytdnnon
puute heikentdvat oikeusvarmuutta ja ennakoitavuutta erityisesti sadnndstdn voimassaolon en-
simmadisind vuosina. (HE 9/2018 vp)

Ty0Osuhteissa sovellettavan yleista tietosuoja-asetusta tadydentdvan kansallisen lains@adannon
sdilyttaminen yleisen tietosuoja-asetuksen liikkumavaran puitteissa aiheuttaa vaikutuksia kai-
kille tydnantajille ja tydnantajina toimiville yrityksille. Yksityisyyden suojasta tydeldmassa an-
nettu laki soveltuu kaikkiin tydnantajina toimiviin yrityksiin. Valtioneuvoston selvitys- ja tut-
kimustoiminnan rahoittaman Tampereen yliopiston yritysvaikutuksista tekeman selvityksen
(Valtioneuvoston selvitys- ja tutkimustoiminnan artikkelisarja 10/2017) perusteella selvityk-
seen osallistuneiden yritysten oletuksena on, ettei asetus aiheuta muutoksia nykyiseen tyéela-
man tietosuojan saantelyyn.

Vaikutusten kannalta merkittava yleisesta tietosuoja-asetuksesta seuraava muutos nykytilaan
verrattuna on seuraamusjarjestelman perustavanlaatuinen muutos. Yksityisyyden suojasta tyo-
eldmadssé annetun lain sdanndsten rikkomisesta voi jatkossa seurata yleisen tietosuoja-asetuksen
mukainen hallinnollinen seuraamusmaksu. Hallinnolliset seuraamusmaksut aiheuttavat tyénan-
tajille merkittaviakin taloudellisia riskeja. Hallinnollisten seuraamusmaksujen tason maarayty-
mista tai niiden maaraamisen yleisyytta ei pystyta tassa vaiheessa ennakoimaan. Yleisen tieto-
suoja-asetuksen soveltamiskaytantoon tulevat vaikuttamaan myos EU-tasoiset linjaukset.

Hallinnolliset seuraamusmaksut méaratadn kunkin yksittéisen tapauksen olosuhteiden mukai-
sesti 58 artiklan 2 kohdassa lueteltujen tietosuojaviranomaisen kaytettavissa olevien muiden
toimenpiteiden lisaksi tai niiden sijasta. Kun péatetdan hallinnollisen seuraamusmaksun méaa-
radmisestd ja sen maarastd, kussakin yksittdisessa tapauksessa on otettava asianmukaisesti huo-
mioon 83 artiklassa luetellut seikat, kuten esimerkiksi rikkomisen luonne, vakavuus ja kesto,
kyseisen tietojenkasittelyn luonne, laajuus tai tarkoitus huomioon ottaen, seké niiden rekisterdi-
tyjen lukumaard, joihin rikkominen vaikuttaa, ja heille aiheutuneen vahingon suuruus, rikkomi-
sen tahallisuus tai tuottamuksellisuus sek& toimet rekisterdidyille aiheutuneen vahingon lieven-
tamiseksi. Yleisen tietosuoja-asetuksen 83 artiklan 8 kohdan mukaan valvontaviranomaisen ta-
man artiklan mukaisten valtuuksien kayttoon sovelletaan unionin oikeuden ja jasenvaltion lain-
sdadannon mukaisesti asianmukaisia menettelytakeita, muun muassa tehokkaita oikeussuoja-
keinoja ja asianmukaista prosessia. Asetuksen johdanto-osan kappaleessa 148 viitataan siihen,
ettd jos kyseessa on vahdinen rikkominen tai jos maarattava seuraamusmaksu olisi kohtuuton
rasitus luonnolliselle henkil6lle, voidaan seuraamusmaksun sijasta antaa 58 artiklan mukainen
huomautus.

Tydntekijén terveydentilatietojen kasittely edellyttad yleisen tietosuoja-asetuksen 9 artiklan mu-
kaan kansallista lainsdddantoéd tai tyoehtosopimusta, jossa saddetdan riittdvista suojatoimista.
Saadettdessa tyontekijan terveydentilatietojen kasittelyn edellytyksista laissa ei tyo- ja virkaeh-
tosopimuksiin ole tarpeen erikseen ottaa suojatoimisadnnoksia terveydentilatietojen ké&sittelyn
osalta.
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Talla esitykselld pyritaan sailyttdmadn péaasiassa nykytila tyontekijan henkil6tietojen kasitte-
lyn osalta. Tahan esitykseen sisaltyvilla sd&dddsehdotuksilla ei ole merkittdvaa vaikutusta tyon-
tekijoiden oikeuksiin ja asemaan.

Yksityisyyden suojaa tydelaméssa koskevan saantelyn sailyttamisella entisellaan yleisen tieto-
suoja-asetuksen liikkumavaran puitteissa vahennetaan osaltaan yleisesta tietosuoja-asetuksesta
yrityksille tydnantajina aiheutuvaa oikeudellista epdvarmuutta ja hallinnollista taakkaa. Kansal-
linen tyoelaman tietosuojaa koskeva erityissadntely voi olla oikeustilaa selkeyttavaa ja oikeus-
varmuutta lisdavaa sekd tyonantajan toimintaan liittyvié riskeja vahentavaa, kun késittelyn edel-
Iytyksisté on selkeasti sdédetty kansallisessa laissa, jonka saédnndsten soveltamisesta on jo ole-
massa vakiintunutta tulkintakaytantoa. YKksityisyyden suojasta tydelaméassa annetun lain toimi-
vuutta yhdessa yleisen tietosuoja-asetuksen kanssa sovellettaessa seka seuraamusjarjestelman
kehittymisté on seurattava.

Toisaalta erityisesti kansainvalisesti toimivien yritysten nakdkulmasta kansallinen erityisséan-
tely vahent&a yleisen asetuksen mukaisen yhdenmukaisen séantelyn hyotyja seka lisaa Iahinna
ulkomaisten yritysten hallinnollista taakkaa ja kustannuksia asetuksen mukaiseen oikeustilaan
verrattuna, vaikka nykytila erityissddntelyn osalta ei muuttuisikaan. Sovellettava tydlainsaa-
dantd on toisaalta muutoinkin selvitettdva yrityksen toimiessa useissa eri valtioissa. Muita val-
tioita tiukemmat kansalliset sédnndkset muun muassa huumausainetestaamisesta tai tyonteki-
joiden séhkdpostien késittelysta voivat vahaisessd maarin vaikuttaa yritysten sijoittautumispéé-
toksiin tai yhteistydkumppaneiden valintaan. Yksityisyyden suojasta huolehtiminen voi vaikut-
taa tydnantajakuvaan ja yrityksen imagoon kuitenkin myds positiivisesti.

Suurelta osin muutosehdotukset ovat lahinna teknisluonteisia. Esityksella ei siten ole merkitta-
vid taloudellisia vaikutuksia tyonantajille tai yrityksille. Esityksessa ehdotetaan henkilétietolain
12 8:n 2 momentin arkaluonteisten tietojen poistamista ja kasittelyperusteen ja -tarpeen séén-
nollista arviointia koskevaa sdénndstd vastaavan sadnnoksen ottamista yksityisyyden suojasta
tydelamassa annettuun lakiin. Muutos ei aiheuttaisi lisakustannuksia tyonantajille, koska lain-
kohdassa saddettyjen velvoitteiden noudattaminen on tyénantajan velvollisuutena myods voi-
massa olevan lainsdddannon mukaan.

Ehdotetuilla muutoksilla ei ole merkittavia vaikutuksia viranomaisten toimintaan. Yleisen tie-
tosuoja-asetuksen soveltamisen alettua tydsuojeluviranomaisten ja yleistd tietosuoja-asetusta
valvovan tietosuojavaltuutetun keskindisen yhteistydn méaara todennakdisesti jonkin verran li-
séantyy, milld on vaikutusta viranomaisten tyomaaraan.

5 Asian valmistelu
5.1 Valmisteluvaiheet ja -aineisto

Esitys on valmisteltu ty6- ja elinkeinoministerion asettaman tydryhmén ehdotusten pohjalta.
Tyoryhmén tehtavéand oli selvittdd tydeldmaén tietosuojalainsdddannon ja EU:n yleisen tieto-
suoja-asetuksen valinen suhde seka selvityksensa pohjalta tehda ehdotukset lainsdadannén mah-
dollisista muutostarpeista.

Tydryhméssa olivat tyo- ja elinkeinoministerion liséksi edustettuina keskeiset tydmarkkinajar-
jestot sekd tietosuojavaltuutetun toimisto. Tyéryhma kuuli ty6nsé aikana asiantuntijoita. Tyo-
ryhmén toimikausi oli 21.9.2017—15.12.2017, ja sit& jatkettiin 30.3.2018 saakka, jotta valmis-
telua varten saataisiin tieto kansallista henkilGtietojen kasittelyd koskevaa yleislakia koskevan
hallituksen esityksen siséllosté.
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Palkansaajakeskusjarjestot ovat esittdneet lausuntokierrokselle lahtevadn hallituksen esitys-
luonnokseen oheisen lausuman:

”Palkansaajakeskusjérjestot SAK, Akava ja STTK vastustavat rangaistussdanngsten poista-
mista esitysluonnoksessa ehdotetulla tavalla, koska yleinen tietosuoja-asetus sallii kansalliset
rangaistussadnnokset. Rangaistussadnndksen paallekkaisyytta yleisen tietosuoja-asetuksen hal-
linnollista seuraamusmaksua koskevan sé&annoksen kanssa ei ole arvioitu vield riittdvalla ta-
valla, joten rangaistussidénnoksen poistaminen on ennenaikaista.”

5.2 Lausunnot ja niiden huomioon ottaminen

[Esityksesta on pyydetty lausunnot ... tdydennetaén lausuntokierroksen jéalkeen]

6 Riippuvuus muista esityksista

Eduskunnalle on 1.3.2018 annettu hallituksen esitys EU:n yleista tietosuoja-asetusta tdydenta-
vaksi yleiseksi lainsdaddannoksi (HE 9/2018 vp). Esityksessa on useita tydsuhteessa tapahtuvan
henkildtietojen kasittelyn kannalta keskeisié kohtia, joita on selostettu edelld nykytilan arvioin-
nin yhteydessa. Tata esitysta valmisteltaessa ei ole ollut kaytettavissa perustuslakivaliokunnan
lausuntoa yleislakia koskevasta hallituksen esityksestd ja erityisesti siind esitetyista ratkaisuista
seuraamusjarjestelmén ja ne bis in idem -kiellon huomioon ottamisen osalta. Esitysta tdydenne-
taan talta osin jatkovalmistelussa.

YKSITYISKOHTAISET PERUSTELUT
1 Lakiehdotusten perustelut
1.1 Laki yksityisyyden suojasta ty6elamassa annetun lain muuttamisesta

2 8. Soveltamisala. Pykalan 3 momenttia ehdotetaan muutettavaksi siten, etté siita poistettaisiin
viittaukset kumottuun séhkdisen viestinnan tietosuojalakiin (516/2004) ja kumottavaksi ehdo-
tettuun henkilétietolakiin. Sdhkoisen viestinnan tietosuojalaki on kumottu tietoyhteiskuntakaa-
rella, jonka nimike on 1 kesdkuuta 2018 alkaen muutettu laiksi séhkdisen viestinnan palveluista.
Pykél&én ehdotetaan lisattavéaksi informatiivinen viittaus yleiseen tietosuoja-asetukseen, tieto-
suojalakiin ja lakiin sédhkoisen viestinnan palveluista. Informatiiviset viittaukset olisivat paa-
sdannosta poiketen tassé tapauksessa lainsdéddannon selkeyden vuoksi tarpeellisia ottaen huo-
mioon lain soveltamisympaéristo, lainsdddannén monimutkaistuminen ja hajautuminen useam-
piin saadoksiin seké lain suuri merkitys tyontekijoiden yksityisyyden suojan ja hyvan henkil6-
tietojen kasittelyn edistdmisen kannalta.

Muutoin pykala vastaisi voimassa olevaa lakia.
4 §. Tyontekijan henkilotietojen kerdamisen yleiset edellytykset ja tynantajan tiedonantovel-
vollisuus. Pyk&lan 1 momentin viimeisté virkettd ehdotetaan muutettavaksi siten, etté siité pois-

tettaisiin maininta suostumuksen tarpeettomuudesta rikosrekisteritietoja muualta kuin tyonteki-
jalta itseltddn hankittaessa. Tyodntekijan suostumus ei 1 momentin mukaan edelleenkaén olisi
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tarpeen silloin, kun viranomainen luovuttaa tietoja tyonantajalle timén laissa saddetyn tehtavan
suorittamiseksi tai kun tyonantaja hankkii henkil6luottotietoja tyontekijan luotettavuuden sel-
vittdmiseksi. Henkil6luottotietojen kasittelystd sdédetdan erikseen yksityisyyden suojasta tyo-
eldméssé annetun lain 5 a 8:ss§, jossa ei edellytetd tyontekijén suostumusta.

Voimassa olevan saannéksen sanamuoto suostumuksen tarpeettomuudesta rikosrekisteritieto-
jen osalta on osin harhaanjohtava. Turvallisuusselvityslain (726/2014) 5 §:n mukaan turvalli-
suusselvityksen laatimisen ja turvallisuusselvitykseen liittyvan 51 8:ssé tarkoitetun luotettavuu-
den seurannan toteuttamisen yleisend edellytyksen on, ettd selvityksen kohde on antanut siihen
etukéateen kirjallisen suostumuksen. Alaikaisten kanssa tydskenteleméan valittavien henkilGi-
den rikostaustan selvittdmismenettelystd sdddetaan erikseen laissa lasten kanssa tydskentelevien
rikostaustan selvittamisesta (504/2002), jonka mukaan rikosrekisteriote pyydetaan néhtavaksi
henkil0lta itseltaan.

Voimassa olevan 4 §:n sanamuodon mukainen rikosrekisteritietojen hankkiminen tyontekijan
luotettavuuden selvittdmiseksi ilman suostumusta, on saddetty viranomaistoiminnassa lahinna
tiettyjen valtion erityisten virkojen osalta mahdolliseksi. Rikosrekisterilain (770/1993) 4 a §:n
mukaan sen lisdksi, mita 4 8:ssa saadetaan, rikosrekisterista luovutetaan henkilda koskevat tie-
dot Suomen viranomaiselle asiassa, joka koskee henkilon valintaa koulutukseen tai tehtavaan,
joka liittyy valtion turvallisuuteen, yleiseen jarjestykseen ja turvallisuuteen, ulkoasiainhallin-
toon, Suomen kansainvalisiin suhteisiin, oikeushallintoon, keskuspankkitoimintaan tai rahan-
valmistukseen ja jossa edellytetdén henkilon erityistéd luotettavuutta (3 kohta).

Voimassa olevan 4 §:n sanamuodon perusteella voi saada kasityksen, ettei tydntekijan rikosre-
Kisteritietojen hankkiminen edellyttéisi laissa saddettya perustetta. Tama on joissain tapauksissa
johtanut muun muassa siihen, ettd tydnantajat ovat vaatineet tyonhakijoilta rikosrekisteriotetta
siten, ettd henkil© itse pyytaa rikosrekisteriotteen henkil6tietolain 26 §:n mukaisen tarkastusoi-
keuden perusteella oikeusrekisteri-keskukselta ja antaa sen tyénantajalle nédhtavaksi. Tietosuo-
javaltuutettu on kannanotoissaan todennut, ettei tallainen rikosrekisteritietojen késittely ole lain-
mukaista (Dnro 3048/41/2015). Lainsaadannon selkeyden vuoksi pykalaa on siksi tarpeen
muuttaa. Pykalan 1 momenttiin ehdotetaan informatiivisuuden vuoksi lisattavaksi viittaukset
turvallisuusselvityslakiin, lasten kanssa tydskentelevien rikostaustan selvittdmisesta annettuun
lakiin ja rikosrekisterilakiin.

Voimassa olevan 4 §:n 2 momentin viimeisen virkkeen mukaan tyénantajan tiedonantovelvol-
lisuudesta ja tyontekijan oikeudesta tarkastaa itsedan koskevia henkilotietoja on lisdksi voi-
massa, mita siitd muualla laissa saadetaan. Viittaus ehdotetaan muutettavaksi informatiiviseksi
viittaukseksi yleisen tietosuoja-asetuksen Il lukuun, jota on noudatettava 2 momentissa sédéde-
tyn lisdksi. Yleisen tietosuoja-asetuksen 12-15 artikloissa saddetéan rekisterinpitajan informoin-
tivelvoitteista seka rekisterdidyn oikeudesta saada péasy tietoihin. Informatiivinen viittaus olisi
lainsaadannon selkeyden ja ymmarrettavyyden vuoksi tarpeen.

Pykaladn 3 momentin viittaus yhteistoiminnasta valtion virastoissa ja laitoksissa annettuun lakiin
651/1998 ehdotetaan muutettavaksi viittaukseksi aiemman lain kumonneeseen yhteistoimin-
nasta valtion virastoissa ja laitoksissa annettuun lakiin 1233/2013.

Muilta osin pykala vastaisi voimassa olevaa lakia.

5 8. Terveydentilaa koskevien tietojen késittely. Pykaldn 4 momenttia ehdotetaan muutettavaksi

siten, ettd momenttiin lisattaisiin voimassa olevan henkil6tietolain 12 §8:n 2 momentin arkaluon-
teisten tietojen poistamista ja kasittelyperusteen ja -tarpeen saanndllista arviointia koskevaa
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sdannosta vastaava sdéannos sanamuodoltaan hieman muutettuna. Momentin mukaan tyénanta-
jan olisi séilytettava hallussaan olevat tyontekijan terveydentilaa koskevat tiedot erilldan muista
tyonantajan keradmistd henkilOtiedoista, mik& vastaa nykyistd momenttia. Terveydentilaa kos-
kevat tiedot olisi poistettava valittomasti sen jalkeen, kun késittelylle ei ole 1 momentissa mai-
nittua perustetta. Kasittelyn perustetta ja tarvetta olisi arvioitava véahintaan viiden vuoden vé-
lein.

Terveydentilatietojen késittelyyn sovelletaan nykyaédn yksityisyyden suojasta tytelamassé an-
netun lain rinnalla my0s henkil6tietolain 12 §:n 2 momenttia. Henkilotietolaki on ehdotettu ku-
mottavaksi eiké& sen 12 8:n 2 momenttia vastaavaa saannosté ole ehdotettu otettavaksi uuteen
tietosuojalakiin. S&&nnds on muodostanut osan tydntekijan terveydentilaa koskevien tietojen
kasittelyn suojatoimista. Sadntely on ohjannut kdytantdjen muodostumista yksityisyytta turvaa-
vammiksi. Voimassa olevan saantelyn katsotaan muilta osin muodostavan riittavat yleisen tie-
tosuoja-asetuksen 9 artiklan 2 kohdan b alakohdan edellyttdmat suojatoimet terveydentilatieto-
jen kasittelylle. Voimassa olevaa lakia vastaavasti terveydentilatietoja késittelevien henkiléiden
piiri tydpaikoilla on méériteltava mahdollisimman suppeaksi.

Muilta osin pykala vastaisi voimassa olevaa lakia.

16 §. Kameravalvonnan edellytykset. Pykaldn 2 momentin 3 kohdan mukaan tyonantaja voi
pykalan 1 momentin estamatta kohdentaa kameravalvonnan tiettyyn ty0pisteeseen, jossa tyon-
tekijoita tyoskentelee, jos tarkkailu on valttdméatonté tyontekijan etujen ja oikeuksien varmista-
miseksi, jos kameravalvonta perustuu tarkkailun kohteeksi tulevan tydntekijan pyynt6on ja asi-
asta on sovittu tyonantajan ja tyontekijan valilla. Yleisen tietosuoja-asetuksen 6 artiklan 1 koh-
dan a alakohdan mukaan rekisterdidyn suostumus on yksi lainmukainen késittelyperuste henki-
I6tietojen kasittelylle. Asetuksen 7 artiklan 3 kohdan mukaan rekisteroidyll4 on oikeus peruuttaa
suostumuksensa milloin tahansa. Edella mainitusta johtuen pykalan 2 momentin 3 kohtaa eh-
dotetaan muutettavaksi siten, ettd vaatimuksesta, jonka mukaan kameravalvonnan kohdentami-
sesta tiettyyn tyopisteeseen tulisi olla sovittu ty6antajan ja tyontekijan valilla, luovuttaisiin. Eh-
dotetun pykélan 2 momentin 3 kohdan mukaan ty6nantaja voisi pykalan 1 momentin estdmatta
kohdentaa kameravalvonnan tiettyyn tydpisteeseen, jossa tyontekijoita tydskentelee, jos tark-
kailu on vélttdméatonta tydntekijan etujen ja oikeuksien varmistamiseksi ja jos kameravalvonta
perustuu tarkkailun kohteeksi tulevan tyontekijan pyyntdon. Tyontekijan pyyntdon perustuva
valvonta olisi vastaavasti lakkautettava, jos tydntekija niin esittaa.

Jos ty6nantajalla olisi tyontekijan pyynndn perumisesta huolimatta edelleen tarve toteuttaa ka-
meravalvontaa siten, ettd valvonta olisi valttamatonta kohdentaa tiettyyn tyopisteeseen, jossa
tyontekijoita tydskentelee, voisi tydnantaja téllaisessa tilanteessa nojautua 2 momentin muissa
kohdissa séadettyihin edellytyksiin kameravalvonnan toteuttamiseksi.

Muilta osin pykala vastaisi voimassa olevaa lakia.

17 §. Avoimuus kameravalvontaa toteutettaessa. Voimassa olevan pykéldn 1 momentin 3 koh-
dan mukaan ty6nantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava huolta
siitd, ettd valvonnalla saatujen henkildita koskevien tallenteiden kdytto ja niiden muu késittely
suunnitellaan ja toteutetaan ottaen huomioon, mita henkil6tietolain 5-7, 10 ja 3234 §:ss8 saa-
detéan, riippumatta siitd, muodostavatko tallenteet mainitussa laissa tarkoitetun henkilGrekiste-
rin. Lain esitéiden mukaan s&&dnnds on sdédetty tyontekijoiden henkilGtietojen kasittelyn asian-
mukaisuuden suojaamiseksi niissa tilanteissa, joissa kameravalvonnasta saatavat tiedot eivat
aina muodostaisi henkil6tietolaissa tarkoitettua henkildrekisteria. Yleisen tietosuoja-asetuksen
soveltamisalan tayttyessa tulevat rekisterinpitajaan asetuksesta kohdistuvat velvoitteet suoraan
sovellettavaksi. Yleisen tietosuoja-asetuksen 2 artiklan 1 kohdan mukaan asetusta sovelletaan
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henkil&tietojen késittelyyn, joka on osittain tai kokonaan automaattista, seka sellaisten henkild-
tietojen késittelyyn muussa kuin automaattisessa muodossa, jotka muodostavat rekisterin osan
tai joiden on tarkoitus muodostaa rekisterin osa. Yleisen tietosuoja-asetuksen voidaan katsoa
soveltuvan kameravalvonnasta saatuihin henkil6tietoja siséltaviin tallenteisiin. Pykaldn 1 mo-
mentin 3 kohta ehdotetaan siksi kumottavaksi tarpeettomana.

22 8. Valvonta. Voimassa olevan pykalan mukaan lain noudattamista valvovat tydsuojeluviran-
omaiset yhdessd tietosuojavaltuutetun kanssa. Tietosuojalakia koskevassa hallituksen esityk-
sessd ehdotetaan, ettd yleisessa tietosuoja-asetuksessa tarkoitettuna valvontaviranomaisena toi-
misi tietosuojavaltuutettu. Kansallisen valvontaviranomaisen tehtédvista ja toimivallasta saéde-
taan yleisen tietosuoja-asetuksen 55-59 artiklassa ja tietosuojalain 14 8:ssé. Tietosuojavaltuute-
tun tehtévét ja toimivaltuudet seuraavat suoraan yleisesté tietosuoja-asetuksesta. Valvontaviran-
omaiselle voidaan s&atad myos muita valtuuksia. Tydsuojeluviranomaisen tehtévista ja toimi-
qulasta saédetdan tyosuojelun valvonnasta ja tyopaikan tydsuojeluyhteistoiminnasta annetussa
aissa.

Jotta olisi selva, ettei tydsuojeluviranomaisten toimivalta ulotu yleisen tietosuoja-asetuksen
saannosten valvomiseen, valvontaa koskevaa 22 §:44 ehdotetaan tarkennettavaksi siten, etté lain
noudattamista valvoisivat tydsuojeluviranomaiset toimivaltansa mukaisesti yhdessa tietosuoja-
valtuutetun kanssa. Liséksi pykéal&dan ehdotetaan lisattavaksi viittaukset tietosuojavaltuutetun ja
tyodsuojeluviranomaisten toimivaltaa koskevaan saantelyyn.

Ty6suojeluviranomaisen toimivalta yksityisyyden suojasta tyéelaméassa annetun lain valvon-
nassa katsotaan tarpeelliseksi ja tarkoituksenmukaiseksi sailyttad. Valvontajarjestelma on ollut
toimiva. Tietosuojavaltuutetulla ei ole alueorganisaatiota, joten tydsuojeluviranomaisten resurs-
sit ovat tastakin syystd valvonnan toimivuuden kannalta merkittavat. Yksityisyyden suojasta
ty6eldmassé annettu laki ei koske pelkastaan henkilttietojen kasittelyd, vaan on tydoikeudelli-
nen laki, jolla on tydsuojelullinen tarkoitus. Yksityisyyden suojasta tydeldmassa annetun lain
mukainen henkil6tietojen kasittely on kiintedssa yhteydessa tyolainsdadanndssa saddettyihin oi-
keuksiin ja velvoitteisiin. Ty6lainsaadannon valvonta kuuluu tydsuojeluviranomaisille. Tydsuo-
jeluviranomaiset valvovat lain noudattamista omasta nakdkulmastaan ja oman toimivaltansa
puitteissa.

Tyodsuojeluviranomaista ei ole perusteltua nimetd yleisen tietosuoja-asetuksen tarkoittamaksi
valvontaviranomaiseksi. Tydsuojeluviranomaisen valvontatoimivalta koskisi jatkossakin pel-
kastaan yksityisyyden suojasta tydeldaméassa annetun lain valvontaa yhteistydssé tietosuojaval-
tuutetun kanssa tietosuojavaltuutetun ollessa yksin toimivaltainen viranomainen yleisen tieto-
suoja-asetuksen saannosten valvonnassa. Toimivallan jako vastaisi nykytilaa, koska tydsuoje-
luviranomaisen toimivalta ei nykyaank&an ulotu henkilétietolain valvontaan ja yksityisyyden
suojasta tydeldméssd annetun lain valvontaa toteutettaisiin jatkossakin yhteistydssa. Asian siir-
tdmisesta toimivaltaiselle viranomaiselle saadetdan hallintolaissa (434/2003).

24 §. Rangaistussaannos. Pykalan 1 momenttia ehdotetaan muutettavaksi siten, ettd rangaistus-
sédénnds padosin kumottaisiin. Lain rikkomisesta voitaisiin edelleen tuomita sakkoon tyénantaja
tai timan edustaja, joka tahallaan tai torkeésta huolimattomuudesta rikkoo 23 §:n s&annoksia
tdman lain nahtdvanépidosta.

Tietosuojalainsdadéantdd koskeva seuraamusjarjestelmé muuttuu olennaisella tavalla yleisen tie-
tosuoja-asetuksen hallinnollisten seuraamusmaksujen vuoksi. Yleisen tietosuoja-asetuksen 83
artiklan 5 kohdan mukaan muun muassa seuraavien saanndsten rikkomisesta maaratéan 2 koh-
dan mukaisesti hallinnollinen sakko, joka on enintdédn 20 000 000 euroa, tai jos kyseessd on
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yritys, nelja prosenttia sen edeltdvan tilikauden vuotuisesta maailmanlaajuisesta kokonaisliike-
vaihdosta sen mukaan, kumpi ndistd maarista on suurempi: edelld 5, 6, 7 ja 9 artiklassa tarkoi-
tetut kasittelyn perusperiaatteet, suostumuksen edellytykset mukaan luettuna (a alakohta) sek&
kaikki IX luvun mukaisesti hyvéaksytysta jasenvaltion lainsdéddénnosta johtuvat velvollisuudet
(d alakohta). Tyontekijan henkildtietojen kasittelya koskevien saanndsten rikkominen voi siten
johtaa hallinnollisen seuraamusmaksun maarédédmiseen 83 artiklan mukaan.

Yleinen tietosuoja-asetus mahdollistaa kansalliset rangaistussdannokset. Kansallisten sdénttjen
rikkomiseen sovellettavien rikosoikeudellisten seuraamusten ja hallinnollisten seuraamusten
maaradmisen ei kuitenkaan tulisi johtaa ne bis in idem -periaatteen rikkomiseen unionin tuo-
mioistuimen tulkinnan mukaan (asetuksen johdanto-osan kappale 149). Kaksoisrangaistavuu-
den kiellon (ne bis in idem) ja EU-oikeuden velvoitteiden taytantédnpanon varmistamiseksi
voimassa olevan lain rangaistussaannds tulisi pdaosin kumota. Jatkossa rangaistussaannds voisi
tulla kyseeseen vain sellaisissa tilanteissa, joissa yksityisyyden suojasta tydeldméssa annetun
lain sddnndsten vastaiset teot eivét olisi yleisen tietosuoja-asetuksen 83 artiklan mukaisten hal-
linnollisten seuraamusmaksujen piirissa. Kun kdytantda 83 artiklan tulkinnasta ei viel& ole, ei
rangaistussaanndksen paallekkaisyytta yleisen tietosuoja-asetuksen hallinnollista seuraamus-
maksua koskevan sdédnnoksen kanssa ole pystytty arvioimaan aukottomasti. Rikosoikeudellisen
saantelyn selkeyden ja tasméllisyyden vaatimusten vuoksi on perusteltua kumota myos sellais-
ten sédannosten, jotka vain osittain ovat asetuksen soveltamisalassa, rikkomisen rangaistavuus.
Muutoin rangaistussaannéksen soveltamisalasta voisi tulla epaselva. Siten rangaistussaannok-
sen kumoaminen voisi jattaa joitain tekoja seka yleisen tietosuoja-asetuksen mukaan maaréyty-
vien hallinnollisten seuraamusmaksujen etta rikosoikeudellisten rangaistusten soveltamisalan
ulkopuolelle.

Hallituksen esityksessd EU:n yleista tietosuoja-asetusta tdydentavaksi yleiseksi lainsdaddannoksi
ehdotetaan henkil6rekisteririkosta koskevan rangaistussddnnoksen korvaamista uudella tieto-
suojarikosta koskevalla rangaistussddnnokselld seka henkildtietolain, mukaan lukien sen henki-
Iorekisteririkkomusta koskevan rangaistussddnnoksen, kumoamista. Yksityisyyden suojasta
tybelamassa annetun lain sdanndsten rikkomisesta on voitu tuomita rangaistukseen henkildre-
Kisteririkosta koskevan sddnnoksen nojalla. Voimassa olevassa rangaistussaannoksessa ei ole
séédetty rangaistavaksi lain 38:n, 4 §:n 1 momentin ja 5 8:n rikkomista.

Pykaldan 2 momentin mukaan rangaistus henkilorekisteririkoksesta, tietomurrosta, salakatse-
lusta, salakuuntelusta, viestintasalaisuuden loukkauksesta, salassapitorikoksesta ja virkarikok-
sista saadetadn rikoslaissa (39/1889). Viittaus rikoslain henkildrekisteririkosta koskevaan saan-
nokseen ehdotetaan muutettavaksi viittaukseksi tietosuojarikokseen rikoslain muutosehdotusta
vastaavasti.

1.2 Laki lasten kanssa tydskentelevien rikostaustan selvittdmisesta annetun lain 10 §:n
muuttamisesta

10 8. Rangaistussaannokset. Pykalan 3 momentin mukaan rangaistus henkilorekisteririkoksesta
séadetéan rikoslain 38 luvun 9 8§:ssd. Viittaus rikoslain henkilorekisteririkosta koskevaan saén-
nokseen ehdotetaan muutettavaksi viittaukseksi tietosuojarikokseen rikoslain muutosehdotusta
vastaavasti.

Muilta osin pykala vastaisi voimassa olevaa lakia.

2 Voimaantulo

Lait ehdotetaan tuleviksi voimaan mahdollisimman pian.
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3 Suhde perustuslakiin ja saatamisjarjestys

Perustuslakivaliokunta on viimeaikaisissa henkilGtietojen suojaa koskevissa lausunnoissaan
(esimerkiksi PeVL 38/2016 vp, PeVL 5/2017 vp ja PeVL 31/2017 vp) huomioinut yleisen tie-
tosuoja-asetuksen voimaantulon ja pitdnyt tarkeand, ettd valtioneuvoston piirissa kartoitetaan
erityislainsdddannon tarpeellisuuteen ja alaan liittyvia kysymyksia. Perustuslakivaliokunnan
kasityksen mukaan selvitystyon kannalta merkityksellistda on Suomen perustuslaissa turvatun
henkilGtietojen suojan suhde yleiseen tietosuoja-asetukseen. Perustuslakivaliokunnan mukaan
“estettd ei vaikuta olevan sille, ettd henkilGtietojen suojaan liittyvat sddntelyn kattavuuden seké
tasmallisyyden ja tarkkarajaisuuden vaatimukset voidaan joiltain osin tayttaa myos asianmukai-
sesti laaditulla yleisella Euroopan unionin asetuksella tai kansalliseen oikeuteen sisaltyvélla
yleislailla”.

Esityksessa ehdotetut tarkistukset voimassa olevaan lainsaddantoon ovat padosin luonteeltaan
teknisluonteisia. Suuri osa ehdotetuista muutoksista on viittaussdannoksia muuhun henkildtie-
tojen Kkasittelyd koskevaan lainsaadant6on. Ehdotetut sisallolliset muutokset ovat pienid. Perus-
oikeuksien merkitysta yksityisyyden suojasta tydelamassé annetun lain saanndsten suhteen on
arvioitu eduskunnan kasitellessa lain saatdmiseen ja muutoksiin johtaneita hallituksen esityksia
(HE 75/2010 vp, HE 162/2003 vp, HE 19/2008 vp). Lakiehdotukset on katsottu voitavan saataa
tavallisessa lainsaatamisjarjestyksessd, eivatkd nyt ehdotettavat muutokset merkitse sellaista
lainsdadannoén muuttamista, joka edellyttéisi asian uudelleenarviointia.

Esityksessa ehdotetaan kumottavaksi ehdotetun henkilétietolain 12 §:n 2 momenttia vastaavan
sdannoksen ottamista yksityisyyden suojasta tydelamdssa annettuun lakiin tydntekijan tervey-
dentilatietojen késittelyd koskevana suojatoimena. Ehdotetun saannéksen mukaan tydnantajan
olisi sdilytettdva hallussaan olevat tyontekijan terveydentilaa koskevat tiedot erilladn muista
ty6nantajan kerdamisté henkil6tiedoista, miké vastaa nykyistd momenttia. Terveydentilaa kos-
kevat tiedot olisi poistettava vélittdmasti sen jalkeen, kun késittelylle ei ole 1 momentissa mai-
nittua tarvetta. Kasittelyn perustetta ja tarvetta olisi arvioitava vahintaan viiden vuoden valein.
Perustuslakivaliokunta on katsonut, etta séilytysaikaa koskevan saantelyn tulee lain tasolla olla
kattavaa ja yksityiskohtaista ja ettd sailytysaikaa koskeviin saannoksiin tulee sisallyttad aika-
maéare (esimerkiksi PeVVL 20/2006 vp). Henkil6tietolain 12 8:4n 2 momentti lisattiin henkilGtie-
tolakiin hallintovaliokunnan késittelyssa (HaVM 26/1998 vp) perustuslakivaliokunnan lausun-
non huomioon ottamiseksi. Perustuslakivaliokunta katsoi, ettd arkaluonteisten henkil6tietojen
kasittelyn salliminen koskettaa yksityiselamaan kuuluvan henkil6tietojen suojan ydinta. Siksi
tallaisten tietojenkasittelyn mahdolliseksi tekevien sdanndsten on oltava tdsmallisia. Valiokunta
kiinnitti huomiota siihen, ettd hallituksen esitykseen ei sisaltynyt sadnndksia arkaluonteisten
tietojen sdilytysajoista. Asia olisi jaényt 1ahinnd lain virheettdmyysvaatimuksen varaan, jonka
mukaan esimerkiksi vanhentuneita henkil6tietoja ei saa késitella. Valiokunnan siihenastisen
kaytannon perusteella oli kuitenkin valttdméatonta sédannelld tdma asia nimenomaisesti laissa,
jotta laki voitiin saataa tavallisessa lainsaadantojarjestyksessa (PeVL 25/1998 vp s. 3-4). Hen-
kilgtietolain 12 §:n 2 momenttia vastaavan sadnndksen ottaminen yksityisyyden suojasta ty6-
eldméssa annettuun lakiin olisi perustuslakivaliokunnan omaksuman k&ytdnnén mukaista.

Hallinnollisia seuraamusmaksuja koskeva séantely on merkityksellistd Euroopan ihmisoikeus-
sopimuksen 7. lisdpdytakirjan 4 artiklan sisaltdman ns. ne bis in idem -s&&nndn kannalta. Sen
mukaan ket&an ei saa saman valtion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeu-
denkdynnissa rikoksesta, josta hdnet on jo lopullisesti vapautettu tai tuomittu syylliseksi kysei-
sen valtion lakien ja oikeudenkdyntimenettelyn mukaisesti. My6s kansalaisoikeuksia ja poliit-
tisia oikeuksia koskevan kansainvélisen yleissopimuksen 14 artiklan 7 kohdassa ja EU:n perus-
oikeuskirjan 50 artiklassa on maaraykset kiellosta. Kiellon katsotaan sisaltyvdn myds Suomen
perustuslain yksilon oikeusturvaa koskevan 21 §:n 2 momentin sadnnokseen oikeudenmukaisen
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oikeudenkaynnin takeista, jotka on lailla turvattava (HE 309/1993 vp, s. 74/11; ks. myds PeVL
9/2012 vp, s. 3). Perustuslakivaliokunta on asiallisesti rinnastanut rangaistusluonteisen talou-
dellisen seuraamuksen rikosoikeudelliseen seuraamukseen. Perustuslakivaliokunta on edellyt-
tényt, ettd ne bis in idem -s&antd otetaan huomioon jo lainsd&ddénndssa, vaikka séanto otetaankin
huomioon lain soveltamisessa (PeVL 2/2017 vp). Perustuslakivaliokunta on tydsopimuslain
muutosehdotusta tarkastellessaan arvioinut, ettd kaksoisrangaistavuuden kiellon ei voida katsoa
koskevan vain puhtaasti perakkéisia menettelyja, vaan myds samanaikaisesti vireilla olevia me-
nettelyjé (PeVL 9/2012 vp). Esityksessé ehdotetaan rangaistussadnnoksen kumoamista paéosin
hallinnollisen seuraamusmaksun soveltumisen vuoksi, joten esitys on perustuslakivaliokunnan
kaytdnndn mukainen.

Esitykseen ei sisally rekisterdidyn oikeuksien rajoittamista koskevia sddnnoksia.

Edelld esitetyilld perusteilla lakiehdotukset voidaan hallituksen kasityksen mukaan kasitell ta-
vallisessa lainsaatamisjarjestyksessa.

Edell4 esitetyn perusteella annetaan eduskunnan hyvaksyttaviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

yksityisyyden suojasta tydelamassa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan yksityisyyden suojasta tydelamassa annetun lain (759/2004) 17 &:n 1 momentin 3
kohta, seké

muutetaan 2 8:n 3 momentti, 4 §, 5 §:n 4 momentti, 16 §:n 2 momentin 3 kohta, 22 § ja 24 §,
sellaisina kuin niistd ovat 2 8:n 3 momentti laissa 126/2009, 4 § osaksi laeissa 457/2007 ja
511/2008 seka 24 § laissa 511/2008, seuraavasti:

28

Soveltamisala

Henkildtietojen kasittelyyn sovelletaan Euroopan parlamentin ja neuvoston luonnollisten hen-
kildiden suojelusta henkil6tietojen késittelyssa seka néiden tietojen vapaasta liikkuvuudesta ja
direktiivin 95/46/EY kumoamisesta annettua asetusta (EU) 2016/679 (jaljempénéa tietosuoja-
asetus), tietosuojalakia (/) ja sahkodisen viestinnan palveluista annettua lakia (917/2014), jollei
tassa laissa toisin sdédeta.

48

Tyontekijan henkildtietojen keraamisen yleiset edellytykset ja tyénantajan tiedonantovelvolli-
suus

TyOnantajan on kerattdva tyontekijaa koskevat henkil6tiedot ensi sijassa tyontekijalta itsel-
taan. Jos tyOnantaja kerda henkil6tietoja muualta kuin tyontekijalta itseltdan, tyontekijalta on
hankittava suostumus tietojen kerddmiseen. Suostumus ei kuitenkaan ole tarpeen silloin, kun
viranomainen luovuttaa tietoja tydnantajalle tdmén laissa saadetyn tehtévén suorittamiseksi tai
kun tydnantaja hankkii henkil6luottotietoja tyontekijén luotettavuuden selvittdmiseksi. Turval-
lisuusselvityksen hakemisesta saadetddn turvallisuusselvityslaissa (726/2014). Menettelysta,
jolla alaikéaisten kanssa tydskentelemaan valittavien henkildiden rikostaustaa selvitetaan, saade-
taan lasten kanssa tydskentelevien rikostaustan selvittdmisestd annetussa laissa (504/2002). Oi-
keudesta saada tietoja rikosrekisterista sdadetaan rikosrekisterilaissa (770/1993).

Tydnantajan on ilmoitettava tyontekijalle etukateen tata koskevien tietojen hankkimisesta luo-
tettavuuden selvittdmisté varten. Jos tyonantaja hankkii tyontekijén henkilluottotietoja, tyon-
antajan tulee liséksi ilmoittaa tyontekijalle, mista rekisterista luottotiedot hankitaan. Jos tyonte-
kij&a koskevia tietoja on keratty muualta kuin tyontekijalta itseltd&n, tydnantajan on ilmoitettava
tyontekijélle saamistaan tiedoista ennen kuin niita kdytetdan tyontekijaéd koskevassa paatoksen-
teossa. Rekisterinpitdjan velvollisuudesta toimittaa rekisterdidylle tietoja seka rekisterdidyn oi-
keudesta saada paasy tietoihin saddetaan tietosuoja-asetuksen 111 luvussa.
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Henkilbtietojen kerddminen tydhdn otettaessa ja tydsuhteen aikana kuuluu yhteistoiminnasta
yrityksissa annetussa laissa (334/2007), yhteistoiminnasta valtion virastoissa ja laitoksissa an-
netussa laissa (1233/2013) seka tyonantajan ja henkiloston vélisesta yhteistoiminnasta kunnissa
annetussa laissa (449/2007) tarkoitetun yhteistoimintamenettelyn piiriin.

58§

Terveydentilaa koskevien tietojen kéasittely

TyOnantajan on sdilytettdva hallussaan olevat tyontekijan terveydentilaa koskevat tiedot eril-
laén muista tydnantajan keradmista henkilotiedoista. Terveydentilaa koskevat tiedot on poistet-
tava valittdmasti sen jalkeen, kun kasittelylle ei ole 1 momentissa mainittua tarvetta. Kasittelyn
perustetta ja tarvetta on arvioitava vahintaan viiden vuoden vélein.

16 §

Kameravalvonnan edellytykset

Ty6nantaja voi kuitenkin 1 momentin estamattd kohdentaa kameravalvonnan tiettyyn tyopis-
teeseen, jossa tyontekijoitd tyoskentelee, jos tarkkailu on vélttdméatonta:

3) tyontekijan etujen ja oikeuksien varmistamiseksi, jos kameravalvonta perustuu tarkkailun
kohteeksi tulevan tyontekijan pyyntdon.

17 §
Avoimuus kameravalvontaa toteutettaessa

TyOnantajan on kameravalvontaa suunnitellessaan ja toteuttaessaan pidettava huolta siit,
etta:

228
Valvonta
Taman lain noudattamista valvovat tydsuojeluviranomaiset toimivaltansa mukaisesti yhdessa
tietosuojavaltuutetun kanssa. Tietosuojaviraston tehtdvista ja toimivallasta sd&detaén tietosuoja-
asetuksen 55-59 artiklassa ja tietosuojalain (/) 14 8:ssé. Tydsuojeluviranomaisten tehtavista ja
toimivallasta saadetédédn tyosuojelun valvonnasta ja tyOpaikan tydsuojeluyhteistoiminnasta an-
netun lain (44/2006) 2 ja 3 luvussa.
24 8

Rangaistussaannos
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TyOnantaja tai tdman edustaja, joka tahallaan tai torkeasta huolimattomuudesta rikkoo 23 §:n
sédannoksia taman lain ndhtavanépidosta on tuomittava, jollei teosta muualla laissa sdédeta an-
karampaa rangaistusta, yksityisyyden suojasta tydelamassa annetun lain rikkomisesta sakkoon.

Rangaistus tietosuojarikoksesta, tietomurrosta, salakatselusta, salakuuntelusta, viestintésalai-
suuden loukkauksesta, salassapitorikoksesta ja virkarikoksista saddetéan rikoslaissa (39/1889).
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Laki

lasten kanssa tyodskentelevien rikostaustan selvittamisesta annetun lain 10 §:n muuttamisesta
Eduskunnan péatdksen mukaisesti
muutetaan lasten kanssa tyoskentelevien rikostaustan selvittamisesta annetun lain (504/2002)
10 §:n 3 momentti seuraavasti:
10 §

Rangaistussaannokset

Rangaistus tietosuojarikoksesta sédadetaan rikoslain 38 luvun 9 8:ssa.
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Liitteet
Rinnakkaistekstit

Laki

yksityisyyden suojasta tyoelamassa annetun lain muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan yksityisyyden suojasta tydelamassa annetun lain (759/2004) 17 &:n 1 momentin 3

kohta, seka

muutetaan 2 8:n 3 momentti, 4 §, 5 8§:n 4 momentti, 16 8§:n 2 momentin 3 kohta, 22 § ja 24 §,
sellaisina kuin niistd ovat 2 8:n 3 momentti laissa 126/2009, 4 § osaksi laeissa 457/2007 ja

511/2008 seka 24 § laissa 511/2008, seuraavasti:

Voimassa oleva laki
28

Soveltamisala

TyoOnantajan oikeudesta tilaajana saada
maksuvelvollisuuden selvittdmiseksi tydnte-
kijan kayttdon annettua liittymad koskevat
tunnistamistiedot ja oikeudesta kasitella tyon-
tekijan sahkdisen viestinnan tunnistamistie-
toja viestintdverkon tai viestintdpalvelun lu-
vattoman kayton tilanteissa ja yrityssalaisuuk-
sien suojaamiseksi sdadetdén sahkdisen vies-
tinnén tietosuojalaissa (516/2004). Mitd mai-
nitussa laissa saddetdan paikkatietopalvelun
kayttajasta, sovelletaan tyontekijadn, jonka
kayttoon tyonantaja antaa paikkatietopalve-
lun. Henkil6tietojen késittelyyn sovelletaan
henkilttietolakia (523/1999), jollei téssé
laissa toisin saadeté.

48

Tyontekijan henkil6tietojen kerd@misen ylei-
set edellytykset ja tytnantajan tiedonantovel-
vollisuus

Tybnantajan on keréattdva tyontekijaa koske-
vat henkil6tiedot ensi sijassa tydntekijalta it-
seltdan. Jos tydnantaja kerda henkilGtietoja

Ehdotus
28

Soveltamisala

Henkildtietojen kasittelyyn sovelletaan Eu-
roopan parlamentin ja neuvoston luonnollis-
ten henkildiden suojelusta henkil6tietojen ka-
sittelyssa sekéa naiden tietojen vapaasta liikku-
vuudesta ja direktiivin 95/46/EY kumoami-
sesta annettua asetusta (EU) N:o 2016/679
(jaljempéana tietosuoja-asetus), tietosuojala-
kia (/) ja sdhkdisen viestinnén palveluista an-
nettua lakia (917/2014), jollei tassa laissa toi-
sin sdadeta.

48

Tyontekijan henkil6tietojen kerd&misen ylei-
set edellytykset ja tynantajan tiedonantovel-
vollisuus

Tybnantajan on keréttdva tyontekijaa koske-
vat henkil6tiedot ensi sijassa tyontekijalta it-
seltddn. Jos tydnantaja kerda henkilGtietoja
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Voimassa oleva laki

muualta kuin tyontekijélta itseltaén, tyonteki-
jalta on hankittava suostumus tietojen keréa-
miseen. Suostumus ei kuitenkaan ole tarpeen
silloin, kun viranomainen luovuttaa tietoja
ty6nantajalle tdmén laissa sédédetyn tehtévan
suorittamiseksi tai kun tyonantaja hankkii
henkil6luottotietoja tai rikosrekisteritietoja
tyontekijan luotettavuuden selvittdmiseksi.

Ty6nantajan on ilmoitettava tyontekijalle
etukéteen tata koskevien tietojen hankkimi-
sesta luotettavuuden selvittdmisté varten. Jos
tyénantaja hankkii tydntekijan henkil6luotto-
tietoja, tyonantajan tulee liséksi ilmoittaa
tyontekijalle, mistad rekisterista luottotiedot
hankitaan. Jos tyontekijaa koskevia tietoja on
keratty muualta kuin tyontekijalta itseltdan,
tyGnantajan on ilmoitettava tyontekijélle saa-
mistaan tiedoista ennen kuin niita kéytetaan
tyontekijad  koskevassa paatoksenteossa.
TyOnantajan tiedonantovelvollisuudesta ja
tyontekijan oikeudesta tarkastaa itseddn kos-
kevia henkilGtietoja on lisdksi voimassa, mité
siitd muualla laissa sdadetaan.

HenkilGtietojen kerd&@minen ty6hon otetta-
essa ja tyosuhteen aikana kuuluu yhteistoi-
minnasta  yrityksissd  annetussa  laissa
(334/2007), yhteistoiminnasta valtion viras-
toissa ja laitoksissa annetussa laissa
(651/1988) seka tyonantajan ja henkildston
valisestd yhteistoiminnasta kunnissa anne-
tussa laissa (449/2007) tarkoitetun yhteistoi-
mintamenettelyn piiriin.

58

Ehdotus

muualta kuin tyontekijalta itseltdén, tyonteki-
jalta on hankittava suostumus tietojen keréa-
miseen. Suostumus ei kuitenkaan ole tarpeen
silloin, kun viranomainen luovuttaa tietoja
tydnantajalle tdman laissa sdédetyn tehtévan
suorittamiseksi tai kun tyOnantaja hankkii
henkilGluottotietoja tyontekijan luotettavuu-
den selvittdmiseksi. Turvallisuusselvityksen
hakemisesta saadetdaan turvallisuusselvitys-
laissa (726/2014). Menettelysta, jolla ala-
ikdisten kanssa tydskentelemaan valittavien
henkildiden rikostaustaa selvitetdan, saade-
taan lasten kanssa ty6skentelevien rikostaus-
tan  selvittdmisestd  annetussa  laissa
(504/2002). Oikeudesta saada tietoja rikosre-
kisteristd ~ sd&detddn  rikosrekisterilaissa
(770/1993).

Tybnantajan on ilmoitettava tyontekijélle
etukéteen tata koskevien tietojen hankkimi-
sesta luotettavuuden selvittdmisté varten. Jos
tydnantaja hankkii tydntekijan henkil6luotto-
tietoja, tydnantajan tulee liséksi ilmoittaa
tyontekijalle, mistd rekisteristd luottotiedot
hankitaan. Jos tyontekija4 koskevia tietoja on
keratty muualta kuin tyontekijalta itseltdan,
tydnantajan on ilmoitettava tyontekijélle saa-
mistaan tiedoista ennen kuin niita kaytetaan
tyontekijad koskevassa paatdksenteossa. Re-
kisterinpitajan velvollisuudesta toimittaa re-
kisteroidylle tietoja seka rekisterdidyn oikeu-
desta saada paasy tietoihin saadetdan tieto-
suoja-asetuksen Il luvussa.

Henkildtietojen kerdaminen tyéhon otetta-
essa ja tyosuhteen aikana kuuluu yhteistoi-

minnasta  yrityksissd  annetussa  laissa
(334/2007), yhteistoiminnasta valtion viras-
toissa ja laitoksissa annetussa laissa

(1233/2013) seka tydnantajan ja henkildston
valisestd yhteistoiminnasta kunnissa anne-
tussa laissa (449/2007) tarkoitetun yhteistoi-
mintamenettelyn piiriin.

58
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Voimassa oleva laki

Terveydentilaa koskevien tietojen kasittely

Tyontekijan tydnantajalle luovuttama tyo-
kykydén koskeva ladkérintodistus tai -lau-
sunto saadaan kuitenkin luovuttaa tydterveys-
huollon palvelujen tuottajalle tyGterveyshuol-
tolaissa (1383/2001) saadettyjen tyoterveys-
huollon tehtavien toteuttamista varten, jollei
tyontekija ole kieltanyt luovuttamista.

16 §

Kameravalvonnan edellytykset

Tybnantaja voi kuitenkin 1 momentin esté-
mattd kohdentaa kameravalvonnan tiettyyn
tyOpisteeseen, jossa tyontekijoita tydskente-
lee, jos tarkkailu on valttamatonté:

3) tyontekijan etujen ja oikeuksien varmis-
tamiseksi, jos kameravalvonta perustuu tark-
kailun kohteeksi tulevan tyontekijan pyyntoon
ja asiasta on sovittu tyénantajan ja tyonteki-
jan valilla.

17 §
Avoimuus kameravalvontaa toteutettaessa

Ty6nantajan on kameravalvontaa suunnitel-
lessaan ja toteuttaessaan pidettava huolta siita,
etta:

3) valvonnalla saatujen henkildité koske-
vien tallenteiden kaytto ja niiden muu kasittely
suunnitellaan ja toteutetaan ottaen huomioon,
mité henkilGtietolain 5-7, 10 ja 32-34 §:ss&
saadetaan, riippumatta siitd, muodostavatko
tallenteet mainitussa laissa tarkoitetun henki-
16rekisterin;

22 8

Valvonta

Ehdotus

Terveydentilaa koskevien tietojen kasittely

Ty6nantajan on sailytettava hallussaan ole-
vat tyontekijan terveydentilaa koskevat tiedot
erilladn muista tyonantajan kerdamista henki-
I6tiedoista. Terveydentilaa koskevat tiedot on
poistettava valittomasti sen jalkeen, kun kasit-
telylle ei ole 1 momentissa mainittua tarvetta.
Kasittelyn perustetta ja tarvetta on arvioitava
vahintaan viiden vuoden vélein.

16 §

Kameravalvonnan edellytykset

Ty6nantaja voi kuitenkin 1 momentin esta-
mattd kohdentaa kameravalvonnan tiettyyn
tyOpisteeseen, jossa tyontekijoita tydskente-
lee, jos tarkkailu on valttdmatonté:

3) tyodntekijan etujen ja oikeuksien varmis-
tamiseksi, jos kameravalvonta perustuu tark-
kailun kohteeksi tulevan tyontekijan pyyn-
toon.

178§
Avoimuus kameravalvontaa toteutettaessa
Ty6nantajan on kameravalvontaa suunnitel-

lessaan ja toteuttaessaan pidettava huolta siita,
etta:

(kumotaan)

22 8

Valvonta
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Voimassa oleva laki

Taman lain noudattamista valvovat ty6suo-
jeluviranomaiset yhdessa tietosuojavaltuute-
tun kanssa.

24 8§
Rangaistussaannos

TyOnantaja tai tdiman edustaja, joka tahal-
laan tai torkedstd huolimattomuudesta

1) rikkoo 4 §:n 2 momentin tai 9 §:n saan-
noksia tiedonantovelvollisuudesta,

2) vastoin 5 a 8:n saannoksia hankkii tai
kayttdd tyonhakijan tai tydntekijan henki-
I6luottotietoja,

3) vastoin 7 8:n sadnnoksia ottaa vastaan
tai muutoin kasittelee tyénhakijan huumausai-
netestid koskevaan todistukseen merkittyja
tietoja,

4) vastoin 8 8:n saanndksia vaatii tyonteki-
jaa esittamaan todistuksen huumausainetes-
tista tai muutoin kasittelee siihen merkittyja
tietoja,

5) vastoin 13 §:n 1 momentin sdannoksia
testaa tyontekijan henkil6- tai soveltuvuusar-
vioinnein taman suostumuksetta taikka jattaa
varmistamatta testaamismenetelmén luotetta-
vuuden, testaajan asiantuntevuuden tai tes-
tauksella saatavien tietojen virheettomyyden,

6) rikkoo 13 8:n 2 momentin sdannoksia kir-
jallisen lausunnon antamisesta tai selvityksen
antamisesta suullisen lausunnon sisallosta,

7) vastoin 14 §:n sdannoksia kayttéad muuta
kuin terveydenhuollon ammattihenkil0stoa,
asianomaisen laboratoriokoulutuksen saa-
nutta henkilostoa tai terveydenhuollon palve-
luja,

8) vastoin 15 8:n s&anndksia edellyttaa
tyontekijan osallistuvan geneettiseen tutki-
mukseen tai hankkii tiedon tyontekijalle teh-
dysta geneettisesta tutkimuksesta,

9) vastoin 16 §:n sédannoksia toteuttaa ka-
meravalvontaa,

Ehdotus

Taman lain noudattamista valvovat tyGsuo-
jeluviranomaiset toimivaltansa mukaisesti yh-
dessa tietosuojavaltuutetun kanssa. Tietosuo-
javiraston tehtavista ja toimivallasta sadde-
taan tietosuoja-asetuksen 55-59 artiklassa ja
tietosuojalain (/) 14 8:ssa. Tyosuojeluviran-
omaisten tehtdvista ja toimivallasta saade-
tdan tyosuojelun valvonnasta ja tyopaikan
tyosuojeluyhteistoiminnasta annetun lain
(44/2006) 2 ja 3 luvussa.

24 8§
Rangaistussaannos

Ty6nantaja tai tdman edustaja, joka tahal-
laan tai torkedstd huolimattomuudesta rikkoo
23 8:n sdannoksia tdman lain nahtavanapi-
dosta on tuomittava, jollei teosta muualla
laissa séédetd ankarampaa rangaistusta, yksi-
tyisyyden suojasta tyéelamassa annetun lain
rikkomisesta sakkoon.

Rangaistus tietosuojarikoksesta, tietomur-
rosta, salakatselusta, salakuuntelusta, viestin-
tésalaisuuden loukkauksesta, salassapitori-
koksesta ja virkarikoksista saddetd&n rikos-
laissa (39/1889).

30



Voimassa oleva laki

10) rikkoo 17 §:n saénnoksia kameraval-
vonnan avoimuudesta,

11) vastoin 19 8:n sa&nnoksia hakee esille
tai vastoin 20 8:n sd&nnoksia avaa tyonteki-
jalle 1ahetetyn tai tyontekijan lahettdman vies-
tin,

12) rikkoo 21 8:n 2 momentin sdannoksia
maarittely- tai tiedottamisvelvollisuudesta
taikka

13) rikkoo 23 8&:n sddnnoksia taman lain
néhtdvanapidosta

on tuomittava, jollei teosta muualla laissa
séadetd ankarampaa rangaistusta, yksityisyy-
den suojasta tyoeldaméssa annetun lain rikko-
misesta sakkoon.

Rangaistus henkil6rekisteririkoksesta, tieto-
murrosta, salakatselusta, salakuuntelusta,
viestintésalaisuuden loukkauksesta, salassapi-
torikoksesta ja virkarikoksista sd&det&an ri-
koslaissa (39/1889).

31

Ehdotus



Laki

lasten kanssa tyodskentelevien rikostaustan selvittamisestéa annetun lain 10 §:n muuttamisesta
Eduskunnan péatdksen mukaisesti
muutetaan lasten kanssa tydskentelevien rikostaustan selvittamisesta annetun lain (504/2002)
10 §:n 3 momentti seuraavasti:
10 §

Rangaistussaannokset

Rangaistus tietosuojarikoksesta sdadetadan rikoslain 38 luvun 9 8:ssa.

Voimassa oleva laki Ehdotus
10§ 108§

Rangaistussaannokset Rangaistussaannokset

Rangaistus henkil6rekisteririkoksesta séa- Rangaistus tietosuojarikoksesta saadetddn
det&an rikoslain 38 luvun 9 8:ssé. rikoslain 38 luvun 9 §:ssé.
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