Utkast

Regeringens proposition till riksdagen med forslag till lag om andring av lagen om brottsbe-
kampning inom Grénsbevakningsvasendet och till vissa lagar som har samband med den

PROPOSITIONENS HUVUDSAKLIGA INNEHALL

I denna proposition foreslds andringar i lagen om brottsbekampning inom Gransbevakningsva-
sendet, lagen om gransbevakningsvasendets forvaltning, tvangsmedelslagen, polislagen och la-
gen om behandling av personuppgifter vid Gréansbevakningsvasendet.

| propositionen foreslas det att Gransbevakningsvasendet ska fa befogenhet att i samband med
granskontroll, Gransbevakningsvasendets brottsbekdmpning eller de tillsynsuppgifter som f6-
reskrivs for Gransbevakningsvasendet forhindra och utreda ockséa sddana manniskohandelsbrott
som inte har anknytning till ordnande av olaglig inresa. For narvarande undersoker Gréansbe-
vakningsvasendet bara sadana manniskohandelsbrott som hanfor sig till ordnande av olaglig
inresa.

Det foreslas att det till brott som det ankommer pa Granshevakningsvasendet att undersoka fo-
gas penningtvatt eller penningtvattsforseelse som upptéckts i samband med utférandet av grans-
kontroll, Gransbevakningsvésendets brottsbekampning eller en tillsynsuppgift som féreskrivs
for Gransbevakningsvasendet i sadana fall dar forbrottet till det misstéankta brottet ar ett brott
som det ankommer pa Gransbevakningsvasendet att undersoka eller ett forbrott till haleribrott,
det vill saga stold-, férskingrings-, ran-, utpressnings-, bedréageri-, ocker- eller betalningsme-
delshedrageribrott. Enligt forslaget ska Gransbevakningsvasendet i fortsattningen fa forhindra
och utreda héleribrott pa motsvarande satt som penningtvattsbrott, det vill sdga i samband med
utforande av granskontroll, Gransbevakningsvasendets brottsbekampning eller en tillsynsupp-
gift som foreskrivs for Gransbevakningsvasendet.

Det foreslas att befogenheterna i fraga om teledvervakning, annat fortackt inhamtande av in-
formation dn datanatsbaserat fortackt inhamtande av information samt teknisk sparning av en
person i syfte att forhindra eller utreda brott ska utvidgas att gélla alla sddana brott som det
ankommer pa Gransbevakningsvasendet att undersoka for vilka det strangaste foreskrivna straf-
fet ar fangelse i minst fyra ar, med undantag for tjanstebrott och militara brott, tagande av gisslan
i anknytning till ordnande av olaglig inresa samt sadana brott som riktar sig mot en gransbevak-
Eingsmyndighet valdsamt motstand mot tjansteman, grovt givande av muta och allmanfarliga
rott.

Det foreslas att Gransbevakningsvasendet far befogenheter for tackoperationer som genomfors
uteslutande i datanat och bevisprovokation genom kdp som genomfors uteslutande i datanét.
Beslut om utévande av dessa befogenheter ska fattas av chefen for centralkriminalpolisen. At-
gérderna ska vidtas av en for uppdraget foérordnad gransbevakningsman som sarskilt utbildats
for hemligt inhamtande av information.

Dessutom foreslas det att Gransbevakningsvasendet far ratt att genomfora styrd anvandning av
informationskallor. Styrd anvandning av informationskallor far genomforas inte bara for att ta
emot information av betydelse for skétseln av uppgifter som géller férhindrande och utredning
av brott utan ocksa uppratthallande av gransséakerheten.



I tvangsmedelslagen, polislagen, lagen om gransbevakningsvasendets forvaltning och lagen om
behandling av personuppgifter vid Gransbevakningsvéasendet gors andringar som foranleds av
de foreslagna befogenheterna.

Propositionen forverkligar de mal i regeringsprogrammet for statsminister Petteri Orpos rege-
ring som galler effektivisering av brottsbekdmpningen och bekdmpningen av manniskohandel.

De foreslagna lagarna avses trada i kraft den 1 juni 2025.
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MOTIVERING
1 Bakgrund och beredning
1.1 Bakgrund

Lagen om brottsbekampning inom Gransbevakningsvéasendet (108/2018) tradde i kraft den 1
april 2018. Lagens funktion har bedémts i ett forberedande utredningsprojekt om behoven av
att andra  gransbevakningslagstiftningen, vilket ftillsattes ~av inrikesministeriet
(SM049:00/2019). | den promemoria som fardigstalldes ar 2022 inom ramen for projektet
granskades bland annat utokandet av Gransbevakningsvéasendets befogenhet i fraga om de brott
som det ankommer pa Gransbevakningsvasendet att undersoka och vissa hemliga metoder for
inhamtande av information och hemliga tvangsmedel. Bedémningspromemorian var pa remiss
mellan den 9 mars och den 11 april 2022. Bedémningspromemorian och ett sammandrag av
utlatandena ar tillgangliga pa statsradets projektsidor pa adressen valtioneuvosto.fi/sv/projekt
med koden SM049:00/2019.

Verksamhetsmiljon inom brottsbekampningen ar i standig férandring. Den nya fenomenen ar
att satten att bega brott har andrats och att instrumentaliseringen av inresa fatt en uppenbart
permanent karaktar som en del av mellanstatlig paverkan, vilket for sin del har en koppling dven
till den nationella sékerheten.

Det ar en allt mer utmanande uppgift att férebygga och utreda brott. Brotten ar svarare att utreda
och brottshelheterna kan vara omfattande. Flera typer av brott, sdésom ménniskohandel och ord-
nande av olaglig inresa, och &ven gransdverskridande egendomsbrott &r en allt yrkesmassigare
och mera organiserad verksamhet. Dessutom ar till exempel manniskohandelsbrott eller brott
med anknytning till ordnande av olaglig inresa i typfallet dold brottslighet, som nddvandigtvis
inte kommer till myndigheternas kdnnedom till exempel via brottsanmalningar.

Brottsbekdmpningen ska &ven i allt hogre grad kunna svara mot internationell rorlig brottslighet
och teknologiska framsteg, i synnerhet i form av datanatsstddd och -férmedlad brottslighet.
Detta forutsatter att ledningen av brottshekampningen och -undersokningen effektiviseras och
harmoniseras, men aven att befogenheterna ses dver. Den forandrade brottsligheten innebdr att
den utbkas och blir mer mangfaldig, varvid férundersokningsmyndigheterna ska ha annu mer
omfattande metoder att tillgripa for de varierande situationer och behov som de stéter pa.

Nar det galler de begransade resurserna fér brottsbekampningen ar det viktigt att de kan riktas
maximalt effektivt och pa de helheter som ger storst genomslag. For Granshevakningsvasendet
utgors de viktigaste helheterna av brott med anknytning till ordnande av olaglig inresa och as-
socierade brott. Det &r viktigt att i tillracklig grad kunna rikta inhdmtande av information och
andra foregripande atgéarder pa dessa brott och foljaktligen ingripa i brottsligheten redan i ett
tidigt skede. I basta fall kan brotten forhindras redan vid den tidpunkten. For forunderséknings-
myndigheterna dr det viktigt att kunna ta fram en lagesbild av brottsligheten och dess olika
uttrycksformer och rikta resurser annu effektivare pa avslojande och forhindrande verksamhet.
Forhindrande av brotten forutsatter tillrackliga befogenheter att inhdmta information.

Som en foljd av dndringarna av tvangsmedelslagen och lagen om brottsbekémpning inom
Gransbevakningsvasendet i november 2023 har Gransbevakningsvasendet for narvarande ratt
till fértackt inhamtande av information i datanat, da det handlar om ett brott for vilket det fore-
skrivna maximistraffet ar fangelse i minst tva ar. Denna nya befogenhet bidrar till att svara mot
forandringen i verksamhetsmiljon, men det ar inte &nnu mojligt att Idgga fram ndgon bedémning
om anvéndningen av den och dess effektivitet.
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Vid inrikesministeriet pagar ett projekt for att forbereda lagstiftning om polisens kriminalun-
derrattelseinhdmtning SM047:00/2023. | projektet beddms om polisens hemliga metoder for
inhdmtande av information ar tillrdckliga och deras funktion samt méjligheterna att effektivt
inhdmta information for att skydda den inre sakerheten. Kriminalunderrattelseinhdmtning ar
central vid bekdmpning av i synnerhet allvarlig brottslighet, | polisens verksamhet har malet
med kriminalunderrattelseinh&mtning en koppling i synnerhet till férebyggande och avsléjande
av brott. Ett mal for kriminalunderrattelseinhdmtningen &r dessutom att fa en heltackande la-
gesbild av brottsligheten. Projektets mandatperiod upphor i maj 2026.

1.2 Beredning

Inrikesministeriet tillsatte den 1 mars 2023 ett projekt for att &ndra lagen om brottsbek&mpning
inom Gransbevakningsvasendet utifran bedémningspromemorian. | projektet bedoms en be-
gransad utokning av Gréansbevakningsvéasendets undersokningsratt till manniskohandelsbrott
och penningtvattsbrott. Av de hemliga metoderna for inhdamtande av information och de hem-
liga tvangsmedlen beddms i synnerhet teledvervakning, fortackt inhamtande av information och
styrd anvéndning av informationskallor.

Propositionen har beretts som tjansteuppdrag vid inrikesministeriets gransbevakningsavdel-
ning. Utkastet till proposition var pa remiss mellan den x x och den x x 2024. Inrikesministeriet
begarde utlatanden av féljande instanser, av vilka de som markerats med asterisk (*) lamnade
ett utlatande: Alands landskapsregering, riksdagens justiticombudsman, Electronic Frontier Fin-
land - Effi ry, Finlands naringsliv rf, Helsingfors hovratt, Helsingfors tingsrétt, Polisinrattningen
i Helsingfors, Thmisoikeusliitto, Julkiset Oikeusavustajat ry, Juristiliitto - Juristforbundet (reg.
Suomen Lakimiesliitto - Finlands Juristforbund ry), Centralkriminalpolisen, kommunikations-
ministeriet, Transport- och kommunikationsverket, Maanpuolustuksen Henkilokuntaliitto
MPHL ry, justitieministeriet, Oikeuspoliittinen yhdistys Demla ry, Polisstyrelsen, Poliisin ja
Rajan henkilostd JHL ry, forsvarsministeriet, férsvarsmaktens huvudstab, Befalsforbundet rf,
Granssakerhetsunionen rf, polisavdelningen vid inrikesministeriet, Skyddspolisen, Suomen
Asianajajaliitto, Finlands Maskinbefélsforbund SKL rf, Finlands Polisorganisationers Forbund,
Suomen Syyttajayhdistys ry, Suomen tuomariliitto - Finlands domareférbund ry, Foretagarna i
Finland rf, Aklagarmyndigheten, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry, Data-
skyddsombudsmannens byra, Tullen, utrikesministeriet, Upseeriliitto ry, statsradets justitie-
kansler, finansministeriet och diskrimineringsombudsmannen.

Beredningsunderlaget for regeringens proposition ar tillgangligt pa statsradets projektsidor pa
adressen valtioneuvosto.fi/sv/projekt med koden SM002:00/2023.

Innehallet i utlatandena behandlas nedan i propositionen.

2 Nulage och beddémning av nulaget

2.1 Nulage

2.1.1 Allmént

Lagen om brottsbekdampning inom Gransbevakningsvasendet tillampas enligt dess 1 § pa till
Gransbevakningsvasendets uppgifter horande atgarder for forhindrande, avslojande, utredning
och 6verlamnande for atalsprévning av brott. Enligt 3 8 1 mom. i lagen vidtar Gransbevaknings-

vasendet atgarder for att forhindra, avsl6ja och utreda brott och fora brott till atalsprévning
sjalvstandigt eller tillsammans med andra myndigheter med iakttagande av vad som foreskrivs
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i denna lag eller annanstans i lag. Gransbevakningsvéasendet ar en sadan forundersokningsmyn-
dighet som avses i férundersékningslagen (805/2011).

Bestammelser om brott som det ankommer pa Gransbevakningsvasendet att undersoka finns i
4 § i lagen om brottsbek&mpning inom Gransbevakningsvésendet. Tyngdpunkten inom Gréans-
bevakningsvasendets brottsbekdampning ligger pa bekampning av brottslighet i anknytning till
gransovergang, till exempel ordnande av olaglig inresa och anknutna manniskohandelsbrott,
forfalskningsbrott i fraga om resedokument, riksgransbrott, territoriekrankningar och haleribrott
i samband med grénskontroll. Dessutom har Gransbevakningsvésendet befogenhet att forhindra
och utreda bland annat vissa naturresursbrott, miljobrott till havs och sjétrafikbrott.

Enligt 5 § i lagen om brottsbek&mpning inom Grénsbevakningsvasendet kan Gransbevaknings-
vasendet pa en annan forundersokningsmyndighets begaran gora forundersokning aven i ett
arende som inte avses i 4 8, om arendet hanfor sig till en férundersékning som Grénshevak-
ningsvasendet har inlett och atalet i arendet kan handlaggas vid domstol samtidigt som atalet
for ett brott som haller pa att undersokas av Gransbevakningsvésende.

Enligt 7 8 i lagen om brottsbekdmpning inom Gransbevakningsvéasendet ska Gransbevaknings-
vasendet underratta polisen nar det vidtar atgarder for att forhindra och utreda brott och i sam-
band med detta anvander hemliga metoder for inhamtande av information och hemliga tvangs-
medel.

I 8 & i lagen om brottsbekdmpning inom Gransbevakningsvasendet foreskrivs det att om inte
nagot annat foljer av bestammelserna om arbetsfordelningen mellan Granshevakningsvasendet,
polisen och Tullen, éverfor Gréansbevakningsvasendet forhindrandet och utredningen av tull-
brott till Tullen och foérhindrandet och utredningen av andra brott till polisen, om arten eller
omfattningen av arendet eller de nédvéndiga atgarderna forutsatter det eller om myndigheten i
fraga kraver det. Enligt 3 mom. i paragrafen ska Gransbevakningsvasendet 6verfora utredningen
av brottet till polisen, om det finns skal att misstanka att en person som tjanstgor vid Gransbe-
vakningsvasendet har gjort sig skyldig till ett brott som ska handldggas som ett militéart rétte-
gangsarende eller till ett brott som avses i 40 kap. i strafflagen och brottets allvar eller tilltron
till en objektiv undersékning kréaver det.

Verksamhetsomradet for brottsbekampningen inom Gransbevakningsvasendet avgransas av 4
§ i gransbevakningslagen (578/2005). Enligt 1 mom. i paragrafen verkar Gransbevakningsva-
sendet dar det ar motiverat for uppratthallande av gransordningen och granssakerheten, genom-
forande av granskontroll och utférande av sadana uppgifter med anknytning till det militara
forsvaret som ankommer pa Gransbevakningsvésendet, samt pa havsomradet och inom den eko-
nomiska zon som avses i lagen om Finlands ekonomiska zon (1058/2004). Gransbevaknings-
vasendet verkar pa andra platser endast om det behdvs for att slutfora en lagstadgad uppgift, ge
handrdckning eller ge assistans till en annan finsk myndighet.

Vid brottshekdmpning inom Grénsbevakningsvasendet tillampas de allméanna principer som fo-
reskrivs i gransbevakningslagen, i synnerhet respekt for de grundldggande fri- och rattigheterna
och de manskliga rattigheterna (11 §), proportionalitetsprincipen (7 8), principen om minsta
olagenhet (7 a 8), principen om dndamalsbundenhet (7 b 8) samt mojligheten att flytta eller
avsta fran en atgard (9 8).

Enligt 11 § i gransbevakningslagen, som géller respekt for de grundldggande fri- och réttighet-
erna och de manskliga rattigheterna, ska en gransbevakningsman respektera de grundldggande
fri- och réttigheterna och de ménskliga rattigheterna, och ndr han eller hon utévar sina befogen-



heter valja det motiverbara alternativ som bést tillgodoser dessa rattigheter. Enligt 7 § i grans-
bevakningslagen, som géller proportionalitetsprincipen, ska atgarderna kunna forsvaras i for-
héllande till hur viktigt, farligt och bradskande uppdraget &r, det mal som efterstravas samt upp-
tradande, alder, hélsa och andra motsvarande omstandigheter som géaller den person som &r fo-
remal for atgarden och 6vriga omstandigheter som inverkar pa helhetsbeddmningen av situat-
ionen. De metoder som anvands och de olagenheter de orsakar ska sta i rimlig proportion till
det efterstravade malet. Proportionalitetsprincipen framgar ocksa av 9 § i gransbevakningsla-
gen, enligt vilken en gransbevakningsman har ratt att avsta fran en atgard, om slutforandet av
den kunde medféra foljder som ar oskaliga med héansyn till det resultat som efterstrévas. Enligt
7 a § som galler principen om minsta oldgenhet far man inte ingripa i nagons rattigheter i storre
utstrackning och ingen far orsakas storre skada eller olagenhet an vad som &ar nodvandigt for att
utfora uppdraget. Enligt 7 b § som gaéller principen om andamalsbundenhet far befogenheter
utdvas endast i foreskrivna syften.

De grundlaggande fri- och rattigheterna ar i allmanhet inte absoluta, &ven om bestammelsen om
en grundlaggande fri- eller rattighet har skrivits i en form som tryggar fri- eller rattigheten i
fraga och dven om bestammelsen inte innehaller nagot regleringsforbehall eller ndgon annan
laghanvisning. Fragan om inskrankning av en grundlaggande fri- och rattighet avgors da i en-
lighet med de allmanna krav som géller inskrankning av de grundlaggande fri- och rattigheterna.

Enligt de allmanna kraven for inskrankning far de inskrankningar som géller de grundlaggande
fri- och rattigheterna for en person som &r foremal for Gransbevakningsvasendets atgard inte
sta i strid med Finlands internationella skyldigheter i fraga om de manskliga rattigheterna. Enligt
22 § i grundlagen ska det allméanna se till att de grundlaggande fri- och réattigheterna och de
manskliga rattigheterna tillgodoses. Betydelse har framfor allt Europeiska konventionen om
skydd for de manskliga réttigheterna och de grundlaggande friheterna (EMK, FordrS 18 och
19/1990, sadan den lyder senare dndrad i FordrS 71 och 72/1994, FordrS 85 och 86/1998, For-
drS 8 och 9/2005, FordrS 6 och 7/2005 samt FordrS 50 och 51/2010). Av betydelse dr dessutom
i synnerhet internationella konventionen om medborgerliga och politiska rattigheter (FordrS 7
och 8/1976, nedan kallad MP-konventionen). Med tanke pa den granskning som gors i denna
proposition utgors de synnerligen betydelsefulla artiklarna i EMK av artikel 5 om ratten till
frihet och sakerhet, artikel 8 om ratten till skydd for privat- och familjeliv, artikel 10 om yttran-
defriheten, och artikel 13 om rétten till ett effektivt rattsmedel. | fraga om MP-konventionen
utgors de betydelsefulla bestimmelserna av artikel 2 om effektiva rattsmedel, artikel 9 om ratten
till frihet och personlig sékerhet och artikel 17 om skyddet for privatliv, familj, hem eller kor-
respondens.

I Europeiska manniskorattsdomstolens réttspraxis (i synnerhet Weber och Saravia mot Tysk-
land, 29.6.2006, punkt 95, Liberty m.fl. mot Férenade Kungariket, 1.10.2008, punkt 59-60,
Zakharov mot Ryssland, 4.12.2015, punkt 229-230 och Szabé och Vissy, 12.1.2016, punkten
89) har man framhallit bland annat vikten av exakta och forutsagbara lagfasta definitioner av
befogenhetsgrunder, strikt tolkning av nodvandighetskriteriet, objektiva grunder for rétten att
erhalla data, forhandstillsyn utford av domstol eller ett oberoende forvaltningsorgan, oberoende
efterhandstillsyn och tillgang till rattsskydd genom domstol.

2.1.2 Brott som undersoks av Gransbevakningsvasendet
2.1.2.1 Ménniskoréttsbrott
Det finns bestdimmelser om formerna for utnyttjande av manniskohandelsbrott i 25 kap. 3 § 1

mom. i strafflagen (39/1889). Enligt momentet &r det vid manniskohandel fraga om att gora
nagon annan till foremal for sexuellt utnyttjande i enlighet med 20 kap. 10 § 1 mom. 1 punkten
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eller darmed jamforbart sexuellt utnyttjande, tvangsarbete eller andra férhallanden som kranker
manniskovardet eller i syfte att avldgsna organ eller vavnader. Den grova gérningsformen har
kriminaliserats i 25 kap. 3 a § i lagen. F6r manniskohandel ska garningsmannen démas till fang-
else i minst fyra manader och hogst sex ar och for grov manniskohandel ska garningsmannen
domas till fangelse i minst tva och hogst tio ar.

Enligt 4 § 3 punkten i lagen om brottsbhek&mpning inom Gréansbevakningsvasendet har Grans-
bevakningsvasendet till uppgift att forhindra, avsldja och utreda ordnande av olaglig inresa och
till det anknuten ménniskohandel enligt 25 kap. 3 och 3 a § i strafflagen och ordnande av olaglig
inresa och till det anknutet annat brott mot friheten enligt 25 kap. i strafflagen. Gransbevak-
ningsvasendet hindrar och undersdker manniskohandelsbrott endast i samband med missténkt
ordnande av olaglig inresa.

Av de brott mot friheten som avses i 25 kap. i strafflagen har framst frihetsberévande och grovt
frihetsberévande en koppling till ordnande av olaglig inresa. Enligt 2 § i kapitlet ska garnings-
mannen for grovt frihetsberdovande démas till fangelse i minst fyra manader och hogst fyra ar.

2.1.2.2 Penningtvattsbrott

Det finns bestdammelser om penningtvattsbrott i 32 kap. 6-10 § i strafflagen. Enligt 6 § 1 mom.
i kapitlet ska den som 1) tar emot, anvander, omvandlar, éverlater, overfor, formedlar eller in-
nehar egendom som forvarvats genom brott eller vinning av brott, eller egendom som kommit
i stallet for sddan egendom eller vinning, och gor det for att bereda sig eller nagon annan nytta,
for att dolja eller maskera vinningens eller egendomens olagliga ursprung eller for att hjdlpa
garningsmannen att undandra sig de rattsliga féljderna av brottet, eller 2) i fraga om egendom
som forvérvats genom brott eller vinning av brott, eller egendom som kommit i stéllet for sddan
egendom eller vinning, doljer eller maskerar egendomens eller vinningens ratta karaktar, ur-
sprung eller belagenhet eller forfogandet Gver den eller de rattigheter som dr knutna till den
eller bistar nagon annan vid sadant déljande eller sadan maskering, for penningtvatt domas till
boter eller fangelse i hogst tva ar. Enligt 2 mom. i paragrafen ar forsok straffbart. For grov
g;znnmgtvatt ska garningsmannen domas till fangelse i minst fyra manader och hogst sex ar (7

| rattslitteraturen avses med penningtvatt i allménhet omvandling eller forflyttnlng av formo-
genhet av kriminellt ursprung till laglig eller skenbart laglig affarsverksamhet sa att pengarnas
verkliga ursprung doljs. Penningtvétt &r en associerad gérning, som alltid forutsatter ett s& kallat
forbrott, vars egendom eller vinning &r foremal for penningtvattsatgarderna. Malet med pen-
ningtvatt &r i allménhet att mojliggora en riskfri anvandning av medlen, och penningtvatt kan
vara en metod for att aterinfora medel som skaffats genom ett brott i Iagllg eller olaglig verk-
samhet.

Enligt 32 kap. 1 § i strafflagen &r penningtvatt den primara brottsrubriceringen i férhallande till
haleribrott. En garning som motsvarar bégge brottsbeskrivningar doms som penningtvatt. Enligt
den gallande lagen har Gransbevakningsvasendet inte befogenhet att forhindra, avsldja och ut-
reda penningtvattsbrott som foreskrivits som straffbara i 32 kap. i strafflagen.

Om ett misstankt haleribrott som undersoks av Gransbevakningsvasendet ska utredas som ett
penningtvattsbrott, Gverfors det till polisen eller sa undersoks det som en del av en storre helhet
som annan forundersokning av Grénsbevakningsvasendet pa begéran av en annan forundersok-
ningsmyndighet. Med stdd av 5 § i lagen om brottshekdmpning inom Grénsbevakningsvasendet
utfor Gransbevakningsvasendet forundersokningen av ett penningtvattsbrott, om en annan for-
undersokningsmyndighet gor en sadan begaran och det anknyter till en férundersokning som
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inletts av Gransbevakningsvasendet. En ytterligare forutsattning ar att atalet i arendet kan be-
handlas i domstol samtidigt som atalet for ett brott som haller pa att undersokas av Gransbevak-
ningsvasendet. Om alla dessa foreskrivna forutsattningar inte &r uppfyllda, har Gransbevak-
ningsvasendet inte befogenhet att gora forundersokningen av ett penningtvattsbrott.

2.1.3 Hemliga metoder for inhamtande av information for att forhindra ett brott

Det finns bestdammelser om hemliga metoder for inhdmtande av information i 3 kap. i lagen om
brottsbekdmpning inom Gransbevakningsvasendet Enligt 13 § i lagen kan teledvervakning, in-
hadmtande av basstationsuppgifter, systematisk observation, fortackt inhdmtande av information,
teknisk observation (teknisk avlyssning, optisk observation, teknisk sparning och teknisk ob-
servation av utrustning), inhdmtande av identifieringsuppgifter for teleadresser eller teletermi-
nalutrustning, anvandning av informationskallor och kontrollerade leveranser anvandas i syfte
att forhindra ett brott som det ankommer pa Grénsbevakningsvasendet att underséka eller i syfte
att avvarja en fara. Gransbevakningsvasendet anvéander inte alls tdckoperationer, bevisprovo-
kation genom kdp och styrd anvéndning av informationskéllor som en hemlig metod for att
inhdmta information.

Befogenheten for teleovervaknmg, annat fortackt inhdmtande av information &n inhdmtande i
datanat och teknisk sparning av en person har begrénsats till de brottsrubriceringar som fére-
skrivs i 16 8 2 mom., 23 § 2 mom. och 29 § 3 mom. i lagen om brottshekdmpning inom Gréns-
bevakningsvasendet. Anvandningen av évriga namnda hemliga metoder for inhdmtande av in-
formation vilka anvands av Grénsbevakningsvasendet har kopplats till det féreskrivna maximi-
straffet for brottet och i frdga om systematisk observation dartill den typ av brott som namns
separat i bestdmmelsen, det vill sdga haleribrott.

Grénsbevakningsvasendet har ingen befogenhet alls att anvanda hemliga metoder for inham-
tande av information for att avsloja brott. Det bor noteras att befogenheterna for de hemliga
metoderna for inhdmtande av information vilka ar tillgangliga for polisen begransar sig enbart
till allvarliga brott som riktar sig mot statens sékerhet och terroristbrott.

I 14 8 i lagen om brottsbekdmpning inom Gransbevakningsvésendet finns det foreskrifter om
forutsattningarna for anvandning av hemliga metoder for inhdmtande av information. Enligt 1
mom. i paragrafen ar en allman forutséattning for anvandning av en hemlig metod for inhdmtande
av information att man med den metoden kan antas fa information som behdvs for att forhindra
ett brott som det ankommer pa Gransbevakningsvasendet att undersdka eller avvarija en fara. |
2 mom. i paragrafen foreskrivs det att utdver vad som nedan foreskrivs om sérskilda forutsatt-
ningar fér anvandning av hemliga metoder for inhamtande av information far systematisk ob-
servation, teknisk avlyssning, optisk observation, teknisk sparning av personer, teknisk obser-
vation av utrustning och kontrollerade leveranser anvandas bara om dessa metoder kan antas
vara av synnerlig vikt for forhindrande av ett brott som det ankommer pa Gréansbevakningsva-
sendet att undersdka. Med dessa metoder &r det mojligt att ingripa i de grundldggande fri- och
rattigheterna och de manskliga rattigheterna i sadan utstrackning att det varit motiverat att fast-
stélla ett sddant krav for anvandning av dessa. De sarskilda forutsattningarna for anvandning av
hemliga metoder fér inhdmtande av information ar de specificerade brott for vilkas forhindrande
varje metod kan anvéndas.

En domstol beslutar om nar Gransbevakningsvasendet, for att forhindra ett brott, far anvanda
sig av teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teledvervakning,
inhdmtande av basstationsuppgifter, teknisk avlyssning som riktas mot en misstankt som bero-
vats sin frihet, optisk observation av hemfridsskyddade platser, optisk observation av hemfrids-
skyddade platser enligt 24 kap. 11 § i strafflagen eller en misstankt som berévats sin frihet pa
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grund av brott, teknisk sparning av en person, teknisk observation av utrustning samt installation
av en anordning, metod eller programvara som anvands for teknisk observation i ett utrymme
som anvands for stadigvarande boende. Om arendet inte tal uppskov, far en anhallnlngsberattl—
gad tjansteman besluta om teledvervakning, inhamtande av basstationsuppgifter, teknisk spar—
ning av en person eller teknisk observation av utrustning till dess att domstolen har avgjort
yrkandet om beviljande av tillstand. Arendet ska foras till domstol sa snart det & majligt, dock
senast 24 timmar efter det att den hemliga metoden for inhdmtande av information bodrjade an-
véndas.

I 5 kap. 1 8 4 mom. i polislagen stipuleras att vad som i 5 kap. foreskrivs om polisens eller en
polismans rétt att anvanda hemliga metoder for inhamtande av information galler med undantag
for teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, tdckoperationer, be-
visprovokation genom kop och styrd anvandning av informationskéllor &ven gransbevaknings-
myndigheterna, tullmyndigheterna och militarmyndigheterna enligt vad som sérskilt foreskrivs
i lag. Enligt regeringens proposition med férslag till polislag och vissa lagar i samband med den
(RP 224/2010 rd, s. 94/11) ar avsikten med bestammelsen inte att ta stallning till fragan om de
namnda metoderna kan tillatas for tull-, gransbevaknings- eller militarmyndigheterna, utan det
?r ska(l}I att sérskilt utreda till vilka delar de namnda metoderna ska sta till myndigheternas for-
ogande

2.1.4 Hemliga tvangsmedel for att utreda brott

Det finns bestammelser om hemliga tvangsmedel i 4 kap. i lagen om brottshekampning inom
Gransbevakningsvéasendet. | 58 8 1 mom. i lagen foreskrivs det att pa anvandningen av hemliga
tvangsmedel i en forundersokning som genomfors av Gransbevakningsvésendet tillampas 10
kap. i tvangsmedelslagen med de undantag som anges i paragrafen.

Av de hemliga tvangsmedlen har Gransbevakningsvasendet tillgang till motsvarande metoder
som vid hemligt inhamtande av information, det vill sdga teledvervakning, inhdmtande av bass-
stationsuppgifter, systematisk observation, fortackt inhdmtande av information, teknisk obser-
vation (teknisk avlyssning, optisk observatlon teknisk sparning och teknisk observation av ut-
rustning), inhdmtande av |dent|f|er|ngsuppg|fter for teleadresser eller teleterminalutrustning,
vanlig anvandning av informationskallor och kontrollerade leveranser. Dessutom far Gransbe-
vakningsvasendet anvédnda teleavlyssning och inhdmtande av information i stallet for teleav-
lyssning. Enligt 58 § 2 mom. i lagen om brottsbekdampning inom Gransbevakningsvasendet far
Gréansbevakningsvésendet inte anvanda tdckoperationer, bevisprovokation genom kop och styrd
anvandning av informationskéllor.

Teleavlyssning, inhdmtande av information i stéllet for teleavlyssning, teleévervakning, annat
fortackt inhamtande av information &n inhdmtande i datanét och teknisk sparning av en person
har begransats till de brottsrubriceringar som foreskrivs i 58 § 3 mom. i lagen om brottsbekamp-
ning inom Grénsbevakningsvasendet. Anvandning av vriga hemliga tvangsmedel som ér till-
gangliga for Gransbevakningsvasendet har kopplats till de maximistraff som foreskrivs for brot-
tet i tvangsmedelslagen och dartill delvis till de brottstyper som namns separat i bestammel-
serna.

I 10 kap. 2 § i haktningslagen finns bestammelser om forutsattningar for anvandning av hemliga
tvangsmedel Enligt 1 mom. i paragrafen ar en allman forutsattning for att hemliga tvangsmedel
ska fa anvéandas att det kan antas att man pa det sattet far information som behovs for att utreda
ett brott. | paragrafens 2 mom. foreskrivs det att utéver vad som foreskrivs nedan om de sar-
skilda forutsattningarna for att anvanda hemliga tvangsmedel far teleavlyssning, inhdamtande av
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information i stallet for teleavlyssning, systematisk observation, teknisk avlyssning, optisk ob-
servation, teknisk sparning av en person, teknisk observation av utrustning, tackoperationer,
bewsprovokatlon genom kop, styrd anvandning av informationskallor och kontrollerade leve-
ranser anvandas bara om de kan antas vara av synnerlig vikt for utredning av ett brott. Tackop-
erationer, bevisprovokation genom kop och bostadsavlyssning omfattas dessutom av nédvén-
dighetskriteriet, men ingen av dessa metoder ar tillgangliga for Gransbevakningsvasendet.

En domstol beslutar om nar Gransbevakningsvasendet, for att forhindra ett brott, far anvanda
sig av teleavlyssning, inhdmtande av information i stallet for teleavlyssning, teleévervakning,
inhdmtande av basstationsuppgifter, teknisk avlyssning som riktas mot en misstankt som bero-
vats sin frihet, optisk observation av hemfridsskyddade platser, optisk observation av hemfrids-
skyddade platser enligt 24 kap. 11 § i strafflagen eller en misstdnkt som berovats sin frihet pa
grund av brott, teknisk sparning av en person, teknisk observation av utrustning samt installation
av en anordning, metod eller programvara som anvands for teknisk observation i ett utrymme
som anvands for stadigvarande boende. Om &rendet inte tal uppskov, far en anhallnlngsberattl—
gad tjansteman besluta om teledvervakning, inhamtande av basstationsuppgifter, teknisk spér-
ning av en person eller teknisk observation av utrustning till dess att domstolen har avgjort
yrkandet om beviljande av tillstand. Arendet ska foras till domstol s& snart det &r mgjligt, dock
senast 24 timmar efter det att det hemliga tvangsmedlet borjade anvandas.

Enligt 5 § i lagen om brottsbekdmpning inom Grénsbevakningsvésendet kan Gransbevaknings-
vasendet pa en annan forundersokningsmyndighets begéran goéra férundersokning aven i ett
arende som inte avses i 4 8§, om arendet hanfor sig till en férundersdkning som Grénsbevak-
ningsvasendet har inlett och atalet i arendet kan handlaggas vid domstol samtidigt som atalet
for ett brott som haller pa att undersokas av Granshevakningsvasende. | 58 § 4 mom. i lagen
foreskrivs det att vid i 5 § avsedd annan férundersokning som gérs av Gransbevakningsvasendet
far en granshevakningsman av de hemliga tvangsmedlen inte anvénda teleavlyssning, inhédm-
tande av information i stallet for teleavlyssning, teledvervakning, fortdckt inhamtande av in-
formation, teknisk sparning av en person, tackoperationer, bevisprovokation genom kop och
styrd anvéndning av informationskallor.

I 10 kap. 1 § 2 mom. i tvangsmedelslagen foreskrivs det att vad som i 10 kap. foreskrivs om
forundersokningsmyndighetens eller en forundersokningstjanstemans ratt att anvanda tvangs-
medel galler med undantag av tackoperationer, bevisprovokation genom kop och styrd anvand-
ning av informationskallor forutom polisen dven gransbevakningsmyndigheterna, tullmyndig-
heterna och de militara myndigheterna enligt vad som féreskrivs sdrskilt om detta i lag. Enligt
regeringens proposition med forslag till Gversyn av férundersoknings- och tvangsmedelslag-
stiftningen (RP 222/2010 rd, s. 325) kan det i samband med den revidering av dessa lagar som
ar pa gang bli aktuellt att utreda huruvida och i hur stor omfattning de metoder som namns i
momentet borde kunna anvandas av andra forundersokningsmyndigheter &n polisen.

Numera finns det bestdmmelser om Tullens rétt till tdckoperationer, bevisprovokation genom
kdp och styrd anvandning av informationskéllor for att forhindra och utreda tullbrott i lagen om
brottsbekdmpning inom Tullen (623/2015).

2.1.4.1 Teleavlyssning for att utreda ett brott
Enligt 10 kap. 3 § 1 mom. i tvangsmedelslagen avses med teleavlyssning att ett meddelande
som tas emot av eller séands fran en viss teleadress eller teleterminalutrustning och som formed-

las i ett allmant kommunikationsnat eller i ett dartill anslutet kommunikationsnat avlyssnas,
upptas eller behandlas pa nagot annat satt for utredning av innehallet i meddelandet och av
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formedlingsuppgifterna i anslutning till det. Teleavlyssning far riktas endast mot meddelanden
fran eller meddelanden avsedda for en person som &r misstankt for brott.

I 10 kap. 4 8 1 mom. i tvangsmedelslagen foreskrivs det att om det ar sannolikt att i 3 § avsedda
meddelanden och tillhérande formedlingsuppgifter inte langre ar tillgangliga genom teleavlyss-
ning, kan forundersokningsmyndigheten trots forbudet enligt 7 kap. 4 § beviljas tillstand att
under de forutsattningar som anges i 10 kap. 3 § beslagta eller kopiera dem hos en kommuni-
kationsformedlare.

Enligt 58 § 3 mom. 1 punkten i lagen om brottsbek&mpning inom Grénsbevakningsvésendet har
Grénsbevakningsvasendet ratt att anvanda teleavlyssning, inhdmtande av information i stéllet
for teleavlyssning endast vid utredning av grovt ordnande av olaglig inresa eller grovt ordnande
av olaglig inresa och till den anknuten manniskohandel eller grov manniskohandel,

Grénsbevakningsvasendet har inte ratt till teleavlyssning och inte heller till inhamtande av in-
formation i stéllet for teleavlyssning for att forhindra brott.

2.1.4.2 Teledvervakning

I 16 8 i lagen om brottsbek&mpning inom Gransbevakningsvésendet finns det bestdmmelser om
teledvervakning och dess forutsattningar. Enligt 1 mom. i paragrafen avses med teledvervak-
ning att formedlingsuppgifter som innehas av en kommunikationsférmedlare inhdmtas om ett
meddelande som har séants fran en teleadress eller teleterminalutrustning som ar kopplad till ett
allmént kommunikationsnat eller till ett dartill anslutet kommunikationsnét eller som har tagits
emot av en sadan adress eller utrustning, samt att uppgifter om en teleadress eller teleterminal-
E'_[rléstnmgs lage inhdmtas samt att anvandningen av adressen eller utrustningen tillféalligt for-
indras.

| 16 § 2 mom. i lagen om brottsbekampning inom Gransbevakningsvasendet foreskrivs det att
for forhindrande av brott som det ankommer pa Gransbevakningsvéasendet att undersoka kan
Gransbevakningsvasendet ges tillstand till teledvervakning av en teleadress eller teleterminal-
utrustning som innehas eller sannolikt annars anvéands av en person som pa grund av sina ytt-
randen eller sitt upptradande eller av annan orsak med fog kan antas komma att géra sig skyldig
till grovt ordnande av olaglig inresa, grovt ordnande av olaglig inresa och ett till det anknutet
manniskohandelsbrott, eller grovt jaktbrott.

Enligt 58 § 3 mom. 2 punkten i lagen om brottsbek&mpning inom Grénsbevakningsvésendet har
Grénsbevakningsvasendet har rétt att anvanda teledvervakning endast vid utredning av grovt
ordnande av olaglig inresa, grovt ordnande av olaglig inresa och till den anknuten mannisko-
handel eller grov manniskohandel, av grovt héleri, yrkesméssigt haleri, grov forfalskning, grovt
jaktbrott eller grovt déljande av olagligt byte.

2.1.4.3 Fortackt inhamtande av information

Med fortackt inhamtande av information avses inhdmtande av information genom kortvarig in-
teraktion med en viss person dar falska, vilseledande eller fortackta uppgifter anvands for att
hemlighalla tjanstemannens uppdrag.

1 23 § 2 mom. i lagen om brottshekampning foreskrivs det att for férhindrande av brott som det
ankommer pa Gransbevakningsvasendet att undersoka f&r Gransbevakningsvésendet anvénda
fortackt inhamtande av information, om det pa grund av en viss persons yttranden eller upptra-
dande i 6vrigt med fog finns anlednmg att anta att denne kommer att gora sig skyldig till grovt
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ordnande av olaglig inresa, eller grovt ordnande av olaglig inresa och ett till det anknutet mén-
niskohandelsbrott.

Enligt 4 mom. i paragrafen far Gransbevakningsvasendet for forhindrande av brott som det an-
kommer pa Gransbevakningsvasendet att undersoka rikta datanatsbaserat fortackt inhdmtande
av information mot en person, om det pa grund av personens yttranden eller upptradande i dvrigt
med fog finns anledning att anta att denne kommer att gora sig skyldig till ett brott for vilket det
strangaste foreskrivna straffet ar fangelse i minst tva ar. Bestammelsen tradde i kraft den 10
november 2023 (lag 990/2023).

Enligt 58 § 3 mom. i lagen om brottsbekdampning inom Gréansbevakningsvasendet har Gransbe-
vakningsvasendet ratt att anvanda annat fortackt inhamtande av information &n sadant datanéts-
baserat fortackt inhamtande av information som avses i 10 kap. 14 § 4 mom. i tvangsmedelsla-
gen endast vid utredning av grovt ordnande av olaglig inresa eller grovt ordnande av olaglig
inresa och till den anknuten manniskohandel eller grov manniskohandel. Utifran den namnda
punkten i tvangsmedelslagen far Gréansbevakningsvésendet rikta fortdckt inhdamtande av in-
formation mot en misstankt i ett datanat, om det finns skal att misstanka en person for ett brott
for vilket det strangaste foreskrivna straffet &r fangelse i minst tva ar.

Beslut om fortackt inhAmtande av information

Enligt 24 § i lagen om brottsbekdmpning inom Gransbevakningsvésendet fattas beslut om for-
tackt inhamtande av information for forhindrande av brott som det ankommer pa Gransbevak-
ningsvasendet att undersdka av avdelningschefen eller bitradande avdelningschefen for juri-
diska avdelningen vid staben for Gransbevakningsvasendet. Enligt 59 § i lagen fattas beslut om
fortackt inhdmtande av information fér utredning av ett brott som det ankommer pa Gréansbe-
vakningsvasendet att undersoka pa motsvarande av avdelningschefen eller bitradande avdel-
ningschefen for juridiska avdelningen vid staben for Grénsbevakningsvésendet.

Enligt 5 kap. 16 § i polislagen ska beslut om fortackt inhd&mtande av information fattas av chefen
for centralkriminalpolisen, chefen for skyddspolisen eller chefen fér en polisinrattning eller av
en for uppdraget forordnad sadan anhallningsberattigad polisman eller polisman som hor till
befalet vid skyddspollsen som sarskilt utbildats for hemligt inhdamtande av information. | 10
kap. 15 § i tvangsmedelslagen foreskrivs det att beslut om fortackt inhdmtande av information
ska fattas av chefen for Centralkriminalpolisen, chefen for en polisinrattning eller en for upp-
draget forordnad anhallningsberattigad tjansteman som sarskilt utbildats for hemligt inham-
tande av information.

I 3 kap. 12 § i lagen om brottsbekdmpning inom Tullen féreskrivs det att beslut om fortackt
inhdmtande av information for att forhindra eller utreda tullbrott fattas av Tullens brottsbekamp-
ningschef eller en for uppdraget forordnad anhallningsberéattigad tullman som sarskilt utbildats
for hemligt inhdmtande av information.

2.1.4.4 Teknisk sparning av personer

1298 Iagen om brottsbekdmpning inom Gréansbevakningsvasendet finns det bestammelser om
teknisk sparning och dess forutsattningar. Enligt paragrafens 1 mom. avses med teknisk spar-
ning att forflyttning av foremal amnen eller egendom sparas med hjélp av radioséandare som
fasts eller som redan finns pa objektet eller med hjalp av nagon annan motsvarande teknisk
anordning, metod eller programvara. Teknisk sparning av en person far endast anvandas om det
kan antas vara av synnerlig vikt for att forhindra eller utreda ett brott.
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Syftet med sparning av en person &r att f6lja en persons rorelser genom att placera en sparning-
sanordning pa hans eller hennes klader eller i ett foremal som han eller hon for med sig. Teknisk
sparning av en person innebar att folja en persons vistelseplats och forflyttningar och den jam-
stalls i fraga om de ingrepp i den personliga integriteten som den innebér eller sin betydelse
med inhdmtande av uppgifter om en teleadress och en terminalutrustnings lage.

Gransbevakningsvasendet kan dven beviljas tillstand till teknisk sparning av en person, om det
handlar om férhindrande eller utredning av grovt ordnande av olaglig inresa, grovt ordnande av
olaglig inresa och ett till det anknutet manniskohandelsbrott eller grovt jaktbrott (29 § 3 mom.
och 58 § 3 mom. 3 punkten).

2.1.4.5 Tackoperation

Med tackoperation avses planmassigt inhdmtande av information om en viss person eller om
personens verksamhet genom infiltration, dar falska, vilseledande eller fortackta uppgifter eller
registeranteckningar anvands eller falska handlingar framstélls eller anvands for att férvarva
fortroende som behdvs for inhdmtandet av information eller for att férhindra att inhdmtandet av
information avsloja (10 kap. 27 § 1 mom. i tvangsmedelslagen, 5 kap. 28 § 1 mom. i polislagen,
3 kap. 23 § 1 mom. i lagen om brottsbekdmpning inom Tullen).

Grénsbevakningsvasendet har inte réatt till tickoperationer for att forhindra eller utreda brott.

For att forhindra brott far polisen rikta en tackoperation mot en person som pa grund av sina
yttranden eller sitt upptradande i 6vrigt med fog kan antas komma att géra sig skyldig eller
medverka till ndgot annat i 10 kap. 3 § i tvangsmedelslagen avsett brott an grovt ordnande av
olaglig inresa eller grovt tullredovisningsbrott, eller som med fog kan antas komma att gora sig
skyldig eller medverka till ett brott som avses i 20 kap. 19 § i strafflagen. En forutsattning for
en tackoperation i fraga om andra brott &n drap, mord och drap under férmildrande omstandig-
heter &r dessutom att inhdmtandet av information maste anses vara behdvligt pa grund av att
den brottsliga verksamheten ar planmassig, organiserad eller yrkesmassig eller pa grund av att
det kan antas att den fortsatter eller upprepas. Polisen far rikta en datanatsbaserad tackoperation
mot en person for att forhindra ett brott, om det pa grund av personens yttranden eller upptra-
dande i 6vrigt med fog kan antas att denne kommer att gora sig skyldig till ett brott for vilket
det foreskrivna strangaste straffet ar fangelse i minst tva ar (5 kap. 28 § 2 och 3 mom. i polisla-

gen).

Polisen far rikta en tackoperation mot en person om personen ar skaligen misstankt for nagot
annat i 10 kap. 3 § i tvangsmedelslagen avsett brott an grovt ordnande av olaglig inresa eller
grovt tullredovisningsbrott, eller om personen ar skéligen misstankt for ett brott som avses i 20
kap. 19 § i strafflagen. En forutsattning for en tackoperation i fraga om andra brott an drap,
mord och drap under férmildrande omstandigheter ar dessutom att inhamtandet av information
maste anses vara behovligt pa grund av att den brottsliga verksamheten ar planmassig, organi-
serad eller yrkesmassig eller pa grund av att det kan antas att den fortsatter eller upprepas. Po-
lisen far rikta en datanatsbaserad tackoperation mot en misstankt, om personen ar skaligen miss-
tankt for ett brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar (10 kap.
27 § 2 och 3 mom. i tvangsmedelslagen).

For att forhindra och utreda tullbrott far Tullen rikta en tackoperation mot en person som pa
grund av sina yttranden eller sitt upptradande i évrigt med fog kan antas komma att gora sig
skyldig eller medverka till ett sddant brott som avses i 10 kap. 3 § i tvangsmedelslagen i vilket
ingar import, export eller transitering genom Finland av egendom. For att forhindra och utreda
tullbrott far Tullen rikta en datanatshaserad tackoperation mot en person, som pa grund av sina
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yttranden eller sitt upptradande i 6vrigt med fog kan antas komma att gora sig skyldig till ett
tullbrott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar (3 kap. 23 § 2 och
3 mom. i lagen om brottsbekdampning inom Tullen).

2.1.4.6 Bevisprovokation genom kop

Med bevisprovokation genom kop avses ett kopeanbud eller ett kop av ett foremal, ett &mne,
egendom eller en tjanst som polisen gor for att fa i sin besittning eller finna bevis i ett brottmal
eller vinningen av ett brott eller ett foremal, ett amne eller egendom som avhants ndgon genom
ett brott eller som domstolen kan forklara forverkat eller forverkad eller som annars kan bidra
till utredningen i brottmalet. For kop av annat an ett provparti kravs det att kopet ar nodvandigt
for att genomfora bevisprovokationen genom kop (10 kap. 34 § 1 mom. i tvangsmedelslagen).

Enligt 5 kap. 35 8 i polislagen avses med bevisprovokation genom kop ett kopeanbud eller ett
kop av ett foremal, ett amne, egendom eller en tjanst som polisen for att forhindra ett brott gor
i syfte att ta om hand eller patraffa ett foremal, ett amne eller egendom som har samband med
det brott som ska forhindras. En forutsattning for kop av annat an ett provparti ar att kdpet ar
nodvandigt for genomfdrandet av bevisprovokation genom kop.

Enligt 3 kap. 32 § i lagen om brottshekdmpning inom Tullen avses med bevisprovokation ge-
nom kop ett képeanbud eller ett kop av ett foremal, ett &mne, egendom eller tjanst som férun-
dersokningsmyndigheten for att forhindra eller utreda ett brott gor i syfte att patraffa eller ta om
hand ett foremal, ett &mne eller egendom som har samband med ett brott eller att fa i sin besitt-
ning eller finna bevis i ett brottmal eller vinningen av ett brott.

Gréansbhevakningsvésendet har inte ratt till bevisprovokation genom kop for att férhindra eller
utreda brott.

Polisen far i syfte att forhindra brott genomféra bevisprovokation genom kop, om det &r fraga
om ett brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar eller stold eller
héleribrott och det &r sannolikt att nagot av de mal som namns i 1 mom. kan uppnas genom
bevisprovokationen genom kop (5 kap. 35 § 2 mom. i polislagen). Tullen far i syfte att forhindra
eller utreda tullbrott genomfora bevisprovokation genom kop, om det foreskrivna strangaste
straffet for tullbrottet ar fangelse i minst tva ar och det ar sannolikt att nagot av de mal som
avses i 32 § 1 mom. kan uppnas genom bevisprovokationen (3 kap. 32 § 2 mom. i lagen om
brottsbekd&mpning inom Tullen).

Bevisprovokation genom kép av Tullen genomfors av polisen pa begaran av Tullen brottsbe-
kampning, med undantag for bevisprovokation genom kép som genomfors uteslutande i data-
nat, vilken Tullen genomfor (3 kap. 33 § 12 mom. i lagen om brottsbek&mpning inom Tullen).

2.1.4.7 Anvéndning av informationskallor

Det finns bestdmmelser om anvandning av informationskallor i 36 8 i lagen om brottshekamp-
ning inom Gransbevakningsvasendet. Med anvandning av informationskallor avses enligt 1
mom. i paragrafen annat dn sporadiskt konfidentiellt mottagande av information av betydelse
for skotseln av uppgifter som géller férhindrande och utredning av brott som Gransbevaknings-
vésendet enligt lag ska undersoka av personer som inte hor till gransbevakningsmyndigheten
eller nagon annan foérundersokningsmyndighet (informationskalla). | paragrafen finns det dess-
utom bestammelser om registrering av uppgifter om anvandning av informationskéllor i per-
sonregister.
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Gransbevakningsvasendet utévar sa kallad vanlig anvandning av informationskallor. Vanlig an-
vandning av informationskallor ar passiv, det vill s&ga mottagning av information, medan styrd
anvandning av informationskéllor handlar om aktivt inhdmtande av information. Grénsbevak-
ningsvasendet anvander inte styrd anvandning av informationskallor. Gransbevakningsvésendet
har inte ratt att betala ett arvode till en informationskalla.

2.1.5 PTG-verksamhet

Enligt 2 § 1 mom. i lagen om samarbete mellan polisen, Tullen och Granshevakningsvasendet
(687/2009), nedan PTG-lagen, kan en PTG-myndighet pa begaran for en annan PTG-myndig-
hets rakning vidta en sadan enskild atgard i anslutning till brottsbekampning som hor till den
andra myndighetens uppgiftsomrade. En myndighet som vidtar en atgard som hor till en annan
PTG-myndighets uppgiftsomrade far dock anvanda endast de befogenheter som den far utéva
inom sitt eget uppgiftsomrade nar det galler dess egna brottsbekampningsuppdrag. |17 § 1 mom.
i lagen finns bestdammelser om PTG-undersdkningsgrupper. PTG-myndigheterna kan inrétta ge-
mensamma spanings- och undersokningsgrupper for att férhindra, avsloja eller utreda ett brott
eller flera brott som har samband med varandra. En PTG-spanings- och undersékningsgrupp
kan inréttas gemensamt av de myndigheter till vars uppgiftsomrade brottet eller brotten helt
eller delvis hor. | paragrafens 3 mom. foreskrivs det att en foretradare for en PTG-myndighet
har ratt att i PTG-spanings- och undersékningsgruppen under ledning och nédvandig overvak-
ning av gruppens ledare delta i sddana spanings- och undersokningsatgéarder som foretradaren
for PTG-myndigheten har befogenheter att utfora inom sitt eget uppgiftsomrade nar det galler
myndighetens egna brottshekdmpningsuppdrag och som kravs fér gemensamt inhdamtande av
information eller for att forhindra, avsloja eller utreda de brott som ar foremal for den gemen-
samma spanings- och undersokningsverksamheten och som gruppens ledare med stdd av sina
befogenheter har beslutat att genomfora.

2.2 Beddémning av nuléget
2.2.1 Brott som undersoks av Gransbevakningsvasendet
2.2.1.1 Ménniskordattsbrott

Manniskordttsbrott ar allvarliga brott, som pa olika sétt dventyrar och kranker flera grundléag-
gande fri- och rattigheter och ménskliga réttigheter for offret, i synnerhet den i 7 8 1 mom. i
grundlagen tryggade ratten till liv och personlig frihet, integritet och sékerhet. Manniskohandel
har en karaktar av verksamhet som uttvas i syfte att utnyttja offret, dar ménniskovérdet berévas
av en manniska for att efterstrava ekonomisk vinning.

Maénniskohandel ar ett problem som berér hela samhallet. Férutom att den allvarligt kranker
offrens grundlaggande rattigheter, férsvagar den hederliga och laglydiga féretags konkurrens-
mojligheter och minskar &ven skatteintékterna. Brottsvinningen av manniskohandel &r internat-
ionellt sett avsevard och manniskohandel kan &ven vara organiserad brottslighet.

Enligt statsminister Petteri Orpos regeringsprogram forebyggs méanniskohandel pa ett Gvergri-
pande sétt inom olika forvaltningsomraden. Inrikesministeriet tillsatte i mars 2024 en samord-
ningsgrupp for att samordna och félja genomforandet av malet i regeringsprogrammet. Samord-
ningsgruppen har till uppgift att gora en framstallning om behévliga fortsatta atgarder for att
forebygga och bekdmpa méanniskohandel.
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Arbetet mot ménniskohandel &r en tvaradministrativ helhet, som framjas som ett samarbete mel-
lan flera ministerier och myndigheter. Manniskohandel bekdmpas bland annat genom att effek-
tivisera forverkligandet av det straffrattsliga ansvaret, gora informationsutbytet mellan myndig-
heterna smidigt, forbattra identifieringen av bland annat barnhandel, sexuellt vald och tvangs-
aktenskap och bekampa missbruk i arbetslivet, foretagsverksamhet och offentliga upphand-
lingar.

Handlingsplanen Finland bekampar manniskohandel (2021-2023) godkandes som ett princip-
beslut av statsradet i maj 2021. Handlingsplanen baserade sig pa fem strategiska mal och 55
atgarder. Planens syfte var att fraimja avsldjandet av méanniskohandel, forbattra offrens stallning
och effektivisera forverkligandet av det straffréttsliga ansvaret. Den tvaradministrativa arbets-
grupp som tillsattes for att ta fram handlingsplanen kartlade i bred omfattning det nuvarande
tillstandet i arbetet mot manniskohandel. Den centrala observationen var att det finns avsevarda
utmaningar i forverkligandet av det straffrattsliga ansvaret. En av de fortsatta atgarderna enligt
handlingsplanen var att utreda méjligheterna att uttka gréansbevakningsvésendets befogenheter
att undersoka manniskohandelsbrott dven da de inte ar forknippade med ordnande av olaglig
inresa.

Da Gransbevakningsvasendet utfor granskontroll &r det ofta den forsta myndighet som ett even-
tuellt offer for manniskohandel méter da han eller hon anlander till Finland. Vid granskontrol-
lerna stravar man i samband med utredningen av forutséttningarna for att resa ut fran eller resa
in i landet och genom att dra nytta av en riskanalys identifiera eventuella offer fér méannisko-
handel och vid behov hanvisa dem till Hjalpsystemet for offer for manniskohandel. | sin grans-
kontroll beaktar Gransbevakningsvasendet i synnerhet att dven en minderarig person kan vara
offer for ménniskohandel.

Endast fa misstankta fall av manniskohandel avsléjas dock i granskontrollen. Brottsbeskriv-
ningen av manniskohandelsbrott uppfylls sallan vid tidpunkten for gransévergangen, utan den
egentliga manniskohandeln och den anknutna underkuvelsen sker forst inne i landet. Vid tid-
punkten for gransévergangen vet eller forstar inte offret nddvandigtvis att han eller hon ar pa
vag till manniskohandelsliknande forhallanden. 1 sa fall kan det dven for den myndighet som
utfor évervakningen vara extremt svart att upptacka den.

En allt stérre del av offren for manniskohandel kommer till och vistas i Finland lagligt med till
exempel ett uppehallstillstand, varfor verksamheten ofta inte upptéacks vid ankomsten till Fin-
land. Av de utldndska personer som fallit offer for ett ménniskohandelsbrott har storsta delen
uppfyllt forutsattningarna for inresa da de anlant till Finland, det vill saga att de anlant lagligen
till Finland. Andelen offer av alla offer for manniskohandel som anlant till Finland utan att
forutsattningarna for inresa varit uppfyllda har i regel uppgatt till under 20 procent arligen.
Storsta delen av de utldndska offer for manniskohandelsbrott som anléant till Finland har haft ett
uppehallstillstand som beviljats antingen av Finland eller ndgot annat Schengenland. Denna
trend har forstarkts under de senaste aren. Om inresan sker lagligt, blir Gransbevakningsvésen-
dets uppgift framst att meddela en eventuell observation till lokalpolisen.

Numera ar antalet forundersékningar om manniskohandelsbrott 1agt vid Gransbevakningsva-
sendet. Efter ar 2020 har brottsrubriceringen varit manniskohandel i tre férundersokningar och
grov manniskohandel i tva. De utférda undersokningarna har i regel skétts vid Finska vikens
sjobevakningssektion eller Véstra Finlands sjobevakningssektion och de anknyter till personer
som kommit till Finland antingen i flyg- eller fartygstrafiken. Grénsbevakningsvasendet upp-
tacker ofta tecken aven pa manniskohandelsbrott i undersokningarna av ordnande av olaglig
inresa. Under arens lopp har flera férundersékningar av Gransbevakningsvasendet slutligen av-
slutats utifran den grunden att det i drendet inte ansetts att ett brott agt rum eller att ingen kunnat
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atalas i arendet. I manga fall har den misstankta manniskohandeln skett ndgon annanstans an i
Finland och handelserna har inte kunnat styrkas trots forfragningar till det aktuella landet.

Grénsbevakningsvasendet styr arligen manniskor i behov av hjalp till Hjalpsystemet for offer
for manniskohandel, Forfarandet ar det samma aven i de fall dar forundersokningstroskeln inte
overskridits. Under &ren 2015-2023 har Gransbevakningsvésendet till hjélpsystemet gjort nagra
enstaka framstallningar om upptagning av en person i hjalpsystemet.

Polisen har ar 2021 tillsatt en riksomfattande undersokningsgrupp for manniskohandelsbrott,
vars huvudsakliga uppgiftsbeskrivning ar att bekampa manniskohandel och avsl6ja omfattande
brottshelheter. Gransbevakningsvasendet har a sin sida en betydande nationell roll i bekamp-
ningen och undersokningen av smuggling av méanniskor. Ordnande av olaglig inresa och till den
anknuten manniskohandel hor till karnomradet i Gransbevakningsvésendets brottsbekampning.
Forhindrandet och utredningen av dessa brott framjas genom att starta gemensamma undersok-
ningsgrupper och operationer och med verksamhet i synnerhet inom ramen fér Europol- och
Eurojust-samarbetet.

Myndighetssamarbetet &r av synnerligen central vikt i bekdmpningen av manniskohandels-
brottslighet. Med samarbetet ar det méjligt att trygga att uppgifterna skots effektivt, andamals-
enligt och ekonomiskt. Trots ett effektivt myndighetssamarbete ar det dock andamalsenligt att
utvidga Gransbevakningsvasendets befogenhet att galla aven for manniskohandelsbrott enligt
25 kap. 3 och 3 a § i strafflagen utan koppling till ordnande av olaglig inresa, da det misstankta
brottet upptacks i samband med utférande av granskontroll, Gransbevakningsvésendets brotts-
bek&mpning, det vill sdga forhindrande, avsldjande och utredning av brott enligt 4 8§ i lagen om
brottsbekdmpning inom Gransbevakningsvésendet, eller i samband med utférande av en till-
synsuppgift som foreskrivits for Gransbevakningsvésendet. Enligt kodex om Schengengréan-
serna omfattar gransévervakningen granskontroller och dvervakning av granserna.

Tyngdpunkten i Gransbevakningsvasendets manniskohandelsbrott ar enligt forslaget fortfa-
rande sadana misstankta manniskohandelsbrott, som kommer fram i den granséverskridande
trafiken och som kréver internationellt samarbete. Polisen ansvarar fortfarande for 6vervak-
ningen av utldnningar inom landets granser, vilken kompenserar den fria rorligheten inom
Schengenomradet Gransbevakningsvasendet deltar i 6vervakningen av utlanningar inom lan-
dets granser pa begaran av polisen eller utfor den dven sjalvstandigt i vissa situationer. | prakti-
ken sker dvervakningen av utl&nningar inom landets granser i samarbete med polisen.

Med foérandringen forbattras bekdmpningen av manniskohandel och stéllningen for offer for
manniskohandel, eftersom myndigheten har béattre mojligheter att ingripa i brottet. En avgrans-
ning av befogenheten att gélla fall som kommit fram i samband med granskontrollen, Gransbe-
vakningsvasendets brottsbekdmpning eller dess évervakningsverksamhet tacker de situationer
dar Gransbevakningsvasendet med stdrsta sannolikhet moter offer for manniskohandel. Miss-
tdnkt ménniskohandel framkommer med stérsta sannolikhet i grénskontroll, i samband med
gransovervakning, da Gransbevakningsvasendet undersoker ett annat brott som omfattas av
dess befogenhet eller i Gransbevakningsvasendets dvervakningsverksamhet, sdsom i samband
med dvervakningen av utlanningar.

Grénsbevakningsvasendets befogenhet i manniskohandelsbrott avgransas enligt forslaget dven
av den regionala inriktningen pa Gransbevakningsvésendets verksamhet, som reglerasi 4 § i
gransbevakningslagen. Gransbevakningsvasendet férhindrar och utreder manniskohandelsbrott
i praktiken dér det verkar for att uppratthélla gransordningen eller gréanssakerheten och utfora
gransovervakning. Dessutom tillampas bestdimmelsernai 7 § i lagen om brottsbek&mpning inom
Grénsbevakningsvésendet om Grénsbevakningsvésendets anmalningsskyldighet till polisen om
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paborjad verksamhet for att forhindra och utreda ett brott eller om anknuten anvandning av
hemliga metoder for inhamtande av information eller hemliga tvangsmedel, liksom &ven be-
stammelsen i 8 § 1 mom. om polisens ratt att pa eget initiativ uppta skétseln av en brottsbekam-
pande uppgift (den s.k. upptagningsratten).

I samband med manniskohandelsbrott har Granshbevakningsvasendet med stod av 3 § 3 mom. i
lagen om naringsforbud befogenhet att undersoka ett naringsforbudsérende enligt 19 a 8 i lagen
om naringsforbud (1059/1985).

2.2.1.2 Penningtvattsbrott

Med st6d av 4 § 11 punkten i lagen om Grénsbevakningsvasendet har Gransbevakningsvasendet
till uppgift att forhindra, avsloja och utreda héleribrott och haleriforseelser enligt 32 kap. 1-5 §
i strafflagen i samband med in- eller utresekontroll. For grovt héleribrott ska garningsmannen
domas till fangelse i minst fyra manader och hogst fyra ar och for yrkesmassigt héleribrott ska
garningsmannen domas till fangelse i minst fyra manader och hogst sex ar.

Rekvisitet for haleribrott ar sa gott som alltid 6verlappande med rekvisitet for penningtvatts-
brott. Brottsmisstankar som framkommer i samband med granskontroller och som géller till
exempel stulna vérdebilar eller annan stulen egendom, kan vara sadana att de aven uppfyller
rekvisitet for ett penningtvattsbrott. | praktiken har de haleribrott som utretts av Grénsbevak-
ningsvasendet i allmanhet utgjorts av haleri som géller stulna bilar, arbetsmaskiner, utom-
bordsmotorer eller mérkesklader, vilka avslojats i granskontrollen av en person som avldgsnar
sig till Ryssland. Gransbevakningsvésendet har undersokt fallen som haleribrott, och eventuella
tecken pa penningtvatt har inte undersokts i dessa. | de flesta fallen har aklagarna dock framstallt
att den primara brottsrubriceringen andras till penningtvatt. | sa fall hindras undersékningen inte
till exempel av att en forare av en stulen bil ar omedveten om fordonets ursprung. Andringen
har fran fall till fall meddelats till polisen, som da undersokningen redan &r i gang begart att
understka den misstankta penningtvatten. Om aklagarens syn pa den priméara brottsrubrice-
ringen inte kommer fram under férundersokningen i samband med aklagarsamarbetet, utan forst
vid atalsprévningen, ar atgarder som vidtas av polisen i den nuvarande situationen en forutsatt-
ning for en eventuell tillaggsundersokning i ett &rende som ursprungligen undersokts av Gréans-
bevakningsvasendet.

Brott som undersoks av Gransbevakningsvasendet och som har en yrkesméssig och organiserad
brottslig aktor i bakgrunden ar sa gott som utan undantag forknippade med avsevarda belopp
pengar av olagligt ursprung. Exempelvis stravar de kriminella organisationerna da de ordnar
olaglig inresa att tvatta pengar som skaffats olagligt pa sa satt att de brott som begatts da peng-
arna skaffats inte framtrader. Ordnande av olaglig inresa, som ofta sker via olika lander, forut-
satter att de pengar som fas som vinning av brottet forflyttas i det dolda fran ett land till ett
annat, vilket i praktiken sker via inofficiella penningférmedlingstjanster. Organiserade krimi-
nella sammanslutningar drar nytta av palitliga aktorer som finns mellan smugglarna och de
smugglade personerna och som bevarar de pengar som betalats for smugglingen och befriar
pengarna till smugglarna férst da smugglingen lyckats.

Né&r Gransbevakningsvasendet utreder ordnande av olaglig inresa har det inte befogenhet att
utreda penningéverforingar i anknytning till arendet, eftersom det i dessa fall i allmanhet inte
handlar om ett haleribrott eller en héleriforseelse. | praktiken bor drendet i denna situation un-
dersdkas som penningtvétt eller grov penningtvétt.

Om Gréansbevakningsvasendet hade befogenhet att utféra forundersokning i penningtvattsbrott,
da brottsmisstanken kommer fram i samband med Gransbevakningsvasendets verksamhet,
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skulle Gransbevakningsvasendet kunna undersoka dessa arenden i sin helhet. De alternativ som
ar tillgangliga for narvarande da Gransbevakningsvasendet stoter pa en brottsmisstanke ar att
overfora undersokningen till polisen eller att undersoka fallet pa begéran av polisen under de
forutsattningar som foreskrivs i 5 8 i lagen om brottsbek&mpning inom Grénsbevakningsvéasen-
det. Dessa alternativ kan vara forknippade med olika praktiska problem. I praktiken har det
upplevts att dverféring av undersokningen till polisen bromsar undersokningsatgéarderna, ef-
tersom polisen inte nédvandigtvis direkt haft forutsattningar att binda resurser till en undersok-
ning som kommit pa ett overraskande satt. Framskjutande av undersoknlngsatgarderna till en
senare tidpunkt ar i praktiken omgjligt till exempel i sddana fall dar tvangsmedel som riktar sig
mot friheten tillgrips. Vid undersékning av penningtvattsbrott pa begaran av polisen har Grans-
bevakningsvasendet for narvarande inte befogenhet att anvanda alla behovliga tvangsmedel.

Med tanke pa en effektiv forundersckning ar det motiverat att foga penningtvattsbrott till de
brott som undersoks av Gransbevakningsvésendet. Avsikten ar dock inte att Gransbevaknings-
vasendet har befogenhet for alla penningtvattsbrott, sasom penningtvatt i anknytning till narko-
tikahandel. Darfor finns det skal att avgransa befogenheten sa att Gransbevakningsvéasendet i
forvag kan forhindra eller utreda sadana misstankar om penningtvattsbrott eller penningtvatts-
forseelser, vars forbrott ar ett forbrott till ett haleribrott, det vill saga ett stold-, forskingrings-,
ran-, utpressnings-, bedrageri-, ocker- eller betalningsmedelbedrageribrott eller ett brott som det
ankommer p& Gransbevakningsvésendet att undersoka. Misstanken om penningtvétt kan an-
knyta till de brott som namns i 4 § i lagen om brottsbekampning inom Gransbevakningsvasen-
det, sdsom grovt ordnande av olaglig inresa.

Det &r andamélsenligt att Gransbevakningsvasendet kan forhindra och utreda haleri- och pen-
ningtvattsbrott i grundformen i anknytning till granséverskridande egendomsbrottslighet eller
ordnande av olaglig inresa da brotten har en koppling till Gransbevakningsvasendets 6vervak-
ningsverksamhet eller brottshekampning. Vid behov kan arendet aven éverféras till polisen eller
sa kan till exempel en gemensam undersékningsgrupp grundas for att utreda drendet. Polisen
har alltid ratt att sjalv 6verta undersékningen av ett brottmal.

Det foreslas det att penningtvatt enligt 32 kap. 6 § i strafflagen, grov penningtvatt enligt 7 §,
grov penningtvatt av oaktsamhet enligt 9 § och penningtvattsforseelse enligt 10 § fogas till de
brott som det ankommer pa Gransbevakningsvésendet att undersoka. Enligt forslaget underso-
ker Gransbevakningsvésendet dessa brott i samband med att granskontroll eller en tillsynsupp-
gift som foreskrivits for Gransbevakningsvasendet utfors. | samband med en misstanke om pen-
ningtvétt har Gransbevakningsvasendet befogenhet att undersoka ett &rende som galler narings-
forbud enligt 19 a § i lagen om néringsférbud.

I den nuvarande situationen ar antalet penningtvéattsbrott som upptécks i samband med gréns-
kontroller litet, men da granssituationen forandras kan antalet 6ka avsevart. Penningtvattsbrott
kan upptackas dven i samband med Gransbevakningsvasendets &vervakningsverksamhet,
sasom i 6vervakningen av utlannings- eller sjotrafiken.

2.2.2 Hemliga metoder for inhdmtande av information och hemliga tvangsmedel for att for-
hindra och utreda brott

Utover definitionerna av och férutsattningarna for varje hemliga metod for inhdmtande av in-
formation och hemliga tvangsmedel iakttas samtidigt forutsdttningarna for anvandning av hem-
liga metoder for inhdmtande av information och hemliga tvangsmedel enligt foreskrifterna i 14
§ i lagen om brottsbekampning inom Gransbevakningsvasendet och 10 kap. 2 § i tvangsmedels-
lagen. Dessutom ska man tillampa alla gemensamma bestammelser om hemliga metoder for
inhdmtande av information och hemliga tvangsmedel, de allménna principerna for anvandning
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av metoder for inhamtande av information och tvangsmedel, i synnerhet proportionalitetsprin-
cipen och principen om minsta olagenhet (7, 7 a, 7 b, 9 och 11 § i gransbevakningslagen och 1
kap. 2-4 § i tvangsmedelslagen) samt i synnerhet kraven om en tolkning som é&r positiv till de
grundléggande fri- och réattigheterna och de manskliga rattigheterna (bl.a. GrUB 25/1994 rd och
Gruu 2/1990 rd).

| Gransbevakningsvasendets brottsbekdmpning ska det sakerstallas att hemliga metoder for in-
hamtande av information och hemliga tvangsmedel ar behovliga och nédvandiga och att be-
démningen av betydelsen gors utifran korrekta grunder. Gransbevakningsvasendet bedomer
kontinuerligt och fran fall till fall -anvandningen av hemliga metoder for inhdmtande av inform-
ation och hemliga tvangsmedel i varje undersdkning. Med olika metoder for inhamtande av
information eller tvangsmedel fas valdigt olika former av information som framjar att ett brott
forhindras eller utreds. Eftersom enskilda brott eller forberedelsen for och planeringen av dessa
bildar en sarskild egen helhet, behdvs inte alla befogenheter i alla undersékningar.

Gransbevakningsvasendets anvandning av hemliga metoder for inhamtande av information och
hemliga tvangsmedel har under de senaste aren legat pa en etablerad niva. Hemliga metoder for
inhdmtande av information och hemliga tvangsmedel anvandes ar 2023 mer an under forega-
ende ar. Sett till antalet & anvandningen av teletvangsmedel inte varst hog, eftersom teleavlyss-
ning i form av hemligt tvangsmedel och teledvervakning i form av hemlig metod for inhdmtande
av information och hemligt tvangsmedel har begréansats till att galla endast for vissa brott som
det ankommer pa Gransbevakningsvasendet att undersoka. Av teletvangsmedlen har teledver-
vakning varit det mest anvéanda saval i fraga om hemlig metod for inhamtande av information
som hemligt tvangsmedel Av metoderna for teknisk observation har teknisk sparning varit det
mest anvanda tvangsmed|et.

Bedomningen av hemliga metoder for inhamtande av information och hemliga tvangsmedel
varierar beroende pa om det handlar om att forhindra eller att utreda ett brott. | sa gott som alla
fall har betydelsen anda bedomts vara viktig. De metoder for teknisk observation som anvants
med stod av tvangsmedelslagen har bedomts vara viktiga i ver halften av fallen.

I'och med den teknologiska utvecklingen har man i kommunikationen mellan manniskor over-
gatt till krypterade kommunikationskanaler, vilket a sin sida i viss man minskat anvandningen
av hemliga teledvervakningsmetoder. A andra sidan har den teknologiska utvecklingen forflyt-
tat forberedelsen och genomférandet av manga brottstyper till datanat, till exempel vid ordnande
av olaglig inresa.

I vissa fall kan en enskild hemlig metod for inhamtande av information eller ett hemligt tvangs-
medel vara av avgorande betydelse for att forhindra eller utreda ett brott. Ofta handlar det om
flera metoder som anvands graderat. Till exempel information om en misstanke om grovt ord-
nande av olaglig inresa vilken fatts via ett anonymt tips eller via Gransbevakningsvasendets
egen verksamhet for inhdmtande av information kan forst utredas med fortackt inhdmtande av
information for att identifiera den misstankte garningsmannen. Nar personen ar kand kan utred-
ningen av det misstankta brottet fortsattas till exempel med befogenheten for teleavlyssning och
i foljande fas med befogenheten for teknisk sparning av en person, under forutsattning att dom-
stolen beviljar tillstand till dessa atgarder.

For att forhindra och utreda brott som begas genom att utnyttja datanat behdvs befogenheter
som l&mpar sig for inhdmtande av information i datanét. Detta undanrdjer dock inte behovet av
traditionella metoder for hemligt inhdmtande av information. Till exempel &r det mojligt att
forst forsoka utreda misstankt ordnande av olaglig inresa med inhdmtande av information i da-
tanat (fortdckt inhdmtande av information i datanat). Ddrefter kan det férekomma ett behov av
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att folja meddelanden mellan de misstinkta personerna och deras inbérdes kommunikation
(t.ex. teledvervakning) och till slut félja och observera de centrala brottsmisstankta personerna
(t.ex. systematisk observation, teknisk sparning av en person eller annat fortackt innamtande av
information &n inhdmtande i datanat)

Nedan granskas de brott som det ankommer pa Gransbevakningsvasendet att underséka och de
hemliga metoder for inhamtande av information och hemliga tvangsmedel vilka ar tillgangliga
for att forhindra och utreda dessa, i synnerhet teleGvervakning, fortackt inhamtande av inform-
ation och teknisk spéarning av en person. De brott som i polislagen och tvangsmedelslagen utgor
grunden for hemliga metoder for inhamtande av information och hemliga tvangsmedel ar framst
allvarliga brott, for vilka det strangaste foreskrivna straffet ar fangelse i minst fyra ar. Enligt 5
kap. 8 8 2 mom., 15 § 2 mom. och 21 § 3 mom. i polislagen kan pollsen i princip anvénda
teledvervakning, fortackt inhamtande av information och teknisk sparning av en person for att
forhindra ett brott for vilket det strangades foreskrivna straffet ar minst fyra ars fangelse. 1 10
kap. 6 § 2 mom. och 21 § 2 mom. i tvangsmedelslagen finns det bestammelser om forundersok-
ningsmyndigheternas ratt att anvanda teledvervakning och teknisk sparning av en person, me-
dan 14 § 2 och 3 mom. i kapitlet innehaller bestammelser om polisens och Tullens ratt att an-
vanda fortackt inhamtande av information for att i utgangspunkten utreda sadana brott for vilka
det strangaste foreskrivna straffet ar fangelse i minst fyra ar.

2.2.2.1 Brott med anknytning till ordnande av olaglig inresa

Gransbevakningsvasendet kan fa kdnnedom om ordnande av olaglig inresa i samband med den
egna 6vervakningen eller verksamheten, sasom vid granskontroll, eller vid avslojande under-
sokning, varvid Gransbevaknmgsvasendet med egna undersokningsatgarder kan starta under-
sokningen av ett brott som redan &gt rum eller ett brott som fortfarande planeras eller férbereds.
Utredningen av ett brott kan startas dven med information och material som en annan myndighet
tagit fram, sdsom utifran forfalskade handlingar som dverlamnats for att undersokas till Grans-
bevaknlngsvasendet I sa fall borjar utredningen av brottet som en undersékning av det aktuella
brottet, men det kan utifran utredningarna utvidgas till en mycket storre brottshelhet. Till exem-
pel forhindrande av ett forfalskningsbrott eller utredning av ett riksgransbrott kan andras till en
undersdkning av ordnande av olaglig inresa av grundformen eller den grova gérningsformen,
vilken & sin sida utvidgas till undersokning av misstankt penningtvatt. De brottsrubriceringar
som undersoks kompletteras och preciseras i takt med att undersokningen framskrider och in-
formationen okar.

Ordnande av olaglig inresa har en fast koppling till utnyttjande av handlingar som ar férfalskade
eller som beviljats pa felaktiga grunder, hemlighallande eller maskering av den verkliga resrut-
ten, doljande av det verkliga syftet med inresan och utnyttjande av olika tjanster, sasom anskaff-
ning av biljetter eller inkvartering av en annan aktor. Dessa olika funktioner eller tjanster ut-
nyttjas efter behov och for dessa betalas avsevarda belopp till de aktérer som ordnar tjansterna.
I denna utstréckning handlar det om avsevérd global brottslig verksamhet.

Den kontinuerliga efterfragan pa forfalskade handlingar har lett till att aktorer som ar speciali-
serade pa att forfalska handlingar i allt hdgre grad erbjuder sina tjanster i datanat. Aktérer som
ar spe(:|a||serade pa att forfalska handlingar erbjuder sma tjanster i tilltagande grad i datanét.
Likasa rekryteras forare, inkvarterare och andra aktorer pa natet for att utfora enskilda uppgifter
utan att ha desto storre kontakt med aktérerna pa natverkets hogre niva. | praktiken andras de
traditionella hierarkiska kriminella sammanslutningarna i tilltagande grad till samarbetsnatverk
for kriminella, dar olika aktorer tillhandahaller behovliga tjanster for fallspecifika behov.
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Nar Gransbevakningsvasendet forebygger eller utreder ett manniskohandelsbrott med anknyt-
ning till ordnande av olaglig inresa har det for narvarande tillgang till bland annat teleavlyss-
ning, fortackt inhamtande av information, teknisk sparning av en person samt aven teleavlyss-
ning och inhdmtande av information i stéllet for teleavlyssning vid utredning av brottet. Dessa
befogenheter har visat sig vara betydelsefulla for att forhindra och utreda ordnande av olaglig
inresa.

I propositionen foreslas det att Granshevakningsvasendet far befogenhet att forhindra och utreda
manniskohandelsbrott i grundformen och den grova formen i samband med granskontroll,
Gransbevakningsvasendets brottsbekampning eller en tillsynsuppgift som foreskrivits for
Granshevakningsvasendet utan att brottet har nagon koppling till ordnande av olaglig inresa.
Det ar motiverat att Granshevakningsvasendet i detta uppdrag, bland de hemliga tvangsmedlen
aven i fortséttningen har tillgang till teleavlyssning och inhamtande av information i stéllet for
teleavlyssning och i fraga om de hemliga metoderna for inhdmtande av information och de
hemliga tvangsmedlen teleavlyssning, fortackt inhamtande av information och teknisk sparning
av en person. Detta motsvarar de befogenheter som for nérvarande ar i anvandning for att for-
hindra och utreda ménniskohandel med anknytning till grovt ordnande av olaglig inresa.

Grov forfalskning som galler en handling som granskas av Gransbevakningsvasendet har ofta
ett samband med ordnande av olaglig inresa och eventuellt med manniskohandel. De namnda
brotten begas i allmanhet organiserat och i stor skala och i allmanhet ligger internationella kri-
minella sammanslutningar bakom dessa. Nar Gransbevakningsvasendet forebygger eller utreder
ett grovt forfalskningsbrott som géller en handling som Grénsbevakningsvasendet granskar, har
Gransbevakningsvasendet tillgang till inhamtande av basstationsuppgifter, systematisk obser-
vation, fortackt inh&mtande av information i datanat, teknisk observation (teknisk avlyssning,
optisk observation, teknisk sparning och teknisk observation av utrustning), inhdmtande av
|dent|f|er|ngsuppg|fter for teleadresser eller teleterminalutrustning, vanlig anvandning av in-
formationskallor och kontrollerade leveranser. Vid utredning av grov férfalskning har Gransbe-
vakningsvasendet dessutom tillgang till teleavlyssning. Utifran 33 kap. 2 § i strafflagen ska
garnmgsmannen for grovt forfalskning domas till fangelse i minst fyra manader och hogst fyra

Teledvervakning, fortackt inhamtande av information och teknisk sparning av en person har
ofta en avgorande betydelse for att utreda och i viss man aven forhindra dessa brott. Med teleo-
vervakning ar det dven mojligt att utesluta personer utan koppling till drendet fran undersok-
ningen.

2.2.2.2 Gransoverskridande egendomsbrott

Penningtvattsbrott, héleribrott och yrkesméssiga haleribrott begas i allméanhet organiserat och i
stor skala och i allménhet ligger internationella kriminella sammanslutningar bakom dessa. Det
handlar om allvarliga brott, som i allmé@nhet har ett samband antingen med yrkesmassig egen-
domsbrottslighet eller ordnande av olaglig inresa och eventuellt manniskohandel. De namnda
brotten begas i allmanhet organiserat och i stor skala och i allmanhet ligger internationella kri-
minella sammanslutningar bakom dessa. Teledvervakning har ofta en avgdrande betydelse for
att forhindra och utreda dessa brott. Med teledvervakning ar det aven méjligt att utesluta perso-
ner utan koppling till drendet fran undersokningen.

Penningtvatt och grovt och yrkesmassigt haleribrott kraver redan i utgangspunkten planmassig-

het, stora resurser och ett yrkesmassigt tillvagagangssatt av garningsmannen. Dessutom &r pen-
ningtvétt, grovt haleribrott och yrkesméssigt héleribrott oftast granséverskridande brottslighet,
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som avsldjas i Gransbevakningsvasendets granskontroll, brottsbekampning eller i Gransbevak-
ningsvasendets tillsynsarbete. Pa grund av dessa brotts allvarlighetsgrad och planméssigheten i
anknytning till garningen kan teledvervakning, fortackt inhamtande av information och teknisk
sparning av en person vara av betydelse for att férhindra och utreda brottet.

2.2.2.3 Grovt jaktbrott

Med stdd av 88 § i jaktlagen (615/1993) dvervakar Grénsbevakningsvasendet i sitt verksam-
hetsomrade att bestimmelserna och foreskrifterna om jakt iakttas. Gransbevakningsvasendet
har ratt till teleavlyssning och teknisk sparning av en person vid férhindrande och utredning av
grovt jaktbrott enligt 48 a kap. 1 a § i strafflagen och dértill till teleavlyssning vid utredning av
grovt déljande av olagligt byte enligt 48 a kap. 4 a § i strafflagen. For grovt jaktbrott ska gar-
ningsmannen domas till till fangelse i minst fyra manader och hogst fyra ar.

Undersokningsmassigt sett ar det besvarligt att undersoka jaktbrott i stora och obebodda omra-
den. Darfor kan langt ifran alla brott upptéackas i samband med tillsynsverksamheten, utan in-
formation om en del fas i samband med Granshevakningsvasendets 6vriga verksamhet. Med
fortackt inhdmtande av information ar det sannolikt mojligt att inhdmta information om plane-
rade eller redan utférda grova jaktbrott. Det ar mojligt att eventuella planerade eller redan ut-
forda garningar diskuteras pé olika datanatsplattformar, varvid Gransbevakningsvésendet kan
utéva befogenheten for fortackt inhdmtande av information i datanat. Information ror sig dven
vid méten mellan manniskor i den verkliga vérlden. Befogenhet for fortackt inhdmtande av in-
formation for sadan form av inhdmtande av information for att utreda och i viss man aven for-
hindra grova jaktbrott kan i vissa fall visa sig vara nddvéandig.

2.2.2.4 Underlatelse att iaktta de bestammelser vars efterlevnad Gransbevakningsvéasendet ska
Overvaka

| 4 § 7 punkten i lagen om brottshekdampning inom Gransbevakningsvasendet foreskrivs det att
Gransbevakningsvasendets uppgifter ar att férhindra, avsloja och utreda underlatelse att iaktta
en bestammelse vars efterlevnad Gransbevakningsvésendet ska dvervaka. Nedan behandlas sa-
dana bestammelser som omfattas av Gransbevakningsvasendets tillsyn, for vilka det strangaste
foreskrivna straffet i strafflagen ar minst fyra ars fangelse.

Grov miljoforstéring och grovt naturskyddsbrott

Med stod av 24 § i miljoskyddslagen (527/2014) 6vervakar Gransbevakningsvasendet efterlev-
naden av denna lag och de bestammelser som utfardats med stéd av den. Det finns bestammelser
om miljoforstoring i 48 kap. 1-4 § i strafflagen. | 12 kap. 6 § i miljoskyddslagen for sjéfarten
(1672/2009) finns bestdammelser om Gransbevakningsvasendets dvervakningsuppgifter i tillsy-
nen av lagen. | 48 kap. 1-4 § i strafflagen finns det bestimmelser om straffet for miljoforstoring
i strid med miljoskyddslagen for sjofarten eller de bestimmelser eller férordnanden som getts
med stod av den, savida milj6forstoringen inte gjorts av oaktsamhet fran ett utlandskt fartyg.
For grov mil Joforstormg ska garningsmannen domas till fangelse i minst fyra manader och hogst
sex ar.

Utifrén 9 § i naturskyddslagen (9/2003) deltar Gransbevakningsvasendet i tillsynen av efterlev-
naden av lagen i naturskyddsomréden. Enligt 48 kap. 5 a § i strafflagen ska garningsmannen for
grovt naturskyddsbrott domas till fangelse i minst fyra manader och hogst fyra ar.

Grov miljoforstoring och grovt naturskyddsbrott i ett naturskyddsomrade &r brott, dar Gransbe-
vakningsvasendets verksamhet i regel fokuserar pa utredning av misstankta brott som redan agt
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rum. Det ar dock inte uteslutet att det till exempel i sjotrafiken eller i naturskyddsomraden &r
mojligt att forhindra grov miljoforstoring eller ett grovt naturskyddsbrott, om Gransbevaknings-
vasendet far information om ett sadant brott i forvag. Den grova formen av dessa brott ar i
allméanhet forknippad med en oaterkallelig forlust av naturvarden, varfor det ar synnerligen be-
tydelsefullt att forhindra brotten.

Darfor ar det motiverat att Gransbevakningsvésendet har mgjlighet att anvanda teleavlyssning,
fortackt inhamtande av information och teknisk sparning av en person for att forhindra och ut-
reda grov milj6forstoring och grovt naturskyddsbrott i ett naturskyddsomrade.

Grovt skjutvapenbrott

I 115 § i 1 mom. i skjutvapenlagen (1/1998) foreskrivs det att Gransbevakningsvésendet dver-
vakar efterlevnaden av lagen inom sitt ansvarsomrade. Enligt 41 kap. 2 § i strafflagen ska gar-
ningsmannen for grovt skjutvapenbrott domas till fangelse i minst fyra manader och hogst fyra
ar.

Gréansbhevakningsvésendet dvervakar efterlevnaden av bestdmmelserna i skjutvapenlagen i syn-
nerhet i samband med Overvakningen av jaktlagen. | annat fall 6verfor Gransbevakningsvésen-
det forhindrandet eller utredningen av ett grovt skjutvapenbrott som det eventuellt upptéackt till
polisen och i fall som galler inforsel till eller utforsel fran landet till Tullen utifran 8 § i lagen
om brottsbekdampning inom Gransbevakningsvéasendet. Dock &r det motiverat att Gransbevak-
ningsvasendet kan anvéanda teledvervakning, fortackt inhamtande av information och teknisk
sparning av en person for att forhindra och utreda grovt skjutvapenbrott.

2.2.2.5 Brott som riktar sig mot en gransbevakningsmyndighet eller mot gransmérken och
gransanordningar

I 4 § 9 punkten i lagen om brottsbekdmpning inom Gransbevakningsvasendet foreskrivs det att
Grénsbevakningsvasendet har till uppgift att forhindra, avsléja och utreda brott som riktar sig
mot en gransbevakningsmyndighet eller mot gransmarken och gransanordningar som Gréansbe-
vakningsvasendet svarar for. Sadana brott kan vara till exempel skadegtrelse som hanfor sig till
Grénsbevakningsvésendets egendom, stdld, bruksstdd av motordrivet fortskaffningsmedel eller
valdsamt motstand mot en tjansteman hos Gransbevakningsvésendet.

Grov skadegorelse mot Gransbevakningsvésendet eller mot grdénsmérken och grénsanordningar,
grov stold och grov bruksstold av motordrivet fortskaffningsmedel &r brott som undersoks av
Grénsbevakningsvasendet enligt 4 8 9 punkten. Det kan handla om till exempel skadegorelse
av strukturer vid ett gransévergangsstélle eller hindersstangslet vid 6stgransen. | dessa situat-
ioner ska man dock forvissa sig om att undersokningen &r objektiv, eftersom Gransbevaknings-
vasendet i allmanhet har ett skadestandsansprak gentemot garningsmannen.

Enligt 28 kap. 2 § i strafflagen ska garningsmannen for grov stold domas till fangelse i minst
fyra manader och hogst fyra ar. Enligt 9 b § i samma kapitel ska den som olovligen tar i bruk
ett motordrivet fortskaffningsmedel som tillhor nagon annan, for bruksstold av motordrivet fort-
skaffningsmedel doémas till fangelse i minst fyra manader och hagst fyra ar och enligt 35 kap. 2
§ ska garningsmannen for grov skadegdrelse domas till fangelse i minst fyra manader och hogst

fyra ar.

| fraga om grov skadegarelse, grov stold och grov bruksstold av motordrivet fortskaffningsme-
del handlar det i allmanhet om ett brott som redan begatts och om utredning av det. Grov ska-
degorelse ar dock ett exempel pa ett brott som eventuellt forbereds i forvag. | sadana fall kan
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det &ven bli aktuellt med forhindrande av ett brott och de tillampliga hemliga metoderna for
inhdmtande av information.

Nér orsaker som anknyter till en objektiv undersékning inte hindrar att Gransbevakningsvasen-
det utreder grov skadegorelse mot Gransbevakningsvésendet eller mot gransméarken och gréns-
anordningar, grov stold och grovt bruksstéld av motordrivet fordon kan teledvervakning och i
foljande fas av undersokningen aven fortackt inhdamtande av information och teknisk sparning
av personer vara en betydelsefull befogenhet. Av de ndmnda brotten blir forhindrande av ett
brott med storsta sannolikhet aktuellt i frdga om grov skadegorelse, varvid befogenheter for
teledvervakning, fortackt inhamtande av information och teknisk sparning av en person kan visa
sig vara behovliga.

| princip kan aven givande av muta till en gransbevakningsmyndighet, valdsamt motstand mot
tjansteman och ett allmanfarligt brott enligt 34 kap. mot Gransbevakningsvasendet, sasom sa-
botage, vara brott som det ankommer pa Gransbevakningsvasendet att undersoka utifran 4 § 9
punkten. | praktiken undersoks dock sadana brott av polisen pa grund av orsaker relaterade till
objektiviteten i undersékningen eller brottets allvar. Det anses inte foreligga nagot behov av
befogenheter for teledvervakning, fortackt inhamtande av information eller teknisk sparning av
en person for att forhindra eller utreda dessa brott.

2.2.2.6 Tackoperationer som genomfors uteslutande i datanét och bevisprovokation genom
kop som genomfors uteslutande i datanat

Bestammelser om tackoperationer och bevisprovokation genom kop fogades till polislagen ar
2001 och till lagen om brottsbekampning inom Tullen ar 2015. | polisens och Tullens verksam-
het har det i praktiken observerats att tdckoperationer och bevisprovokation genom kop har en
valdigt viktigt betydelse for att forhindra och utreda allvarlig, organiserad och yrkesmassig
brottslighet.

I samband med revideringen av tvangsmedelslagen och polislagen ansags de aktuella metoderna
for inhamtande av information hanfora sig sa kraftigt till karnomradet for de grundlaggande fri-
och rattigheterna att de befogenheter som géller for dessa inte ska stiftas med hanvisningsbe-
stammelser. Till foljd av detta avgransades tackoperationer, bevisprovokation genom kop och
styrd anvandning av informationskallor i 10 kap. 1 § 2 mom. i tvangsmedelslagen och 5 kap. 1
8 4 mom. i polislagen att galla endast for polisens utbud av metoder. Riktlinjen om sjalvstandiga
bestdmmelser om de aktuella metoderna och en omsorgsfull behovsprévning fore dessa var,
med beaktande av arten av de ndmnda metoderna for inhdmtande av information och de an-
knutna juridiskt problematiska fragorna, i princip motiverad.

Storsta delen av de brottmal som Gransbevakningsvasendet ansvarar for att forhindra och un-
dersoka ar datanatsstodda, vilket innebér att atminstone en del av forberedelsen och genomfo-
rande av brottet sker i eller med hjalp av ett datandt. Nar Gransbevakningsvésendet dvervakar
handelser utan ett konkret mal i ett datanét i syfte att i forvag forhindra brott, handlar det om en
form av allman 6vervakning i en virtuell miljo, till exempel pa ett diskussionsforum. Om Gréans-
bevakningsvasendet i samband med dvervakningen i ett datanat upptacker omstandigheter uti-
fran vilka det finns motiverade skal att formoda att nagon gor sig skyldig till ett brott som det
ankommer pa Gransbevakningsvasendet att undersoka, kan inhamtandet av information fortsat-
tas som observation. Det karakteristiska for observation ar spaning pa en viss person i hemlighet
i observationssyfte. Om uppfattningen om brottslig verksamhet starks utifran observationen i
ett datanat, ar det mojligt att rikta systematisk observation mot en person, med beaktande av
forutsattningarna for och begransningarna av systematisk observation. Om forhindrandet av
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brottet forutsatter metoder som pa ett mer djupgaende stt inkraktar pa malpersonens privatliv,
kan det eventuellt bli aktuellt med fortackt inhamtande av information i datanét.

| frdga om de hemliga metoderna for inhamtande av information framskrider man genom att
borja med lindrigare metoder och vid behov 6verga till metoder som inkréktar pa integriteten,
och anvandningen av varje enskild metod kan vara relativt kortvarig. Den metod for inhdmtande
av information som i respektive fall ar slagkraftig for att férhindra eller utreda ett brott som det
ankommer pa Granshevakningsvasendet att undersoka definieras fran fall till fall av handelserna
i den virtuella miljén och handelsekedjans tempo, som inte ar kand i forvag.

Vid inhamtande av information i brottsbekampningen och bekampningen av allvarlig brottslig-
het inom Gransbevakningsvéasendet behdvs nya effektivare metoder i synnerhet i bekampningen
av brott som begas genom att utnyttja datanat. | synnerhet effektivare forhindrande och utred-
ning av gransoverskridande internationell och nationell yrkesméssig och allvarlig brottslighet
forutsatter dven att de okonventionella metoder for inhdmtande av information som é&r tillgang-
liga for Gransbevakningsvasendet utokas. Mojliggorande av tackoperationer i datandt och be-
visprovokation genom kop i datanat aven i de brott som det ankommer pa Grénshevakningsva-
sendet att undersoka ar en metod for att kunna svara pa utmaningarna i bekdampningen av all-
varlig gransoverskridande brottslighet, sasom att brottsligheten andrats i en riktning dér datanat
utnyttjas i allt hogre grad. Den uttryckliga avsikten &r att svara pé& forandringen i verksamhets-
miljon genom att effektivisera bekdmpningen av brottslighet som utnyttjar datanat, varfér denna
proposition inte innehaller forslag om en annan befogenhet dn en befogenhet for tackoperationer
och bevisprovokation genom kdp i datanat.

Téackoperationer som genomfors uteslutande i datandt och bevisprovokation genom kop som
genomfors uteslutande i datanat ar helt nya befogenheter for Grénsbevakningsvasendet. For
Grénsbevakningsvasendet ar befogenheterna av betydelse i synnerhet for inhdmtande av bevis
I datanat i anknytning till ordnande av olaglig inresa. Resrutts-, biljett- och inkvarteringstjanster
i anknytning till ordnande av olaglig inresa, liksom aven forfalskade handlingar salufors i regel
oppet pa olika plattformar i sociala medier. Narmare information om den egentliga tjansten som
saljs ocrlw< tjanstetillnandahallarens egentliga kontaktuppgifter ges da anskaffningen av tjansten
dverenskoms.

Tackoperationer som genomférs uteslutande i datanat och bevisprovokation genom kop som
genomfdrs uteslutande i datandt kan vara av betydelse for att forhindra eller utreda brott till
exempel i en situation dar Grénsbevakningsvésendet fétt information om en ménniskosmugg-
lingsoperation och i anknytning till den kanaler, diskussionsforum och meddelanden i sociala
medier med uppgifter som galler ordnandet av den olagliga inresan. I situationen blir det aktuellt
att till exempel kontakta tjanstetillhandahallaren via sociala medier i form av fortackt inham-
tande av information i ett datanat. De nuvarande hemliga metoderna for inhdmtande av inform-
ation och hemliga tvangsmedlen vilka anvands av Gransbevakningsvasendet m6jliggor dock
inte att den egentliga tjanstetillhandahallaren utreds. Kontakten till en tjanstetillhandahallare i
form av fortackt inhamtande av information maste i allmanhet lamnas darhan.

Karaktaren pa tackoperationer som genomfors uteslutande i datanat omfattar aktiv vaxelverkan
med malet for inhamtandet av information och en stravan efter interaktionssituationer. Det kan
handla om en tackoperation som genomfors uteslutande i datanét till exempel i en situation dar
en grénsbevakningsman som ar sérskilt utbildad for hemligt inhdmtande av information och
forordnats till uppdraget i syfte att forhindra eller utreda ett brott, genom att i ett datanat hem-
lighalla sin verkliga identitet, stravar efter att inhamta information som &r nodvandig for att
forhindra eller utreda brottet eller till exempel skapa ett forhallande som bygger pa fortroende
till malet for en eventuell framtida bevisprovokation genom kop, vilket ar en forutsattning for
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bevisprovokation genom kép som genomfors uteslutande i datanét. Det kan handla om en téck-
operation som genomfors uteslutande i datanat dven i en situation dar en granshevakningsman
som verkar i ett datanat genom att hemlighalla sin verkliga identitet stéller preciserande fragor
till en sdljare om séljobjektet eller dess leveranssatt innan han eller hon lamnar ett kdpeanbud
som ingar den egentliga bevisprovokationen genom kop.

Gransbhevakningsvésendet har enligt forslaget réatt till bevisprovokation genom kdp som genom-
fors uteslutande i datanat och som géller séljanbud till allméanheten for att forhindra eller utreda
ett brott som det ankommer pa Gransbevakningsvasendet att undersoka och for vilket det strang-
aste foreskrivna straffet ar fangelse i minst tva ar eller for ett haleribrott.

Enligt forslaget omfattas tdckoperationer som genomfors uteslutande i datanat och bevisprovo-
kation genom kop som genomférs uteslutande i datanat av en forutsattning, enligt vilken meto-
derna far anvandas endast om de kan férmodas vara av synnerlig vikt for att forhindra eller
utreda ett brott. Anvandning av tackoperationerna som uteslutande genomfors i datanat och be-
visprovokation genom kop som uteslutande gors i datanat forutsatter dartill att atgarderna &r
nddvéndiga for att férhindra eller utreda ett brott. Noédvandighetsforutséttningen innebdr inte att
en tackoperation som genomfors uteslutande i datanét eller bevisprovokation genom kop som
genomfors uteslutande i datant kan genomforas endast om brottet annars inte skulle forhindras
eller utredas. A andra sidan ar en téckoperation som genomfors uteslutande i datanét eller be-
visprovokation genom kop som genomfors uteslutande i datanat inte mojlig annu utifran den
grunden att atgarden gor det lattare att utreda drendet och inte heller da bevisningen kan inham-
tas med andra metoder. | praktiken forutsatter en tackoperation som genomférs uteslutande i
datanét och bevisprovokation genom kép som genomfoérs uteslutande i datanédt inhdmtande av
information via oppna kallor, eventuellt ocksa observation och darefter fortackt inhdamtande av
information i datanat, det vill sdga att metoden &r den metod som tillgrips i sista hand.

Enligt forslaget far Gransbevakningsvasendet ratt att rikta tackoperationer som genomfors mot
en person i datanat for att forhindra och utreda ett brott som det ankommer pa Gransbevaknings-
vasendet att undersoka, om det pa grund av personens yttranden eller upptradande i 6vrigt med
fog kan antas komma att han eller hon gor sig skyldig till ett brott som det ankommer pa Grans-
bevakningsvasendet att undersoka och for vilket det foreskrivna strangaste straffet ar fangelse i
minst tva ar.

Grénsbevakningsvasendet kan utféra tackoperationer som genomfoérs uteslutande i datanét eller
bevisprovokation som genomfdrs uteslutande i datanét sjalv, eftersom atgarderna inte omfattar
fysiska moten mellan malet for tackoperationen eller bevisprovokationen genom kop och den
gransbevakningsman som genomfor tackoperationen eller bevisprovokationen genom kop.
Foljaktligen finns det inte nagot behov av att skapa och skydda en dold identitet i en separat
organisation eller av att géra andra exceptionella arrangemang.

Téackoperationer som genomfors uteslutande i datandt och bevisprovokation genom kdp som
genomfors uteslutande i datanat forutsatter utbildning av gransbevakningsmannen. Pa det riks-
omfattande planet ansvarar polisen for utbildningar kring hemliga tvangsmedel och hemliga
metoder for inhdmtande av information.

2.2.2.7 Anvéndning av informationskallor

Anvéndning av informationskéllor & en hemlig metod for inhdmtande av information och ett
hemligt tvangsmedel med en viktig betydelse for att forhindra och utreda kravande brottmal. |
manga fall ar det inte mojligt att ersatta anvandning av informationskallor med en annan hemlig
metod for inhamtande av information eller ett annat hemligt tvangsmedel. | motsats till manga
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andra hemliga metoder for inhdmtande av information och hemliga tvangsmedel ar styrd an-
véandning av informationskéllor inte bunden till exempel till brott som utgdr grund for anvand-
ning av metoderna eller brottets allvar.

Gransbevakningsmannen moter manniskor i granskontrolls- och brottsbekampningsuppygifter.
De ar i allméanhet de férsta myndigheterna som moter en utlanning da han eller hon kommer till
landet. 1 och med den forsta myndighetskontakten ar det mojligt att ett uppgiftslamnarforhal-
lande uppkommer, som senare utvecklas till anvandning av informationskallor.

Med informationskallor &r det méjligt att fa information om sadana arenden om vilka det i annat
fall &r relativt utmanande att fa information, sasom manniskosmuggling, brott mot friheten, for-
falskningar av handlingar, kriminella organisationer och penningrorelsen i anknytning till de
brott som undersoks av Gransbevakningsvasendet. Information kan aven fas om annan allvarlig
brottslighet, sdsom krigsbrott i avgangslandet, terrorism och utlandska kombattanter som ater-
vander till Finland. Gransbevakningen férmedlar den sist namnda informationen till saval
Centralkriminalpolisen som Skyddspolisen eller till den behdriga polisinrattningen. Gransbe-
vakningsvasendet har &ven dverfort en stor méngd information om allvarliga narkotikabrott och
annan brottslighet som fatts av informationskallor till polisen.

Enligt Granshevakningsvasendets erfarenhet har anvandning av informationskallor varit av cen-
tral betydelse for myndigheter for att lyfta fram brottmal som tidigare varit okanda for myndig-
heterna och utreda brott I anknytning till redan pdgaende férundersokningar. Vanlig anvandning
av informationskallor, som utévas av Gransbevakningsvasendet, mojliggor att passiva uppgifter
mottas av informationskallan. | s& fall kan Gransbevakningsvasendet dock inte i tillracklig man
specificera vilken information det finns behov av och inte heller helt utnyttja mojligheterna med
anvandning av informationskallor. Styrd anvandning av informationskallor mojliggér att in-
hémta sddana uppgifter som Gréansbevakningsvasendet har storre behov av frdn en informat-
ionskélla. Information som fatts via preciserade begaranden om upplysningar méjliggor att brott
som omfattas av Gransbevakningsvasendets befogenhet forhindras eller utreds annu effektivare.
| basta fall minskar preciserade begaranden om upplysningar anvandningen av dvriga metoder
for inhamtande av information och tvangsmedel, da det med de begérda uppgifterna ar mojligt
att rikta verksamheten mer detaljerat. Enligt forslaget omfattas styrd anvandning av informat-
ionskéllor av en forutsttning, enligt vilken metoden far anvandas endast om den kan formodas
vara av synnerlig vikt for att forhindra eller utreda ett brott.

I den géllande lagen har anvandningen av informationskéllor vid Gréansbevakningsvasendet av-
gransats till att galla brott som Gransbevakningsvasendet har befogenhet att utreda. | Gransbe-
vakningsvasendets verksamhet har man identifierat behov av och mdjligheter att inhdmta in-
formation med anvandning av informationskéllor &ven om andra drenden som ar centrala for
Gransbevakningsvasendet och som dock inte ar brott enligt strafflagen eller inte uppfyller rek-
visitet for ett brott som omfattas av Gransbevakningsvasendets undersokningsbefogenhet. Sad-
ana identifierade informationsbehov galler uppratthallandet av granssékerheten. Behovet av
uppgifter har varit sarskilt accentuerat i situationen med den allvarliga storningen av granssa-
kerheten under aren 2023 och 2024 och behovet av information anses fortsétta i framtiden. Upp-
ratthallande av granssakerheten ar Gransbevaknmgsvasendets huvudsakliga uppgift. Uppgifter
fran olika informationskallor, inklusive uppgifter som fatts genom anvéandning av informations-
kallor, ar en forutsattning for att utféra uppgiften. Det finns bestammelser om polisens anvand-
ning av informationskéllor i 5 kap. 4042 § i polislagen. Polisen har befogenhet att genom an-
vandning av informationskéllor inhamta uppgifter i anknytning till alla uppgifter enligt polisla-
gen, inte enbart for att foérhindra och utreda brott.
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Enligt 10 kap. 39 & 3 mom. i tvangsmedelslagen ska informationskallans sakerhet vid behov
tryggas under och efter inhamtandet av information. Myndighetens skyldighet att trygga in-
formationskéllans sakerhet har skrivits in uttryckligen i den punkt som reglerar styrd anvand-
ning av informationskéllor. Myndighetens skyldighet att trygga informationskallans sakerhet
géller aven for Gransbevakningsvasendet vid vanlig anvandning av informationskallor. Den nu-
varande regleringen har dock skrivits otydligt och kan bidra till att den nuvarande regleringen
kan forsatta Gransbevakningsvésendets informationskéllor i en olik stallning jamfort med poli-
sens och Tullens informationskallor.

Grénsbevakningsvasendet har inte befogenhet att betala ett arvode till en informationskélla, vil-
ket forsatter Gransbevakningsvasendets informationskallor i en olik stallning jamfért med poli-
sens och Tullens informationskéllor. Betalning av ett arvode &r en beaktansvard metod for att
effektivisera Gransbevakningens verksamhet for att inhdmta information.

Vanlig anvandning av informationskallor utdvas endast av gransbevakningsman som genomgatt
behorig utbildning vid Gréansbevakningsvéasendet. Utbildningen ar kommensurabel med poli-
sens utbildning och den ordnas delvis i samarbete. For att ordna anvandningen av informations-
kallor har en separat organisation skapats och ett internt férordnande om anvéndning av inform-
ationskéllor getts vid Gransbevakningsvésendet. Gransbevakningsvésendets stab 6vervakar for
egen del anvandningen av hemliga metoder for inhdmtande av information och hemliga tvangs-
medel och ordnandet och genomférandet av gréns- och sjobevakningssektionernas interna till-
syn.

3 Malsattning

Malet med propositionen &r att forbattra Gransbevakningsvasendets formaga att forhindra och
utreda brott. Syftet med forslagen &r att forsoka svara pa kraven i den forandrade verksamhets-
miljon for att bekdmpa brottslighet som i allt hégre grad blir internationell och sker i datanat
eller drar nytta av elektroniska tjanster.

4 Forslagen och deras konsekvenser
4.1 De viktigaste forslagen

| propositionen foreslas det att Gransbevakningsvasendet far befogenhet att forhindra och utreda
manniskohandelsbrott i grundformen och den grova formen i samband med grénskontroll,
Gréansbhevakningsvésendets brottsbekdmpning eller en tillsynsuppgift som foreskrivits for
Gransbevakningsvasendet utan att brottet har nagon koppling till ordnande av olaglig inresa.
Dessutom foreslas det att det till de brott som det ankommer pa Gransbevakningsvasendet att
understka fogas penningtvatt eller penningtvattsforseelse som upptacks i samband med utfo-
randet av granskontroll, Gransbevakningsvasendets brottsbekdmpning eller en tillsynsuppgift
som foreskrivits for Gransbevakningsvasendet i sadana fall dar brottets forbrott ar ett brott som
det ankommer pa Gransbevakningsvasendet att undersoka eller ett forbrott till ett haleribrott,
det vill sdga stold-, forskingrings-, ran-, utpressnings-, bedrageri-, ocker- eller betalningsmedel-
bedrageribrott.

| propositionen foreslas det dessutom att Gransbevakningsvasendets befogenhet utokas i fraga
om vissa hemliga metoder for inhdmtande av information och tvangsmedel. Teledvervakning,
fortackt inhdmtande av information och teknisk spérning av en person far anvandas for att for-
hindra och utreda ett brott som det ankommer pa Gransbevakningsvéasendet att férhindra och
utreda, om det handlar om ett brott for vilket det strdngaste foreskrivna straffet &r fangelse i
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minst fyra ar, med vissa undantag som galler objektiviteten i utredningen eller brottens allvar-
lighetsgrad. Den foreslagna andringen beror pa befogenheternas betydelse for att férhindra och
utreda allvarliga brott.

| propositionen foreslas det att Gréansbevakningsvasendet far ratt att genomféra bevisprovokat-
ion genom kop som genomférs uteslutande i datandt och som galler saljanbud till allmanheten
i syfte att forhindra och utreda ett brott som det ankommer pa Gransbevakningsvésendet att
undersoka och for vilket det strangaste foreskrivna straffet ar fangelse i minst tva ar eller da det
handlar om ett héleribrott.

Enligt forslaget far Gransbevakningsvasendet aven ratt att rikta tackoperationer som genomfors
mot en person uteslutande i datanat for att férhindra och utreda ett brott som det ankommer pa
Gransbevakningsvasendet att undersoka, om det pa grund av personens yttranden eller upptra-
dande i 6vrigt med fog kan antas komma att han eller hon gor sig skyldig till ett brott som det
ankommer pa Gransbevakningsvasendet att undersoka, for vilket det féreskrivna strangaste
straffet ar fangelse i minst tva ar.

Dessutom far Granshevakningsvasendet rétt till styrd anvandning av informationskallor for att
forhindra och utreda brott som féreskrivits att undersdkas av Gransbevakningsvéasendet och for
att skota uppgifter som anknyter till uppratthallandet av granssakerheten.

| propositionen foreslas det inte att Gransbevakningsvasendet far ratt att anvanda sadana hem-
liga metoder for inhamtande av information eller sadana hemliga tvangsmedel som inte redan
ar tillgangliga for polisen eller Tullen, med undantag fér mottagande av information av en in-
formationskalla i anknytning till uppratthallande av granssakerheten (anvandning av informat-
ionskallor). I princip ska befogenheterna i fraga om innehall inte vara mer omfattande eller i
fraga om forutséttningar vara annorlunda &n polisens motsvarande befogenheter. Det foreslagna
utokandet av befogenheten for anvandning av informationskallor ar dock motiverat pa grund av
Gransbevakningsvasendets primara uppgift, det vill saga att uppratthalla granssakerheten (3 § i
gransbevakningslagen).

4.2 De huvudsakliga konsekvenserna
4.2.1 Konsekvenser for myndigheterna

Med beaktande av de nya och storre befogenheterna star det klart att tjanstemannen vid Grans-
bevakningsvasendets brottsbekampning behdver utbildning i samband med att den nya lagstift-
ningen infors. | synnerhet undersékningsomréadet for manniskohandelsbrott, som hela tiden
vaxer, kraver att brottsutredarna och undersdkningsledarna genomgar utbildning och har kun-
nande om identifiering och undersokning av méanniskohandel. Pa det riksomfattande planet an-
svarar polisen for utbildningar kring hemliga tvangsmedel och hemliga metoder for inhdmtande
av information. Polisen utbildar anhallningsberattigade tjansteman som ar sarskilt utbildade for
att utéva hemliga metoder for inhdmtande av information (STEKPOV).

Befogenheter for tdckoperationer som genomfors uteslutande i datanat och bevisprovokation
genom kop som genomfors uteslutande i datanat forutsatter att gransbevakningsman som utbil-
dats sarskilt for hemligt inhdmtande av information utbildas for uppdraget. Utbildningen ordnas
av Gransbevakningsvasendet genom att dra nytta av erfarenheterna av Tullens motsvarande ut-
bildning.
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Den liknande karaktéren pa forundersokningsmyndigheternas befogenheter ar dgnad at att oka
tydligheten i lagstiftningen och réttssékerheten. Den forbéttrar dven forutsattningarna for myn-
digheternas samarbete i brottsbekdmpningen och den &r &gnad at att minska inblandning och
undersokningskonflikter i aklagarnas och domstolarnas verksamhet.

4.2.2 Ekonomiska konsekvenser

De foreslagna andringarna kan i viss man Oka de brottsfall som Gransbevakningsvéasendet un-
dersoker och antalet atgarder som framjar undersékningen. | praktiken kan detta innebdra ett
extra behov pa nagra arsverken. Det &r svart att uppskatta beloppet av de arvoden som ska re-
serveras for informationskallor, men penningbeloppet ar dock inte varst stort. Kostnaderna fi-
nansieras inom ramen for de befintliga ramfinansieringen.

Grénsbevakningsvésendet anvander de system som administreras av polisen for att registrera
och administrera hemliga metoder for inhamtande av information och hemliga tvangsmedel. De
foreslagna forandringarna innebar sma tillagg i anvandarprofilerna i informationssystemen och
anvandarantalen, vilket inte har n&mnvérda kostnadskonsekvenser.

4.2.3 Konsekvenser for de grundlaggande fri- och rattigheterna och de méanskliga rattigheterna
Hemliga metoder for inhamtande av information och hemliga tvangsmedel

Med anvéandning av hemliga metoder for inhdamtande av information och hemliga tvangsmedel
ingriper man i rattsobjekt som tryggas genom grundlagen och internationella skyldigheter om
manskliga rattigheter. Detta galler sarskilt ratten till personlig frihet och integritet, fri rorlighet,
skydd for privatlivet, skydd for egendom, skydd for fortroliga meddelanden och skydd for egen-
dom. I enlighet med 21 § i grundlagen ska dven rattsskyddsfragor beaktas.

A andra sidan skyddas p& samma gang aven de grundlaggande fri- och rattigheterna och de
manskliga rattigheterna genom att forhindra och utreda brott. Med stod av de foreslagna be-
stdmmelserna forbattras Gransbevakningsvasendets mojligheter att férhindra och utreda allvar-
lig brottslighet. Med de foreslagna bestdmmelserna framjas tillgodoseendet av de grundlag-
gande fri- och rattigheterna och de manskliga rattigheterna for de personer som ar féremal for
brottslig verksamhet. Propositionen har en konsekvens som framjar vissa utsatta personers stall-
ning. Genom att effektivt forhindra ménniskohandel och ordnande av olaglig inresa ar det moj-
ligt att satta stopp for brottslig verksamhet redan innan en ménniska drabbas av exploaterande
brottslighet. Med propositionen frdmjas &ven effektivt forverkligande av det straffrattsliga an-
svaret i manniskohandelsbrott och narliggande brott till dessa, vilket pa motsvarande satt for-
béattrar ratten till personlig frihet och integritet for offer for méanniskohandel och aven till och
med rétten till liv i de grévsta ménniskohandelsfallen.

De foreslagna andringarna innebér att en person oftare an tidigare kan bli féremal for hemliga
metoder for inhamtande av information och hemliga tvangsmedel. Stallningen for en person
som misstanks for ett brott eller for forberedelse av ett brott tryggas av bland annat de lagstad-
gade allméanna och sarskilda forutsattningarna for anvandning av metoder for inhdmtande av
information och tvangsmedel, liksom &ven av en omsorgsfull prévning av syftet med och for-
utséattningarna for anvandningen. Aven om propositionen har konsekvenser for de grundlag-
gande fri- och rattigheterna for de personer som ar foremal for brottsbekampande atgarder, har
skyddet av de grundlaggande fri- och réttigheterna beaktats sa att begransningarna och skyddet
av grundl&ggande fri- och rattigheter &r i balans.
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Sarskild uppméarksamhet ska riktas pa den foreslagna befogenheten for tackoperationer som ge-
nomfors uteslutande i datanat. Det handlar om en sa kallad okonventionell brottsbekdmpande
metod, som innehéller en risk for brottsprovokation. | bedomningen av befogenheten ar EMD:s
avgoOrandepraxis for tackoperationer, som ar av betydelse dven for bevisprovokation genom
kop, av synnerlig vikt. Avgorandepraxis galler i synnerhet de atgarder en myndighet far vidta
da den genomfor tackoperationer. Ett av de mest centrala avgorandena i amnesomradet utgors
av Lidi mot Schweiz (A-238 15.6.1992). | det konstaterade EMD i fraga om skyddet av privat-
livet att andringssokanden maste ha varit medveten om att han pabdrjat en brottslig aktivitet
(narkotikahandel) och féljaktligen 16pte risken att méta en polisagent med uppgift att avsloja
honom. Foljaktligen kranktes inte artikel 8 i EMK. Inte heller de &tgarder som vidtogs av tjans-
temannen i detta syfte (telefonsamtal, bevisprovokation genom kdp och administrativa tack-
mantlar) ansags vara problematiska. | sina avgéranden har EMD ocksa slagit fast att passiv
infiltration inte &ventyrar en misstinkt persons rattigheter (Teixeira de Castro mot Portugal
9.6.1998).

Avgoranden som galler dvertradelser av artikel 6.1 i EMK har dven aktualiserat fragan om an-
stiftan till brott av polisen. I det ovan namnda Teixeira de Castro-malet ansag EMD att poliserna
hade brutit mot bestammelsen darfor att de tagit initiativ till &ndringssdkandens narkotikabrott.
Det handlade om anstiftan dven i malet Sequeira mot Portugal (6.5.2003). EMD bedémde fragan
om tva poliser under tackmantel (agent infiltré) endast ingripit i en redan pagaende operation
som gallde narkotikahandel eller om de maste anses ha provocerat fram brott (agent provoca-
teur). EMD ansag att ingenting i fallet tydde pa att brottet hade begatts utan polisens ingripande.
Andringssokanden hade salunda berévats ratten till en rattvis rattegang.

Overféring av férhindrande och utredning av brott till polisen

I den gallande lagen om brottsbekdmpning inom Gransbevakningsvasendet finns det bestdm-
melser om dverféring av forunderskningen till polisen, om arten eller omfattningen av drendet
eller de nddvandiga atgarderna forutsatter det eller om myndigheten i fraga kraver det. | propo-
sitionen foreslas det att bestammelsen preciseras sa att Gransbevakningsvasendet ska 6verfora
utredningen av ett brott till polisen, om det finns sk&l att misstidnka att en person som tjanstgor
vid Gransbevakningsvésendet har gjort sig skyldig till ett brott som ska handldggas som ett
militart rattegangsarende eller till ett brott som avses i 40 kap. i strafflagen och brottets allvar
eller tilltron till en objektiv undersdkning kraver det. Utredningen av ett brott ska alltid 6verfo-
ras till polisen, om den misstankte for brottet ar en tjdnsteman vid Gransbevakningsvasendet
som utnadmnts till ett uppdrag som chef eller bitradande chef, general eller amiral vid Gransbe-
vakningsvasendet.

Pa grund av Gransbevakningsvasendets linjeorganisation accentueras kravet pa objektivitet i
forhindrandet och utredningen av brott. Malet med den foreslagna bestammelsen ar att betona
att objektivitet tillgodoses da brott forhindras och utreds. A andra sidan gér en tjanstemans hdga
stallning eller uppgifternas kravniva att brottsmisstanken ar samhalleligt betydelsefull, &ven om
objektiviteten i sig inte dventyras.

4.2.4 Konsekvenser i landskapet Aland

Landskapet Aland har varit demilitariserat sedan 1856. Demilitariseringen och neutraliseringen
pa Aland baserar sig pd konventionen angéende Alandséarnas icke-befastande och neutrali-
sering (FordrS 1/1922) och fordraget av med de Socialistiska Radsrepublikernas Forbund anga-
ende Alandsdarna (FordrS 24/1940). Landskapet Aland &r ett demilitariserat och neutraliserat
omrade med stod av internationella avtal.
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| 18 § i sjalvstyrelselagen for Aland (1144/1991) foreskrivs om drenden som hor till landskapets
lagstiftningsbehdrighet och i 27 § foreskrivs om &renden som hor till rikets lagstiftningsbeho-
righet. Enligt 18 § 6 punkten i sjalvstyrelselagen for Aland har landskapet lagstiftningsbehorig-
het i frdga om allman ordning och sakerhet med de undantag som namns i 27 § 27, 34 och 35
punkten; brand- och raddningsvasendet. Enligt 18 § 10 punkten i lagen har landskapet lagstift-
ningsbehdrighet i fraga om natur- och miljovard, friluftsliv, vattenratt, enligt 11 punkten i fraga
om fornminnen, skydd av kulturhistoriskt vardefulla byggnader och féremal i landskapet, enligt
16 punkten i fraga om bland annat arenden som géller jakt och fiske och enligt 21 punkten bland
annat i friga om arenden som galler vagtrafiken. Enligt 18 § 25 punkten i lagen far landskapet
besluta om beldggande med straff och storleken av straff inom rattsomraden som hor till land-
skapets lagstiftningsbehorighet.

Enligt 27 § 22 punkten i sjélvstyrelselagen for Aland har riket lagstiftningsbehorighet i fréga
om straffratt med undantag av vad som stadgas i 18 § 25 punkten. Enligt den n&mnda bestdm-
melse far landskapet besluta om belaggande med straff och storleken av straff inom rattsomra-
den som hor till landskapets lagstiftningsbehdrighet. Enligt 27 § 23 punkten i sjalvstyrelselagen
omfattar rikets lagstiftningsbehdrighet dessutom drenden som galler rattskipning med beak-
tande av vad som stadgas i 25 och 26 §; forundersokning, verkstallighet av domar och straff
samt utlamning for brott.

Grénssakerheten hor till rikets behorighet med stod av 27 § 34 punkten. Gransbevakningsva-
sendets uppgifter i landskapet Aland faststalls utifran gransbevakningslagen, sjéraddningslagen,
sjalvstyrelselagen for Aland och republikens presidents férordning om Gransbevakningsvésen-
dets uppgifter p& Aland (255/2024, nedan avtalsforordningen). Enligt 1 § i avtalsférordningen
foreskrivs i forordningen om Grénsbevakningsvésendets uppgifter och befogenheter i land-
skapet Aland och sddan handrackning som landskapsmyndigheterna ger Gransbevakningsva-
sendet, sé att sjalvstyrelselagen for Aland, gransbevakningslagen och lagen om brottsbekamp-
ning inom Gréansbevakningsvésendet beaktas.

Gransbevakningsvasendet undersoker p& Aland sédana brott vars kriminalisering ingar i forfatt-
ningar som hor till rikets lagstiftningsbehorighet. Utifran 3 § 3 mom. i avtalsforordningen kan
Gransbevakningsvasendet dvervaka vag- och sjotrafiken, fiske, jakt, naturskyddsomraden, far-
tygsfynd och efterlevnaden av bestdammelserna om dem, férhindrande av vattnens férorenin
fororsakad av fartyg samt havsskydd. Vid dvervakningen kan Gransbevakningsvésendet ocksa
utfora forundersokning.

5 Utlandsk lagstiftning och andra férfaranden som tillampas utomlands

De avvikande uppgifterna och befogenheterna for de olika landernas gransbevakningsmyndig-
heter gor det svarare att gora en jamforelse av lagstiftningen om och praxis kring hemliga me-
toder for inhamtande av information och hemliga tvangsmedel mellan de olika EU-landernas
gransbevakningsmyndigheter. | de lander som valts for jamforelsen finns det inte en likadan
separat gransbevakningsmyndighet som i Finland och i en del lander hor granskontroll- och
gransévervakningsuppgifterna till polisen eller till en organisation som bestar av polis- och
gransbevakningsmyndigheter. | en del av landerna har férhindrande, avsl6jande och utredning
av brott centraliserats till polismyndigheterna. Befogenheterna for de olika landernas gransbe-
vakningsmyndigheter for att utdva hemliga metoder for inhamtande av information och hemliga
tvangsmedel for att forhindra och bekampa allvarliga brott har liknande sardrag.

Sverige, Estland, Norge, Tyskland, Danmark och Frankrike valdes som granskningsobjekt. Av
de lander som valts som granskningsobjekt har endast Estland en grdns med ett land som inte
hor till Schengenomradet.
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Sverige: | Sverige ansvarar polisen som lyder under Justitiedepartementet, kustbevakningen
som lyder under Forsvarsdepartementet och tullen som lyder under Finansdepartementet for
gransovervakning och granskontroller. Polisen har huvudansvaret for granskontrollerna. Kust-
bevakningen utfor gransovervakning och granskontroller till havs.

I Eéttegéngsbalken finns det bestammelser om férutsattningarna for anvandning av hemliga
tvangsmedel och beslut om anvandning av sadana.

Den svenska lagen innehéaller inte bestammelser om bevisprovokation genom kop eller tackop-
erationer, aven om dessa utgor metoder som ar i allman anvandning hos polisen. De allmanna
bestdmmelserna i polislagen tillampas pa bevisprovokation genom kop och tackoperationer.

Lagen om polisiara befogenheter i gransnéra omraden, SFS 2023:474, tradde i kraft den 1 au-
gusti 2023. Lagen innehaller bestammelser om nya befogenheter som galler kroppsvisitation,
inre utlanningskontroll och kamerabevakning i gransnara omraden. Syftet med lagen éar att for-
béattra polisens forutsattningar att bekdmpa olovlig vistelse i landet och gransoverskridande
brottslighet, sasom smuggling och utforsel av stulna varor.

Estland

I Estland skoter polis- och gransbevakningsvasendet, som lyder under inrikesministeriet och
som enligt den estlandska polis- och gransbevakningslagen ar en polismyndighet, gransbevak-
ningen och granskontrollerna. Forsvarsmakten Overvakar riksgransen till havs.

| Estland finns det bestdimmelser om férundersékning och tackoperationer i straffprocesslagen.
I 3 kap. i straffprocesslagen (jalitustoimingud) finns det bestammelser om dvervakningsatgar-
der, som i princip handlar om likadana hemliga tvangsmedel som foreskrivs i 10 kap. i tvangs-
medelslagen. Gransbhevakningsvéasendet har ratt att utfora tdckoperationer bland annat for att
forhindra och utreda brott. | straffprocesslagen finns det hanvisningar till paragraferna i straff-
lagen, vilka ndmner de brottsrubriceringar som mojliggor att en tdckoperation genomfors for att
forhindra och utreda sadana. Gransbevakningsvasendet har ratt att genomfora en tackoperation
bland annat for att forhindra och utreda stod for manniskohandel, olaglig 6vergang av en riks-
grans och penningtvatt.

| straffprocesslagen foreskrivs det att gransbevakningsvasendet har rétt att imitera brott for att
avsloja ett brott och anhalla garningsmannen. Med imitering av ett brott avses att bega en gar-
ning som uppfyller rekvisitet for ett brott. Domstolen fattar beslut om imitering av ett brott.

Norge

I Norge har polisen, som lyder under justitie- och polisministeriet, ansvaret for gransévervak-
ningen. Lagen om forfarandet vid brottmal innehaller bestammelser om tvangsmedel, bland an-
nat om teknisk sparning, avlyssning av kommunikationsanordningar och annan évervakning.
En domstol kan ge polisen tillstand att utéva de tvangsmedel som foreskrivits i lagen, da det
finns en motiverad orsak att misstanka att en person begar en viss garning som foreskrivits som
straffbar i strafflagen.

I Norge finns det inte foreskrifter om polisens ratt till deltagande i kriminell verksamhet eller
bevisprovokation genom kop, men det har ansetts vara mojligt att géra sadana utan lagstiftning.
Med provokation avses att polisen paverkar garningar som foreskrivits som straffbara och begas
av andra for att fa battre information om ett brott som begas eller for att kunna 6vervaka ett brott
da det begas. Att bega ett brott som en del av en tackoperation anses vara tillatet i begransad
utstrackning. Riksaklagaren har gett anvisningar om provokation och tackoperationer.
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Tyskland

Den tyska forbundsrepublikens polis har till uppgift att Gvervaka gransen, Gvervaka gransover-
skridande trafik och forsvara sig mot faror som forsamrar granssakerheten i gransnara omraden.
Enligt lagen om forbundsrepublikens polis har forbundsrepublikens polis till uppgift att for-
hindra och stoppa regelstridig inresa i landet och avvarja hot mot granssékerheten.

Det finns bestdimmelser om polisens befogenheter i delstaternas egna polislagar. Det finns be-
stammelser om polismyndigheternas tackoperationer och procedurbestdimmelserna for dessa i
straffprocesslagen. Tysklands férbundsdag behandlar for narvarande en lagreform, som géller
personer i tdckoperationer.

Frankrike

I Frankrike hor granskontroller och gransbevakning till granspolisen, som lyder under inrikes-
ministeriet och gendarmeriet, samt tullen, som lyder under finans-, ekonomi- och industrimini-
steriet. Marinen och marina gendarmenet deltar i 6vervakningen av havsomradet. Polisen och
gendarmerna ansvarar for att bekampa gransoverskridande brottslighet, illegal invandring och
manniskohandel. Aven tullen deltar i den pa griansovergangsstillena. Tullen har dock inte ratt
att undersoka brottslighet i anknytning till olaglig invandring.

| Frankrike innehaller straffprocesslagen bestimmelser om metoderna for att undersoka brott. |
straffprocesslagen finns det bestdmmelser bland annat om polisens ratt till bevisprovokation
genom kop och undersékning med pseudonym (enquéte sous pseudonyme).

I Frankrike finns det enbart lite reglering kring informationskéllor. Det ar méjligt att en inform-
ationskalla far till exempel ett lindrigare straff. | straffprocesslagen behandlas bland annat
understkning och domar i fraga om manniskohandel. Straffprocesslagen innehaller inte nagot
separat avsnitt om undersokning av ordnande av illegal invandring. | lagavsnittet om undersok-
ning av organiserad brottslighet nd&mns att den géller &ven for undersdkning av illegal invand-
ring och vistelse.

Danmark

| Danmark hor gransévervakning, granskontroller och asyl- och invandringsarenden till justiti-
eministeriets forvaltningsomrade. Polisen, som lyder under justitieministeriet, ansvarar for att
genomfora gransdvervakning och granskontroller

Polisen anvénder i stor utstrackning olika tvangsmedel for att forhindra och utreda mannisko-
handelsbrott. Lagstiftningen innehaller forutséttningar for anvandning av undersékningsatgar-
der i undersokningen av brott. Sadana sarskilda undersokningsmetoder ar bland annat avlyss-
ning, tackoperationer och kontrollerade leveranser. Ovan namnda undersokningsmetoder I1am-
par sig for undersokning av ménniskohandelsbrott. | Danmark regleras polisens och sékerhets-
och underréattelsetjanstens verksamhet i rattskipningslagen. I lagens andra del finns det bestdm-
melser om undersokning och tvangsmedel.

6 Remissvar

37



7 Specialmotivering
7.1 Lagen om brottsbekémpning inom Gréansbevakningsvasendet

4 8. Brott som det ankommer pa Gransbevakningsvasendet att underscka. Till paragrafen fogas
en ny 3 a-punkt, enligt vilken Grénsbevakningsvasendet far forhindra, avsléja och utreda man-
niskohandel enligt 3 § och grov ménniskohandel enligt 3 a § i 25 kap. i strafflagen i samband
med gréanskontroll, Granshevakningsvasendets brottshekdmpning eller utforande av tillsyns-
uppgifter som ankommer pa Gréansbevakningsvasendet.

Till paragrafen fogas en ny 11 a-punkt, enligt vilken Grénsbevakningsvasendet har till uppgift
att forhindra, avsldja och utreda penningtvatt eller penningtvéattsforseelse i samband med gréns-
kontroll, Gransbevaknlngsvasendets brottsbekampnlng eller utforande av tillsynsuppgifter som
ankommer pa Gransbevakningsvésendet i sadana fall dar forbrottet till det misstankta brottet ar
ett brott som det ankommer pa Gransbevakningsvasendet att undersoka eller ett forbrott till
haleribrott, det vill sdga ett stold-, forskingrings-, ran-, utpressnings-, bedrageri-, ocker- eller
betalningsmedelsbedrégeribrott.

Paragrafens 11 punkt om haleribrott foreslas bli andrad sa att den motsvarar forutsattningarna
for utredning av penningtvattsbrott enligt forslaget, vilket innebdr att héleribrott i fortsattningen
ska kunna forhindras, avsl6jas och utredas inte bara i samband med in- eller utresekontroll, utan
i samband med granskontroll, Gransbevakningsvasendets brottsbekdmpning eller utférande av
tillsynsuppgifter som ankommer pa Gransbevakningsvasendet. Misstankta haleribrott kan upp-
tackas till exempel i samband med gréansovervakning eller évervakning av utlanningar.

I 5 punkten i paragrafen finns en felaktig hanvisning till territoriekrankning enligt 17 kap. 7b §
i strafflagen. Bestammelser om territoriekrankning finns i 17 kap. 7 ¢ § i strafflagen, varfor
hanvisningen andras.

8 8. Overforing av forhindrande och utredning av brott till polisen eller Tullen. | paragrafens 2
mom. foreskrivs det att Gransbevakningsvésendet ska ges tillfalle att delta i forhindrandet och
utredningen av ett brott &ven nar forhindrandet och utredningen av brottet har éverforts till en
annan myndighet.

I den géllande 2 mom. 2 punkten namns ordnande av olaglig inresa och till det anknutet brott
mot friheten. | brott mot friheten ingar i dag ocksa méanniskohandelsbrott. Det foreslas att Grans-
bevakningsvasendet ska ha rétt att forhindra och utreda manniskohandelsbrott ocksa utan an-
knytning till ordnande av olaglig inresa, varfor manniskohandelsbrott bor ndmnas separat i den
hér punkten.

Paragrafens 3 mom. galler 6verforing av utredningen av ett brott till polisen i fraga om arenden
som géller militdra brott och tjanstebrott. Gransbevakningsvasendet ska Overfora utredningen
av brottet till polisen, om det finns skal att misstanka att en person som tjénstgor vid Gransbe-
vakningsvasendet har gjort sig skyldig till ett brott som ska handlaggas som ett militart rétte-
gangsérende eller till ett brott som avses i 40 kap. i strafflagen och brottets allvar eller tilltron
till en objektiv undersokning kréver det.

Till 3 mom. fogas en bestdmmelse enligt vilken utredningen av ett brott dock alltid ska dverforas
till polisen, om den som misstanks for brottet ar en tjansteman som utndmnts till en tjanst som
chef eller bitradande chef for Gransbevakningsvasendet eller som general eller amiral vid
Gransbevakningsvasendet. En sadan brottsmisstanke ar en samhalleligt viktig fraga, varfor det
ocksa med hanvisning till objektiviteten ar motiverat att utredningen av brottet utfors av polisen.
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Genom forfarandet sékerstalls ocksa utredningens opartiskhet. Med beaktande av polisens re-
surser &r det andamalsenligt att polisen alltid endast utfor forundersokning av sadana brott som
Gransbevakningsvasendets hogsta tjansteman misstanks ha begatt. Bestammelsen motsvarar till
sitt innehall bestammelserna i den reglering om Férsvarsmakten som foreslas i regeringens pro-
position med forslag till lag om militér disciplin och brottsbekdmpning inom Forsvarsmakten
(RP 82/2023 rd).

13 §. Anvandning av hemliga metoder for inhdmtande av information. | paragrafen fortecknas
de hemliga metoder for inhamtande av information som Gransbevakningsvasendet far anvanda
i syfte att forhindra brott som det ankommer pa Gransbevakningsvasendet att undersoka. Det
foreslas att tackoperationer som genomfors uteslutande i datanat och bevisprovokation genom
kdp som genomfors uteslutande i datanat fogas till forteckningen.

14 §. Forutsattningar for anvandning av hemliga metoder for inh&mtande av information. |
géllande 2 mom. i paragrafen foreskrivs det att utéver vad som nedan foreskrivs om sarskilda
forutsattningar for anvandning av hemliga metoder for inhamtande av information far systema-
tisk observation, teknisk avlyssning, optisk observation, teknisk sparning av personer, teknisk
observation av utrustning och kontrollerade leveranser anvandas bara om dessa metoder kan
antas vara av synnerlig vikt for forhindrande av ett brott som det ankommer pa Gréanshevak-
ningsvasendet att undersoka. Med dessa metoder ar det mojligt att ingripa i de grundlaggande
fri- och rattigheterna och de manskliga rattigheterna i en sadan omfattning att det har varit mo-
tiverat att stalla ett sadant sarskilt villkor for anvandningen av dem.

Det foreslas att 2 mom. andras sa att villkoret att metoderna ska vara av synnerlig vikt utvidgas
att galla ocksa de nya befogenheter for hemliga metoder for inhamtande av information som
foreslas i propositionen, det vill séga tackoperationer som genomfors uteslutande i datanét, be-
visprovokation genom kop som genomfors uteslutande i datanét och styrd anvéandning av in-
formationskéllor.

Dessutom forutsatts det vid anvandning av befogenheten for tdckoperationer som genomfors
uteslutande i datanét och bevisprovokation genom kép som genomfors uteslutande i datanat att
metoden ska tillgripas som sista alternativ. Kravet beskrivs med uttrycket "nédvandig” som &r
enhetligt med bestammelsen i polislagen. Till momentet fogas en bestammelse enligt vilken det
for tackoperationer som genomférs uteslutande i datanat och bevisprovokation genom kdp som
genomfors uteslutande i datanat dessutom forutsatts att metoden ar nodvandig for att ett brott
ska kunna forhindras. For anvandningen av dessa metoder stalls salunda i enlighet med polisla-
gen och lagen om brottsbek&mpning inom Tullen betydligt strangare sérskilda villkor an for
andra hemliga metoder fér inhamtande av information.

16 8. Teledvervakning och dess forutsattningar. 1 2 mom. foreskrivs det om Gransbevaknings-
vasendets rtt till teledvervakning. Grénsbevakningsvasendet far anvénda teledvervakning for
att férhindra grovt ordnande av olaglig inresa, grovt ordnande av olaglig inresa och ett till det
anknutet manniskohandelsbrott och grovt jaktbrott. Momentet andras sa att Gransbevaknings-
vasendet i regel har ratt till teledvervakning for forhindrande av brott som det ankommer pa
Gransbevakningsvasendet att undersoka om det ar fraga om ett brott for vilket det strangaste
foreskrivna straffet ar fangelse i minst fyra ar.

Detta innebdr att teledvervakning i syfte att forhindra ett brott utvidgas att gélla

— manniskohandelsbrott och grovt manniskohandelsbrott utan anknytning till grovt ord-
nande av olaglig inresa,
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— grovt frihetsberdvande enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig
inresa,

— grov forfalskning av dokument som ska granskas av Gransbevakningsvésendet,
— grov penningtvatt,

— grovt eller yrkesmassigt héleri,

—  grovt skjutvapenbrott,

— grov miljoforstoring,

— grovt naturskyddsbrott inom naturskyddsomraden samt

— grov skadegorelse, grov stéld och grov bruksstéld av motordrivet fortskaffningsmedel
som riktar sig mot en gransbevakningsmyndighet eller mot gransmérken och gransan-
ordningar som Gransbhevakningsvasendet svarar for.

Det dr inte motiverat att utvidga befogenheten till tjanstebrott och militéra brott enligt 4 § 12
och 13 punkten i lagen om brottsbekdmpning inom Gréansbevakningsvasendet eller tagande av
gisslan enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig inresa. Det ar inte heller
motiverat att utvidga befogenheten till allmanfarliga brott enligt 34 kap. i strafflagen som riktar
sig mot Grénshevakningsvasendet eller valdsamt motstand mot tjansteman enligt 1 § och grovt
givande av muta enligt 14 § i 16 kap. i strafflagen. | praktiken overfor Gransbevakningsvasen-
det forhindrandet av sadana brott till polisen med stod av 8 § 1 mom. i lagen om brottsbekamp-
ning inom Gransbevakningsvasendet av orsaker som hanfor sig till undersokningens opartiskhet
eller brottets allvarlighetsgrad.

23 §. Fortackt inhamtande av information och dess forutsattningar. Gransbevakningsvasendets
behov av fortackt inhamtande av information accentueras sérskilt inom karnomradet for Grans-
bevakningsvasendets brottsbekampning vid bekdmpning av brottslighet med anknytning till
olaglig inresa, men det &r ett behovllgt verktyg ocksa for forhindrande och utredning av vissa
andra brott som det ankommer pa Gransbevakningsvasendet att undersoka. Gransbevaknings-
vasendet far idag anvanda befogenheten for att forhindra grovt ordnande av olaglig inresa eller
grovt ordnande av olaglig inresa och ett till det anknutet ménniskohandelsbrott.

Forhindrande och utredning av grova forfalskningsbrott som riktar sig mot resedokument hor
till kdrnomrédet for Grénsbevakningsvasendets brottsbekdmpning, eftersom det &r fraga om
brottslighet i anknytning till olaglig inresa som 6verskrider Schengenomradets yttre granser.
Grova forfalskningar av resedokument gors vanligen av organiserade kriminella sammanslut-
ningar. Utredning av de delaktiga med hjalp av fortackt inhd&mtande av information &r en central
metod for att utreda saken. Grovt forfalskningsbrott som galler resedokument &r som brottstyp
mycket ndra grovt ordnande av olaglig inresa. En enhetlig befogenhet for forhindrande och ut-
redning av bada brotten skapar forutsattningar fér bekdmpningen av allvarlig brottslighet som
hanfor sig till olaglig inresa.

Det foreslas att 2 mom. andras sa att Gransbevakningsvasendet far ratt till annat fortackt inham-
tande av information an datanatsbaserat fortackt inhamtande av information for forhindrande av
brott som det ankommer pa Granshevakningsvasendet att undersoka, om det ar fraga om ett
brott for vilket det strangaste foreskrivna straffet ar fangelse i minst fyra ar. Detta innebar att
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befogenhet for fortackt inhdmtande av information i syfte att forhindra ett brott utvidgas att
gélla

— manniskohandelsbrott och grovt manniskohandelsbrott utan anknytning till grovt ord-
nande av olaglig inresa,

— grovt frihetsberdvande enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig
inresa,

— grov forfalskning av dokument som ska granskas av Gransbevakningsvasendet,
— grov penningtvatt,

— grovt eller yrkesmassigt haleri,

— grovt skjutvapenbrott,

— grovt jaktbrott,

— grov miljoforstoring,

- grovt naturskyddsbrott inom naturskyddsomraden samt

— grov skadegorelse, grov stold och grov bruksstéld av motordrivet fortskaffningsmedel
som riktar sig mot en grénsbevakningsmyndighet eller mot gransmérken och gransan-
ordningar som Gransbevakningsvasendet svarar for.

Med stod av 5 kap. 15 § 2 mom. 6 punkten i polislagen far polisen anvanda fortackt inhamtande
av information, om det finns anledning att anta att atgarden kan bidra till att utreda ett haleribrott
som hanfor sig till planméssig, organiserad, yrkesmassig, fortsatt eller upprepad brottslig verk-
samhet. Motsvarande befogenhet foreslas ocksa for Granshevakningsvasendet, eftersom for-
tackt inhamtande av information i fraga om sadana har allvarliga brott kan ha en betydande roll
vid inhamtande av information som hanfor sig till brottet. Bestammelser om detta foreslas i 23
8 2 mom. 2 punkten.

Det ar daremot inte motiverat att utvidga befogenheten till tjanstebrott och militara brott enligt
4 8 12 och 13 punkten i lagen om brottsbekdmpning inom Gransbevakningsvasendet eller ta-
gande av gisslan enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig inresa. Det ar
inte heller motiverat att utvidga befogenheten till allmanfarliga brott enligt 34 kap. i strafflagen
som riktar sig mot Gransbevakningsvasendet eller valdsamt motstand mot tjansteman enligt 1
§ och grovt givande av muta enligt 14 § i 16 kap. i strafflagen. | praktiken 6verfor Gransbevak-
ningsvasendet forhindrandet av sadana brott till polisen med stod av 8 § 1 mom. i lagen om
brottsbekdmpning inom Gransbevakningsvasendet av orsaker som hanfor sig till undersokning-
ens opartiskhet eller brottets allvarlighetsgrad.

24 8. Beslut om fortackt inhamtande av information. Enligt 1 mom. ska beslut om fortackt in-
hamtande av information for forhindrande av brott som det ankommer pa Gransbevakningsva-
sendet att undersoka fattas av avdelningschefen eller bitrdédande avdelningschefen for juridiska
avdelningen vid staben for Gransbevakningsvasendet.
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Inom den operativa brottsbekampningen ar det mgjligt att situationer som galler anvandning av
fortackt inhamtande av information kan uppkomma snabbt och vid en tidpunkt dar en viss en-
skild tjansteman inte kan nas. Da kan befogenheten i fraga inte utdvas trots att de materiella
villkoren for anvandning av en hemlig metod for inhamtande av information ar uppfyllda. Enligt
5 kap. 16 § i polislagen far beslut om fortackt inhamtande av information fattas bland annat av
en for uppdraget forordnad sadan anhallningsberattigad polisman som sarskilt utbildats for hem-
ligt inhdmtande av information. Enligt 3 kap.12 8 1 mom. i lagen om brottsbekdmpning inom
Tullen far beslut om fortackt innamtande av information for att forhindra eller utreda brott fattas
ocksa av en anhallningsberattigad tullman som sarskilt utbildats for hemligt inhdamtande av in-
formation.

Det vore andamalsenligt att beslutsnivan forenhetligas i forhallande till de andra brottsbekamp-
ningsmyndigheterna och att man till beslutsfattarna fogar en for uppdraget férordnad anhall-
ningsberattigad gransbevakningsman som sarskilt utbildats fér hemligt inhamtande av inform-
ation (STEKPOV). Andringen av beslutsnivan galler fortackt inhamtande av information och
datanatsbaserat fortdckt inhdmtande av information.

Kravet att en anhallningsberattigad gransbevakningsman ska ha sérskild utbildning for hemligt
inhamtande av information beror pa att det ar ytterst viktigt att vara medveten om gransen for
fortackt inhamtande av information for att befogenheten inte ska utévas pa ett satt dar det i
sjalva verket ar fraga om en tackoperation. Genom utbildningen kan man ocksa forbattra séker-
heten i arbetet, minska risken for brottsprovokation och for att inhdmtandet av information av-
slojas samt frémja verksamhetens resultat.

29 §. Teknisk sparnmg och dess forutsattningar. | 3 mom. i paragrafen foreskrivs det att om

syftet med teknisk sparning ar att folja hur en person forflyttar sig genom att en sparningsan-

ordning fasts i de klader som denne bar eller i ett foremal som han eller hon bar med sig (teknisk

sparning av en person), far atgarden genomforas bara om personen i fraga med fog kan antas

komma att bega ett brott som avses i 16 § 2 mom., dvs. grovt ordnande av olaglig inresa, eller

grovt ordnande av olaglig inresa och ett till det anknutet ménniskohandelsbrott eller grovt jakt-
rott.

Paragrafens 3 mom. andras sa att Grénsbevakningsvésendet har ratt till teknisk sparning av en
person for forhindrande av brott som det ankommer pa Granshevakningsvasendet att undersoka
om det ar fraga om ett brott for vilket det strangaste foreskrivna straffet ar fangelse i minst fyra
ar. Ett villkor for anvandning av teknisk sparning av en person ar dessutom att metoden kan
antas vara av synnerlig vikt for forhindrande av ett brott som det ankommer pa Gréanshevak-
ningsvasendet att undersoka.

Den féreslagna andringen innebar att teknisk sparning av en person i syfte att forhindra ett brott
utvidgas att gélla

— manniskohandelsbrott och grovt ménniskohandelsbrott utan anknytning till grovt ord-
nande av olaglig inresa,

— grovt frihetsberévande enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig
inresa,

— grov forfalskning av dokument som ska granskas av Gransbevakningsvésendet,

— grov penningtvétt,
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— grovt eller yrkesmassigt haleri,

— grovt skjutvapenbrott,

— grov miljoforstoring,

—  grovt naturskyddsbrott inom naturskyddsomraden samt

— grov skadegorelse, grov stéld och grov bruksstéld av motordrivet fortskaffningsmedel
som riktar sig mot en gransbevakningsmyndighet eller mot gransmérken och gransan-
ordningar som Gransbhevakningsvésendet svarar for.

Det &r daremot inte motiverat att utvidga befogenheten till tjdnstebrott och militara brott enligt
4 8 12 och 13 punkten i lagen om brottsbekdmpning inom Gransbevakningsvasendet eller ta-
gande av gisslan enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig inresa. Det ar
inte heller motiverat att utvidga befogenheten till allmanfarliga brott enligt 34 kap. i strafflagen
som riktar sig mot Grénsbevakningsvasendet eller valdsamt motstand mot tjansteman enligt 1
8 och grovt givande av muta enllgt 14 81 16 kap. i strafflagen. | praktiken dverfor Gransbevak-
ningsvasendet forhindrandet av sadana brott till polisen med stod av 8 § 1 mom. i lagen om
brottsbekdmpning inom Gransbevakningsvasendet av orsaker som hanfor sig till undersokning-
ens opartiskhet eller brottets allvarlighetsgrad.

Teknisk sparning av en person far utforas till exempel genom att en sparningsanordning fasts i
ett kladesplagg som den sparade personen bar eller i en vaska som personen bar med sig. Om
en sparningsanordning placeras i ett fordon ar det dock alltid fraga om teknisk sparning och inte
i 3 mom. avsedd teknisk sparning av en person.

33 8. Inhamtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning. | 2
mom. hanvisas det till Kommunikationsverket. Myndighetens namn har andrats till Transport-
och kommunikationsverket, och hanvisningen bor dndras i enlighet med detta.

Tackoperationer som genomférs uteslutande i datanét och bevisprovokation genom kép som
genomfors uteslutande i datanat

34 a §. Tackoperationer som genomfors uteslutande i datanat och forutsattningar for sadana.
Till lagen fogas en ny paragraf dér det féreskrivs om en ny befogenhet for Gransbevakningsva-
sendet som galler tdckoperationer som genomfors uteslutande i datanat. Befogenheten ar en
mycket viktig metod i synnerhet inom bekampningen av brott som galler ordnande av olaglig
inresa och manniskohandelsbrott, eftersom planeringen och genomférandet av denna typ av
brott i praktiken har flyttat nastan helt och hallet till datanaten.

I 1 mom. definieras tdckoperation. Med tackoperation avses planméssigt inhdmtande av inform-
ation om en viss person eller dennes verksamhet genom infiltration, dér falska, vilseledande
eller fortackta uppagifter eller registeranteckningar anvands eller falska handlingar framstélls
eller anvénds for att forvarva fortroende som behovs for inhdmtandet av information eller for
att forhindra att inhdmtandet av information avslt'jjas. Definitionsbestimmelsen forutsatter inte
att den person eller grupp av personer som ar féremal for atgarden kan namnges eller specifice-
ras till exempel enligt sina egenskaper, utan det racker att personen eller gruppen av personer
kan specificeras till exempel genom den verksamhet som bedrivs. Eftersom ett av malen med
tackoperationer ar att utreda kriminella organisationers strukturer och de personer som ar verk-
samma inom dem, &r det obefogat att till exempel uppgifter om en persons namn skulle vara en
forutsattning for ett sadant utredningsarbete.
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Det foreslagna 1 mom. motsvarar i sak 5 kap. 28 § 1 mom. i polislagen och 3 kap. 23 8 3 mom.
i lagen om brottsbekdampning inom Tullen.

For Gransbevakningsvasendet foreslas inte befogenheter for andra tackoperationer an tackop-
erationer som genomfors uteslutande i datanét.

I 2 mom. féreskrivs det om en befogenhet som galler tackoperationer som genomférs uteslu-
tande i datanat. Enligt momentet far Gransbevakningsvasendet for att forhindra och utreda brott
som det ankommer pa Gransbevakningsvasendet att undersoka rikta en datanatsbaserad tackop-
eration mot en person som pa grund av sina yttranden eller sitt upptradande i ovrigt med fog
kan antas komma att gora sig skyldig till ett brott som det ankommer pa Gransbevakningsva-
sendet att undersoka och for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar.
Befogenheten far endast anvandas av vissa sarskilt utbildade gransbevakningsméan inom brotts-
bek&mpning.

Det foreslagna 2 mom. motsvarar 3 kap. 23 § 3 mom. i lagen om brottsbek&mpning inom Tullen.

I 3 mom. foreskrivs det for tydlighetens skull att tdckoperationer som genomfors uteslutande i
datanéat &r inte tillatna i en bostad, eftersom en tackoperation som genomfors uteslutande i da-
tanat endast kan ske i datanat. Vid ett fysiskt mote mellan den som deltar i en tackoperation och
den som ar mal for operationen ar det fraga om en tackoperation som Gransbevakningsvéasendet
inte heller i fortsattningen ska ha rétt till.

Fore paragrafen 1&ggs det till en ny mellanrubrik.

34 b 8. Genomfdrande av tdckoperationer som genomfors uteslutande i datanat. Till lagen fogas
en ny paragraf dér det foreskrivs om genomforandet av tdckoperationer som genomfoérs uteslu-
tande i datanét i syfte att forhindra eller utreda ett brott som det ankommer pa Gransbevaknings-
vasendet att undersoka. En tdckoperation som genomfors uteslutande i datanat ska foretas av en
for uppdraget forordnad gréansbevakningsman som sarskilt utbildats for hemligt inhdmtande av
information. Regleringen motsvarar bestimmelserna om tackoperationer som genomfors ute-
slutande i datanat i 3 kap. 24 § 1 mom. i lagen om brottsbekdmpning inom Tullen.

Datanéatsbaserat inhdmtande av information beskrivs narmare i avsnitt 2.2.6.6. En gransbevak—
ningsman som inhamtar information genom observation och systematisk observation fér i regel
inte aktivt interagera med den som ar foremal for inhamtandet av information. Till fortackt in-
hédmtande av information som genomfors i datanat hor i regel passiv vaxelverkan. Om dessa
metoder inte &r tillrackliga for att forhindra eller utreda ett brott, utan férhindrandet eller utred-
ningen av brottet verkligen forutsétter aktiv umgénge med den som ar foremal for inhédmtande
av information, kan tackoperationer som genomfors i datanat komma i fraga. Det kan vara fraga
omeni paragrafen avsedd tackoperation som genomférs uteslutande i datanat till exempel i en
situation dar en for uppdraget forordnad gransbevakningsman som sarskilt utbildats for hemligt
inhamtande av information i syfte att forhindra eller utreda ett brott genom att hemlighalla sin
riktiga identitet i ett datanat forsoker inhdmta information som ar nédvandig for forhindrande
eller utredning av brottet eller till exempel skapa ett sadant fértroendeforhallande som kravs for
bevisprovokation genom kép med den som eventuellt kommer att bli féremal for bevisprovo-
kation genom kop.

34 ¢ §. Brottsforbud. Det foreslas att det till lagen fogas en ny paragraf, enligt vilken en grans-
bevakningsman som foretar en tackoperation som genomfors uteslutande i datanat inte far bega
brott eller ta initiativ till ett brott. Paragrafen motsvarar 3 kap. 25 § i lagen om brottsbek&mpning
inom Tullen. P4 grund av séardragen hos tackoperationer som genomfors i datanat behover det
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inte i den har paragrafen foreskrivas om sadana undantag fran huvudregeln, det vill siga brotts-
forbud, som det foreskrivs om i polislagen.

34 d 8. Deltagande i en organiserad kriminell sammanslutnings verksamhet och i kontrollerade
leveranser. Till lagen fogas en ny paragraf dar det i 1 mom. foreskrivs om deltagande i en orga-
niserad kriminell sammanslutnings verksamhet for en granshevakningsman som foretar en tack-
operation som genomfors uteslutande i datanat. Syftet med bestdmmelsen &r att mojliggora an-
vandning av tackoperationer som genomfors uteslutande i datanat for forhindrande eller utred-
ning av brott som det ankommer pa Gransbevakningsvésendet att undersoka i fraga om profess-
ionell, allvarlig och organiserad brottslighet. Deltagande i sadan verksamhet ar inte nddvandigt-
vis sarskilt sannolikt i tdckoperationer som genomfors uteslutande i datandt, men det ar inte
heller uteslutet att en organiserad kriminell sammanslutning via nétet soker en person i Finland
till exempel for att genomfora arrangemang som hanfor sig till olaglig inresa eller penningdver-
foringar.

Den som deltar i en tackoperation kan i sitt tjdnsteuppdrag latt hamna i en situation dar hans
eller hennes forfarande vid en granskning i efterhand visar sig innebéra att nagot brottsrekvisit
uppfyllts. I synnerhet inom verksamhet i en sadan organiserad kriminell sasmmanslutning som
avses i 17 kap. 1 a § i strafflagen ar risken for att gora sig skyldig till brott stor. Straffbarheten
i fraga om detta brott kan bero pa ett brott som begas forst efter deltagandeforfarandet och kan
darfor vara svart att forutse.

Bestammelsen géller endast situationer dar en gransbevakningsman som utfor en tackoperation
som genomfors uteslutande i datanét infiltrerar en sadan sammanslutning som avses i 17 kap. 1
a § i strafflagen dar deltagande som sadant &r straffbart i mycket stor utstrackning. Lagrummet
beréttigar en gransbevakningsman som utfor ett tjinsteuppdrag att vara verksam i sammanslut-
ningen endast som en viss sorts teknisk assistent i sammanslutningen i syfte att forvarva sam-
manslutningens fortroende och effektivisera bevakningen av sammanslutningen.

En gréansbevakningsman som foretar en tdckoperation som genomfors uteslutande i datanét och
agerar inom de granser som stallts i 1 mom. &r fri fran straffansvar dven om nagon del av hans
eller hennes agerande skulle ha uppfyllt rekvisitet for ett brott. Det agerande som avses i mo-
mentet kan komma i fraga om personen genom att skaffa lokaler eller fordon eller andra sddana
hjalpmedel deltar i organiseringen av transporten av personer, féremal eller &mnen. Likasa kan
verksamhet som avses i momentet innebéra att skota den kriminella sammanslutningens ekono-
miska angelagenheter eller bista sammanslutningen pa andra med dessa jamférbara satt. En for-
utsattning ar att det kan antas att atgarden genomfors ocksa utan gransbevakningsmannens med-
verkan. Granshevakningsmannens verksamhet far inte komma att dventyra eller skada nagons
liv, hélsa eller frihet eller orsaka betydande fara for eller skada pa egendom. Dessutom ska
bistandet avsevart framja mojligheterna att uppna syftet med tackoperationen.

I det foreslagna 2 mom. foreskrivs det att en gransbevakningsman som foretar en tdckoperation
som genomfors uteslutande i datanat har ratt att delta i ombesdrjandet av en forsdndelse som ar
foremal for en kontrollerad leverans enligt 37 §, om deltagandet avsevart framjar méjligheterna
att uppna syftet med leveransen.

Paragrafen motsvarar 3 kap. 26 § i lagen om brottsbekdmpning inom Tullen.

34 e 8. Framstéllning om och plan for en tackoperation som genomférs uteslutande i datanat.
Det foreslas att det till lagen fogas en ny paragraf dér det foreskrivs om innehdllet i en fram-
stallning om en tackoperation som genomfors uteslutande i datanét. Enligt det foreslagna 1
mom. ska foljande namnas i framstallningen: 1) den som foreslagit atgarden, 2) den person,
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tillrackligt specificerad, som ar féremal for inhdamtandet av information, 3) det brott, tillrackligt
specificerat, som det ankommer pa Gransbevakningsvasendet att undersoka och som ligger till
grund for atgarden, 4) syftet med tackoperationen, 5) behovet av tackoperationen, 6) ovriga
uppgifter som behdvs for att bedéma forutsattningarna for tdckoperationen.

I det foreslagna 2 mom. foreskrivs det att det 6ver genomférandet av tdckoperationen ska goras
upp en skriftlig plan som innehaller vasentlig och tillrackligt detaljerad information for besluts-
fattandet om och genomférandet av tdckoperationen. Planen ska delges centralkriminalpolisen.
Né&r omstandigheterna forandras ska planen vid behov ses over.

Paragrafen motsvarar 3 kap. 27 8 i lagen om brottsbek&mpning inom Tullen.

34 f 8. Beslut om en tackoperation som genomfors uteslutande i datanat. Till lagen fogas en ny
paragraf dar det foreskrivs om beslut om tackoperationer som genomfors uteslutande i datanét.
Enligt det foreslagna 1 mom. ska beslut om en tackoperation som genomférs uteslutande i da-
tandt av en sadan for uppdraget forordnad gransbevakningsman som sarskilt utbildats for hem-
ligt inhamtande av information fattas av chefen for centralkriminalpolisen pa framstallning av
avdelningschefen eller bitrdédande avdelningschefen for juridiska avdelningen vid staben for
Gransbevakningsvasendet eller av en for uppdraget forordnad anhallningsberattigad gransbe-
vakningsman som sérskilt utbildats for hemligt inhd&mtande av information. Granshevaknings-
vasendet ansvarar for att villkoren for tdckoperationer som genomfors uteslutande i datanat upp-
fylls och for vidtagandet av atgarden i forhallande till malet for inhdamtandet av information
samt for att den framstallning om tackoperationen uteslutande i datanat som ska lamnas till
polisen ar andamalsenlig och uppgifterna i den korrekta.

Enligt det foreslagna 2 mom. kan beslut meddelas for hdgst sex manader at gangen.

Enligt det foreslagna 3 mom. ska beslutet fattas skriftligen. | beslutet ska foljande ndmnas: 1)
den som foreslagit atgarden, 2) den enhet som genomfor tackoperationen och den gransbevak-
ningsman som ansvarar for genomférandet av tdckoperationen, 3) identifikationsuppgifterna for
de granshevakningsman som genomfor tackoperationen, 4) det brott som det ankommer pa
Grénsbevakningsvasendet att underséka och som ligger till grund for inhdmtandet av informat-
ion, 5) den som &r foremal for tackoperationen och som med fog kan antas gora sig skyldig till
det brott enligt 4 punkten som det ankommer pa Gransbevakningsvéasendet att undersoka, om
personen i fraga ar kind, 6) de fakta som brottsmisstanken och forutsattningarna for tackoper-
ationen grundar sig pa, 7) tackoperationens syfte och genomforandeplan, 8) beslutets giltighets-
tid, 9) huruvida atgarder enligt 34 d § far utforas inom ramen for tackoperationen, de fakta som
atgarderna grundar sig pa samt begransningar och villkor for tackoperationen.

I det foreslagna 4 mom. foreskrivs det att beslutet vid behov ska ses 6ver nar omstandigheterna
forandras. Beslut om avslutande av en tdckoperation ska fattas skriftligen.

Bestammelsen motsvarar 3 kap. 29 § i lagen om brottsbekdmpning inom Tullen.

34 g 8. Utvidgad tackoperation som genomfors uteslutande i datanat. Till lagen fogas en ny
paragraf dar det foreskrivs om utvidgning av tackoperationer som genomfors uteslutande i da-
tanat.

| det foreslagna 1 mom. foreskrivs det att en gransbevakningsman som inhamtar information far
utvidga en tackoperation som genomfors uteslutande i datanat till att omfatta ocksa forhindrande
och utredning av ett annat brott som det ankommer pa Granshevakningsvasendet att undersoka,
om det under inhdmtandet av information framgar att det med fog kan antas att den person som
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ar foremal for operationen utéver det brott som det ankommer pa Gransbevakningsvésendet att
undersoka och som ligger till grund for operationen kommer att bega ett annat i 10 kap. 3 § i
tvangsmedelslagen eller i 5 kap. 28 § 2 mom. i polislagen avsett brott, med direkt anknytning
till det forsta brottet, som det ankommer pa Gransbevakningsvasendet att undersoka, inklusive
grovt ordnande av olaglig inresa, och en tackoperation som genomfdrs uteslutande i datanéat
behdver foretas omedelbart for att forhindra eller utreda det brottet. Det forutsétts dessutom att
en omedelbar utvidgning av tackoperationen som genomfors uteslutande i datanét behovs for
att brottet ska kunna forhindras eller utredas. Fragan om utvidgning av tackoperationen ska dock
utan ogrundat dréjsmal och senast tre dygn fran det att inhdamtandet av informationen inleddes
héanskjutas for avgdrande till den gransbevakningsman som beslutat om den tackoperation som
genomfors uteslutande i datanat.

| ett beslut enligt det foreslagna 34 f 8§ 3 mom. om en tackoperation som genomfors uteslutande
i datanat ska den person som ar foremal for tackoperationen specificeras, liksom det brott som
det ankommer pa Gransbevakningsvasendet att undersoka och i fraga om vilket en tackoperat-
ion som genomfors uteslutande i datanat far genomforas for att forhindra det. Under den tid
operationen pagar ar det mojligt att den person som ar féremal for tackoperationen som genom-
fors uteslutande i datanat avslojar till exempel att personen ocksa begatt nagot annat brott &n
det som inhamtandet av information grundar sig pa. Om den tjansteman som foretar en tackop-
eration som genomfoérs uteslutande i datanat helt obegransat fick besluta om inhdmtande av
information i en situation som avses i momentet, skulle férutsattningarna for denna tackoperat-
ion forlora sin betydelse och beslut om tdckoperationen i sjalva verket fattas av den som deltar
i tickoperationen i datanat. Situationen kan i vilket fall som helst vara éverraskande och unik i
den meningen att inhdmtande av information inte l&ngre ar mojligt senare.

Enligt momentet ska brottet ha direkt anknytning till det brott som man avser férhindra genom
den tackoperation som genomfors uteslutande i datanat. Det nya brottet ska ocksa vara ett sadant
brott for vilket tillstand skulle beviljas. Som exempel kan man ndmna en situation dar beslutet
géller grovt ordnande av olaglig inresa och det under tiden for en tdckoperation som genomfors
uteslutande i datanat framgar att det med fog kan antas att den som ar foremal for tackoperat-
ionen ocksa gor sig skyldig till grov penningtvatt. Utvidgning kan dessutom komma i fraga
endast i en situation dér en omedelbar utvidgning av tackoperationen behdvs for att forhindra
det nya brottet. Om den som deltar i tickoperationen bedémer att man senare pa nytt kan uppna
framgangsrikt inhdmtande av information, far tackoperationen i datanatet inte omedelbart ut-
vidgas.

Formuleringen i momentet avviker fran de motsvarande bestammelserna i polislagen och lagen
om brottsbekdmpning inom Tullen till den delen att det i dem hénvisas till 5 kap. 28 § 2 mom.
i polislagen och genom 23 § 2 mom. i lagen om brottsbekdmpning inom Tullen till 10 kap. 3 §
i tvangsmedelslagen. Hanvisningen till 10 kap. 3 § i tvangsmedelslagen géller sa kallade tele-
avlyssningsbrott, i vilka ocksa grovt ordnande av olaglig inresa ingar. Enligt 5 kap. 28 § 2 mom.
i polislagen har polisen inte ratt att foreta en tackoperation i samband med misstanke om grovt
ordnande av olaglig inresa. Detta beror pa att tackoperationer inte far foretas av Granshevak-
ningsvasendet och att man varken i samband med den upphévda eller den nu géllande polislagen
har beddmt polisens behov av tackoperationer nér det géller utredning av grovt ordnande av
olaglig inresa (RP 219/2008 rd, s. 50; RP 16/2013 rd, s. 24-25).

Salunda skulle en hanvisning till 5 kap. 28 § i polislagen pa motsvarande satt som i 5 kap. 34 §
1 mom. i polislagen eller 3 kap. 31 § 2 mom. i lagen om brottsbek&mpning inom Tullen leda till
en oOnskad situation. Gransbevakningsvésendet kan till exempel inte i samband med en tack-
operation som genomfors uteslutande i datandt och som riktar sig mot ett misstankt mannisko-
handelsbrott utvidga tdckoperationen att gélla grovt ordnande av olaglig inresa som har direkt
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anknytning till ett manniskohandelsbrott. Darfor ska momentet uttryckllgen mojliggora utvidg-
ning av en téackoperation som genomfors uteslutande i datanét ocksa till grovt ordnande av olag-
lig inresa.

Avsikten med detta tillagg ar inte att ta stallning till anvandning av andra tackoperationer an
tackoperationer som genomfors uteslutande i datanat for forhindrande eller utredning av grovt
ordnande av olaglig inresa. Det ar endast fraga om att Gransbevakningsvéasendet med stod av
det foreslagna 34 a § 2 mom. far anvanda tackoperationer som genomfors uteslutande i datanat
i syfte att forhindra eller utreda grovt ordnande av olaglig inresa. Salunda &r det motiverat att
Gransbevakningsvasendet far utvidga en tackoperation som genomfors uteslutande i datanat
bade till brott som ligger till grund for inhamtande av information och till grovt ordnande av
olaglig inresa i direkt anknytning till det. I en IT-miljo finns inte de sdkerhetsrisker som fore-
kommer vid sedvanliga tackoperationer eller eventuella utmaningar vid infiltration av en krimi-
nell sammanslutning som kan inverka pa denna bedémning.

Enligt 2 mom. far den gransbevakningsman som foretar en tackoperation som genomfors ute-
slutande i datanat utvidga tackoperationen till att omfatta ocksa andra an den person som é&r
foremal for inhamtande av information, om det under tackoperationen framgar en grundad an-
ledning att anta att ocksa en annan person gor sig skyldig till ett i 10 kap. 3 mom. i tvangsme-
delslagen eller i 5 kap. 28 § 2 mom. i polislagen avsett brott som det ankommer pa Grénsbevak-
ningsvasendet att undersoka, inklusive grovt ordnande av olaglig inresa, och i fraga om vilket
det for forhindrandet eller utrednlngen av brottet genast bor riktas en tackoperatlon som genom-
fors uteslutande i datanat mot den personen. Det forutsatts dessutom att en omedelbar utvidg-
ning av tackoperationen behdvs for att brottet ska kunna forhindras eller utredas. Fragan om
utvidgning av tackoperationen ska dock utan ogrundat dréjsmal och senast tre dygn fran det att
inhdmtandet av informationen inleddes h&nskjutas for avgérande till den gransbevakningsman
som beslutat om den tackoperation som genomfors uteslutande i datanat. | de fall som avses i
momentet motsvarar forfarandet och verksamhetsprinciperna det som anges i motiveringen till
1 mom.

Utvidgningen av en tackoperation som genomfors uteslutande i datanat galler dock en person
som inte ar foremal for inhamtande av information i det ursprungliga beslutet om en tackoper-
ation som genomfors uteslutande i datanat. | borjan av utvidgningen fattas beslutet av den grans-
bevakningsman som genomfor tackoperationen i datanat, men som dock utan obefogat dréjsmal
ska hanskjuta arendet for avgorande till den gransbevakningsman som beslutat om den tackop-
eration som genomfors uteslutande i datanét.

| det foreslagna 3 mom. foreskrivs det om situationer dér utvidgningen av en tackoperation som
genomfors uteslutande i datanat riktas till forhindrande eller utredning av ett annat brott an ett
brott som det ankommer pa Gransbhevakningsvasendet att underséka och dar operationen ge-
nomfors av polisen. | ett drende som galler utvidgning av verksamheten ska man da forfara pa
det satt som avses i 5 kap. 34 § i polislagen.

34 h §. Bevisprovokation genom kop som genomfors uteslutande i datanat och dess forutsatt-
ningar. Till lagen fogas en ny paragraf dar det foreskrivs om en ny befogenhet for Gransbevak-
ningsvasendet som galler bevisprovokation genom kop som genomfors uteslutande i datanét.
Befogenheten ar en mycket viktig metod i synnerhet inom bekdmpningen av brott som galler
ordnande av olaglig inresa och ménniskohandelsbrott, eftersom planeringen och genomférandet
av denna typ av brott i praktiken har flyttat nastan helt och hallet till datanaten. Befogenheten
motsvarar 3 kap. 32 § i lagen om brottsbekdmpning inom Tullen.
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For Gransbevakningsvasendet foreslas inte befogenheter for annan bevisprovokation genom
kop &n sadan bevisprovokation genom kdp som genomfors uteslutande i datanat.

I 1 mom. definieras bevisprovokation genom kdp. Med bevisprovokation genom kop avses ett
kopeanbud eller ett kop av foremal, egendom eller tjanster som forundersokningsmyndigheten
for att forhindra eller utreda ett brott gor i syfte att patraffa eller ta om hand ett foremal eller
egendom som har samband med ett brott eller att fa i sin besittning eller finna bevis i ett brottmal
eller vinningen av ett brott. Definitionen motsvarar i huvudsak 5 kap. 35 § 1 mom. i polislagen
och 3 kap. 32 § i lagen om brottsbekdmpning inom Tullen, men utan ett omndmnande av kdpe-
anbud for eller kop av ett amne. | sédana brott som det ankommer pa Gransbevakningsvasendet
att undersdka och dér bevisprovokation genom kép som genomfors uteslutande i datanat kan
komma i fraga for att forhindra eller utreda brottet ar det inte fraga om situationer som hanfor
sig till &mnen.

I det foreslagna 2 mom. foreskrivs det om en befogenhet for bevisprovokation genom kép som
genomfors uteslutande i datanat. Enligt bestammelsen far en for uppdraget forordnad gransbe-
vakningsman som sérskilt utbildats for hemligt inhamtande av information i syfte att forhindra
eller utreda brott som det ankommer pa Gransbevakningsvasendet att undersoka genomfora be-
visprovokation genom kép som genomfors uteslutande i datanat och galler saljanbud till all-
manheten, om det ar fraga om att forhindra eller utreda ett brott for vilket det foreskrivna strang-
aste straffet ar fangelse i minst tva ar eller héleri, och det ar sannolikt att nagot av de mal som
avses i 1 mom. kan uppnas genom bevisprovokationen. Befogenheten far endast anvandas av
vissa sarskilt utbildade gransbevakningsmén inom brottsbek&mpningen.

| det foreslagna momentet foreskrivs vidare att en forutséattning for kop av annat &n ett provparti
ar att kopet ar nédvéndigt for genomférandet av bevisprovokation genom kép som genomfoérs
uteslutande i datanat. Kop av ett provparti ar det priméra sattet att genomféra bevisprovokation
genom kdp, eftersom det inte kan anses godtagbart att képverksamheten galler stora partier eller
fortgar sarskilt lange. Om bevisprovokation genom kdép inte kan genomféras genom att den
riktas till ett provparti, ar det mojligt att képa en storre helhet. Det att provpartier prioriteras
bidrar ocksa till att férhindra otillaten provokation till brott, som det féreskrivs om i 3 mom.

I 3 mom. foreskrivs det om inhamtande av information som gors av en person som foretar be-
visprovokation genom kop som genomfors uteslutande i datanat. Personen far utféra bara sadant
inhdmtande av information som ar nddvandigt for genomforande av bevisprovokationen som
gors uteslutande i datanat. Bevisprovokationen genom kop ska genomféras pa sa satt att den
inte far den som ar foremal for atgarden eller nagon annan att bega ett brott som denne inte
annars skulle bega. Detta krav galler képeanbud for och kép av bade provpartier och helheter.

I 4 mom. foreskrivs det for tydlighetens skull att bevisprovokation genom kép som genomfors
uteslutande i datanat &r inte tillaten i en bostad, eftersom en bevisprovokation genom kop som
genomfors uteslutande i datanét endast kan ske i datanat. Ett fysiskt mote med en forsaljare eller
tjansteleverantdr innebdr bevisprovokation genom kop som Gransbevakningsvasendet inte hel-
ler i fortsattningen har ratt att foreta.

34 i 8. Genomférande av bevisprovokation genom kop som genomfors uteslutande i datanat.
Till lagen fogas en ny paragraf dar det foreskrivs om genomférandet i praktiken av bevisprovo-
kation genom kdp som genomfors uteslutande i datanat. Den genomfors pa det satt som foreslas
i friga om tackoperationer som genomfors uteslutande i datanat. Bevisprovokation genom kép
som genomfors uteslutande i datanét ska foretas av en for uppdraget forordnad gransbevak-
ningsman som sarskilt utbildats for hemligt inhdmtande av information. Regleringen motsvarar
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bestdmmelserna om bevisprovokation genom kép som genomfors uteslutande i datanét i 3 kap.
33 § 1 mom. i lagen om brottsbekdmpning inom Tullen.

Med bevisprovokation genom kép som genomfors uteslutande i datanat avses uttryckligen be-
visprovokation genom kop dar interaktionen mellan séljaren och den som foretar bevisprovo-
kation genom kop sker i sin helhet i datanatet. Den forséljare eller tjansteleverantér som &r
foremal for bevisprovokationen och den tjansteman som genomfor bevisprovokationen traffar
alltsa inte varandra fysiskt under tiden for inhdmtande av information. Om det i samband med
bevisprovokationen intraffar en handelse dar saljaren eller tjansteleverantoren och den som del-
tar i bevisprovokation genom kép hamnar att traffas fysiskt, ar det inte langre fraga om bevis-
provokation genom kop som genomfors uteslutande i datanat och Gransbevakningsvasendet har
inte befogenhet att vidta en sadan atgérd. | sddan bevisprovokation genom kop uteslutande i
datanat som nu avses ar det alltsa enbart fraga om situationer dar en person som agerar anonymt
i datanatet misstanks for ett brott som det ankommer pa Gransbevakningsvasendet att undersoka
och i fraga om vilket genomforande av bevisprovokation genom kop i datanatet &r nodvandigt
for att forhindra eller utreda brottet.

34 j 8. Beslut om bevisprovokation genom kép som genomfors uteslutande i datanat. Till lagen
fogas en ny paragraf dar det foreskrivs om beslut om bevisprovokation genom kép som genom-
fors uteslutande i datanat. Det genomfors pa det satt som foreslas i fraga om tackoperationer
som genomfors uteslutande i datanat. Enligt 1 mom. ska beslut om bevisprovokation genom kop
som genomfors uteslutande i datanat av en sadan for uppdraget forordnad gransbevakningsman
som sarskilt utbildats for hemligt inhdmtande av information fattas av chefen for centralkrimi-
nalpolisen pa framstéllning av en fér uppdraget forordnad anhéllningsberattigad gréansbevak-
ningsman som sarskilt utbildats fér hemligt inhamtande av information. Gransbevakningsva-
sendet ansvarar for att villkoren for bevisprovokation genom kop som genomférs uteslutande i
datanat uppfylls och for vidtagandet av atgarden i forhallande till malet for inhamtandet av in-
formation samt for att den framstéllning om bevisprovokation genom kép som genomfors ute-
slutande i datanat som ska lamnas till polisen ar &ndamalsenlig och uppgifterna i den korrekta.
:Beslutsfbrfarandet motsvarar i sak 3 kap. 35 8§ 1 mom. i lagen om brottsbekampning inom Tul-
en.

Enligt det foreslagna 2 mom. kan beslut meddelas for hogst tva manader at gangen.

Enligt det foreslagna 3 mom. ska beslutet fattas skriftligen. I beslutet ska foljande namnas: 1)
det brott som det ankommer pa Gransbevakningsvasendet att undersoka och som ligger till
grund for atgérden, 2) den person som ar foremél for bevisprovokationen, 3) de fakta som brotts-
misstanken och forutsattningarna for bevisprovokationen grundar sig pa, 4) de foremal, den
egendom eller den tjanst som ar foremal for bevisprovokationen, 5) syftet med bewsprovokat—
ionen, 6) beslutets giltighetstid, 7) den anhallningsberattigade tjansteman som leder och éver-
vakar genomforandet av bevisprovokationen, 8) begransningar och villkor for bevisprovokat-
ionen.

Bestammelserna i 2 och 3 mom. om beslutets giltighetstid och innehall motsvarar bestammel-
serna i 5 kap. 36 8 i polislagen och 3 kap. 35 § i lagen om brottsbekdampning inom Tullen.

34 k §. Plan for genomférande av bevisprovokation genom kép som genomfors uteslutande i
datanat. Till lagen fogas en ny paragraf dar det féreskrivs om en plan fér genomférande av
bevisprovokation genom kop som genomfdrs uteslutande i datanét. Bestdammelsen motsvarar i
sak 5 kap. 37 8 i polislagen och 3 kap. 36 8 i lagen om brottsbekdmpning inom Tullen.
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Enligt 1 mom. ska det 6ver genomférandet av bevisprovokation genom kép som genomfors
uteslutande i datandt upprattas en skriftlig plan, om detta behdvs med hansyn till verksamhetens
omfattning eller av andra motsvarande skal.

Enligt 2 mom. ska planen vid behov ses dver nar omstandigheterna forandras.

341 8. Beslut om genomforande av bevisprovokation genom kép som genomfors uteslutande i
datanét. Till lagen fogas en ny paragraf dér det foreskrivs om beslut om genomférande av be-
visprovokation genom kop som genomfors uteslutande i datanat. Bestdimmelsen motsvarar i sak
5 kap. 38 § i polislagen och 3 kap. 37 § i lagen om brottsbekdmpning inom Tullen.

Enligt 1 mom. ska ett beslut om genomfdrande av bevisprovokation genom kép som genomfors
uteslutande i datanat fattas skriftligen. Beslutet fattas av en anhallningsberattigad gransbevak-
ningsman som sérskilt utbildats for hemligt inhdmtande av information och som ansvarar for
genomforandet av bevisprovokationen.

I 2 mom. foreskrivs det om innehallet i ett beslut om bevisprovokation genom kép som genom-
fors uteslutande i datanat. Enligt momentet ska foljande ndmnas i beslutet: 1) den grénshevak-
ningsman som beslutat om bevisprovokationen samt beslutets datum och innehall, 2) den for-
valtningsenhet som genomfor bevisprovokationen, 3) identifikationsuppgifterna for de grans-
bevakningsmén inom Grénshevakningsvasendets brottsbekdmpning som genomfor bevisprovo-
kationen, 4) hur det har sakerstallts att bevisprovokationen inte far den som &r foremal for at-
garden eller ndgon annan att bega ett brott som denne annars inte skulle bega, 5) begransningar
och villkor for genomfdrandet.

I'3 mom. foreskrivs det om mojligheten att tillfalligt avvika fran bestammelsen i 2 mom. om
beslutets skriftliga form, om det &r fraga om en atgard som maste vidtas utan drojsmal. Beslutet
ska dock uppréttas i skrlftllg form omedelbart efter bevisprovokation genom kop.

Enligt 4 mom. ska ett beslut om genomfdrande av bevisprovokation genom kép som genomfors
uteslutande i datanat vid behov ses dver nar omstandigheterna férandras.

36 8. Anvandning av informationskallor och forutsattningar for styrd anvandning av informat-
ionskallor. | paragrafen foreskrivs det om normal anvandning av informationskéllor. Till 1 mom.
fogas en bestammelse om Grénsbevakningsvasendets ratt att utéver information av betydelse
for skotseln av uppgifter som galler férhindrande och utredning av brott ocksa fa information
av betydelse for skotseln av uppgifter som géller upprétthallande av granssékerheten av perso-
ner som inte hor till en myndighet, dvs. informationskallor.

Vid Granshevakningsvasendet har informationskallor anvéants med stod av lagen om brottsbe-
kampning inom Gréansbevakningsvasendet sedan 2018. Under den hér tiden har det konstaterats
att man genom anvandningen av informationskallor har mgjlighet att inhamta sadan for Gréans-
bevakningsvasendets verksamhet relevant information som inte har direkt samband med brott
som det ankommer pa Gransbevakningsvasendet att undersoka, sasom den gallande lagen for
narvarande begransar behorigheten. Relevant information som star utanfor Gransbevaknings-
vasendets undersokningsbehorighet galler handelser och fenomen vid Finlands riksgrans som
har berdringspunkter med Finlands granssakerhet. Enligt 3 § i gransbevakningslagen ar det
Gransbevakningsvasendets lagstadgade uppgift att uppratthalla granssakerheten. Med hjalp av
information som hanfor sig till granssakerheten kan Gransbevakningsvésendet bland annat rikta
sin egen Overvaknings- och kontrollverksamhet. Behovet av information som hanfér S|g till
granssakerheten har okat inom hanteringen av den allvarliga storningssituationen i fraga om
granssakerheten vid dstgransen och det anses att behovet kvarstar ocksa i framtiden.
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Gransbevakningsvasendet inhamtar och far information i anknytning till granssékerheten ocksa
pa andra satt an genom anvandning av informationskallor. Ett vanligt satt ar att aktivt halla
kontakt med personer som bor eller arbetar i grénsomréden eller att diskutera observationer
bland annat med dem som passerar gransen. Sadant inhdmtande av information ar emellertid
inte anvandning av informationskallor, eftersom det saknar den konfidentialitet som k&nneteck-
nar anvandning av informationskéllor och eftersom informationsutbyte av den typen kan ge-
nomforas offentligt.

Vid anvéndning av informationskallor rekryterar myndigheten informationskallor som har in-
formation om saker som ar av betydelse for myndigheten och informerar informationskéllan
hurudana fragor myndigheten uttryckligen ar intresserad av. Trots det som niamns ovan delger
informationskallorna ibland Gréansbevakningsvasendet information om saker som mdjligen ar
av betydelse, men som inte hor till de brottmal som det ankommer pa Gransbevakningsvasendet
att undersoka eller till granssékerheten. Denna typ av information formedlar Gransbevaknings-
vasendet till andra finlandska myndigheter.

Anvandning av informationskallor &r ett andamalsenligt sétt for Gransbevakningsvasendet att
inhamta information i syfte att forhindra och utreda brott och uppratthalla granssakerheten. In-
hamtande av information som baserar sig pa personligt umgénge ar ofta ett effektivare satt an
manga andra metoder fér informationsinhamtning som myndigheten for narvarande kan an-
vanda. Genom anvandning av informationskéllor fas sadan detaljerad information som det &r
svart eller till och med omgjligt att producera med andra hemliga metoder for inhamtande av
information eller hemliga tvangsmedel. Den information som informationskallan producerar
kan vara av mycket stor betydelse nér informationen inte kan inhdmtas med andra metoder for
inhdamtande av information eller tvangsmedel.

Definitionen av anvéandning av informationskallor i lagen om brottshekdmpning inom Gréansbe-
vakningsvasendet skiljer sig en aning fran definitionen i 5 kap. 40 § i polislagen, som andrades
ar 2019 genom att formuleringen “av personer som inte hor till polisen eller till nigon annan
forundersokningsmyndighet” ersattes med formuleringen “av personer som inte hor till polisen
eller till ndgon annan myndighet” (lag 581/2019). Definitionen i lagen om brottsbekdmpning
inom Grénsbevakningsvasendet bor motsvara bestdammelsen i polislagen, eftersom det inte finns
nagon grund for en avvikande definition av begreppet informationskalla.

I det foreslagna 2 mom. foreskrivs det om Gransbevakningsvasendets rétt till styrd anvandning
av informationskallor. Gransbevakningsvéasendet far ratt att be att en for andamalet godkand
informationskalla som har lampliga personliga egenskaper och &r registrerad och har samtyckt
till inhdmtandet av information inhamtar information som avses i 1 mom. i paragrafen (styrd
anvandning av informationskallor). Paragrafens rubrik andras i 6verensstimmelse med detta.

Av momentet framgar det att informationskallor kan anvandas i ratt stor utstrackning inom
Grénsbevakningsvasendets inhdmtande av information. Till exempel begrénsningar som base-
rar sig pa en straffskala for brottsliga garningar galler inte anvandningen av informationskallor.
| praktiken riktas styrd anvandning av informationskallor dock framst till férhindrande och ut-
redning av sadan allvarlig brottslighet som det ankommer pa Gransbevakningsvasendet att un-
dersdka samt till inhdmtande av information som ar sarskilt viktig for uppratthallandet av grans-
sékerheten.

Formuleringen far be” i 2 mom. hinvisar till &tminstone en viss grad av aktivitet frin myndig-

heten i forhallande till informationskallan. Aven om informationskallorna naturligtvis far vélja
sitt sallskap som de vill och nér de anser det nddvéandigt meddela myndigheten de omsténdig-
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heter som de fatt veta, lyfter myndighetens aktiva roll i verksamheten fragan om mformatlons-
kallans rattssakerhet. | praktiken ar det i sista hand fraga om att informationskallan agerar pa
initiativ av en myndighet och for myndighetens rakning. Utover informationskallans rattssaker-
het &r ocksa fragor som galler réttssakerheten for den som &r foremal for inhamtande av inform-
ation samt de tjanstemdn som deltar i verksamheten centrala faktorer som talar for att det ska
foreskrivas pa lagniva om anvandning av informationskallor.

Paragrafens formulering "har samtyckt till inhamtandet av information” uttrycker att anvand-
ning av informationskallor utgar fran att uppgifter lamnas frivilligt. Salunda anses en person
som har lamnat uppgifter med stdd av Gransbevakningsvasendets lagstadgade ratt att fa uppgif-
ter inte som en informationskalla enligt 1 mom., aven om personen till exempel pa grund av sin
stallning skulle 1amna uppgifter till Gransbevaknmgsvasendet pa det satt som avses i 1 mom.
mer an tillfalligt.

I 3 mom. foreskrivs det om begransningar som géller styrd anvandning av informationskallor.
En informationskalla far inte ombes att inhamta information pa ett sétt som forutsatter utévande
av myndighetsbefogenheter eller som dventyrar informationskéllans eller nagon annans liv eller
hélsa. Innan styrd anvandning av en informationskélla inleds ska informationskallan upplysas
om sina rattigheter och skyldigheter och i synnerhet om vad som ar tillaten och forbjuden verk-
samhet enligt lag.

Styrd anvandning av en informationskélla befriar inte informationskallan fran straffrattsligt an-
svar nar denne inhamtar information under ledning av en myndighet. Informationskallor omfat-
tas av absolut brottsforbud. Av denna anledning kan myndigheten inte styra informationskallan
till atgarder som innebér att informationskallan eventuellt gor sig skyldig till brott, med beak-
tande ocksa av det omfattande garningsmannaansvaret och delaktighetsansvaret inom finsk
straffratt. Detta minskar avsevart mojligheterna till styrd anvandning av informationskéllor.

I momentet foreskrivs det dessutom att informationskéllans sékerhet vid behov ska tryggas un-
der och efter inhdmtandet av information. Ombesdrjandet av en informationskallas sékerhet i
ett enskilt fall kan i praktiken genomfdras delvis i samarbete med polisen, men det huvudsakliga
och slutliga ansvaret ligger alltid hos den forvaltningsenhet vid Grénsbevakningsvasendet som
skoter arendet. Genom samarbete med polisen kan man dock strava efter att undvika dverlap-
pande funktioner och vid behov koncentrera resurserna dit dar verksamheten i fraga redan bed-
rivs.

Betydelsen av styrd anvandning av informationskallor 6kar nar allvarliga brott som hor till
Gransbevakningsvasendets behdrighet forhindras och utreds, sasom brott som begés av organi-
serade kriminella sammanslutningar. Garningar av denna typ forutsatter pa grund av sin natur
ofta ett mera langvarigt och ytterst konfidentiellt interaktionsférhallande mellan myndigheten
och en eventuell informationskalla, i synnerhet om informationskallan sjalv deltar i brottslig
verksamhet. Informationskallorna kan ocksa annars pa grund av sina forbindelser rora sig bland
personer som antas ha samband med en brottslig garning och traffa personer som de kant fran
tidigare och diskutera med dem.

Bestammelserna i paragrafen motsvarar bestammelserna i polislagen, tvangsmedelslagen och
lagen om brottsbekdmpning inom Tullen.

36 a §. Behandling av uppgifter om en informationskalla och betalning av arvode. Till lagen
fogas en ny paragraf till vars 1 mom. bestammelserna om registrering av uppgifter om inform-
ationskéllor 1 ett personregister flyttas fran géllande 36 § 2 mom. | momentet finns en informativ
hanvisning till 12 § i lagen om behandling av personuppgifter vid Gransbevakningsvésendet.
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Vid behandlingen av de uppgifter som ska inforas i personregistret ska bestdammelserna i lagen
om behandling av personuppgifter vid Gransbevakningsvasendet iakttas. Syftet med registre-
ringen av informationskallor ar utdver att oka Gransbevakningsvasendets faktiska mojligheter
att utnyttja informationskallor pa riksniva ocksa att forebygga situationer dar informationskallan
samtidigt fungerar som informationskalla for olika enheter och eventuellt ocksa olika férunder-
sokningsmyndigheters enheter som systematiskt anvander informationskéllor. Dessutom for-
battrar registreringen maéjligheterna till 6vervakning av lagenligheten i verksamheten, inbegri-
pet utbetalningen av arvoden.

I 2 mom. foreslas bestammelser om mojligheten att betala ett arvode till en informationskalla.
Narmare anvisningar om grunderna for faststallandet av arvodet ges i en administrativ foreskrift
om saken. Arvodena grundar sig pa en viss grad av jamforbarhet sa att arvoden for samma typ
av information &r lika stora i hela landet, oberoende av vilken forundersoknmgsmyndlghet som
?ednver verksamheten. Ett annat forfarande skulle kunna leda till nagot slags handel med in-
ormation.

Bestammelser om det arvode som ska betalas for anvandning av informationskallor finns i 92 b
§ i inkomstskattelagen (1535/1992). Enligt bestammelsen i fraga ar arvode som en myndighet
betalar eller formedlar for information som har bidragit till att ett brott har forebyggts eller ut-
retts, en garningsman har gripits eller den nytta som ett brott har medfért har aterfatts inte skat-
tepllktlg inkomst. Fran arvodet ska det inte heller betalas andra lagstadgade arbetsgivar- och
pensionsforsakringsavgifter. Det ar inte fraga om en sadan inkomst for mottagaren som kan ses
som nagon egentlig regelbunden inkomst som kan jamstallas med 16n, utan inkomsten &r mycket
sporadisk och ringa. Dessutom &r det skal att notera att skatteplikt for arvodet skulle innebara
en risk for att informationskallan rojs pa grund av omstandigheter som beror pa beskattnings-
forfarandet. En viss grad av offentlighet i frdga om beskattningsuppgifter kan avsloja att en
person ar verksam som informationskalla inte bara pa allman niva utan ocksa for brottslingar.
Detta kan anses som en Klar riskfaktor for informationskéllan.

Utover det som namnts ovan foreslas det att det i 2 mom. ocksa foreskrivs att utgangspunkten
ar att arvode betalas endast till registrerade informationskallor. Detta kan anses motiverat med
tanke pa tillsynen over verksamheten. Det ar klart att registreringen av en informationskalla
Okar mojligheten att kontrollera anvandningen av mformatlonskallor varvid mojligheten att be-
tala arvode endast till registrerade informationskéllor pa motsvarande sitt okar mojligheten att
folja upp betalningen av arvoden och deras belopp. Genom att registreringen och betalningen
av arvodet kopplas ihop férebyggs det till exempel att arvoden obemarkt betalas flera ganger I
momentet foreskrivs det dock pa samma satt som i polislagen om mojlighet att avvika fran
huvudregeln om registrering. Aven om registrering i regel ar en forutsattning for betalning av
arvode, kan arvode av grundad anledning betalas dven till en oregistrerad informationskalla.

36 b 8. Beslut om styrd anvandning av informationskallor. Till lagen fogas en ny paragraf dar
det foreskrivs om beslut om styrd anvéndning av informationskéllor. Enligt 1 mom. i paragrafen
ska beslut om styrd anvéndning av informationskallor fattas av avdelningschefen eller bitra-
dande avdelningschefen for juridiska avdelningen vid staben for Gransbevakningsvéasendet eller
av en for uppdraget férordnad anhallnlngsberattlgad gransbevakningsman som sarskilt utbildats
for hemligt inhdamtande av information. P& grund av de olika typer av risker som hanfor sig till
styrd anvandning av informationskallor motsvarar beslutsnivan till sina viktigaste delar vad som
foreslas i fraga om fortackt inhdmtande av information och tackoperationer som genomfors ute-
slutande i datandt och bevisprovokation genom kdp som genomfoérs uteslutande i datanét.

Enligt det foreslagna 2 mom. kan beslut om styrd anvandning av informationskallor meddelas
for hogst sex manader at gangen. Jamfort med till exempel framatblickande teletvangsmedel
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kan den relativt langa giltighetstiden for ett beslut om en metod for inhamtande av information
motiveras med metodens natur. En faktor som hanger samman med styrd anvandning av in-
formationskallor &r ett fortroendefullt forhallande mellan tjanstemannen och informations-
kallan, vilket inte nédvéndigtvis uppnés sérskilt snabbt. A andra sidan kan det antas att styrd
anvandning endast sallan ar av engangskaraktar, eftersom man sannolikt far bast resultat genom
langsiktig styrning av en informationskalla.

Det foreslagna 3 mom. som galler beslutets innehall motsvarar bestimmelserna om innehall i
beslut om andra motsvarande metoder for inhdmtande av information. | momentet foreskrivs
det att beslut om styrd anvandning av informationskéllor ska fattas skriftligen. | beslutet ska
foljande namnas: 1) den som foreslagit atgarden, 2) den forvaltningsenhet som genomfor in-
h&mtandet av information och den grénsbevakningsman som ansvarar for genomférandet av
detta, 3) identifikationsuppgifterna for informationskallan, 4) grunden for atgarden, 5) den per-
son som ar foremal for atgarden, om personen kan individualiseras nar beslutet fattas, 6) syftet
med inhdmtandet av information och planen for genomférandet av detta, 7) beslutets giltighets-
tid, 8) begransningar och villkor fér den styrda anvéndningen.

Enligt 4 mom. ska beslutet vid behov ses dver nar omstandigheterna forédndras. Beslut om att
styrd anvandning av en informationskalla ska avslutas ska fattas skriftligen.

38 8. Beslut om kontrollerade leveranser. Enligt det gdllande 1 mom. ska beslut om kontrolle-
rade leveranser som utfors av Gransbevakningsvasendet fattas av avdelningschefen eller bitra-
dande avdelningschefen for juridiska avdelningen vid staben for Gransbevakningsvasendet.

Inom den operativa brottsbekdmpningen &r det mojligt att situationer som galler anvandning av
kontrollerade leveranser kan uppkomma snabbt och vid en tidpunkt da en viss enskild tjanste-
man inte kan nas. Da kan befogenheten i fraga inte utdvas trots att de materiella villkoren for
anvandning av en hemlig metod for inhdmtande av information eller hemliga tvangsmedel &r

uppfyllda.

Det vore andamalsenligt att beslutsnivan forenhetligas i forhallande till de andra brottsbekamp-
ningsmyndigheterna och att man till beslutsfattarna fogar en for uppdraget forordnad anhall-
ningsberattigad gransbevakningsman som sarskilt utbildats for hemligt inhdmtande av inform-
ation.

Kravet pa sarskild utbildning for hemligt inhdmtande av information for en anhallningsberatti-
gad gransbevakningsman ar viktigt med tanke pa granserna for atgarden, arbetssakerheten,
minskning av risken for brottsprovokation, forhindrande av att inhdmtandet av information av-
sl6jas och framjandet av verksamhetens resultat.

52 §. Underrattelse om hemligt inhAmtande av information. Enligt gallande 5 mom. behdver
den som varit féremal for inhamtande av information genom systematisk observation eller for-
tackt inhdmtande av information inte underréttas, om inte férundersokning har inletts i &rendet.
Om forundersokning inleds, iakttas i tillampliga delar 10 kap. 60 § i tvangsmedelslagen. Till
momentet fogas omnamnandet av en tdckoperation som genomfors uteslutande i datanat, bevis-
provokation genom kdp som genomfors uteslutande i datanét och styrd anvandning av inform-
ationskéllor. Det behdver inte alls informeras om anvandningen av dessa metoder for inham-
tande av information om inte férundersokning har inletts i &rendet. Om forundersokning dére-
mot har inletts, avgors fragan om underrattelse i enlighet med 10 kap. 60 § i tvangsmedelslagen.
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Enligt gallande 7 mom. ska 39 § iakttas vid handldggning av underréttelsedrenden i domstol.
Till momentet fogas bestammelser om underrattelse om en tackoperation som genomfors ute-
slutande i datandt och bevisprovokation genom kép som genomfors uteslutande i datandt samt
styrd anvandning av informationskallor. Arendena ska behandlas vid Helsingfors tingsratt.
Helsingfors tingsratt kan pa grund av sin storlek och sakkunskap specialisera sig pa fragor som
galler underrdttelse av anvandningen av hemliga metoder for inhamtande av information. Ge-
nom l&mpligt arrangemang av sammantréden kan det sakerstéllas att den sittande domaren &r
fortrogen med behandlingen av arenden som galler hemliga metoder for inhdmtande av inform-
ation och hemliga tvangsmedel. Det finns skal att centralisera behandlingen ocksa i syfte att
begransa antalet personer som kanner till anvandningen av dessa metoder for inhdmtande av
information samt for att verkstélla nodvandiga sédkerhetsarrangemang.

| &renden som géller underrattelse om anvandning av dessa metoder for inhd&mtande av inform-
ation ska endast nodvéandiga uppgifter formedlas till domstolen. Sérskild vikt ska fastas vid att
sekretessen iakttas och vid datasakerhetsarrangemangen. Avsikten med bestdmmelserna i mo-
mentet ar att trygga sakerheten for den tjansteman som genomfor operationen och tjansteman-
nens narstaende samt sakerstalla att malet for inhdamtandet av information uppnas Momentet
innebar till exempel att domstolen inte behdver ges information om vem som &r foremal for
inhamtande av information eller pa vilken ort inhdamtandet av information genomférs. En be-
skrivning av det misstankta brottet eller den misstankta brottsliga verksamheten pa en allmén
niva ar det vasentliga och racker. Behandlingen av arendet kan vid behov hallas nagon annan-
stans &n i domstol, till exempel i Gransbevakningsvésendets eller polisens lokaler. De mest cen-
trala bestimmelserna om sekretess finns i lagen om offentlighet vid rattegang i allméanna dom-
stolar (370/2007).

Bestdmmelserna motsvarar 5 kap. 45 § 6 mom. och 58 § 5 och 7 mom. i polislagen samt 3 kap.
44 8 6 mom. och 57 § 5 och 7 mom. i lagen om brottsbekampning inom Tullen. Granshevak-
ningsvasendet far inte anvénda andra téckoperationer &n tackoperationer som genomférs ute-
slutande i datanat, varfor det behdver foreskrivas om tillstandsérenden som géller tackoperat-
joner ssom i 45 § 1 och 6 mom. i polislagen eller 3 kap. 44 § 1 och 6 mom. i lagen om brotts-
bek&mpning inom Tullen.

58 8. Anvandning av hemliga tvangsmedel. Enligt gallande 1 mom. ska 10 kap. i tvangsmedels-
lagen tillampas pa anvandningen av hemliga tvangsmedel i en forundersokning som genomfors
av Gréansbevakningsvasendet med de undantag som anges nedan. Momentet forblir oférandrat.
Bestdammelser om Grénsbevakningsvésendets ratt att anvanda tackoperationer som genomfors
uteslutande i datanat och bevisprovokation genom kdp som genomférs uteslutande i datanat
samt styrd anvandning av informationskallor vid forundersokning av ett brott som det ankom-
mer pa Gransbevakningsvésendet att underséka ska dock i fortsattningen finnas i lagen om
brottsbekampning inom Gransbevakningsvasendet. Till detta gors en informativ hanvisning i
10 kap. 1 § i tvangsmedelslagen enligt det som beskrivs nedan.

I 2 mom. foreskrivs det om de hemliga tvangsmedel som Gransbevakningsvasendet inte far
anvéndas. Det féresléas att momentet dndras sa att Gransbevakningsvéasendet far befogenhet for
styrd anvandning av informationskallor och tackoperationer som genomfors uteslutande i data-
nat och bevisprovokation genom kép som genomfors uteslutande i datanat. Gransbevaknings-
vasendet far fortfarande inte anvanda egentliga tackoperationer och bevisprovokation genom
kop.

I géllande 3 mom. 1 punkten foreskrivs det om Grénshbevakningsvasendets ratt att anvénda tele-
avlyssning, inhdmtande av information i stallet for teleavlyssning och annat fértackt inhdmtande
av information &n sadant datanatsbaserat fortackt inhamtande av information som avses i 10
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kap. 14 § 4 mom. i tvangsmedelslagen vid utredning av grovt ordnande av olaglig inresa eller
grovt ordnande av olaglig inresa och till den anknuten manniskohandel eller grov méannisko-
handel.

Det foreslas att Gransbevakningsvasendet far befogenhet att i samband med granskontroll,
Gransbhevakningsvésendets brottsbekdmpning eller de tillsynsuppgifter som foreskrivs for
Gransbevakningsvasendet forhindra och utreda ocksa sadana manniskohandelsbrott som inte
har anknytning till ordnande av olaglig inresa. Av denna anledning stryks sambandet mellan
ordnande av olaglig inresa och méanniskohandelsbrott i momentet. Gransbevakningsvasendet
kan fortfarande anvanda teleavlyssning och inhdmtande av information i stéllet for teleavlyss-
ning vid utredning av ménniskohandelsbrott.

I'3 mom. 2 punkten foreskrivs det om teledvervakning vid utredning av ett brott som det an-
kommer pa Granshevakningsvasendet att undersoka. Punkten dndras sa att befogenheten att an-
vanda teledvervakning utvidgas att galla alla de brott som det ankommer pa Gransbevaknings-
vasendet att undersoka for vilka det strangaste foreskrivna straffet ar fangelse i minst fyra ar.
Befogenheten utvidgas dock inte till militara brott eller tjanstebrott, valdsamt motstand mot
tjansteman, grovt givande av muta, tagande av gisslan i anknytning till ordnande av olaglig
inresa eller sadana allméanfarliga brott som riktar sig mot Gransbevakningsvéasendet. Bestam-
melser om dessa undantag finns i det nya 4 mom. i paragrafen.

Teledvervakning i syfte att forhindra ett brott utvidgas att galla ménniskohandelsbrott och grovt
manniskohandelsbrott utan anknytning till grovt ordnande av olaglig inresa, grovt frihetsbero-
vande enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig inresa, grov penningtvatt,
grovt skjutvapenbrott, grov miljéforstoring, grovt naturskyddsbrott inom naturskyddsomraden
samt grov skadegorelse, grov stold och grov bruksstéld av motordrivet fortskaffningsmedel som
riktar sig mot en gransbevakningsmyndighet eller mot gransmarken och gransanordningar som
Grénsbevakningsvasendet svarar for. Ratten till telebvervakning vid utredning av grovt ord-
nande av olaglig inresa, grov forfalskning av dokument som ska granskas av Gransbevaknings-
¥ésglndet, ngO\ét eller yrkesméssigt haleri, grovt jaktbrott samt grovt déljande av olagligt byte
orblir oandrad.

Bestammelser om annat fortackt inhdmtande av information &n sadant datanatsbaserat fortackt
inhdamtande av information som avses i 10 kap. 14 § 4 mom. i tvangsmedelslagen f('jreslés i3
punkten i momentet. Befogenheten utvidgas att galla alla brott som det ankommer pa Grénsbe-
vakningsvasendet att undersoka och for vilka det strangaste foreskrivna straffet ar fangelse i
minst fyra ar, med de undantag som anges i 4 mom. Detta betyder att befogenheten for utredning
av brott utvidgas att gélla méanniskohandelsbrott och grovt méanniskohandelsbrott utan anknyt-

ning till grovt ordnande av olaglig inresa, grovt frihetsberévande i anknytning till ordnande av
olaglig inresa, grov forfalskning av dokument som ska granskas av Gransbevakningsvésendet,
grov penningtvatt, grovt eller yrkesmassigt haleri, grovt skjutvapenbrott, grovt jaktbrott, grov
miljoforstoring, grovt naturskyddsbrott inom naturskyddsomraden samt grov skadegorelse,
grov stold och grov bruksstéld av motordrivet fortskaffningsmedel som riktar sig mot en gréns-
bevakningsmyndighet eller mot gransmarken och gransanordningar som Granshevakningsva-
sendet svarar for. Dessutom foreslas befogenhet for utredning av haleri som hanfor sig till plan-
massig, organiserad, yrkesmassig, fortsatt eller upprepad brottslig verksamhet. Befogenheten
far fortfarande ut6vas for utredning av grovt ordnande av olaglig inresa sasom for narvarande.

| den nya 4 punkten i momentet féreskrivs det om teknisk sparning av en person. Befogenheten
utvidgas att gélla alla brott som det ankommer pa Gransbevakningsvésendet att undersoka och
for vilka det strangaste foreskrivna straffet ar fangelse i minst fyra ar, med de undantag som
anges i 4 mom. Befogenheten for utredning av brott utvidgas att galla manniskohandelsbrott
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och grovt ménniskohandelsbrott utan anknytning till grovt ordnande av olaglig inresa, grovt
frinetsberdvande i anknytning till ordnande av olaglig inresa, grov forfalskning av dokument
som ska granskas av Gransbevakningsvasendet, grov penningtvatt, grovt eller yrkesmassigt ha-
leri, grovt skjutvapenbrott, grov miljoforstéring, grovt naturskyddsbrott inom naturskyddsom-
raden samt grov skadegorelse, grov stold och grov bruksstold av motordrivet fortskaffningsme-
del som riktar sig mot en gransbevakningsmyndighet eller mot gransmarken och gransanord-
ningar som Gransbevakningsvasendet svarar for. Befogenheten far fortfarande utévas for utred-
ning av grovt ordnande av olaglig inresa och grovt jaktbrott sdsom for narvarande.

I 4 mom. foreskrivs det om undantag som géller teledvervakning, annat fortackt inhdmtande av
information &n sadant datanatsbaserat fortackt inhdmtande av information som avses i 10 kap.
14 § 4 mom. i tvangsmedelslagen och teknisk sparning av en person. Dessa befogenheter far
inte utdvas vid utredning av militara brott eller tjanstebrott, valdsamt motstand mot tjansteman,
grovt givande av muta, tagande av gisslan i anknytning till ordnande av olaglig inresa eller
sadana allmanfarliga brott som riktar sig mot Gréansbevakningsvasendet.

| paragrafens gallande 4 mom. foreskrivs det om Granshevakningsvasendets befogenheter vid i
5 § avsedd annan forundersokning. Momentet blir 5 mom. men innehallet andras inte.

59 8. Beslut om fortackt inhamtande av information vid forundersokning av brott. Enligt 1 mom.
ska beslut om fortackt inhdmtande av information for utredning av ett brott som det ankommer
pa Gransbevakningsvasendet att undersoka fattas av avdelningschefen eller bitradande avdel-
ningschefen for juridiska avdelningen vid staben for Gransbevakningsvasendet eller en for upp-
draget forordnad anhallningsberattigad gransbevakningsman som sarskilt utbildats for hemligt
inhdmtande av information.

Situationer inom den operativa brottsbekampningen kan uppkomma snabbt och vid en tidpunkt
da en viss enskild tjansteman inte kan nas. Da kan befogenheten i fraga inte utovas trots att de
materiella villkoren for anvandning av hemliga tvangsmedel ar uppfyllda. Det vore andamals-
enligt att beslutsnivan forenhetligas i forhallande till de andra brottsbekdmpningsmyndigheterna
och att man till beslutsfattarna fogar en for uppdraget forordnad anhallningsberattigad gransbe-
vakningsman som sarskilt utbildats fér hemligt inhdmtande av information. Andringen av be-
slutsnivan géller fortackt inhamtande av information och datanatshaserat fortackt inhamtande
av information.

7.2 Lagen om gransbevakningsvasendets forvaltning

17 8. Tystnadsplikt. I 1 mom. foreskrivs det om tystnadsplikt for tjdnsteman som hor till Grans-
bevakningsvasendets personal i fraga om identiteten hos en person som har lamnat information
konfidentiellt, om rojandet av informationen kan dventyra den persons séakerhet som har lamnat
information konfidentiellt eller en narstaende persons sakerhet. Tystnadsplikten uttkas att galla
ocksé information om den som deltar i en tackoperation eller bevisprovokation genom kép som
genomfors i datanat. Aven om riskerna for att identiteten rojs i forsta hand galler dem som deltar
I en téckoperation eller bevisprovokation genom kop i den reella vérlden, behéver ocksé de som
deltar i en tackoperation eller bevisprovokation genom kép som genomfors uteslutande i datanat
skyddas.

17 c 8. Skyldighet att r6ja uppgifter under en rattegang. | paragrafen foreskrivs det om de for-
utsattningar under vilka domstolen kan &lagga en anstalld vid Gransbevakningsvasendet att roja
information om identiteten hos den som konfidentiellt Iamnat uppgifter, om utelamnad inform-
ation kan medfdra en krankning av en parts ratt att forsvara sig pa behdrigt satt eller pa annat
sétt bevaka sin ratt under rattegangen. For alaggandet att roja information kravs dessutom att
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den allménna aklagaren utfor atal for ett brott for vilket det strangaste foreskrivna straffet ar
fangelse i minst sex ar eller for forsok eller medverkan till ett sadant brott.

Det far inte ens da bestammas att identiteten hos den person som lamnat ut information konfi-
dentiellt ska réjas, om det dr uppenbart att dennes eller fér denne narstaende personers sakerhet
darmed allvarligt skulle &ventyras. Till paragrafen fogas en motsvarande begransning som galler
den som deltar i en tdckoperation som genomfors uteslutande i datanét och bevisprovokation
genom kop som genomfors uteslutande i datanét.

Réjandet av informationen hanfér sig till framjandet av en réttvis rattegang Ratten till en rattvis
rattegang anges uttryckligen i artikel 6.1 i Europakonventionen och i artikel 14.1 i den internat-
ionella konventionen om medborgerliga och politiska rattigheter. Ratten kan ocksa anses inga i
kravet pa korrekt behandling som uttrycks i 21 § 1 mom. i grundlagen. Principen kan anses vara
sarskilt viktig vid behandlingen av allvarliga brott.

Ocksa grundlagsutskottet har fast uppmarksamhet vid aspekter som galler en rattvis rattegang i
samband med att det foreskrivits om okonventionella brottsbekdmpnings- och brottsutrednings-
metoder (GrUU 5/1999 rd). Utskottet har konstaterat att till en rattvis rattegang anses hora att
den atalade eller dennes forsvarare far information och ges tillfalle att uttala sig om det relevanta
material som kan paverka domen.

Ocksa riksdagens forvaltningsutskott har i samband med en andring av 44 § i den numera upp-
havda polislagen (493/1995) uppmarksammat ratten till en rattvis rattegang (FOUB 1072005 rd).
Enligt utskottets asikt satts den atalades ratt att fa en rattvis rattegang inte pa spel nar uppgifter
om tackoperation eller bevisprovokation genom kép inte anvands for att motivera atalsprovning
eller vid rattegangen, utan bara hjalper polisen att orientera sig ratt i utredningen.

Utgangspunkten bor vara att rattegangen ar oppen och opartisk och baserad pa samma ratte-
gangsmaterial, vilket innebar att parterna ska informeras om alla for avgorandet relevanta om-
standigheter. | ett ackusatoriskt forfarande ankommer det pa aklagaren eller malsaganden att
bevisa svarandens skuld. | en osaker situation leder bristfalliga bevis till att arendet avgors till
svarandens fordel. Om man inte kan réja till exempel den persons identitet som upptratt i sam-
band med bevisprovokation genom Kop maste domstolen 6vervéga vilken betydelse detta fak-
tum ska tillméatas med tanke pa bevisbedémningen och drendets slutresultat.

17 d 8. Skyldighet att réja uppgifter under en brottsutredning. Enligt 1 mom. &r de som hor till
Gransbevakningsvasendets personal trots sin tystnadsplikt eller tystnadsratt skyldiga att roja
sadan information enligt 17 § 1 mom. och 17 b § 1 mom. som &r nédvandig for beddmning av
forutsattningarna for att inleda foérundersékning, om det finns grundad anledning att anta att den
som konfidentiellt lamnat uppgifter i sin egenskap av uppgiftslamnare i detta uppdrag har gjort
sig skyldig till brott.

Det foreslas att det till momentet fogas den som deltar i en tackoperation som genomfors ute-
slutande i datanat och den som deltar i bevisprovokation genom kdp som genomfors uteslutande
i datanat. Med stod av den andring som foreslas i 17 § i lagen ska tystnadsplikten omfatta ocksa
identiteten for den som deltagit i en tackoperation eller bevisprovokation genom kdp som ge-
nomfors i ett datanét.

Bedomningen av férutsattningarna for att inleda férundersokning galler utredning och Gverva-
gande av om det finns skal att misstanka en person for brott. | praktiken ar det fraga om att det
finns grundad anledning att anta att personen har gjort sig skyldig till brott nér personen agerat
i den egenskap som avses i momentet.
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Av skél som har samband med intradandet av straffansvaret ska information lamnas ut alltid da
detta kan anses vara nddvéandigt. Den i momentet angivna fOrutsittningen ’nédvandig” anvands
i samma bemarkelse som i 3 kap. om hemliga metoder fér inhdmtande av information. Det &r
fraga om en hog troskel och innebar att bedémning av forutséttningarna for forundersokning
eller utredning av ett brott inte kan gdras utan att identiteten hos den som deltar i tdckoperat-
ionen eller bevisprovokationen genom kop rojs.

Det foreslas att 2 mom. &ndras pd motsvarande satt sa att det till momentet fogas en bestammelse
om att de som hor till Gransbevakningsvasendets personal ar skyldiga att rgja information som
avses i 1 mom. ocksa for utredningen i ett drende dar forundersokning har inletts, om det finns
grundad anledning att misstanka att den som deltagit i en tdckoperation eller bewsprovokatlon
genom kop som genomfors uteslutande i datanét i detta uppdrag har gjort sig skyldig till brott.

Paragrafens 5 mom. géller en situation dar domstolen trots att en person som hor till Gransbe-
vakningsvéasendets personal vagrar roja information enligt 1 eller 2 mom. kan bestamma att
informationen ska lamnas till den som framstallt yrkandet, om det inte finns nagon laglig grund
for vagran. Det ar alltsa fraga om att bryta en vagran att lamna ut information.

Till momentet fogas en bestammelse dar det foreskrivs att om det drende som avses i 3 mom.
galler en tackoperation som genomfors uteslutande i datanat, bevisprovokation genom kop som
genomfors uteslutande i datanat eller styrd anvandning av informationskallor, behandlas &rendet
vid Helsingfors tingsratt. Andra arenden som galler skyldighet att réja information ska fortfa-
rande behandlas vid den tingsréatt dar det lampligen kan ske. Det att arenden som galler tdckop-
erationer som genomfors uteslutande i datandt, bevisprovokation genom kép som genomfors
uteslutande i datanat och styrd anvandning av informationskallor styrs till Helsingfors tingsratt
beror pd att &renden som galler dessa metoder for inhdmtande av information enligt 52 § 7 mom.
i forslaget ska behandlas i Helsingfors tingsratt.

De féreslagna bestimmelserna motsvarar 7 kap. 5 8§ 5 mom. i polislagen, 10 kap. 60 § 7 mom.
i tvangsmedelslagen och 4 kap. 5 § 5 mom. i lagen om brottsbekampning inom Tullen.

7.3 Tvangsmedelslagen
10 kap. Hemliga tvangsmedel

18. Tillémpningsomréde Bestammelserna i 10 kap. 1 § 2 mom. i tvdngsmedelslagen preciseras
genom att det i momentet gors en informativ hanvisning till lagen om brottsbekdmpning inom
Gransbevakningsvésendet i frdga om tackoperationer som genomfors uteslutande i datanét och
bevisprovokation genom kop som genomfors uteslutande i datandt samt styrd anvandning av
informationskallor. I momentet foreslas ocksa bestammelser om genomforande vid Gransbe-
vakningsvasendet av tdckoperationer som genomfors uteslutande i datanat och bevisprovokat-
ion genom kop som genomfors uteslutande i datanat.

39 §. Anvandning av informationskallor och forutséttningar for styrd anvandning av informat-
ionskallor. 1 2 och 4 mom. gors dndringar som foéranleds av befogenheten for styrd anvandning
av informationskéllor.

40 8. Beslut om styrd anvandning av informationskallor. Till paragrafens 1 mom. fogas en be-
stammelse om beslutsfattande vid Gransbevakningsvasendet. Beslut om styrd anvandning av
informationskallor i syfte att utreda brott som det ankommer pa Gransbevakningsvéasendet att
undersoka ska enligt forslaget fattas av avdelningschefen eller bitrédande avdelningschefen for
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juridiska avdelningen vid staben for Gransbevakningsvasendet eller av en for uppdraget forord-
nad anhallningsberattigad gransbevakningsman som sarskilt uthildats for hemligt inhdamtande
av information.

7.4 Polislagen
5 kap. Hemliga metoder fér inhamtande av information

18. T|IIampn|ngsomrade och definitioner. Det foreslas att paragrafen andras sa att de nya befo-
genheter som foreslas i lagen om brottsbekdmpning inom Gransbevakningsvasendet beaktas
dar. Det foreslas att det till paragrafens 4 mom. fogas en informativ hanvisning till tackoperat-
ioner som genomfors uteslutande i datandt, bevisprovokation genom kdp som genomfors ute-
slutande i datanat och styrd anvandning av informationskallor, om vilka det féreskrivs i lagen
om brottsbekdmpning inom Gransbevakningsvasendet. Dessutom foreslas det att en kort be-
skrivning av beslutsfattandet i fréga om téckoperationer och bevisprovokation genom kép som
genomfors uteslutande i datanét tas in i momentet.

7.5 Lagen om behandling av personuppgifter vid Gransbevakningsvasendet

12 8. Behandling av uppgifter om informationskallor. | paragrafen foreskrivs det om de person-
uppgifter som Gransbevakningsvésendet far behandla i fraga om en person som avses i 36 § i
lagen om brottshekampning inom Gransbevakningsvasendet. | paragrafen foreslas en hanvis-
ning ocksa till 10 kap. 39 § i tvangsmedelslagen, dar det foreskrivs om anvandning av inform-
ationskallor for utredning av brott. Ytterligare bestimmelser om registreringen och overvak-
ningen av informationskallor finns i 3 kap. 13 § 2 mom. och 14 § i statsradets forordning om
forundersokning, tvangsmedel och hemligt inhamtande av information (122/2014).

8 Bestammelser pa lagre niva an lag

Med stod av 62 § 4 mom. i lagen om brottsbekampning inom Granshevakningsvasendet far
narmare bestammelser utfardas genom forordning av statsradet om ordnande av och tillsyn 6ver
anvandningen av i lagen avsedda hemliga metoder for inhdmtande av information samt om do-
kumenterlng av atgarderna och om de redogdrelser som ska lamnas for tillsynen. De andringar
som foreslas i fraga om bevisprovokation genom kop som genomfdrs uteslutande i datanat,
tackoperationer som genomfors uteslutande i datanat och styrd anvandning av informations-
kéllor foranleder andringar i statsradets forordning om férundersokning, tvangsmedel och hem-
ligt inhdmtande av information.

9 Ikrafttradande

Det foreslas att lagarna trader i kraft den 1 juni 2025.

10 Forhallande till grundlagen samt lagstiftningsordning

I bedt')mningen av nulaget och i specialmotiveringen i denna proposition har man redan bedomt
fragor som hanfor sig till grundlagen och till tillgodoseendet och skyddet av, de grundlaggande
fri- och rattigheterna och de manskliga rattigheterna till den del de inverkar pa hur de foreslagna

bestammelserna utformas och hur de ska tolkas. Ocksa riksdagens grundlagsutskotts och Euro-
padomstolens stallningstaganden har beaktats.
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Enligt 2 § 3 mom. i grundlagen ska all utévning av offentlig makt bygga pa lag och i all offentlig
verksamhet ska lag noggrant iakttas. Enligt 80 § 1 mom. i grundlagen ska bestdmmelser om
grunderna for individens rattigheter och skyldigheter utfardas genom lag.

Genom brottsbekampningsatgarder ingriper man i de grundlaggande fri- och rattigheter som
tryggas i grundlagen, sarskilt i ratten till den personliga frihet och integritet som tryggas i 7 8§,
den rorelsefrihet som tryggas i 9 § 1 mom., det skydd for privatlivet som tryggas i 10 § och det
egendomsskydd som tryggas i 15 8. Nar forslagen bedéms har ocksa bestammelserna om ratts-
skydd i 21 § i grundlagen betydelse. Samtidigt ar det klart att forhindrande av brott ar ett sadant
mal som allméanintresset och det samhalleliga intresset starkt forutsétter.

Med avseende pa grundlagen ar de mest betydelsefulla lagandringarna i propositionen de som
ger Grénsbevakningsvasendet nya befogenheter som avser individen eller som begransar indi-
videns rattigheter och genom vilka redan existerande befogenheter uttkas eller individens réat-
tigheter eller handlingsfrihet begransas i nagot annat avseende.

Grundlagsutskottet har uppmarksammat att regleringen av tvangsmedel och férundersokning
har kannetecknats av en utveckling ddr befogenheterna utokas eller utvidgas gradvis. De utvidg-
ningar av befogenheterna som genomfars genom lagandringar kan i sig vara sma, men vid den
konstitutionella bedomningen av nédvandigheten och proportionaliteten maste man dven beakta
de befogenheter som redan tidigare féreskrivits. Aven en liten utvidgning av en befogenhet som
grundlagsutskottet i ett tidigare utlatande har bedomt vara oklanderligt i konstitutionellt hanse-
ende kan ge anledning att dndra bedémningen av ndédvéndighet och proportionalitet. (GrUuU
98/2022 rd, stycke 2 och GrUU 99/2023 rd, stycke 3)

I lagforslag 1 i propositionen foreslas helt nya befogenheter for Granshevakningsvasendet samt
andringar i vissa befintliga befogenheter av vilka en del har den karaktdren att de utvidgar an-
vandningsomradet for befogenheten. De tillatna villkoren for inskrankning av grundlaggande
fri- och rattigheter ska bedomas dels utifran eventuella lagforbehall i de fri- och rattighetsspe-
cifika bestdammelserna, dels mot bakgrund av de allménna villkoren for begrénsning av de
grundlaggande fri- och rattigheterna (GrUB 25/1994 rd). Som allménna villkor for inskrank-
ningar galler framfor allt att dessa ska konstitueras genom en lag, vara noga avgransade och
exakt definierade, att grunderna for inskrankningar ar acceptabla, att kravet pa proportlonalltet
uppfylls, att rattsskyddsarrangemangen ar adekvata och att inskrankningarna inte star i strid med
Finlands internationella forpliktelser visavi de manskliga rattigheterna (Gruu 5/1999 rd).

Innehallet i propositionen paverkas ocksd av 2 § 3 mom. i grundlagen, enligt vilket all utdvning
av offentlig makt ska bygga pa lag och lag ska iakttas noggrant i all offentlig verksamhet. |
propositionen efterstravas darfér en heltdckande och exakt reglering av myndigheternas befo—
genheter.

10.1 Hemliga metoder fér inhamtande av information och tvangsmedel

I 3 kap. i lagen om brottshekampning inom Gransbevakningsvasendet som galler hemliga me-
toder for inhdmtande av information och i 4 kap som galler hemliga tvangsmedel foreslas vissa
andringar som ar av betydelse med tanke pa inskrankningarna i de grundlaggande fri - och rét-
tigheterna. | denna granskning ar framfor allt 10 § i grundlagen av relevans. Enligt 1 mom. i
den paragrafen &r vars och ens privatliv, heder och hemfrid tryggade och ndrmare bestammelser
om skydd for personuppgifter utfardas genom lag.
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Enligt 10 8 2 mom. i grundlagen &r brev- och telefonhemligheten samt hemligheten i fraga om
andra fortroliga meddelanden okrankbar. Med st6d av 4 mom. i samma paragraf kan det fore-
skrivas om sadana begransningar i meddelandehemligheten som &r nédvandiga vid bland annat
utredningen av brott som dventyrar individens eller samhallets sakerhet eller hemfriden.

Utredning av brott kan ordagrant forstas endast som att det avser utredning av redan begangna
brott. Utredning av brott i den mening som avses i 10 § 3 mom. i grundlagen anses dock ocksa
omfatta tgarder som vidtas med anledning av en konkret, specificerad misstanke om brott, aven
om brottet d&nnu inte har hunnit begas. Saledes har till exempel teledvervakning trots 10 § 3
mom. i grundlagen ansetts kunna anvandas for att forhindra vissa brott (GrUU 5/1999 rd, GrUuU
2/1996 rd).

Grundlagsutskottet tog stallning till tolkningen av den bestammelsen ocksa i sitt betdnkande
GrUB 4/2018 rd om &ndring av grundlagen (s. 5-6). Utskottet konstaterar att begréansningsklau-
sulen i 10 § 3 mom. i grundlagen redan fore ikrafttradandet av den nya grundlagen (se exem-
pelvis GrUU 2/1996 rd, GrUU 5/1999 rd) tolkats mycket konsekvent pa sa satt att det betraktas
som utredning av brott att atgarder vidtas med anledning av en konkret och specificerad miss-
tanke om brott trots att brottet dnnu inte har omsatts i garning. Utskottet har ansett det vara
viktigt att forutsattningen for att en atgard ska vara tillaten i konstitutionellt hanseende, det vill
sdga en konkret, specificerad misstanke om brott, klart ska framga av formuleringen i bestam-
melsen. Grundlagsutskottets standpunkt har sarskild betydelse vid beddmningen av befogen-
heter som hanfor sig till forhindrande av brott (GrUU 2/1996 rd, 5/1999 rd, 37/2002 rd och
11/2005 rd). Det ar alltsa inte oklart hur bestaimmelsen ska tolkas, utan tolkningen &r etablerad.

Grundlagsutskottet har vid behandlingen av regleringen i tvangsmedelslagen konstaterat att re-
gleringsobjektet dr ké&nsligt med avseende pa de grundldggande fri- och rattigheterna. De
manskliga rattigheterna och de omsténdigheter som tryggas av de grundlaggande fri- och rat-
tigheterna och de manskliga rattigheterna maste samordnas med utredningen av brott och andra
motsvarande vagande samhalleliga intressen. Darfor betonas kraven pa exakthet, noggrann av-
gransning, nodvandighet och rattsskydd. Kravet pa férenlighet med Europakonventionen,
sasom dess innehall preciseras i Europadomstolens rattspraxis, &r dessutom av stor betydelse
for en sadan reglering. (GrUU 98/2022 rd, stycke 1).

10.1.1 Utvidgning av brott som berattigar till teledvervakning, fortackt inhamtande av inform-
ation och teknisk sparning av personer

Genom hemligt inhamtande av information och hemliga tvangsmedel ingriper man i hemlighet
i karnomradet for atskilliga grundlaggande fri- och rattigheter, i synnerhet skyddet for privatli-
vet, hemfriden, fortroliga meddelanden och personuppgifter. Anvandningen av dessa metoder
kan ocksa ha betydelse for tillgodoseendet av en rattvis rattegang. For att vara effektiva ska
atgarderna hallas hemliga for den som de riktas mot atminstone i borjan av verksamheten.

En forutsattning for anvandning av hemliga metoder for inhdmtande av information och hemliga
tvangsmedel &r alltid en specificerad misstanke om brott, med undantag for anvandning av in-
formationskéllor. I samband med anvandningen av hemliga metoder for inhdmtande av inform-
ation tillampas bestammelserna om forutsattningar for anvandning av hemliga metoder for in-
hamtande av information och hemliga tvangsmedel i 14 § i lagen om brottsbekampning inom
Gransbevakningsvasendet och 10 kap. 2 § i tvangsmedelslagen samt de allménna principer i
frdga om gransbevakningsvasendets verksamhet som anges i 2 kap. i gransbevakningslagen.

| propositionen foreslas det att befogenheterna i fraga om teledvervakning, annat fortackt in-
hédmtande av information &n datandtsbaserat fortackt inhdmtande av information samt teknisk
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sparnlng av en person i syfte att forhindra eller utreda brott ska utvidgas att i princip gélla alla
sadana brott som det ankommer pa Granshevakningsvasendet att undersoka och for vilka det
strangaste foreskrivna straffet ar fangelse i minst fyra ar.

Utvidgningen i fraga om teledvervakning, annat fortackt inhdmtande av information an data-
natsbaserat fortackt inhamtande av information och teknisk sparning av en person ar dock inte
kategorisk, utan baserar sig pa en beddmning av vilken av dessa metoder som ar av betydelse
for forhindrande eller utredning av ett brott samt pa om Gréanshevakningsvasendet i praktiken
behdver metoden i fraga.

Den féreslagna utvidgningen av befogenheterna galler salunda inte alla sarskilt angivna brott
som det ankommer pa Gransbevakningsvasendet att underséka. Med stdd av beddmningen finns
det inte skal att utvidga befogenheterna till sadana brott som det ankommer pa Gransbevak-
ningsvasendet att undersoka i fraga om vilka forhindrandet eller utredningen i praktiken Gver-
fors till polisen med stdd av 8 § i lagen om brottsbekdmpning inom Gransbevakningsvasendet
antingen av skél som hanfor sig till utredningens opartiskhet eller brottets allvarlighetsgrad eller
omfattning. Sadana brott &r militara brott och tjanstebrott, valdsamt motstand mot tjansteman,
grovt givande av muta, tagande av gisslan enligt 25 kap. i strafflagen i anknytning till ordnande
av olaglig inresa samt i 34 kap. i strafflagen avsett allménfarligt brott som riktar sig mot Gréns-
bevakningsvésendet.

Gransbevakningsvasendet far ocksa i fortsattningen forhindra eller utreda sadana héar brott till
exempel genom att vidta inledande atgarder for att trygga utredningen. Teledvervakning, annat
fortackt inhdmtande av information &n datanatsbaserat fortdckt inhdmtande av information eller
teknisk sparning av en person far dock inte anvéandas.

Teledvervakning

1'16 § 2 mom. i lagférslag 1 i denna proposition foreslas det att Gransbevakningsvasendet far
anvanda teleévervakning om en person som pa grund av sina yttranden eller hotelser eller sitt
upptradande eller annars med fog kan antas komma att géra sig skyldig till ett brott for vilket
det strangaste foreskrivna straffet ar fangelse i minst fyra ar. Enligt 58 § 3 mom. 2 punkten i
lagforslag 1 har Gransbevakningsvasendet ratt att anvanda teledvervakning vid utredning av ett
brott som det ankommer pa Gransbevakningsvasendet att undersoka och for vilket det strangaste
foreskrivna straffet ar fangelse i minst fyra ar eller grovt déljande av olagligt byte, med de un-
dantag som anges i 4 mom.

Det foreslas att teleGvervakning i syfte att forhindra ett brott utvidgas att galla manniskohan-
delsbrott och grovt manniskohandelsbrott utan samband med grovt ordnande av olaglig inresa,
grovt frihetsberdvande enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig inresa,
grov forfalskning av dokument som ska granskas av Gransbevakningsvasendet, i propositionen
foreslagen grov penningtvétt, grovt eller yrkesmassigt héleri, grovt skjutvapenbrott, grov mil-
joforstoring, grovt naturskyddsbrott inom naturskyddsomraden samt grov skadegorelse, grov
stéld och grov bruksstold av motordrivet fortskaffningsmedel som riktar sig mot en gransbe-
vakningsmyndighet eller mot gransmarken och gransanordningar som Gransbevakningsvasen-
det svarar for.

Teledvervakning for utredning av brott utvidgas pa motsvarande satt som for forhindrande av

brott, med undantag for grov forfalskning samt grovt eller yrkesméssigt héleri eftersom Grans-
bevakningsvésendet redan har befogenhet att anvénda teledvervakning vid utredning av dem.
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Enligt forslaget ska dock befogenheten att anvanda teledvervakning, fértackt inhdmtande av
information och teknisk sparning av en person i syfte att utreda brott inte utvidgas till de brott
som réknas upp i 16 § 2 mom. i lagférslag 1, det vill saga militéra brott och tjanstebrott, valdsamt
motstand mot tjansteman, grovt givande av muta, tagande av gisslan enligt 25 kap. i strafflagen
i anknytning till ordnande av olaglig inresa eller allménfarligt brott som riktar sig mot Gréans-
bevakningsvésendet.

De fdrslag som galler teleGvervakning bor bedomas utifrdn bestammelserna i 10 § 2 mom. i
grundlagen om att hemligheten i frdga om fortroliga meddelanden ar okrankbar. Med teledver-
vakning avses att formedlingsuppgifter inhamtas om ett meddelande som har sants fran eller
tagits emot av en teleadress eller teleterminalutrustning som &r kopplad till ett allmant kommu-
nikationsnat eller till ett dartill anslutet kommunikationsnat, samt att uppgifter om en teleadress
eller teleterminalutrustnings lage inhdmtas eller att anvandningen av adressen eller utrustningen
tillfalligt férhindras.

Med stod av 10 § 3 mom. i grundlagen kan det foreskrivas i lag om sadana begransningar i
hemligheten i fraga om fortroliga meddelanden som &r nédvandiga vid bland annat utredningen
av brott som &ventyrar individens eller samhallets sékerhet eller hemfriden. Enligt forarbetena
till reformen av de grundldggande fri- och rattigheterna hor till exempel narkotikabrott, grova
valdsbrott samt lands- och hogforraderi till de brott som dventyrar individens eller samhallets
sakerhet (RP 309/1993 rd, s. 58). Utskottet har dessutom ansett det mojligt att ratten att fa iden-
tifieringsuppgifter inte binds till vissa typer av brott, om bestammelserna i 6vrigt uppfyller de
allmanna kraven pa begransningar av de grundlaggande fri- och rattigheterna (GrUU 26/2001
rd s. 3/11, GrUU 37/2002 rd, s. 3/1).

Fortackt inhamtande av information

| 23 8 2 mom. i lagférslag 1 i propositionen foreskrivs det att Gransbevakningsvasendet for
forhindrande av brott som det ankommer pa Gransbevakningsvasendet att undersoka far an-
vanda fortackt inhamtande av information, om det pa grund av en viss persons yttranden eller
upptradande i 6vrigt med fog finns anlednlng att anta att denne kommer att gora sig skyldig till
ett brott for vilket det strangaste foreskrivna straffet ar fangelse i minst fyra ar, med undantag
for brott som avses i 16 § 2 mom. 1-5 punkten.

1 58 § 3 mom. 4 punkten i lagforslag 1 foreskrivs det att Gransbevakningsvasendet har ratt att
anvanda annat fortackt inhamtande av information an sadant datanatsbaserat fortackt inham-
tande av information som avses i 10 kap. 14 § 4 mom. i tvangsmedelslagen vid utredning av ett
brott som det ankommer pa Gransbevakningsvasendet att undersoka och for vilket det fore-
skrivna strangaste straffet ar fangelse i minst fyra ar, eller haleri som hanfor sig till planméssig,
organiserad, yrkesmaéssig, fortsatt eller upprepad brottsllg verksamhet, med de undantag som
anges i 4 mom.

Forslaget innebér att annat fortackt inhdmtande av information an datanétsbaserat fortackt in-
hamtande av information i syfte att forhindra eller utreda ett brott utvidgas att galla mannisko-
handelsbrott och grovt méanniskohandelsbrott utan anknytning till grovt ordnande av olaglig in-
resa, grovt frihetsberdvande enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig
inresa, grov forfalskning av dokument som ska granskas av Gransbevakningsvasendet, i propo-
sitionen féreslagen grov penningtvatt, grovt eller yrkesmassigt haleri, grovt jaktbrott, grovt
skjutvapenbrott, grov miljoforstoring och grovt naturskyddsbrott inom naturskyddsomraden
samt grov skadegorelse, grov stéld och grov bruksstéld av motordrivet fortskaffningsmedel som
riktar sig mot en gransbevakningsmyndighet eller mot gransmarken och gransanordningar som
Grénsbevakningsvésendet svarar for.
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Dessutom foreslas det att annan fortackt inhdmtande av information &n datanatshaserat fortackt
inhdmtande av information far anvandas i syfte att forhindra eller utreda haleri som hanfor sig
till planmadssig, organiserad, yrkesmassig, fortsatt eller upprepad brottslig verksamhet.

Med fortackt inhdmtande av information avses inhamtande av information genom Kkortvarig in-
teraktion med en viss person, dar falska, vilseledande eller fortackta uppgifter anvands for att
hemllqhalla granshevakningsmannens uppdrag. Fortackt inhdmtande av information har drag
som paminner om tackoperationer men ar kortvarigt och dar uppstar inte samma fértroendefor-
héllande till malpersonen som vid en tackoperation.

Efter den foreslagna utvidgningen av brotten far fortackt inhamtande av information ocksa an-
véandas i fraga om brott for vilka det foreskrivna strangaste straffet ar fangelse i minst fyra ar.
Dessutom far befogenheten anvéndas for att forhindra eller utreda héleri som hanfor sig till
planmassig, organiserad, yrkesmassig, fortsatt eller upprepad brottslig verksamhet. Detta mot-
svarar i fraga om haleribrott regleringsmodellen enligt 5 kap. 15 § 6 punkten i polislagen i fraga
om fortackt inhdmtande av information som det foreskrivits om med grundlagsutskottets med-
verkan (GrUU 67/2010 rd, GrUU 33/2013 rd).

Teknisk sparning av en person

129 § 3 mom. i lagforslag 1 i propositionen foreskrivs det att Gransbevakningsvasendet far rikta
teknisk sparning mot en person (teknisk sparning av en person) bara om personen i fraga med
fog kan antas komma att bega ett brott som det ankommer pa Gransbevakningsvasendet att
undersoka och for vilket det strangaste foreskrivna straffet ar fangelse i minst fyra ar, med un-
dantag for brott som avses i 16 8 2 mom. 1-5 punkten. Enligt 58 § 3 mom. 3 punkten i lagforslag
1 har Gransbevakningsvasendet ratt att anvanda teknisk sparning av en person vid utredning av
ett brott som det ankommer pa Gransbevakningsvasendet att undersoka och for vilket det strang-
aste foreskrivna straffet ar fangelse i minst fyra ar, med de undantag som anges i paragrafens 4
mom.

Forslaget innebar att teknisk sparning av en person i syfte att forhindra och utreda ett brott
utvidgas att galla manniskohandelsbrott och grovt ménniskohandelsbrott utan samband med
grovt ordnande av olaglig inresa, grovt frihetsberévande enligt 25 kap. i strafflagen i anknytning
till ordnande av olaglig inresa, grov forfalskning av dokument som ska granskas av Gransbe-
vakningsvasendet, i propositionen foreslagen grov penningtvatt, grovt eller yrkesmassigt haleri,
grovt skjutvapenbrott, grov miljoforstoring, grovt naturskyddsbrott inom naturskyddsomraden

samt grov skadegorelse, grov stold och grov bruksstdld av motordrivet fortskaffningsmedel som
riktar sig mot en gransbevakningsmyndighet eller mot gransmérken och grénsanordningar som
Grénsbevakningsvasendet svarar for.

Teknisk sparning av en person dér sparnmgen riktas mot den plats dar en person haller till eller
foljer var personen ror sig kan i fraiga om pataglighet och betydelse jamstallas med inhamtande
av uppgifter om en teleadress och en teleterminalutrustnings lage dar man ocksa stravar efter
att fa information om var personen eller personerna ror sig. Darfor ar utgangspunkten att det
strangaste foreskrivna straffet for det brott som ska forhindras eller utredas ar fangelse i minst

fyra ar.
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10.1.2 Tackoperationer som genomfoérs uteslutande i datanét och bevisprovokation genom kop
som genomfors uteslutande i datanat

| propositionen foreslas tackoperationer och bevisprovokation genom kép som genomfors ute-
slutande i datanat som en ny befogenhet for Gransbevakningsvasendet. Enligt forslaget ska be-
slut om tackoperationer och bevisprovokation genom kép som genomférs uteslutande i datanat
fattas av chefen for centralkriminalpolisen pa framstéllning av en for uppdraget férordnad an-
hallningsberattigad gransbevakningsman som sarskilt utbildats for hemligt inhamtande av in-
formation (34 f och 34 j § i lagforslag 1). Tackoperationer och bevisprovokation genom kop
som genomfors uteslutande i datanat foretas inom Gransbevakningsvésendets brottsbekamp-
ning (34 b och 34 § i lagforslag 1).

I lagen foreskrivs det om Grénsbevakningsvasendets sjalvstandiga réatt att rikta en tdckoperation
mot en person i ett datanat. En forutsattning for anvandning av tdckoperationer som genomfors
i datanat dr att malpersonen pa grund av sina yttranden eller sitt upptradande i 6vrigt med fog
kan antas komma att gora sig skyldig till ett brott som det ankommer pa Gransbevakningsva-
sendet att undersoka och for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar.

En gransbevakningsman som foretar en tackoperation i datanét far inte bega brott eller ta ini-
tiativ till ett brott (34 c 8 i lagfdrslag 1). Under vissa forutsattningar kan en gransbevakningsman
som foretar en tackoperation som genomfors uteslutande i datanat bega brott av forseelsekarak-
t&r under sitt deltagande i en organiserad kriminell sammanslutnings verksamhet.

I lagen foreskrivs ocksa om Gransbevakningsvasendets sjalvstandiga ratt att foreta bevisprovo-
kation genom kop som genomfors uteslutande i datandt. Med bevisprovokation genom kop som
genomfors uteslutande i datanét avses bevisprovokation genom kop dér interaktionen mellan
sédljaren och den som foretar bevisprovokation genom kop sker i sin helhet i datanatet. Den
séljare som bevisprovokationen riktas mot och den gréansbevakningsman som genomfor bevis-
provokationen traffas alltsa inte fysiskt under inhamtandet av information, utan det ar fraga om
anonym verksamhet i datanatet.

Bevisprovokation genom kép som genomfors uteslutande i datanét begrénsas av en bestam-
melse enligt vilken den som genomfor bevisprovokationen far utfora bara sddant inhamtande
av information som &ar nddvandigt for genomférande av bevisprovokationen. Bevisprovokat-
ionen genom kdp ska genomforas sa att den inte far den person som ar foremal for atgérden
eller nagon annan att bega ett brott som denne inte annars skulle bega. Bevisprovokation genom
kop som genomfors uteslutande i datanét ar inte tillaten i en bostad.

Tackoperationer och bevisprovokation genom kép som genomférs uteslutande i datanat ar ett
sistahandsalternativ som foregas av inhamtande av information med Gransbevakningsvasendets
ovriga tillgangliga metoder for inhamtande av information. Anvéandning av tackoperationer och
bevisprovokation genom kép som genomfors uteslutande i datanat forutsatter en viss kompetens
och uthildning eftersom en sadan tackoperation eller bevisprovokation kan genomforas endast
av en for uppdraget forordnad gréansbevakningsman som sérskilt utbildats for hemligt inhdm-
tande av information.

10.1.3 Anvéndning av informationskallor

1 36, 36 a och 36 b § i lagfdrslag 1 i propositionen foreskrivs det om styrd anvandning av in-
formationskallor. Det ar fraga om en ny befogenhet for Granshevakningsvasendet.
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Genom anvandning av informationskallor fas sadan detaljerad information som det ar svart eller
till och med omgjligt att fa med hjalp av andra hemliga metoder fér inhamtande av information
eller hemliga tvangsmedel. Informationskallorna kan ha en avgdrande roll nar det galler att for-
hindra och utreda brott som det ankommer pa Gransbevakningsvasendet att undersoka.

Till exempel begransningar som baserar sig pa straffskalan for brottsliga garningar galler enligt
forslaget inte anvandning av informationskallor. Utgangspunkten ar dock att Gransbevaknings-
vasendet riktar styrd anvandning av informationskallor till forhindrande och utredning av all-
varlig, systematisk och yrkesmassig brottslighet.

Enligt propositionen far styrd anvandning av informationskéallor genomforas bade inom brotts-
bekampnlngen och for att ta emot information av betydelse for skotseln av uppgifter som géller
uppratthallande av granssakerheten. Betydelsen av sakerstallandet av granssdkerheten har den
senaste tiden okat kraftigt i takt med att Finlands sakerhetspolitiska miljo snabbt forsvagats.
Forandringarna i den sakerhetspolitiska miljon blir sannolikt bestaende och okar trycket vid
Europeiska unionens Ostra yttre grans for vars overvakning Granshevakningsvasendet till bety-
dande delar ansvarar pa hela unionens niva. Forslaget har en positiv inverkan pa den nationella
sakerheten och darigenom pa tillgodoseendet av flera grundlaggande fri- och rattigheter.

Fragor som hanfor sig till rattsskyddet for informationskallor, den som ar foremal for inham-
tande av information och tjansteman som deltar i verksamheten &r centrala fragor som ska re-
gleras. Man stréavar till att trygga informationskallans stallning och rattssékerhet till exempel
genom det att informationskallan innan styrd anvandning av informationskalla inleds ska upp-
lysas om sina rattigheter och skyldigheter och i synnerhet om vad som fér informationskallan
ar tillaten och forbjuden verksamhet enligt lag. Vid styrd anvandning av informationskallor far
en informationskalla inte ombes att inhamta information pa ett sadant satt som forutsatter uto-
vande av myndighetsbefogenheter eller som aventyrar informationskallans eller nagon annans
liv eller halsa. Ocksa i 6vrigt ar bestaimmelserna om styrd anvandning av informationskallor
noga avgransade och exakta.

10.1.4 Rattsskydd

Inskréankningar i grundlaggande fri- och rattigheter kréver ett adekvat rattsskydd. Rattsskydds-
kravet ar salunda en av de allménna forutsattningarna for begransning av de grundlaggande fri-
och rattigheterna (GrUB 25/1994 rd, 4-5).

Till de hemliga metoder for inhéamtande av information och tvangsmedel som féreslés i lagfor-
slag 1 i denna proposition hanfor sig foljande rattsskyddsarrangemang. Av de hemliga meto-
derna for inhamtande av information kréver teledvervakning (16 §) och teknisk spéarning av en
person (29 §) tillstand av domstolen (18 och 30 § i lagen om brottsbekdampning inom Gransbe-
vakningsvésendet). Av hemliga tvéngsmedel krévs tillstdnd av domstol for teleavlyssning och
inhdmtande av information i stéllet for teleavlyssning (10 kap 5 § i tvangsmedelslagen), teled-
vervakning (10 kap. 9 § i tvangsmedelslagen) och teknisk sparning av en person (10 kap. 22 §
i tvangsmedelslagen).

Enligt 18 och 30 § i lagen om brottsbekampnmg inom Gransbevakningsvasendet ska i ett yr-
kande om teledvervakning och teknisk sparning av en person namnas bland annat det brott som
ligger till grund for atgarden samt den férmodade brottstidpunkten och den person som med fog
kan antas gora sig skyldig till brottet. Dessutom ska det ndmnas de fakta som misstanken mot
personen och forutsattningarna for anvandning av hemliga metoder for inhamtande av inform-
ation grundar sig pa.
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Enligt 10 kap. 5, 9 och 22 § i tvAngsmedelslagen ska i ett yrkande om anvéndning av teleav-
lyssning och inhamtande av information i stéllet for teleavlyssning, teledvervakning och teknisk
sparning av en person anges bland annat det misstankta brottet och brottstidpunkten samt de
fakta som brottsmisstanken mot den misstankte och forutsattningarna for anvandningen av hem-
liga tvangsmedel grundar sig pa.

| de bestammelser i lagen om brottsbekdmpning inom Gransbevakningsvéasendet och tvangsme-
delslagen som gdller peslut om teledvervakning och teknisk sparning av en person foreskrivs
det att om en anhallningsberattigad tjansteman pa grund av arendets bradskande natur har be-
slutat om anvandning av den hemliga metoden for inhamtande av information eller hemliga
tvangsmedel, ska arendet ska foras till domstol s& snart som majligt, dock senast 24 timmar
efter det att metoden bdrjade anvandas.

Till rattsskyddet hanfor sig ocksé bestammelserna om underréttelse om anvéndning av hemliga
metoder for inhdmtande av information och hemliga tvéngsmedel. Enligt 52 § i lagen om brotts-
bekampning inom Gransbevakningsvasendet ska den som varit foremal for inhamtande av in-
formation utan drojsmal skriftligen underrattas om bland annat teledvervakning, fortackt in-
hamtande av information och teknisk observation efter det att syftet med inhdmtandet av in-
formation har natts. Personen i fraga ska dock underrattas om det hemliga inhdmtandet av in-
formation senast ett ar efter att det har upphort. Enligt 10 kap. 60 § i tvangsmedelslagen ska en
misstankt som varit foremal for till exempel teleavlyssning, inhdamtande av information i stallet
for teleavlyssning, teledvervakning, fortackt inhamtande av information och teknisk observat-
ion utan dréjsmal underrattas om detta skriftligen efter att arendet har forts till aklagaren for
prévning eller forundersokningen annars har avslutats eller avbrutits. Den misstankte ska dock
underréattas om ett tvangsmedel senast ett ar efter det att anvandningen av det har avslutats.

Bestammelserna hanfor sig ocksé till artikel 13 i Europakonventionen, enligt vilken var och en,
vars i konventionen angivna fri- och rattigheter krankts, ska ha tillgang till ett effektivt rattsme-
del infor en nationell myndighet och detta &ven om kranknlngen har utforts av nagon i offentlig
stallning. | sitt utlatande om lagen om militar underréttelseverksamhet har grundlagsutskottet
konstaterat att bestimmelserna om meddelande om anvandning av metoder for underrattelsein-
hamtning utgor en viktig rattsskyddsgaranti, trots att det ar fraga om en skyldighet att i efterhand
informera om inhamtning (GrUU 36/2018 rd, s. 9).

Av betydelse for de foreslagna befogenheterna for hemliga metoder for inhdmtande av inform-
ation och hemliga tvangsmedel ar ocksa de bestammelser i lagen om brottsbekdampning inom
Grénsbevakningsvésendet och tvangsmedelslagen som galler forbud mot avlyssning och obser-
vation (44 §; 10 kap. 52 8), utplaning av information (49 8; 10 kap. 57 §), avbrytande av tele-
avlyssning som avses i tvangsmedelslagen samt av teleovervaknlng teknisk avlyssning och tek-
nisk observation av utrustning (50 §; 10 kap. 58 §) samt utplaning av information som fatts i en
bradskande situation (51 §; 10 kap. 59 8). Syftet med bestammelserna ar att sakerstalla ratts-
skyddet for bade den som ar foremal for inhdmtande av information och utomstaende, eftersom
bestdmmelserna begrénsar anvandningen av hemliga metoder for inhdmtande av information
och hemliga tvangsmedel och utnyttjandet av den information som erhdllits med hjélp av meto-
derna i sadana fall nar det inte finns forutsattningar for atgarderna i fraga.

10.1.5 Beddmning

Grundlagsutskottet har i tidigare utlatanden ansett att ett likadant lagfast bemyndigande for
andra férundersokningsmyndigheter att gora intrang i de grundlaggande fri- och rattigheterna
som det som polisen har inte utan vidare ar forenligt med det nodvandighetskrav som ingar i
forutsattningarna (se GruuU 36/2024 rd, stycke 9, GrUU 10/2016 rd, s. 3, GrUU 49/2014 rd, s.
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2/1, GrUU 37/2002 rd, s. 1-2 och GrUU 2/1996 rd, s. 3/1). Enligt grundlagsutskottet &r enbart
asymmetrin i de olika brottsbekdampande myndigheternas befogenheter inte i sig ett sadant tungt
vagande samhélleligt behov som uppfyller nédvéndighetskravet (GrUU 36/2024 rd, stycke 9,
GrUU 21/2024 rd, stycke 3, GrUU 6/ 2018 rd, s. 2, GrUU 10/2016 rd, s. 3, GrUU 49/2014 rd,
s. 2). Utskottet har ocksa betonat att polisen har sarskild utbildning for och erfarenhet av att
utdva de befogenheter som innefattar inskrankningar av de grundlédggande fri- och rattigheterna
(GrUU 67/2016 rd, s. 3).

Aven om andra brottshekdampningsmyndigheter har lagstadgad ratt att anvanda vissa hemliga
metoder for inhamtande av information eller vissa hemliga tvangsmedel, ska man dock i fraga
om villkoren for inskrankning av de grundlédggande fri- och rattigheterna separat bedéma om
inskrankningen ar godtagbar och proportionell med avseende pa varje metod som det foreslas
att Gransbevakningsvasendet far ratt att anvanda. For varje befogenhet ska det kunna laggas
fram ett vagande skal som hanfor sig till Gransbevakningsvasendets brottsbekampningsuppgif-
ter och som visar att befogenheten ar nédvandig.

Befogenheten blir inte nddvéandig bara pa grund av en iakttagelse om befogenhetens effektivitet
(GrUU 36/2002 rd, s. 6). En inskrankning av de grundlaggande fri- och rattigheterna kan anses
nodvéandig om brottet ofta inte kan utredas utan anvandning av tvangsmedel (GrUuU 32/2013 rd,
s. 4). Anvandbarheten, nyttan eller nédvandigheten vid forhindrande eller utredning av ett brott
i fraga om en hemlig metod for inhamtande av information eller ett hemligt tvangsmedel &r inte
det enda avgorande vid bedomningen av om det ska vara lagligt tillatet att anvanda metoden vid
forhindrande eller utredning av brottet i fraga. En inskrankning av de grundlaggande fri- och
rétt(ijgilweterna kan anses nodvandig om brottet ofta inte kan utredas utan anvandning av tvangs-
medel.

For anvandningen av hemliga tvangsmedel stélls hoga krav i fraga om allvarlighetsgraden hos
det brott som ska utredas och ocksa i dvrigt strikta forutsattningar for anvandningen i synnerhet
nar det galler ingripande i de grundlaggande fri- och réttigheterna. Villkoren for inskrankningar
i de grundl&ggande fri- och rattigheterna bor beaktas, vilket innebér att inskrdnkningarna bland
annat ska vara dikterade av nagot tungt vagande samhalleligt skl, férenliga med kravet pa pro-
portionalitet och nodvéndiga for att uppna ett godtagbart syfte.

Hemliga metoder for inhamtande av information och hemliga tvangsmedel bildar en helhet. De
behovs vid olika utredningar och i olika faser av utredningarna beroende pa vilken information
som kravs for att forhindra eller utreda ett enskilt brott. Hemliga metoder for inhdmtande av
information och hemliga tvangsmedel anvéands endast i den omfattning som ar nodvéndig. An-
vandningen av hemliga metoder for inhamtande av information och hemliga tvangsmedel fram-
skrider i allmanhet fran lindrigare till allvarligare metoder och urvalet av metoder varierar fran
fall till fall.

Manniskohandel, grov ménniskohandel, grovt frihetsberévande i anknytning till ordnande av
olaglig inresa, grov forfalskning av dokument som ska granskas av Gransbevakningsvésendet,
grov penningtvatt samt grovt eller yrkesméssigt héleri &r yrkesmdssig och omfattande brottslig-
het som kan ha berdringspunkter med annan allvarlig brottslighet. De har brotten ar ocksa van-
ligen gransoverskridande brottslighet. Grov miljéforstéring och grovt naturskyddsbrott kan vara
forenade med stravan efter betydande ekonomisk nytta. Brott som riktar sig mot en gransbevak-
ningsmyndighet eller mot gransméarken och gransanordningar som Grénsbevakningsvasendet
svarar for kan i sin tur syfta till att rubba den nationella sékerheten.
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| fraga om sa har allvarliga brott accentueras bade intresset av att utreda brotten och att férhindra
brotten i synnerhet nér det ar fraga om manniskosmuggling och annat utnyttjande av manniskor
eller forlorade miljo- eller naturvarden.

| praktiken kan de nuvarande befogenhetsbegransningarna som galler teleévervakning, annat
fortackt inhamtande av information an datanatsbaserat fortackt inhdmtande av information, tek-
nisk sparning av en person, tackoperationer som genomfors uteslutande i datanat, bevisprovo-
kation genom kdp som genomfors uteslutande i datanat och styrd anvandning av informations-
kallor vid férhindrande och utredning av brott som det ankommer pa Gransbevakningsvasendet
att undersoka leda till en med tanke pa en effektiv brottsbekdampning oandamalsenllg situation
dar de metoder som anvands for forhindrande eller utredning av brott inte &r beroende av brottets
allvarlighetsgrad, utan av vilken forundersokningsmyndighet som ska forhindra eller utreda
brottet.

Ett mer vagande skal an detta till den foreslagna utvidgningen av befogenheterna ar dock att de
namnda befogenheterna ar nddvandiga och effektiva for forhindrande och utredning av allvar-
liga brott. Befogenheterna i fraga kan ha en avgorande betydelse vid utredning av allvarliga
brott som det ankommer pa Gransbevakningsvasendet att undersoka och i fraga om ett mindre
antal ocksa att forhindra sadana. Intresset att utreda allvarliga brott, brottsoffrens rattigheter och
det straffrattsliga systemets trovardighet ar faktorer som talar for en utvidgning av Granshevak-
ningsvasendets befogenheter pa det sétt som foreslas.

Med befogenheter som galler teledvervakning, fortackt inhamtande av information, teknisk
sparning av en person, tackoperationer och bevisprovokation genom kdp som genomfors ute-
slutande i datanat samt styrd anvandning av informationskallor ingriper man i synnerhet i skyd-
det for privatlivet och hemfriden enligt 10 § i grundlagen. De bestammelser som foreslas kan
dock med beaktande av ovanndmnda omstandigheter anses vara exakta och noggrant avgran-
sade. En grund for inskrdankningar i de grundlaggande fri- och rattigheterna ar intresset att for-
hindra och utreda allvarliga brott, varfor den foreslagna regleringen inte ar problematisk med
tanke pa de grundlaggande fri- och rattigheterna.

Pa de grunder som anges ovan bedoms de bestammelser som foreslas i propositionen uppfylla
de allménna forutsattningarna for begrénsning av de grundlaggande fri- och rattigheterna. Be-
stdammelserna har bedémts vara nddvandiga och proportionerliga med beaktande av den sam-
halleliga vikten hos de mal som regleringen baserar sig pa, i synnerhet intresset att férebygga
och utreda allvarliga brott och det straffrattsliga systemets trovardighet, i forhallande till de
grundlaggande fri- och réattigheter som begrénsas.

Lagforslagen kan behandlas i vanlig lagstiftningsordning. Med beaktande av i synnerhet de i
propositionen foreslagna bestdmmelserna om utvidgning av Gransbevakningsvasendets befo-

genheter och om helt nya befogenheter anser regeringen det dock 6nskvart att grundlagsutskot-
tet ger utlatande i fragan.

Klam

Med stod av vad som anforts ovan foreldggs riksdagen foljande lagforslag:
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Lagforslag

Lag
om andring av lagen om brottsbekdmpning inom Gréansbevakningsvasendet

I enlighet med riksdagens beslut

andras i lagen om brottsbek&mpning inom Gransbevakningsvésendet (108/2018) 4 §, 8 § 2
och 3 mom., 13 §, 14 § 2 mom., 16 § 2 mom., 23 § 2 mom., 24 8 1 mom., 29 § 3 mom., 33 8§ 2
mom., 36 §, 38 § 1 mom., 52 § 5 och 7 mom., 58 § och 59 § 1 mom., av dem 4 § sadan den
lyder delvis andrad i lag 790/2019 och 58 § sadan den lyder delvis &ndrad i lag 461/2023, samt

fogas till lagen nya 34 a—-34 | § och en ny mellanrubrik fére dem samt nya 36 a och 36 b §
som foljer:

48
Brott som det ankommer pa Gransbevakningsvéasendet att undersoka

Grénsbevakningsvasendet har till uppgift att férhindra, avsloja och utreda

1) riksgransbrott enligt 17 kap. 7 och 7 a § i strafflagen (39/1889),

2) ordnande av olaglig inresa enligt 17 kap. 8 och 8 a § i strafflagen,

3) ordnande av olaglig inresa och till det anknutet brott mot friheten enligt 25 kap. i straffla-
gen1

3 a) manniskohandel enligt 25 kap. 3 och 3 a § i strafflagen i samband med gréanskontroll,
Grénsbevakningsvasendets brottsbekampning eller utférande av tillsynsuppgifter som ankom-
mer pa Gransbevakningsvasendet,

4) forfalskningsbrott enligt 33 kap. 1-4 § i strafflagen i fraga om dokument som ska granskas
av Grénsbevakningsvasendet,

5) territoriekrankning enligt 17 kap. 7 ¢ § i strafflagen och annan krankning av Finlands ter-
ritoriella integritet,

6) jaktbrott enligt 1 §, grovt jaktbrott enligt 1 a 8, déljande av olagligt byte enligt 4 § och grovt
doljande av olagligt byte enligt 4 a § i 48 a kap. i strafflagen,

7) underlatelse att iaktta en bestammelse vars efterlevnad Gransbevakningsvasendet ska dver-
vaka,

8) garningar som utgor brott enligt 20 kap. i sjélagen (674/1994) och enligt sjotrafiklagen
(782/2019) samt i sjotrafik beganget aventyrande av trafiksakerheten enligt 1 8, grovt aventyr-
ande av trafiksakerheten enligt 2 §, fylleri i sjotrafik enligt 5 §, 6verlamnande av fortskaffnings-
medel till berusad enligt 8 §, forande av fortskaffningsmedel utan behdrighet enligt 10 § och
storande av trafik enligt 11 a § i 23 kap. i strafflagen,

9) brott som riktar sig mot en grénsbevakningsmyndighet eller mot gransmérken och grans-
anordningar som Gransbevakningsvasendet svarar for,

10) granszonsforseelse enligt 72 § i gransbevakningslagen,

11) héleri och haleriférseelse enligt 32 kap. 1-5 § i strafflagen i samband med gréanskontroll,
Gréansbevakningsvésendets brottsbekdmpning eller utférande av tillsynsuppgifter som ankom-
mer pa Gransbevakningsvasendet,

11 a) penningtvatt eller penningtvattsforseelse enligt 32 kap. 6, 7, 9 och 10 § i strafflagen i
samband med granskontroll, Grénsbevakningsvasendets brottsbekdmpning eller utférande av
tillsynsuppgifter som ankommer pa Granshevakningsvasendet i sadana fall dar forbrottet till det
misstankta brottet ar ett brott som det ankommer pa Gransbevakningsvasendet att undersoka
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eller ett forbrott till haleribrott, det vill saga stold-, forskingrings-, ran-, utpressnings-, bedra-
geri-, ocker- eller betalningsmedelsbedrégeribrott,

12) misstanke om att en person som omfattas av det i 30 eller 31 § i lagen om gransbevak-
ningsvasendets forvaltning avsedda militardisciplinforfarandet har gjort sig skyldig till ett brott
som enligt 2 § i militdra rattegangslagen (326/1983) ska handlaggas som ett militart rattegangs-
arende, om inte nagot annat féljer av forsvarsmaktens eller polisens befogenheter vid forunder-
sokning,

13) misstanke om att en person som tjanstgor vid Granshevakningsvasendet har gjort sig skyl-
dig till ett tjanstebrott enligt 40 kap. i strafflagen, om inte nagot annat foljer av forsvarsmaktens
eller polisens befogenheter vid férundersdkning.

8§
Overféring av férhindrande och utredning av brott till polisen eller Tullen

Den myndighet som forhindrandet och utredningen av ett brott dverfors till ska ge Gransbe-
vakningsvasendet tillfélle att delta i forhindrandet och utredningen dven efter Gverforingen, om
arendet galler

1) riksgréansbrott,

2) ordnande av olaglig inresa och till det anknutna brott mot friheten eller manniskohandels-
brott,

3) forfalskningsbrott i fraga om dokument som ska granskas av Granshevakningsvasendet,
eller

4) krankning av Finlands territoriella integritet.

Grénsbevakningsvasendet ska dverfora utredningen av brottet till polisen, om det finns skal
att misstanka att en person som tjanstgor vid Gransbevakningsvasendet har gjort sig skyldig till
ett brott som ska handlaggas som ett militart rattegangsarende eller till ett brott som avses i 40
kap. i strafflagen och brottets allvar eller tilltron till en objektiv undersékning kréver det. Ut-
redningen av ett brott ska alltid 6verforas till polisen, om den som missténks for brottet ar en
tjdnsteman som utndmnts till en tjanst som chef eller bitrddande chef for Gransbevakningsva-
sendet eller som general eller amiral vid Gransbevakningsvasendet.

13§
Anvandning av hemliga metoder for inhdmtande av information

Detta kapitel innehaller bestammelser om anvandning av teledvervakning, inhdmtande av
basstationsuppgifter, systematisk observation, fortackt inhdmtande av information, teknisk ob-
servation (teknisk avlyssning, optisk observation, teknisk sparning och teknisk observation av
utrustning), inhdmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning,
tackoperationer som genomfdrs uteslutande i datandt, bevisprovokation genom kdp som genom-
fors uteslutande i datanat, anvandning av informationskallor och kontrollerade leveranser i syfte
att forhindra ett brott som det ankommer pa Gransbevakningsvasendet att undersoka eller i syfte
att avvarja en fara. Dessa metoder for inhamtande av information far anvandas i hemlighet for
dem som de riktas mot.

14§

Forutsattningar for anvandning av hemliga metoder for inhdmtande av information
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Utover vad som nedan foreskrivs om sarskilda forutsattningar for anvandning av hemliga me-
toder for inhamtande av information far systematisk observation, teknisk avlyssning, optisk ob-
servation, teknisk sparnlng av personer, teknisk observation av utrustning, tackoperationer som
genomfors uteslutande i datanat, bevisprovokation genom kop som genomfors uteslutande i da-
tanét, styrd anvéandning av informationskéllor och kontrollerade leveranser anvandas bara om
dessa metoder kan antas vara av synnerlig vikt for forhindrande av ett brott som det ankommer
pa Gréansbevakningsvasendet att undersoka. For tackoperationer och bevisprovokation genom
kdp som genomfors uteslutande i datanat forutsatts dessutom att metoden ar nédvéndig for att
ett brott ska kunna foérhindras.

16§

Teledvervakning och dess forutsattningar

For forhindrande av brott som det ankommer pa Granshevakningsvasendet att undersoka kan
Gransbevakningsvésendet ges tillstand till teledvervakning av en teleadress eller teleterminal-
utrustning som innehas eller sannolikt annars anvénds av en person som pa grund av sina ytt-
randen eller hotelser eller sitt upptradande eller annars med fog kan antas komma att gora sig
skyldig till ett brott for vilket det strangaste foreskrivna straffet ar fangelse i minst fyra ar, med
undantag for

1) brott som avses i 4 § 12 och 13 punkten,

2) valdsamt motstand mot tjansteman enligt 1 § och grovt givande av muta enligt 14 § i 16
kap. i strafflagen,

3) tagande av gisslan enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig inresa,

4) allménfarliga brott enligt 34 kap. i strafflagen som riktar sig mot Gransbevakningsvasendet.

23§

Fortackt inhamtande av information och dess forutsattningar

For forhindrande av brott som det ankommer pa Gransbevakningsvésendet att undersoka far
Grénsbevakningsvésendet anvanda fortackt inhamtande av information, om det pa grund av en
viss persons yttranden eller upptrddande i 6vrigt med fog finns anlednlng att anta att denne
kommer att gora sig skyldig till

1) ett brott for vilket det strangaste foreskrivna straffet ar fangelse i minst fyra ar, med undan-
tag for brott som avses i 16 § 2 mom. 1-5 punkten,

2) hdleri som hanfor sig till planméssig, organiserad, yrkesmassig, fortsatt eller upprepad
brottslig verksamhet.

24 8§
Beslut om fortackt inhdmtande av information

Beslut om fortackt inhamtande av information for férhindrande av brott som det ankommer
pa Gransbevakningsvasendet att undersoka fattas av avdelningschefen eller bitradande avdel-
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ningschefen for juridiska avdelningen vid staben for Gransbevakningsvasendet eller en for upp-
draget forordnad anhallningsberattigad gransbevakningsman som sarskilt utbildats for hemligt
inhamtande av information.

298

Teknisk sparning och dess forutsattningar

Om syftet med teknisk sparning &r att folja hur en person forflyttar sig genom att en sparnlng-
sanordning fasts i de klader som denne bar eller i ett foremal som han eller hon bar med sig
(teknisk sparning av en person), far atgarden genomfdras bara om personen i fraga med fog kan
antas komma att bega ett brott som det ankommer pa Gransbevakningsvasendet att undersoka
och for vilket det strangaste foreskrivna straffet ar fangelse i minst fyra ar, med undantag for
brott som avses i 16 § 2 mom. 1-5 punkten.

338
Inhédmtande av identifieringsuppgifter for teleadresser eller teleterminalutrustning

For inhamtande av uppaifter som avses i 1 mom. far Gransbevakninasvasendet bara anvanda
s&dana tekniska anordninaar som endast kan anvandas for identifierina av teleadresser och te-
leterminalutrustninaar. Transport- och kommunikationsverket ska kontrollera att de tekniska
anordninaarna uppfvller de krav som avses i detta moment och att anordninaarna inte pa arund
av sina eaenskaper orsakar skadliga storningar i ett allmént kommunikationsnats anordningar
eller tjanster.

Tackoperationer som genomférs uteslutande i datanat och bevisprovokation genom kop som
genomfors uteslutande i datanat

34a8
Tackoperationer som genomfors uteslutande i datanét och forutsattningar for sadana

Med tackoperation avses planméssigt inhdmtande av information om en viss person eller den-
nes verksamhet genom infiltration, dar falska, vilseledande eller fortackta uppgifter eller regis-
teranteckningar anvands eller falska handlingar framstélls eller anvands for att forvérva fortro-
ende som behdvs for inhdmtandet av information eller for att forhindra att inh&mtandet av in-
formation avslojas.

For att forhindra och utreda brott som det ankommer pa Gransbevakningsvasendet att under-
soka far Gransbevakningsvasendet rikta en datanatsbaserad tackoperation mot en person som
pa grund av sina yttranden eller sitt upptradande i ovrigt med fog kan antas komma att gora sig
skyldig till ett brott som det ankommer pa Gransbevakningsvasendet att underséka och for vil-
ket det foreskrivna strangaste straffet ar fangelse i minst tva ar.

Tackoperationer som genomfors uteslutande i datanét ar inte tillatna i en bostad.
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34b 8§
Genomfdrande av tackoperationer som genomférs uteslutande i datanét

En tédckoperation som genomfdrs uteslutande i datanat i syfte att forhindra eller utreda ett brott
som det ankommer pa Granshevakningsvasendet att undersoka genomfors av en for uppdraget
forordnad gransbevakningsman som sarskilt utbildats fér hemligt inh&mtande av information.

34c§
Brottsforbud

En granshevakningsman som féretar en tackoperation som genomfors uteslutande i datanat
far inte bega brott eller ta initiativ till ett brott.

34d§

Deltagande i en organiserad kriminell sammanslutnings verksamhet och i kontrollerade leve-
ranser

Trots vad som foreskrivs i 34 ¢ § far en grédnsbevakningsman som féretar en tackoperation
uteslutande i datanat under sitt deltagande i en organiserad kriminell sammanslutnings verk-
samhet skaffa lokaler eller fordon eller andra sadana hjalpmedel, delta i organiseringen av trans-
porten av personer, foremal eller amnen, skéta ekonomiska angeldgenheter eller bista den kri-
minella sammanslutningen pa andra med dessa jamforbara sétt, om det pa synnerligen giltiga
skal har kunnat antas att

1) atgarden genomfors ocksa utan gransbevakningsmannens medverkan,

2) gransbevakningsmannens verksamhet inte aventyrar eller skadar nagons liv, hélsa eller fri-
het eller orsakar betydande fara for eller skada pa egendom, och

3) bistandet avsevart framjar mojligheterna att uppna syftet med tackoperationen.

En gransbevakningsman som foretar en tackoperation som genomfors uteslutande i datanat
far delta i ombesorjandet av en forsandelse som ar foremal for en kontrollerad leverans enligt
37 §, om deltagandet avsevart framjar mojligheterna att uppna syftet med leveransen.

34e8§
Framstallning om och plan for en tackoperation som genomférs uteslutande i datanat

I en framstallning om en tackoperation som genomfors uteslutande i datandt ska foljande ndm-
nas:

1) den som foreslagit atgarden,

2) den person, tillrackligt specificerad, som ar féremal for inhamtandet av information,

3) det brott, tillrackligt specificerat, som det ankommer pa Gransbevakningsvasendet att un-
dersdka och som ligger till grund for atgarden,

4) syftet med tackoperationen,

5) behovet av tdckoperationen,

6) 6vriga uppgifter som behdvs for att bedéma forutsattningarna for tackoperationen.

Over genomforandet av tackoperationen ska en sadan skriftlig plan goras upp som innehaller
vasentlig och tillrackligt detaljerad information for beslutsfattandet om och genomférandet av
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tackoperationen. Planen ska delges centralkriminalpolisen. Nar omstandigheterna forédndras ska
planen vid behov ses 6ver.

348§
Beslut om en tackoperation som genomfors uteslutande i datanat

Beslut om en tackoperation som genomfors uteslutande i datanat av en sadan for uppdraget
forordnad gransbevakningsman som sarskilt utbildats for hemligt inhamtande av information
fattas av chefen for centralkriminalpolisen p& framstallning av avdelningschefen eller bitra-
dande avdelningschefen for juridiska avdelningen vid staben for Gransbevakningsvéasendet eller
av en for uppdraget férordnad anhallningsberattigad gransbevakningsman som sarskilt utbildats
for hemligt inhdmtande av information.

Beslut kan meddelas for hogst sex manader at gangen.

Beslutet ska fattas skriftligen. | beslutet ska féljande ndmnas:

1) den som foreslagit atgarden,

2) den enhet som genomfor tackoperationen och den gransbevakningsman som ansvarar for
genomforandet av tdckoperationen,

3) identifikationsuppgifterna for de gransbevakningsman som genomfor tackoperationen,

4) det brott som det ankommer pa Gransbevakningsvasendet att undersoka och som ligger till
grund for inhdmtandet av information,

5) den som &r foremal for tackoperatlonen och som med fog kan antas gora sig skyldig till ett
brott som det ankommer pa Gransbevakningsvéasendet att underséka, om personen i fraga ar
kand,

6) de fakta som brottsmisstanken och forutsattningarna for tackoperationen grundar sig pa,

7) tackoperationens syfte och genomférandeplan,

8) beslutets giltighetstid,

9) huruvida atgarder enligt 34 d § far utforas inom ramen for tackoperationen, de fakta som
atgarderna grundar sig pa samt begransningar och villkor for tackoperationen.

Né&r omstandigheterna forandras ska beslutet vid behov ses dver. Beslut om avslutande av en
tackoperation ska fattas skriftligen.

3498
Utvidgad tackoperation som genomfors uteslutande i datanéat

Om det under en téckoperation som genomfors uteslutande i datanat framgér att det med fog
kan antas att den person som ar foremal for tackoperationen utéver det brott som det ankommer
pa Gransbevaknmgsvasendet att undersoka och som ligger till grund for operationen kommer
att bega ett annat i 10 kap. 3 § i tvangsmedelslagen eller i 5 kap. 28 § 2 mom. i polislagen avsett
brott, med direkt anknytning till det forsta brottet, som det ankommer pa Gransbevakningsva-
sendet att undersoka, inklusive grovt ordnande av olaglig inresa, far den gransbhevakningsman
som foretar operationen utvidga tackoperationen till att omfatta ocksa det brottet. Det forutsétts
dessutom att en omedelbar utvidgning av tackoperationen behdvs for att brottet ska kunna for-
hindras eller utredas. Fragan om utvidgning av tackoperationen ska dock utan ogrundat drojsmal
och senast tre dygn fran det att inhdmtandet av informationen inleddes hanskjutas for avgorande
till den grénsbevakningsman som beslutat om den téckoperation som genomfors uteslutande i
datanat.

Om det under en tackoperation som genomfors uteslutande i datanat framgar att det med fog
kan antas att en annan person an den som ar foremal for tackoperationen begar ett i 10 kap. 3
mom. i tvangsmedelslagen eller i 5 kap. 28 § 2 mom. i polislagen avsett brott som det ankommer
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pa Gransbevakningsvasendet att undersoka, inklusive grovt ordnande av olaglig inresa, far den
behdriga tjansteman som foretar operationen utvidga tackoperationen till att omfatta ocksa den
personen. Det forutsatts dessutom att en omedelbar utvidgning av tdckoperationen behdvs for
att brottet ska kunna férhindras eller utredas. Fragan om utvidgning av tdckoperationen ska dock
utan ogrundat dréjsmal och senast tre dygn fran det att inhdamtandet av informationen inleddes
hanskjutas for avgdrande till den gransbevakningsman som beslutat om den tdckoperation som
genomfdrs uteslutande i datandt.

Om det i samband med utvidgningen av en tackoperation som genomfors uteslutande i datanat
ar fraga om att forhindra ett annat brott &n ett brott som det ankommer pa Grénsbevakningsva-
sendet att undersoka och operationen genomfors av polisen, iakttas i fraga om utvidgning av
operationen 5 kap. 34 § i polislagen.

34h§
Bevisprovokation genom kdp som genomfors uteslutande i datanat och dess forutsattningar

Med bevisprovokation genom kop avses ett kdpeanbud eller ett kop av foremal, egendom eller
tjanster som forundersokningsmyndigheten for att férhindra eller utreda ett brott gor i syfte att
patraffa eller ta om hand ett féremal eller egendom som har samband med ett brott eller att fai
sin besittning eller finna bevis i ett brottmal eller vinningen av ett brott.

En for uppdraget férordnad gransbevakningsman som sérskilt utbildats for hemligt inhdm-
tande av information far, pa det satt som foreskrivs nedan, i syfte att forhindra eller utreda brott
som det ankommer pa Grénsbevakningsvasendet att undersoka genomféra bevisprovokation
genom kép som genomfors uteslutande i datanat och galler saljanbud till allmanheten, om det
ar fraga om ett brott for vilket det foreskrivna strangaste straffet ar fangelse i minst tva ar eller
héleri, och det &r sannolikt att nagot av de mal som avses i 1 mom. kan uppnas genom bevis-
provokatlonen En forutséttning for kdp av annat an ett provparti ar att kopet ar nodvéandigt for
genomforandet av bevisprovokation genom kop.

Den som genomfdr bevisprovokation genom kép som genomfdrs uteslutande i datanat far
utfora bara sadant inhamtande av information som ar nédvandigt fér genomforande av bevis-
provokationen. Bevisprovokationen genom kop ska genomféras sd att den inte far den person
ts)om ar foremal for atgarden eller nadgon annan att bega ett brott som denne inte annars skulle

ega.

Bevisprovokation genom kop som genomfors uteslutande i datanét ar inte tillaten i en bostad.

34i8§
Genomfdrande av bevisprovokation genom kép som genomfors uteslutande i datanat
En bevisprovokation genom kép som genomfors uteslutande i datanat i syfte att forhindra
eller utreda ett brott som det ankommer pa Gransbevakningsvasendet att understka genomfors
av en for uppdraget forordnad gransbevakningsman som sérskilt utbildats for hemligt inhdm-
tande av information.
348§
Beslut om bevisprovokation genom kdp som genomfors uteslutande i datanat
Beslut om bevisprovokation genom kép som genomfors uteslutande i datanat av en sadan for

uppdraget forordnad gransbevakningsman som sarskilt utbildats for hemligt inhdmtande av in-
formation och som avses i 34 i § fattas av chefen for centralkriminalpolisen pa framstallning av
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en for uppdraget forordnad anhallningsberattigad gransbevakningsman som sarskilt utbildats
for hemligt inhdmtande av information.

Beslut kan meddelas for hogst tva manader at gangen.

Beslutet ska fattas skriftligen. | beslutet ska féljande ndmnas:

1) det brott som det ankommer pa Gransbevakningsvésendet att undersoka och som ligger till
grund for atgarden,

2) den person som ar foremal for bevisprovokationen,

3) de fakta som brottsmisstanken och forutsattningarna for bevisprovokationen grundar sig
paa
4) de foremal, den egendom eller den tjanst som ar foremal for bevisprovokationen,

5) syftet med bevisprovokationen,

6) beslutets giltighetstid,

7) den anhallningsberattigade tjansteman som leder och évervakar genomférandet av bevis-
provokationen,

8) begransningar och villkor for bevisprovokationen.

34k§
Plan fér genomférande av bevisprovokation genom kdp som genomfors uteslutande i datanat

Over genomfdrandet av bevisprovokation genom kop som genomfors uteslutande i datanat
ska det upprattas en skriftlig plan, om detta behdvs med hénsyn till operationens omfattning
eller andra motsvarande skal.

Né&r omstandigheterna fordndras ska den plan som avses i 1 mom. vid behov ses 6ver.

3418

Beslut om genomférande av bevisprovokation genom kdp som genomférs uteslutande i data-
nat

Beslut om genomférande av bevisprovokation genom kép som genomfors uteslutande i data-
nat ska fattas skriftligen. Beslutet fattas av en anhallningsberattigad gransbevakningsman som
sarskilt utbildats for hemligt inhdmtande av information och som ansvarar fér genomférandet
av bevisprovokationen genom kép som genomfors uteslutande i datanat.

| beslutet ska féljande ndmnas:

1) den grénsbevakningsman som beslutat om bevisprovokationen samt beslutets datum och
innehall,

2) den forvaltningsenhet som genomfér bevisprovokationen,

3) identifikationsuppgifterna for de gransbevakningsman inom Gréansbevakningsvasendets
brottsbekdampning som genomfor bevisprovokationen,

4) hur det har sakerstallts att bevisprovokationen inte far den som ar foremal for atgarden eller
nagon annan att bega ett brott som denne annars inte skulle bega,

5) begréansningar och villkor for genomférandet.

Om atgarden maste vidtas utan drojsmal, behover ett beslut som avses i 2 mom. inte upprattas
i skriftlig form fore bevisprovokationen genom kép som qenomfdrs uteslutande i datanat. Be-
slutet ska dock upprattas i skriftlig form omedelbart efter atgarden.

Né&r omstandigheterna forandras ska beslutet vid behov ses dver.

368
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Anvandning av informationskallor och forutsattningar for styrd anvandning av informations-
kallor

Med anvandning av informationskéllor avses annat an sporadiskt konfidentiellt mottagande
av information av betydelse for skotseln av uppgifter som galler férhindrande och utredning av
brott som Grénsbevakningsvésendet enligt lag ska undersoka eller uppratthallande av granssa-
kerheten av personer som inte hor till gransbevakningsmyndigheten eller nagon annan myndig-
het (informationskalla).

Gransbevakningsvasendet far be att en for andamalet godkéand informationskalla som har
lampliga personliga egenskaper och &r registrerad och har samtyckt till inhdmtandet av inform-
ation inhamtar information som avses i 1 mom. (styrd anvandning av informationskallor).

Vid styrd anvandning av informationskallor far en informationskalla inte ombes att inhamta
information pa ett sadant sétt som forutsatter utdvande av myndighetsbefogenheter eller som
aventyrar informationskallans eller nadgon annans liv eller halsa. Innan styrd anvandning av in-
formationskélla inleds ska informationskéallan upplysas om sina rattigheter och skyldigheter och
i synnerhet om vad som ar tillaten och forbjuden verksamhet enligt lag. Informationskallans
sékerhet ska vid behov tryggas under och efter inhdmtandet av information.

36asg
Behandling av uppgifter om en informationskélla och betalning av arvode

Uppgifter om en informationskalla far registreras i ett personregister. Bestammelser om be-
handling av uppgifterna finns i lagen om behandling av personuppgifter vid Grénsbevaknings-
vasendet.

Till en registrerad informationskélla kan betalas arvode. Av grundad anledning kan arvode
betalas aven till en oregistrerad informationskalla. Sarskilda bestammelser galler om skatteplikt
for arvodet.

36b8
Beslut om styrd anvandning av informationskallor

Beslut om styrd anvandning av informationskaéllor fattas av avdelningschefen eller bitradande
avdelningschefen for juridiska avdelningen vid staben for Gransbevakningsvasendet eller av en
for uppdraget forordnad anhallningsberattigad gransbevakningsman som sarskilt utbildats for
hemligt inh&mtande av information.

Beslut kan meddelas for hdgst sex manader at gangen.

Beslut om styrd anvéandning av informationskallor ska fattas skriftligen. I beslutet ska féljande
namnas:

1) den som foreslagit atgarden,

2) den forvaltningsenhet som genomfor inhdmtandet av information och den gransbevak-
ningsman som ansvarar for genomforandet av detta,

3) identifikationsuppgifterna for informationskallan,

4) grunden for atgarden

5) den person som ar foremal for atgarden, om personen kan individualiseras nar beslutet
fattas,

6) syftet med inhdmtandet av information och planen for genomférandet av detta,

7) beslutets giltighetstid,

8) begransningar och villkor for den styrda anvandningen.

Né&r omstandigheterna forandras ska beslutet vid behov ses dver. Beslut om att styrd anvand-
ning av en informationskalla ska avslutas ska fattas skriftligen.
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388§
Beslut om kontrollerade leveranser

Beslut om kontrollerade leveranser som utfors av Gransbevakningsvésendet fattas av avdel-
ningschefen eller bitradande avdelningschefen for juridiska avdelningen vid staben for Grans-
bevakningsvasendet eller en for uppdraget forordnad anhallningsberattigad gransbevaknings-
man som sarskilt utbildats for hemligt inhamtande av information.

528

Underrattelse om hemligt inhdmtande av information

Den som varit foremal for inhamtande av information genom systematisk observation, for-
tackt inhdmtande av information, en tdckoperation som genomfors uteslutande i datandt, bevis-
provokation genom kop som genomfors uteslutande i datanat och styrd anvandning av inform-
ationskallor behdver inte underrattas, om inte forundersokning har inletts i arendet. Om férun-
dersdkning inleds, iakttas 10 kap. 60 § i tvangsmedelslagen i tillampliga delar.

Vid handlaggning av underréttelsedrenden i domstol ska 39 § iakttas. Arenden som galler
underrattelse om en tackoperation som genomférs uteslutande i datanét, bevisprovokation ge-
nom kop som genomfors uteslutande i datanét och styrd anvandning av informationskallor be-
handlas vid Helsingfors tingsrétt. | dessa fall ska domstolen ges endast den information som &r
nddvéndig for handlaggningen av drendet. Vid handlaggningen ska det fastas sarskild vikt vid
att sekretessen iakttas och att informationen i handlingar och informationssystem skyddas ge-
nom behdvliga forfaranden och datasékerhetsarrangemang.

58 8§
Anvéndning av hemliga tvangsmedel

Pa anvandningen av hemliga tvangsmedel i en férundersékning som genomfors av Gransbe-
vakningsvasendet tillampas 10 kap. i tvangsmedelslagen med de undantag som anges nedan.

Gransbevakningsvasendet far inte anvanda tackoperationer och bevisprovokation genom kop,
motlad undantag for tdckoperationer och bevisprovokation genom kép som genomfoérs uteslutande
I datanét.

Grénsbevakningsvasendet har rétt att anvanda

1) teleavlyssning och inhdmtande av information i stéllet for teleavlyssning endast vid utred-
ning av grovt ordnande av olaglig inresa eller manniskohandel eller grov méanniskohandel,

2) teledvervakning vid utredning av ett brott som det ankommer pa Gransbevaknmgsvasendet
att undersoka och for vilket det strangaste foreskrivna straffet ar fangelse i minst fyra ar eller
grovt doljande av olagligt byte, med de undantag som anges i 4 mom.,

3) annat fortackt inhamtande av information an sadant datanitsbaserat fortackt inhamtande av
information som avses i 10 kap. 14 § 4 mom. i tvangsmedelslagen vid utredning av ett brott som
det ankommer pa Gransbevakningsvésendet att undersoka och for vilket det féreskrivna strang-
aste straffet ar fangelse i minst fyra ar, med de undantag som anges i 4 mom., eller haleri som
hanfor sig till planméssig, organiserad, yrkesméssig, fortsatt eller upprepad brottsllg verksam-
het,
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4) teknisk sparning av en person vid utredning av ett brott som det ankommer pa Gransbevak-
ningsvasendet att undersoka och for vilket det stréngaste foreskrivna straffet ar fangelse i minst
fyra ar, med de undantag som anges i 4 mom..

Grénsbevakningsvasendet har inte ratt till teleGvervakning, annat fortackt inhamtande av in-
formation an sadant datanatsbaserat fortackt inhamtande av information som avses i 10 kap. 14
§ 4 mom. i tvangsmedelslagen eller teknisk sparning av en person vid utredning av

1) brott som avses i 4 § 12 och 13 punkten,

2) valdsamt motstand mot tjansteman enligt 1 § och grovt givande av muta enligt 14 § i 16
kap. i strafflagen,

3) tagande av gisslan enligt 25 kap. i strafflagen i anknytning till ordnande av olaglig inresa,

4) allmanfarliga brott enligt 34 kap. i strafflagen som riktar sig mot Gransbevakningsvasendet.

Vid i 5 § avsedd annan forundersékning som gors av Gransbevakningsvésendet far en grans-
bevakningsman av de hemliga tvangsmedlen inte anvanda teleavlyssning, inhdmtande av in-
formation i stéllet for teleavlyssning, telebvervakning, fortackt inhdmtande av information, tek-
nisk sparning av en person, tackoperationer, bevisprovokation genom kop och styrd anvandning
av informationskallor.

59 8
Beslut om fortackt inhAmtande av information vid férundersokning av brott
Beslut om fortackt inhamtande av information for utredning av ett brott som det ankommer
pa Gransbhevakningsvasendet att undersoka fattas av avdelningschefen eller bitradande avdel-
ningschefen for juridiska avdelningen vid staben for Gransbevakningsvésendet eller en for upp-

draget forordnad anhallningsberattigad gransbevakningsman som sarskilt utbildats for hemligt
inhdmtande av information.

Denna lag trader i kraft den 20 .

Lag
om andring av lagen om gransbevakningsvasendets forvaltning
| enlighet med riksdagens beslut
andras i lagen om gransbevakningsvasendets forvaltning (577/2005) 17 § 1 mom., 17 ¢ § samt
17 d 8 1, 2 och 5 mom., sadana de lyder i lag 110/2018, som foljer:
178
Tystnadsplikt

Tjansteman som hor till Gransbhevakningsvasendets personal far inte réja uppgifter som av-
sljar identiteten hos en person som har lamnat information konfidentiellt eller deltagit i en
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tckoperation eller bevisprovokation genom kép som genomfors uteslutande i datanét, om ro-
jandet av informationen kan dventyra den persons sakerhet som har lamnat information konfi-
dentiellt eller deltagit i den namnda téckoperationen eller bevisprovokationen, eller en nNarsta-
ende persons sakerhet. Tystnadsplikten galler ocksa nar rojandet av uppgifterna om identiteten
kan aventyra pagaende eller framtida inhamtande av information.

17c§
Skyldighet att réja uppgifter under en rattegang

En domstol kan bestamma att information som avses i 17 § 1 mom. eller 17 b § 1 mom. ska
réjas, om utelamnad information kan medféra en krankning av en parts ratt att forsvara sig pa
behorigt satt eller pa annat satt bevaka sin ratt under rattegangen. For ett forordnande att roja
information kravs dessutom att aklagaren utfor atal for ett brott for vilket det strangaste fore-
skrivna straffet ar fangelse i minst sex ar eller for forsok eller medverkan till ett sadant brott.
Domstolen far inte ens da bestamma att identiteten hos den person som lamnat ut information
konfidentiellt eller deltagit i en tdckoperation eller bevisprovokation genom kép som genomfors
uteslutande i datanat ska avslojas, om det &r uppenbart att dennes eller for denne narstaende
personers sékerhet darmed allvarligt skulle &ventyras.

17d 8§
Skyldighet att réja uppgifter under en brottsutredning

De som har till Gransbevakningsvasendets personal ar trots sin tystnadsplikt eller tystnadsratt
skyldiga att r6ja sadan information enligt 17 & 1 mom. och 17 b § 1 mom. som ar nédvandig for
beddmning av forutsattningarna for att inleda forundersdkning, om det finns grundad anledning
att anta att den som konfidentiellt lamnat uppgifter i sin egenskap av uppgiftslamnare eller den
som deltagit i en tdckoperation eller bevisprovokation genom kép som genomfors uteslutande i
datanét i detta uppdrag har gjort sig skyldig till brott.

De som hor till Gransbevakningsvasendets personal ar skyldiga att roja information som avses
i 1 mom. ocksa for utredningen i ett arende dar forundersokning har inletts, om det finns grundad
anledning att misstanka att den som konfidentiellt Iamnat uppgifter i sin egenskap av uppgifts-
lamnare eller den som deltagit i en tackoperation eller bevisprovokation genom kop som ge-
nomfors uteslutande i datanét i detta uppdrag har gjort sig skyldig till brott.

Om det arende som avses i 3 mom. galler en tackoperation som genomfors uteslutande i da-
tanat, bevisprovokation genom kép som genomfors uteslutande i datanat eller styrd anvandning
av informationskéllor, behandlas arendet vid Helsingfors tingsratt. Andra &renden som géller
skyldighet att rgja information ska behandlas vid den tingsrétt dar det [ampligen kan ske. Den
som framstéllt begdran om réjande av informationen och den som vagrat roja den ska vara nar-
varande vid handlaggningen. Vid handlaggningen &r tingsratten domfor &ven med ordféranden
ensam.

Denna lag trader i kraft den 20 .
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Lag
om andring av 10 kap. i tvangsmedelslagen

| enlighet med riksdagens beslut

andras i tvangsmedelslagen (806/2011) 10 kap. 1 § 2 mom., 39 § 2 och 4 mom. samt 40 § 1
mom., sddana de lyder, 1 § 2 mom. och 39 § 2 mom. i lag 628/2015, 39 § 4 mom. i lag 112/2018
och 40 § 1 mom. i lag 452/2023, som foljer:

10 kap
Hemliga tvangsmedel
18
Tillampningsomrade

Vad som i detta kapitel foreskrivs om forundersokningsmyndighetens eller en férundersok-
ningstjanstemans ratt att anvanda tvangsmedel galler med undantag av tackoperationer, bevis-
provokation genom kép och styrd anvandning av informationskallor férutom polisen &ven
gransbevakningsmyndigheterna, tullmyndigheterna och de militdra myndigheterna enligt vad
som foreskrivs sarskilt om detta i lag. Bestdimmelser om Tullens rétt att anvanda tdckoperat-
ioner, bevisprovokation genom kép och styrd anvandning av informationskallor vid férunder-
sokning av tullbrott finns i lagen om brottsbekdmpning inom Tullen. Tackoperationer och be-
visprovokation genom kop vid forundersokning av tullbrott genomférs av polisen pa begaran
av Tullen. Genom beslut av chefen for centralkriminalpolisen kan dock en tackoperation och
bevisprovokation genom kop som genomfors uteslutande i datanat genomforas ocksa av en tull-
man inom tullbrottsbekdmpningen som sarskilt utbildats for hemligt inhdmtande av informat-
ion. Bestammelser om Gransbevakningsvasendets ratt att anvanda tackoperationer som genom-
fors uteslutande i datanat, bevisprovokation genom kép som genomférs uteslutande i datanat
och styrd anvandning av informationskéllor vid férundersdkning av ett brott som det ankommer
pa Granshevakningsvasendet att undersoka finns i lagen om brottshekampning inom Gransbe-
vakningsvasendet. Genom beslut av chefen for centralkriminalpolisen kan en tdckoperation som
genomfors uteslutande i datanat och bevisprovokation genom kép som genomfors uteslutande
i datanat genomfdras av en gransbevakningsman som sarskilt utbildats for hemligt inhamtande
av information.

398§

Anvandning av informationskallor och forutsattningar for styrd anvandning av informations-
kallor
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Polisen, Tullen eller Gransbevakningsvasendet far be att en for andamalet godkand informat-
ionskalla som har lampliga personliga egenskaper och &r registrerad och har samtyckt till in-
hamtandet av information inhdmtar den information som avses i 1 mom. (styrd anvandning av
informationskallor).

Bestdmmelser om registrering av uppgifter om informationskallor i personregister och om
betalning av arvode finns i polislagen, lagen om brottsbhekd&mpning inom Tullen och lagen om
brottsbekdmpning inom Grénsbevakningsvasendet.

40 §
Beslut om styrd anvandning av informationskallor

Beslut om styrd anvandning av informationskéllor ska fattas av chefen for centralkriminalpo-
lisen, chefen for en polisinrattning eller en for uppdraget férordnad anhallningsberattigad tjans-
teman som sérskilt utbildats for hemligt inhdmtande av information. Beslut om styrd anvand-
ning av informationskaéllor i syfte att utreda ett tullbrott som Tullen undersdker fattas av Tullens
brottsbekampningschef eller av en for uppdraget férordnad anhallningsberattigad tullman som
sérskilt utbildats for hemligt inhd&mtande av information. Beslut om styrd anvandning av in-
formationskallor i syfte att utreda brott som det ankommer pa Gransbhevakningsvasendet att un-
dersoka fattas av avdelningschefen eller bitradande avdelningschefen for juridiska avdelningen

vid staben for Gransbevakningsvasendet eller av en for uppdraget férordnad anhallningsberat-
tigad gransbevakningsman som sarskilt utbildats for hemligt inhdmtande av information.

Denna lag trader i kraft den 20 .

Lag
om andring av 5 kap. 1 8 i polislagen

I enlighet med riksdagens beslut
andras i polislagen (872/2011) 5 kap. 1 § 4 mom., sadant det lyder i lag 625/2015, som féljer:

5 kap
Hemliga metoder for inhdmtande av information
18
Tillampningsomrade och definitioner



Vad som i detta kapitel foreskrivs om polisens eller en polismans rétt att anvanda hemliga
metoder for inhdmtande av information géaller med undantag for teleavlyssning, inhdmtande av
information i stallet for teleavlyssning, tackoperationer, bevisprovokation genom kdp och styrd
anvandning av informationskéllor dven gransbevakningsmyndigheterna, tullmyndigheterna och
militirmyndigheterna enligt vad som sarskilt foreskrivs i lag. Bestammelser om Tullens rétt att
for forhindrande av tullbrott genomfora tackoperationer, bevisprovokation genom kép och styrd
anvandning av informationskéllor finns i lagen om brottsbekdmpning inom Tullen (623/2015).
Téackoperationer och bevisprovokation genom kop for forhindrande av tullbrott genomfoérs av
polisen pa begaran av Tullen. Genom beslut av chefen for centralkriminalpolisen kan dock en
tackoperation och bevisprovokation genom kép som genomfdrs uteslutande i datanat genomfo-
ras ocksa av en tullman inom tullbrottsbekampningen som sérskilt utbildats for hemligt inham-
tande av information. Bestdmmelser om Gransbevakningsvasendets rétt att i syfte att forhindra
brott som det ankommer pa Gransbevakningsvéasendet att undersoka utfora tackoperationer som
genomfors uteslutande i datandt, bevisprovokation genom kdp som genomfors uteslutande i da-
tandt och styrd anvandning av informationskéllor finns i lagen om brottsbekdmpning inom
Grénsbevakningsvasendet (108/2018). Genom beslut av chefen for centralkriminalpolisen kan
en tackoperation som genomfors uteslutande i datanat och bevisprovokation genom kép som
genomfors uteslutande i datandt genomforas av en gransbevakningsman som sarskilt utbildats
for hemligt inhdmtande av information.

Denna lag trader i kraft den 20 .

Lag
om andring av 12 § i lagen om behandling av personuppgifter vid Grénsbevakningsvasendet
I enlighet med riksdagens beslut
andras i lagen om behandling av personuppgifter vid Gransbevakningsvasendet (639/2019)
12 § som foljer:
128
Behandling av uppgifter om informationskéallor
Gransbevakningsvasendet far, utver sadana grundlaggande personuppgifter som avses i 6 §
i denna lag om en i 36 § i lagen om brottshek&mpning inom Gransbevakningsvasendet eller 10
kap. 39 § i tvangsmedelslagen (806/2011) avsedd person, behandla foljande personuppgifter:

1) uppgifter om hur informationskallan har anvénts och évervakats,
2) det huvudsakliga innehallet i de uppgifter som informationskallan lamnat.
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Denna lag trader i kraft den 20 .

Helsingfors den  20xx

Statsminister

Inrikesminister

87



Bilaga
Parallelltext

Lag

om andring av lagen om brottsbekdmpning inom Grénsbevakningsvasendet

| enlighet med riksdagens beslut

andras i lagen om brottsbek&mpning inom Gransbevakningsvésendet (108/2018) 4 §, 8 § 2
och 3 mom., 13 §, 14 § 2 mom., 16 § 2 mom., 23 § 2 mom., 24 § 1 mom., 29 § 3 mom., 33 § 2
mom., 36 §, 38 § 1 mom., 52 § 5 och 7 mom., 58 § och 59 § 1 mom., av dem 4 § s&dan den
lyder delvis andrad i lag 790/2019 och 58 § sadan den lyder delvis dndrad i lag 461/2023, samt

fogas till lagen nya 34 a-34 | 8 och en ny mellanrubrik fore dem samt nya 36 a och 36 b 8§

som foljer:

Gallande lydelse
48

Brott som det ankommer pa Gransbevak-
ningsvasendet att undersoka

Grénsbevakningsvasendet har till uppgift att
forhindra, avsldja och utreda

1) riksgransbrott enligt 17 kap. 7 och 7a 8 i
strafflagen (39/1889),

2) ordnande av olaglig inresa enligt 17 kap.
8 och 8 a § i strafflagen,

3) ordnande av olaglig inresa och till det an-
knuten ménniskohandel enligt 25 kap. 3 och 3
a § i strafflagen och ordnande av olaglig in-
resa och till det anknutet annat brott mot fri-
heten enligt 25 kap. i strafflagen,

4) forfalskningsbrott enligt 33 kap. 1-4 § i
strafflagen i fraga om dokument som ska
granskas av Gransbevakningsvésendet,

5) territoriekrankning enligt 17 kap. 7b § i
strafflagen och annan krankning av Finlands
territoriella integritet,

6) jaktbrott enligt 1 8, grovt jaktbrott enligt
1 a §, doljande av olagligt byte enligt 4 § och
grovt doljande av olagligt byte enligt 4 a § i
48 a kap. i strafflagen,
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438

Brott som det ankommer pa Gransbevak-
ningsvasendet att undersoka

Grénsbevakningsvasendet har till uppgift att
forhindra, avsldja och utreda

1) riksgransbrott enligt 17 kap. 7och 7a 8 i
strafflagen (39/1889),

2) ordnande av olaglig inresa enligt 17 kap.
8 och 8 a § i strafflagen,

3) ordnande av olaglig inresa och till det an-
knutet brott mot friheten enligt 25 kap. i straff-
lagen,

3 a) manniskohandel enligt 25 kap. 3 och 3
a § i strafflagen i samband med granskontroll,
Gransbevakningsvasendets brottsbekampning
eller utférande av tillsynsuppgifter som an-
kommer pa Granshevakningsvasendet,

4) forfalskningsbrott enligt 33 kap. 1-4 § i
strafflagen i fraga om dokument som ska
granskas av Gransbevakningsvésendet,

5) territoriekrankning enligt 17 kap. 7 ¢ § i
strafflagen och annan krankning av Finlands
territoriella integritet,

6) jaktbrott enligt 1 8, grovt jaktbrott enligt
1 a §, doljande av olagligt byte enligt 4 § och
grovt doljande av olagligt byte enligt 4 a § i
48 a kap. i strafflagen,
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7) underlatelse att iaktta en bestimmelse
vars efterlevnad Gréansbevakningsvésendet
ska Overvaka,

8) géarningar som utgor brott enligt 20 kap. i
sjolagen (674/1994) och enligt sjotrafiklagen
(782/2019) samt i sjotrafik beganget aventyr-
ande av trafiksédkerheten enligt 1 §, grovt
aventyrande av trafiksékerheten enligt 2 §,
fylleri i sjotrafik enligt 5 §, Overlamnande av
fortskaffningsmedel till berusad enligt 8 §, fo-
rande av fortskaffningsmedel utan behdrighet
enligt 10 8 och storande av trafik enligt 11 a §
i 23 kap. i strafflagen,

9) brott som riktar sig mot en grénsbevak-
ningsmyndighet eller mot gransmérken och
grénsanordningar som Grénsbevakningsvé-
sendet svarar for,

10) granszonsforseelse enligt 72 § i grans-
bevakningslagen,

11) héleribrott och haleriforseelser enligt 32
kap. 1-5 § i strafflagen i samband med in- el-
ler utresekontroll,

12) misstanke om att en person som tjanst-
gor vid Gransbevakningsvasendet och som
omfattas av det i 30 eller 31 § i lagen om
gransbevakningsvasendets forvaltning av-
sedda militérdisciplinfrfarandet har gjort sig
skyldig till ett brott som enligt 2 § i militara
rattegangslagen (326/1983) ska handlaggas
som ett militart rattegangsarende, om inte na-
got annat foljer av forsvarsmaktens eller poli-
sens befogenheter vid forundersokning,

13) misstanke om att en person som tjanst-
gor vid Gransbevakningsvasendet har gjort
sig skyldig till ett tjanstebrott enligt 40 kap. i
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7) underlatelse att iaktta en bestimmelse
vars efterlevnad Gransbevakningsvésendet
ska Overvaka,

8) garningar som utgor brott enligt 20 kap. i
sjolagen (674/1994) och enligt sjotrafiklagen
(782/2019) samt i sjotrafik beganget aventyr-
ande av trafiksékerheten enligt 1 §, grovt
aventyrande av trafiksékerheten enligt 2 §,
fylleri i sjotrafik enligt 5 8, dverlamnande av
fortskaffningsmedel till berusad enligt 8 §, f6-
rande av fortskaffningsmedel utan behdrighet
enligt 10 8 och storande av trafik enligt 11 a §
i 23 kap. i strafflagen,

9) brott som riktar sig mot en grénsbevak-
ningsmyndighet eller mot gransmérken och
gransanordningar som Gransbevakningsvé-
sendet svarar for,

10) granszonsforseelse enligt 72 § i grans-
bevakningslagen,

11) haleri och haleriforseelse enligt 32 kap.
1-5 § i strafflagen i samband med grénskon-
troll, Gréanshevakningsvéasendets brottsbe-
kampning eller utférande av tillsynsuppgifter
som ankommer pa Gransbevakningsvasendet,

11 a) penningtvatt eller penningtvattsforse-
else enligt 32 kap. 6, 7, 9 och 10 § i strafflagen
i samband med granskontroll, Gransbevak-
ningsvasendets brottsbekdmpning eller utfo-
rande av tillsynsuppgifter som ankommer pa
Gréansbevakningsvasendet i sadana fall dar
forbrottet till det misstankta brottet ar ett brott
som det ankommer pa Gransbevakningsvéa-
sendet att undersoka eller ett forbrott till h&-
leribrott, det vill sdga stold-, forskingrings-,
ran-, utpressnings-, bedrageri-, ocker- eller
betalningsmedelsbedrageribrott,

12) misstanke om att en person som omfat-
tas av det i 30 eller 31 § i lagen om grénsbe-
vakningsvasendets forvaltning avsedda mili-
tardisciplinforfarandet har gjort sig skyldig till
ett brott som enligt 2 § i militara rattegangsla-
gen (326/1983) ska handlaggas som ett mili-
tart rattegangsarende, om inte nagot annat fol-
jer av forsvarsmaktens eller polisens befogen-
heter vid férundersokning,

13) misstanke om att en person som tjanst-
gor vid Gransbevakningsvasendet har gjort
sig skyldig till ett tjanstebrott enligt 40 kap. i
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strafflagen, om inte nagot annat foljer av for-
svarsmaktens eller polisens befogenheter vid
forundersokning.

8§

Overforing av férhindrande och utredning av
brott till polisen eller Tullen

Om inte nagot annat féljer av bestammel-
serna om arbetsférdelningen mellan Grénshe-
vakningsvasendet, polisen och Tullen, éverfor
Grénsbevakningsvasendet forhindrandet och
utredningen av tullbrott enligt lagen om
brottsbekampning inom Tullen (623/2015) till
Tullen och forhindrandet och utredningen av
andra brott till polisen, om arten eller omfatt-
ningen av arendet eller de nédvandiga atgar-
derna forutsatter det eller om myndigheten i
fraga kraver det. Granshevakningsvasendet
ska i det arende som 6verfors trygga forhind-
randet och utredningen av brottet till dess att
arendet har dverforts.

Den myndighet som forhindrandet och ut-
redningen av ett brott overfors till ska ge
Grénsbevakningsvasendet tillfalle att delta i
forhindrandet och utredningen &dven efter
Overforingen, om arendet géller

1) riksgransbrott,

2) ordnande av olaglig inresa och till det an-
knutna brott mot friheten,

3) forfalskningsbrott i fraga om dokument
som ska granskas av Gransbevakningsvasen-
det, eller

4) kréankning av Finlands territoriella in-
tegritet.

Grénsbevakningsvasendet ska overfora ut-
redningen av brottet till polisen, om det finns
skél att misstédnka att en person som tjanstgor
vid Gransbevakningsvéasendet har gjort sig
skyldig till ett brott som ska handldggas som
ett militart rattegangsarende eller till ett brott
som avses i 40 kap. i strafflagen och brottets
allvar eller tilltron till en objektiv undersok-
ning kraver det.
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strafflagen, om inte nagot annat foljer av for-
svarsmaktens eller polisens befogenheter vid
forundersokning

8§

Overforing av férhindrande och utredning av
brott till polisen eller Tullen

Om inte nagot annat foljer av bestammel-
serna om arbetsférdelningen mellan Grénsbe-
vakningsvasendet, polisen och Tullen, éverfor
Grénsbevakningsvasendet forhindrandet och
utredningen av tullbrott enligt lagen om
brottsbekampning inom Tullen (623/2015) till
Tullen och forhindrandet och utredningen av
andra brott till polisen, om arten eller omfatt-
ningen av arendet eller de nodvandiga atgar-
derna forutsatter det eller om myndigheten i
fraga kraver det. Granshevakningsvasendet
ska i det arende som 6verfors trygga forhind-
randet och utredningen av brottet till dess att
arendet har overforts.

Den myndighet som forhindrandet och ut-
redningen av ett brott overfors till ska ge
Grénsbevakningsvasendet tillfalle att delta i
forhindrandet och utredningen &dven efter
Overforingen, om arendet galler

1) riksgransbrott,

2) ordnande av olaglig inresa och till det an-
knutna brott mot friheten eller ménniskohan-
delsbrott,

3) forfalskningsbrott i fraga om dokument
som ska granskas av Gransbevakningsvasen-
det, eller

4) krankning av Finlands territoriella in-
tegritet.

Grénsbevakningsvasendet ska dverfora ut-
redningen av brottet till polisen, om det finns
skal att misstanka att en person som tjanstgor
vid Gransbevakningsvéasendet har gjort sig
skyldig till ett brott som ska handldggas som
ett militart rattegangsarende eller till ett brott
som avses i 40 kap. i strafflagen och brottets
allvar eller tilltron till en objektiv undersok-
ning krdver det. Utredningen av ett brott ska
alltid dverforas till polisen, om den som miss-
tanks for brottet ar en tjansteman som ut-
namnts till en tjanst som chef eller bitradande
chef for Gransbevakningsvasendet eller som
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13§

Anvandning av hemliga metoder fér inham-
tande av information

Detta kapitel innehaller bestimmelser om an-
véandning av teledvervakning, inhdmtande av
basstationsuppgifter, systematisk observat-
ion, fortackt inhdmtande av information, tek-
nisk observation (teknisk avlyssning, optisk
observation, teknisk sparning och teknisk ob-
servation av utrustning), inhamtande av iden-
tifieringsuppgifter for teleadresser eller tele-
terminalutrustning, anvandning av informat-
ionskallor och kontrollerade leveranser i
syfte att forhindra ett brott som det ankom-
mer pa Granshevakningsvasendet att under-
sOka eller i syfte att avvarja en fara. Dessa
metoder for inhdmtande av information far
anvéndas i hemlighet for dem som de riktas
mot.

14§

Forutsattningar for anvandning av hemliga
metoder for inhdmtande av information

En allman forutsattning for anvandning av
en hemlig metod for inhdmtande av informat-
ion ar att man med den metoden kan antas fa
information som behdvs for att forhindra ett
brott som det ankommer pa Gransbevaknings-
vasendet att undersoka eller avvdrja en fara.

Utover vad som nedan foreskrivs om sér-
skilda forutsattningar for anvandning av hem-
liga metoder fOr inhdmtande av information
far systematisk observation, teknisk avlyss-
ning, optisk observation, teknisk sparning av
personer, teknisk observation av utrustning
och kontrollerade leveranser anvandas bara
om dessa metoder kan antas vara av synnerlig
vikt for forhindrande av ett brott som det an-
kommer pa Gransbevakningsvasendet att un-
dersoka.
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general eller amiral vid Gransbevakningsva-
sendet.

13§

Anvandning av hemliga metoder for inham-
tande av information

Detta kapitel innehaller bestammelser om
anvéandning av teledvervakning, inhdmtande
av basstationsuppgifter, systematisk observat-
ion, fortdckt inhamtande av information, tek-
nisk observation (teknisk avlyssning, optisk
observation, teknisk sparning och teknisk ob-
servation av utrustning), inhdmtande av iden-
tifieringsuppgifter for teleadresser eller tele-
terminalutrustning, téckoperationer som ge-
nomfors uteslutande i datanat, bevisprovokat-
ion genom kdp som genomfors uteslutande i
datanat, anvandning av informationskallor
och kontrollerade leveranser i syfte att for-
hindra ett brott som det ankommer pa Grans-
bevakningsvésendet att undersoka eller i syfte
att avvarja en fara. Dessa metoder for inham-
tande av information far anvandas i hemlighet
for dem som de riktas mot.

14§

Forutsattningar for anvandning av hemliga
metoder for inhdmtande av information

En allman forutsattning for anvandning av
en hemlig metod for inhdmtande av informat-
ion ar att man med den metoden kan antas fa
information som behdvs for att forhindra ett
brott som det ankommer pa Gransbevaknings-
vasendet att undersoka eller avvarja en fara.

Utover vad som nedan foreskrivs om sér-
skilda forutsattningar for anvandning av hem-
liga metoder for inhdmtande av information
far systematisk observation, teknisk avlyss-
ning, optisk observation, teknisk sparning av
personer, teknisk observation av utrustning,
tackoperationer som genomférs uteslutande i
datanat, bevisprovokation genom kdp som ge-
nomférs uteslutande i datanat, styrd anvand-
ning av informationskallor och kontrollerade
leveranser anvandas bara om dessa metoder
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Anvandningen av en hemlig metod for in-
hamtande av information ska avslutas fore ut-
gangen av den tid som anges i beslutet, om
syftet med anvéndningen har natts eller om
det inte langre finns forutsattningar for att an-
vénda metoden.

16 §
Teledvervakning och dess forutsattningar

Med teledvervakning avses att férmedlings-
uppgifter som innehas av en kommunikations-
formedlare som avses i 3 8 36 punkten i lagen
om tjénster inom elektronisk kommunikation
(917/2014) inhdmtas om ett meddelande som
har sants fran en teleadress eller teleterminal-
utrustning som ar kopplad till ett allmént kom-
munikationsnat som avses i 43 punkten i den
paragrafen eller till ett dartill anslutet kommu-
nikationsnat eller som har tagits emot av en
sadan adress eller utrustning, samt att uppgif-
ter om en teleadress eller teleterminalutrust-
nings lage inhdmtas samt att anvandningen av
adressen eller utrustningen tillfalligt forhind-
ras. Med formedlingsuppgifter avses i denna
lag sadana uppgifter om ett meddelande som
kan kopplas till en i 3 8 7 punkten i lagen om
tjanster inom elektronisk kommunikation av-
sedd anvandare eller med en i 30 punkten i den
paragrafen avsedd abonnent och som behand-
las i kommunikationsnaten for att dverfora,
distribuera eller tillhandahalla meddelanden.

For forhindrande av brott som det ankom-
mer pa Gransbevakningsvasendet att under-
sbka kan Gransbevakningsvésendet ges till-
stand till teledvervakning av en teleadress el-
ler teleterminalutrustning som innehas eller
sannolikt annars anvéands av en person som pa
grund av sina yttranden eller sitt upptradande
eller av annan orsak med fog kan antas
komma att gora sig skyldig till
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kan antas vara av synnerlig vikt for forhind-
rande av ett brott som det ankommer pa
Grénsbevakningsvésendet att undersoka. For
tackoperationer och bevisprovokation genom
kdp som genomfors uteslutande i datanét for-
utsatts dessutom att metoden ar nddvandig for
att ett brott ska kunna férhindras.

Anvandningen av en hemlig metod for in-
hamtande av information ska avslutas fore ut-
gangen av den tid som anges i beslutet, om
syftet med anvéndningen har natts eller om
det inte langre finns forutsattningar for att an-
vénda metoden.

16 §
Teledvervakning och dess forutsattningar

Med teledvervakning avses att formedlings-
uppgifter som innehas av en kommunikations-
formedlare som avses i 3 § 36 punkten i lagen
om tjénster inom elektronisk kommunikation
(917/2014) inh&mtas om ett meddelande som
har sants fran en teleadress eller teleterminal-
utrustning som ar kopplad till ett allmént kom-
munikationsnét som avses i 43 punkten i den
paragrafen eller till ett dartill anslutet kommu-
nikationsnat eller som har tagits emot av en
sadan adress eller utrustning, samt att uppgif-
ter om en teleadress eller tele-terminalutrust-
nings lage inhdmtas samt att anvandningen av
adressen eller utrustningen tillfalligt forhind-
ras. Med férmedlingsuppgifter avses i denna
lag sadana uppgifter om ett meddelande som
kan kopplas till en i 3 8 7 punkten i lagen om
tjanster inom elektronisk kommunikation av-
sedd anvéndare eller med en i 30 punk-ten i
den paragrafen avsedd abonnent och som be-
handlas i kommunikationsnaten for att over-
fora, distribuera eller tillhandahalla med-
delanden.

For forhindrande av brott som det ankom-
mer pa Gransbevakningsvasendet att under-
sbka kan Gransbevakningsvésendet ges till-
stand till telebvervakning av en teleadress el-
ler teleterminalutrustning som innehas eller
sannolikt annars anvands av en person som pa
grund av sina yttranden eller hotelser eller sitt
upptradande eller annars med fog kan antas
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1) grovt ordnande av olaglig inresa,

2) grovt ordnande av olaglig inresa och ett
till det anknutet manniskohandelsbrott, eller

3) grovt jaktbrott.

23§

Fortackt inhamtande av information och dess
forutsattningar

Med fortackt inhdmtande av information
avses inhamtande av information genom kort-
varig interaktion med en viss person dar
falska, vilseledande eller fortackta uppgifter
anvands for att hemlighalla gransbevaknings-
mannens uppdrag.

For forhindrande av brott som det ankom-
mer pa Gransbevakningsvasendet att under-
soka far Granshevakningsvasendet anvanda
fortackt inhamtande av information, om det pa
grund av en viss persons yttranden eller upp-
tradande i 6vrigt med fog finns anledning att
anta att denne kommer att gora sig skyldig till

1) grovt ordnande av olaglig inresa, eller

2) grovt ordnande av olaglig inresa och ett
till det anknutet ménniskohandelsbrott.

Fortackt inhamtande av information &r inte
tillatet i bostader ens med bostadsinnehava-
rens medverkan.

For forhlndrande av brott som det ankom-
mer pa Grénsbevakningsvasendet att under-
soka far Granshevakningsvasendet rikta data-
natsbaserat fortackt inhamtande av informat-
ion mot en person, om det pa grund av perso-
nens yttranden eller upptradande i dvrigt med
fog finns anledning att anta att denne kommer
att gora sig skyldig till ett brott for vilket det
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komma att gora sig skyldig till ett brott for vil-
ket det strangaste fGreskrivna straffet ar fang-
else i minst fyra ar, med undantag for

1) brott som avses i 4 § 12 och 13 punkten,

2) valdsamt motstand mot tjansteman enligt
1 8 och grovt givande av muta enligt 14 8 16
kap. i strafflagen,

3) tagande av gisslan enligt 25 kap. i straff-
lagen i anknytning till ordnande av olaglig in-
resa,

4) allmanfarliga brott enligt 34 kap. i straff-
lagen som riktar sig mot Gransbevakningsva-
sendet.

23§

Fortackt inhamtande av information och dess
forutsattningar

Med fortackt inhdmtande av information
avses inhamtande av information genom kort-
varig interaktion med en viss person dar
falska, vilseledande eller fortackta uppgifter
anvands for att hemlighalla gransbevaknings-
mannens uppdrag.

For férhindrande av brott som det ankom-
mer pa Gréansbevakningsvasendet att under-
soka far Gransbevakningsvasendet anvanda
fortackt inhamtande av information, om det pa
grund av en viss persons yttranden eller upp-
tradande i 6vrigt med fog finns anledning att
anta att denne kommer att gora sig skyldig till

1) ett brott for vilket det strangaste fore-
skrivna straffet ar fangelse i minst fyra ar,
med undantag for brott som avses i 16 § 2
mom. 1-5 punkten,

2) héaleri som hanfor sig till planmassig, or-
ganiserad, yrkesmassig, fortsatt eller uppre-
pad brottslig verksamhet.

Fortackt inhdmtande av information &r inte
tillatet i bostader ens med bostadsinnehava-
rens medverkan.

For forhindrande av brott som det ankom-
mer pa Grénsbevakningsvasendet att under-
soka far Granshevakningsvasendet rikta data-
nétsbaserat fortackt inhdmtande av informat-
ion mot en person, om det pa grund av perso-
nens yttranden eller upptradande i dvrigt med
fog finns anledning att anta att denne kommer
att gora sig skyldig till ett brott for vilket det
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strangaste foreskrivna straffet &r fangelse i
minst tva ar.

24 8

Beslut om fortackt in_hémtande av informat-
ion

Beslut om fortackt inhdmtande av informat-
ion for forhindrande av brott som det ankom-
mer pa Gransbevakningsvasendet att under-
soka fattas av avdelningschefen eller bitra-
dande avdelningschefen for juridiska avdel-
ningen vid staben for Gransbevakningsvésen-
det.

Beslutet om fortackt inhdmtande av inform-
ation ska vara skriftligt. | beslutet ska féljande
namnas:

1) atgarden och dess syfte tillrackligt speci-
ficerat,

2) den forvaltningsenhet som ska genom-
fora det fortackta inhdmtandet av information
och den gransbevakningsman som ansvarar
for uppdraget,

3) det brott som ligger till grund for atgar-
den,

4) den person som det fortackta inhamtandet
av information riktas mot,

5) de fakta som ligger till grund for brotts-
misstanken,

6) den planerade tidpunkten fér genomfo-
randet av atgarden,

7) eventuella begrénsningar i och villkor for
det fortackta inhdmtandet av information.

Om omstandigheterna férandras ska beslu-
tet vid behov ses Over.

298
Teknisk sparning och dess forutsattningar
Med teknisk sparning avses att forflyttning
av foremal, amnen eller egendom sparas med

hjalp av radiosédndare som fésts eller som re-
dan finns pa objektet eller med hjalp av nagon
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strangaste foreskrivna straffet &r fangelse i
minst tva ar.

24 8

Beslut om fortackt in_hémtande av informat-
ion

Beslut om fortackt inhdmtande av informat-
ion for forhindrande av brott som det ankom-
mer pa Gransbevakningsvasendet att under-
sbka fattas av avdelningschefen eller bitra-
dande avdelningschefen for juridiska avdel-
ningen vid staben for Gransbevakningsvésen-
det eller en for uppdraget forordnad anhall-
ningsberéattigad grénsbevakningsman som
sarskilt utbildats for hemligt inhdmtande av
information.

Beslutet om fortackt inhdmtande av inform-
ation ska vara skriftligt. I beslutet ska féljande
namnas:

1) atgarden och dess syfte tillrackligt speci-
ficerat,

2) den forvaltningsenhet som ska genom-
fora det fortadckta inhdmtandet av information
och den gransbevakningsman som ansvarar
for uppdraget,

3) det brott som ligger till grund for atgar-
den,

4) den person som det fortackta inhamtandet
av information riktas mot,

5) de fakta som ligger till grund for brotts-
misstanken,

6) den planerade tidpunkten fér genomfo-
randet av atgarden,

7) eventuella begransningar i och villkor for
det fortackta inhdmtandet av information.

Om omstandigheterna forandras ska beslu-
tet vid behov ses Over.

298
Teknisk sparning och dess forutsattningar
Med teknisk sparning avses att forflyttning
av foremal, amnen eller egendom sparas med

hjalp av radiosédndare som fasts eller som re-
dan finns pa objektet eller med hjalp av nagon
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annan motsvarande teknisk anordning, metod
eller programvara.

For forhindrande av brott som det ankom-
mer pa Gransbevakningsvasendet att under-
sdka far Gransbevakningsvasendet rikta tek-
nisk sparning mot foremal, &mnen eller egen-
dom som ar foremal for ett brott eller som en
person antas inneha eller sannolikt kommer att
inneha, om det pa grund av personens yttran-
den eller hotelser, upptrddande eller annars
med fog kan antas att personen kommer att
gora sig skyldig till ett sadant brott som det
ankommer pa Gransbevakningsvasendet att
understka och for vilket det strangaste fore-
skrivna straffet ar fangelse i minst ett ar.

Om syftet med teknisk sparning ar att félja
hur en person forflyttar sig genom att en spar-
ningsanordning fasts i de klader som denne
bar eller i ett foremal som han eller hon bar
med sig (teknisk sparning av en person), far
atgarden genomforas bara om personen i fraga
med fog kan antas komma att bega ett brott
som avses i 16 § 2 mom.

Grénsbevakningsvésendet har dessutom rétt
att utfora teknisk sparning om det ar nodvan-
digt for att en brottsbekampningsatgard som
Gransbevakningsvasendet vidtar tryggt ska
kunna vidtas och sadan &verhangande fara
avvérjas som hotar den persons liv eller hélsa
som vidtar atgarden eller den persons liv eller
hélsa som ska gripas eller skyddas.

338§

Inhédmtande av identifieringsuppgifter for te-
leadresser eller teleterminalutrustning

For forhindrande av brott som det ankom-
mer pd Gransbevakningsvasendet att under-
soka far Gransbevakningsvasendet med en
teknisk anordning inhdmta identifieringsupp-
gifter for teleadresser eller teleterminalutrust-
ning, om det ar frdga om brott for vilket det
strangaste foreskrivna straffet &r fangelse i
minst ett ar.
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annan motsvarande teknisk anordning, metod
eller programvara.

For forhindrande av brott som det ankom-
mer pa Gransbevakningsvasendet att under-
sbka far Gransbevakningsvasendet rikta tek-
nisk sparning mot foremal, amnen eller egen-
dom som ar foremal for ett brott eller som en
person antas inneha eller sannolikt kommer att
inneha, om det pa grund av personens yttran-
den eller hotelser, upptradande eller annars
med fog kan antas att personen kommer att
gora sig skyldig till ett sadant brott som det
ankommer pa Gransbevakningsvasendet att
understka och for vilket det strangaste fore-
skrivna straffet ar fangelse i minst ett ar.

Om syftet med teknisk sparning ar att félja
hur en person forflyttar sig genom att en spar-
ningsanordning fasts i de klader som denne
bar eller i ett foremal som han eller hon bar
med sig (teknisk sparning av en person), far
atgarden genomfaras bara om personen i fraga
med fog kan antas komma att bega ett brott
som det ankommer p& Gransbevakningsva-
sendet att understka och for vilket det strang-
aste foreskrivna straffet ar fangelse i minst
fyra ar, med undantag for brott som avses i 16
8 2 mom. 1-5 punkten.
Grénsbevakningsvasendet har dessutom rétt
att utfora teknisk sparning om det ar nodvan-
digt for att en brottsbekampningsatgéard som
Gransbevakningsvasendet vidtar tryggt ska
kunna vidtas och sadan dverhangande fara
avvérjas som hotar den persons liv eller halsa
som vidtar atgarden eller den persons liv eller
hélsa som ska gripas eller skyddas.

338

Inhdmtande av identifieringsuppgifter for te-
leadresser eller teleterminalutrustning

For forhindrande av brott som det ankom-
mer pa Gransbevakningsvasendet att under-
soka far Gransbevakningsvasendet med en
teknisk anordning inhdmta identifieringsupp-
gifter for teleadresser eller teleterminalutrust-
ning, om det ar frdga om brott for vilket det
strangaste foreskrivna straffet &r fangelse i
minst ett ar.
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For inhamtande av uppgifter som avses i 1
mom. far Gransbevakningsvéasendet bara an-
vénda sadana tekniska anordningar som end-
ast kan anvéndas for identifiering av telea-
dresser och teleterminalutrustningar. Kom-
munikationsverket ska kontrollera att de tek-
niska anordningarna uppfyller de krav som
avses i detta moment och att anordningarna
inte pa grund av sina egenskaper orsakar skad-
liga storningar i ett allmént kommunikations-
nats anordningar eller tjanster.

Beslut om inhdmtande av identifieringsupp-
gifter for teleadresser och teleterminalutrust-
ning fattas av en anhallningsberéttigad tjans-
teman.

(ny)
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For inhdmtande av uppaifter som avses i 1
mom. far Gransbevakninasvasendet bara an-
vanda sadana tekniska anordninaar som end-
ast kan anvandas for identifierina av telea-
dresser och teleterminalutrustninaar. Trans-
port- och kommunikationsverket ska kontrol-
lera att de tekniska anordninaarna uppfvller de
krav som avses i detta moment och att anord-
ninaarna inte pa arund av sina eaenskaper or-
sakar skadliga storninaar i ett allmant kommu-
nikationsndts anordningar eller tjénster.
Beslut om inhdmtande av identifieringsupp-
gifter for teleadresser och teleterminalutrust-
ning fattas av en anhallningsberattigad tjans-
teman.

Téackoperationer som genomfors uteslu-
tande i datanat och bevisprovokation genom
kdp som genomfors uteslutande i datanéat

34a8§

Tackoperationer som genomférs uteslutande
i datanat och forutsattningar for sddana

Med tackoperation avses planmassigt in-
hdmtande av information om en viss person
eller dennes verksamhet genom infiltration,
dar falska, vilseledande eller fortackta uppgif-
ter eller registeranteckningar anvands eller
falska handlingar framstalls eller anvands for
att forvarva fortroende som behdvs for inh&am-
tandet av information eller for att forhindra
att inhamtandet av information avsldjas.

For att forhindra och utreda brott som det
ankommer pé Gréansbevakningsvasendet att
undersoka far Gransbevakningsvasendet rikta
en datanatshaserad téackoperation mot en per-
son som pa grund av sina yttranden eller sitt
upptradande i oOvrigt med fog kan antas
komma att gora sig skyldig till ett brott som
det ankommer pa Gransbevakningsvasendet
att undersoka och for vilket det foreskrivna
strangaste straffet ar fangelse i minst tva ar.

Tackoperationer som genomférs uteslu-
tande i datanat ar inte tillatna i en bostad.
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34b8

Genomfdrande av tackoperationer som ge-
nomfors uteslutande i datanét

En téckoperation som genomfors uteslu-
tande i datanat i syfte att forhindra eller ut-
reda ett brott som det ankommer pa Gréansbe-
vakningsvasendet att undersoka genomfors av
en for uppdraget forordnad gransbevaknings-
man som sarskilt utbildats for hemligt inh&m-
tande av information.

34c8§
Brottsforbud

En gransbevakningsman som féretar en
tackoperation som genomférs uteslutande i
datanat far inte bega brott eller ta initiativ till
ett brott.

34d§

Deltagande i en organiserad kriminell sam-
manslutnings verksamhet och i kontrollerade
leveranser

Trots vad som foreskrivs i 34 ¢ § far en
gransbevakningsman som foretar en tackop-
eration uteslutande i datanat under sitt delta-
gande i en organiserad kriminell sammanslut-
nings verksamhet skaffa lokaler eller fordon
eller andra sadana hjalpmedel, delta i orga-
niseringen av transporten av personer, fore-
mal eller amnen, skéta ekonomiska angela-
genheter eller bista den kriminella samman-
slutningen pa andra med dessa jamférbara
satt, om det pa synnerligen giltiga skél har
kunnat antas att

1) atgarden genomfors ocksa utan gransbe-
vakningsmannens medverkan,

2) gransbevakningsmannens verksamhet
inte dventyrar eller skadar nagons liv, halsa
eller frihet eller orsakar betydande fara for el-
ler skada pa egendom, och

3) bistandet avsevart framjar majligheterna
att uppna syftet med téckoperationen.

En gransbevakningsman som féretar en
tackoperation som genomfors uteslutande i
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datanat far delta i ombesorjandet av en for-
sandelse som ar foremal for en kontrollerad
leverans enligt 37 §, om deltagandet avsevért
framjar mojligheterna att uppna syftet med le-
veransen.

34e8§

Framstallning om och plan for en tackoper-
ation som genomfors uteslutande i datanét

I en framstallning om en tackoperation som
genomfors uteslutande i datanéat ska foljande
namnas:

1) den som foreslagit atgarden,

2) den person, tillrackligt specificerad, som
ar foremal for inhamtandet av information,

3) det brott, tillrackligt specificerat, som det
ankommer pa Gréansbevakningsvasendet att
undersoka och som ligger till grund for atgar-
den,

4) syftet med tackoperationen,

5) behovet av téckoperationen,

6) dvriga uppgifter som behdvs for att be-
doma forutsattningarna for tackoperationen.

Over genomférandet av téckoperationen
ska en sadan skriftlig plan goras upp som in-
nehaller vasentlig och tillrackligt detaljerad
information for beslutsfattandet om och ge-
nomférandet av tackoperationen. Planen ska
delges centralkriminalpolisen. Nar omstén-
digheterna forandras ska planen vid behov ses
over.

341§

Beslut om en tackoperation som genomfors
uteslutande i datanét

Beslut om en tackoperation som genomfors
uteslutande i datanat av en sadan for uppdra-
get forordnad gransbevakningsman som sar-
skilt utbildats for hemligt inhamtande av in-
formation fattas av chefen for centralkrimi-
nalpolisen pa framstéllning av avdelningsche-
fen eller bitradande avdelningschefen for ju-
ridiska avdelningen vid staben for Grénsbe-
vakningsvasendet eller av en for uppdraget

98



Géllande lydelse

(ny)

99

Foreslagen lydelse

forordnad anhalliningsberattigad gransbevak-
ningsman som sarskilt utbildats fér hemligt
inhdmtande av information.

Beslut kan meddelas for hogst sex manader
at gangen.

Beslutet ska fattas skriftligen. | beslutet ska
féljande namnas:

1) den som foreslagit atgarden,

2) den enhet som genomfor tackoperationen
och den grénsbevakningsman som ansvarar
for genomférandet av téackoperationen,

3) identifikationsuppgifterna fér de grans-
bevakningsman som genomfér téackoperat-
ionen,

4) det brott som det ankommer pa Gréansbe-
vakningsvasendet att undersdka och som lig-
ger till grund for inhdmtandet av information,

5) den som ar foremal for tackoperationen
och som med fog kan antas gora sig skyldig
till ett brott som det ankommer pa Gransbe-
vakningsvasendet att undersoka, om personen
i fraga ar kand,

6) de fakta som brottsmisstanken och forut-
sattningarna for tackoperationen grundar sig
pay
7) tackoperationens syfte och genomféran-
deplan,

8) beslutets giltighetstid,

9) huruvida atgarder enligt 34 d § far utfo-
ras inom ramen for tackoperationen, de fakta
som atgarderna grundar sig pa samt begrans-
ningar och villkor for tackoperationen.

Nar omstandigheterna forandras ska beslu-
tet vid behov ses Over. Beslut om avslutande
av en tackoperation ska fattas skriftligen.

3498

Utvidgad tackoperation som genomfors ute-
slutande i datanat

Om det under en tackoperation som genom-
fors uteslutande i datanat framgar att det med
fog kan antas att den person som ar foremal
for tackoperationen utdver det brott som det
ankommer pa Granshevakningsvéasendet att
undersoka och som ligger till grund fér oper-
ationen kommer att bega ett annat i 10 kap. 3
§ i tvangsmedelslagen eller i 5 kap. 28 § 2
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mom. i polislagen avsett brott, med direkt an-
knytning till det forsta brottet, som det ankom-
mer pa Gransbevaknmgsvasendet att under-
sOka, inklusive grovt ordnande av olaglig in-
resa, far den gransbevakningsman som fore-
tar operationen utvidga tackoperationen till
att omfatta ocksa det brottet. Det forutsatts
dessutom att en omedelbar utvidgning av
tackoperationen behgvs for att brottet ska
kunna forhindras eller utredas. Fragan om ut-
vidgning av tackoperationen ska dock utan
ogrundat drojsmal och senast tre dygn fran
det att inhAmtandet av informationen inleddes
hanskjutas for avgérande till den gransbevak-
ningsman som beslutat om den téckoperation
som genomfors uteslutande i datanét.

Om det under en tackoperation som genom-
fors uteslutande i datanat framgar att det med
fog kan antas att en annan person an den som
ar foremal for tackoperationen begar ett i 10
kap. 3 mom. i tvangsmedelslagen eller i 5 kap.
28 § 2 mom. i polislagen avsett brott som det
ankommer pa Gransbevakningsvéasendet att
undersoka, inklusive grovt ordnande av olag-
lig inresa, far den behdriga tjansteman som
foretar operationen utvidga tackoperationen
till att omfatta ocksa den personen. Det forut-
satts dessutom att en omedelbar utvidgning av
tackoperationen behdvs for att brottet ska
kunna forhindras eller utredas. Fragan om ut-
vidgning av tackoperationen ska dock utan
ogrundat drojsmal och senast tre dygn fran
det att inhAmtandet av informationen inleddes
hanskjutas for avgdrande till den gransbevak-
ningsman som beslutat om den téckoperation
som genomfors uteslutande i datanat.

Om det i samband med utvidgningen av en
tackoperation som genomférs uteslutande i
datanat ar fraga om att forhindra ett annat
brott &n ett brott som det ankommer pa Grans-
bevakningsvasendet att understka och oper-
ationen genomférs av polisen, iakttas i fraga
om utvidgning av operationen 5 kap. 34 § i
polislagen.

34h§
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Bevisprovokation genom kdp som genomfors
uteslutande i datan&t och dess forutsatt-
ningar

Med bevisprovokation genom kop avses ett
kopeanbud eller ett kop av foremal, egendom
eller tjanster som férundersokningsmyndig-
heten for att forhindra eller utreda ett brott
gor i syfte att patraffa eller ta om hand ett fo-
remal eller egendom som har samband med
ett brott eller att fa i sin besittning eller finna
bevis i ett brottmal eller vinningen av ett brott.

En for uppdraget férordnad grénsbevak-
ningsman som sarskilt utbildats for hemligt
inhamtande av information far, pa det satt
som foreskrivs nedan, i syfte att forhindra el-
ler utreda brott som det ankommer pa Grans-
bevakningsvasendet att undersdéka genomfora
bevisprovokation genom kép som genomférs
uteslutande i datanat och galler séljanbud till
allmanheten, om det &r fraga om ett brott for
vilket det foreskrivna strangaste straffet ar
fangelse i minst tva ar eller haleri, och det ar
sannolikt att nagot av de mal som avses i 1
mom. kan uppnas genom bevisprovokationen.
En forutsattning for kdp av annat &n ett prov-
parti &r att kopet ar nédvandigt for genomfo-
randet av bevisprovokation genom kop.

Den som genomfor bevisprovokation genom
kop som genomfors uteslutande i datanéat far
utféra bara sadant inhamtande av informat-
ion som ar nodvandigt for genomférande av
bevisprovokationen. Bevisprovokationen ge-
nom kop ska genomféras s att den inte far
den person som ar foremal for atgéarden eller
nagon annan att bega ett brott som denne inte
annars skulle bega.

Bevisprovokation genom kop som genom-
fors uteslutande i datanat &r inte tillaten i en
bostad.

34i8

Genomfdrande av bevisprovokation genom
kdp som genomfors uteslutande i datanét

En bevisprovokation genom kdép som ge-
nomfors uteslutande i datanat i syfte att for-
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hindra eller utreda ett brott som det ankom-
mer pa Gransbevakningsvasendet att under-
sOka genomférs av en for uppdraget férord-
nad gransbevakningsman som séarskilt utbil-
dats for hemligt inhdmtande av information.

34j8

Beslut om bevisprovokation genom kop som
genomfors uteslutande i datanat

Beslut om bevisprovokation genom kép som
genomfors uteslutande i datanat av en sadan
for uppdraget férordnad gransbevaknings-
man som sarskilt utbildats for hemligt inh&m-
tande av information och som avses i 34 i §
fattas av chefen for centralkriminalpolisen pa
framstéllning av en for uppdraget férordnad
anhallningsberattigad gransbevakningsman
som sarskilt utbildats for hemligt inhamtande
av information.

Beslut kan meddelas for hogst tva manader
at gangen.

Beslutet ska fattas skriftligen. | beslutet ska
féljande namnas:

1) det brott som det ankommer pa Grénsbe-
vakningsvasendet att understka och som lig-
ger till grund for atgarden,

2) den person som ar féremal for bevispro-
vokationen,

3) de fakta som brottsmisstanken och forut-
sattningarna for bevisprovokationen grundar
sig pa,

4) de foremal, den egendom eller den tjanst
som ar foremal for bevisprovokationen,

5) syftet med bevisprovokationen,

6) beslutets giltighetstid,

7) den anhallningsberéttigade tjansteman
som leder och Overvakar genomforandet av
bevisprovokationen,

8) begransningar och villkor for bevispro-
vokationen.

34k$§
Plan for genomforande av bevisprovokation

genom kop som genomfors uteslutande i da-
tanét
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Over genomfdrandet av bevisprovokation
genom kdp som genomfors uteslutande i data-
nat ska det uppréttas en skriftlig plan, om detta
behdvs med hansyn till operationens omfatt-
ning eller andra motsvarande skal.

Nar omstandigheterna foérandras ska den
plan som avses i 1 mom. vid behov ses dver.

3418

Beslut om genomfdrande av bevisprovokat-
ion genom kop som genomfors uteslutande i
datanét

Beslut om genomférande av bevisprovokat-
ion genom kop som genomfors uteslutande i
datanéat ska fattas skriftligen. Beslutet fattas
av en anhallningsberattigad gransbevak-
ningsman som sarskilt utbildats fér hemligt
inhamtande av information och som ansvarar
for genomférandet av bevisprovokationen ge-
nom kop som genomfors uteslutande i data-
nat.

| beslutet ska féljande namnas:

1) den gransbevakningsman som beslutat
om bevisprovokationen samt beslutets datum
och innehall,

2) den forvaltningsenhet som genomfor be-
visprovokationen,

3) identifikationsuppgifterna fér de grans-
bevakningsman inom Gransbevakningsvasen-
dets brottshekdmpning som genomfor bevis-
provokationen,

4) hur det har sakerstallts att bevisprovokat-
ionen inte far den som ar foremal for atgéarden
eller ndgon annan att bega ett brott som denne
annars inte skulle bega,

5) begransningar och villkor for genomfo-
randet.

Om atgarden maste vidtas utan dréjsmal,
behover ett beslut som avses i 2 mom. inte
upprattas i skriftlig form fore bevisprovokat-
ionen genom kdép som genomfdrs uteslutande
i datanat. Beslutet ska dock upprattas i skrift-
lig form omedelbart efter atgarden.

Nar omstandigheterna forandras ska beslu-
tet vid behov ses éver.
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368

Anvandning av informationskallor

Med anvandning av informationskéllor av-
ses annat an sporadiskt konfidentiellt motta-
gande av information av betydelse for skot-
seln av uppgifter som géller férhindrande och
utredning av brott som Gréansbevakningsva-
sendet enligt lag ska undersdka av personer
som inte hor till gransbevakningsmyndigheten
eller nagon annan forundersokningsmyndig-
het (informationskalla).

Uppgifter om informationskéllor far regi-
streras i ett personregister. Bestammelser om
behandling av uppgifterna finns i lagen om
behandling av personuppgifter vid gransbe-
vakningsvasendet.

(ny)

Foreslagen lydelse
36§

Anvandning av informationskallor och forut-
sattningar for styrd anvandning av inform-
ationskéllor

Med anvandning av informationskéllor av-
ses annat an sporadiskt konfidentiellt motta-
gande av information av betydelse for skot-
seln av uppgifter som géller forhindrande och
utredning av brott som Gransbevakningsvé-
sendet enligt lag ska undersoka eller uppratt-
hallande av gransséakerheten av personer som
inte hor till gransbevakningsmyndigheten el-
ler nagon annan myndighet (informations-
kalla).

Granshevakningsvasendet far be att en for
andamalet godkand informationskalla som
har lampliga personliga egenskaper och ar
registrerad och har samtyckt till inhamtandet
av information inhédmtar information som av-
ses i 1 mom. (styrd anvandning av informat-
ionskallor).

Vid styrd anvandning av informationskallor
far en informationskalla inte ombes att in-
hamta information pa ett sadant sétt som for-
utsatter utdvande av myndighetsbefogenheter
eller som &ventyrar informationskallans eller
nagon annans liv eller halsa. Innan styrd an-
vandning av informationskalla inleds ska in-
formationskallan upplysas om sina rattigheter
och skyldigheter och i synnerhet om vad som
ar tillaten och forbjuden verksamhet enligt
lag. Informationskéllans sékerhet ska vid be-
hov tryggas under och efter inhamtandet av
information.

36a8

Behandling av uppgifter om en informations-
kalla och betalning av arvode

Uppgifter om en informationskalla far regi-
streras i ett personregister. Bestammelser om
behandling av uppgifterna finns i lagen om
behandling av personuppgifter vid Gransbe-
vakningsvasendet.

Till en registrerad informationskalla kan
betalas arvode. Av grundad anledning kan ar-
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Beslut om kontrollerade leveranser

Beslut om kontroll_erade leveranser som ut-
fors av Gransbevakningsvasendet fattas av av-
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vode betalas aven till en oregistrerad inform-
ationskalla. Sarskilda bestammelser géller
om skatteplikt for arvodet.

36b§

Beslut om styrd anvandning av informations-
kallor

Beslut om styrd anvandning av informat-
ionskallor fattas av avdelningschefen eller bi-
tradande avdelningschefen for juridiska av-
delningen vid staben for Gransbevakningsva-
sendet eller av en for uppdraget férordnad an-
hallningsberéttigad gransbevakningsman
som sarskilt utbildats for hemligt inhdmtande
av information.

Beslut kan meddelas for hogst sex manader
at gangen.

Beslut om styrd anvandning av informat-
ionskallor ska fattas skriftligen. | beslutet ska
foljande namnas:

1) den som foreslagit atgarden,

2) den forvaltningsenhet som genomfér in-
hamtandet av information och den gransbe-
vakningsman som ansvarar for genomféran-
det av detta,

3) identifikationsuppgifterna for informat-
ionskallan,

4) grunden for atgarden,

5) den person som ar foremal for atgarden,
om personen kan individualiseras nar beslutet
fattas,

6) syftet med inh&mtandet av information
och planen for genomférandet av detta,

7) beslutets giltighetstid,

8) begransningar och villkor for den styrda
anvandningen.

Nar omstandigheterna forandras ska beslu-
tet vid behov ses over. Beslut om att styrd an-
vandning av en informationskalla ska avslutas
ska fattas skriftligen.

388§
Beslut om kontrollerade leveranser

Beslut om kontroll_erade leveranser som ut-
fors av Gransbevakningsvasendet fattas av av-
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delningschefen eller bitradande avdelnings-
chefen for juridiska avdelningen vid staben
for Gransbevakningsvasendet.

Beslut kan meddelas for hogst en manad at
gangen.

I beslutet ska foljande ndmnas:

1) det brott som ligger till grund for atgérden
samt brottstidpunkten,

2) den person som med fog kan antas
komma att gora sig skyldig till det brott som
avses i 1 punkten,

3) de fakta som ligger till grund for brotts-
misstanken,

4) syftet med inh&mtandet av information
och genomférandeplanen,

5) den transport eller leverans av annat slag
som ar foremal for atgarden,

6) beslutets giltighetstid,

7) eventuella begransningar i och villkor for
de kontrollerade leveranserna.

Bestdmmelser om underréttelse om ett be-
slut enligt denna paragraf till en sadan PTG-
kriminalunderréttelseenhet som avses i 5 § i
lagen om samarbete mellan polisen, Tullen
och Gréansbevakningsvasendet utfardas ge-
nom forordning av statsradet.

52 §

Underrattelse om hemligt inh&mtande av in-
formation

Den som varit foremal for teledvervakning,
systematisk observation, fortackt inhamtande
av information, teknisk observation eller kon-
trollerade leveranser ska utan drojsmal under-
rattas om detta skriftligen efter det att syftet
med inhamtandet av information har natts.
Personen i fraga ska dock underrattas om det
hemliga inhdmtandet av information senast ett
ar efter att det har upphart. | en underréattelse
om tele6vervakning som riktats mot en person
ska de teleadresser och den teleterminalutrust-
ning som varit foremal for atgarden specifice-
ras.

Foreslagen lydelse

delningschefen eller bitradande avdelnings-
chefen for juridiska avdelningen vid staben
for Gransbevakningsvasendet eller en for
uppdraget forordnad anhallningsberattigad
gransbevakningsman som sarskilt utbildats
for hemligt inhamtande av information.

Beslut kan meddelas for hogst en manad at
gangen.

I beslutet ska foljande ndmnas:

1) det brott som ligger till grund for atgarden
samt brottstidpunkten,

2) den person som med fog kan antas
komma att gora sig skyldig till det brott som
avses i 1 punkten,

3) de fakta som ligger till grund for brotts-
misstanken,

4) syftet med inhdmtandet av information
och genomférandeplanen,

5) den transport eller leverans av annat slag
som ar foremal for atgarden,

6) beslutets giltighetstid,

7) eventuella begrénsningar i och villkor for
de kontrollerade leveranserna.

Bestdmmelser om underréttelse om ett be-
slut enligt denna paragraf till en sadan PTG-
kriminalunderréttelseenhet som avses i 5 § i
lagen om samarbete mellan polisen, Tullen
och Grénsbevakningsvasendet utfardas ge-
nom forordning av statsradet.

52§

Underrattelse om hemligt inh&mtande av in-
formation

Den som varit foremal for teledvervakning,
systematisk observation, fortackt inhamtande
av information, teknisk observation eller kon-
trollerade leveranser ska utan dréjsmal under-
rattas om detta skriftligen efter det att syftet
med inhdmtandet av information har natts.
Personen i fraga ska dock underrattas om det
hemliga inhdmtandet av information senast ett
ar efter att det har upphart. | en underréttelse
om teledvervakning som riktats mot en person
ska de teleadresser och den teleterminalutrust-
ning som varit foremal for atgarden specifice-
ras.
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Pa yrkande av en anhallningsberattigad
tjansteman far domstolen besluta att underrét-
telsen enligt 1 mom. till den som varit foremal
for atgarden far skjutas upp med hogst tva ar
at gangen om det & motiverat for att trygga
pagadende inhamtande av information, trygga
statens sékerhet eller skydda liv eller halsa.
Domstolen far besluta att underrattelsen ska
utebli helt och hallet, om det ar nédvandigt for
att trygga statens sékerhet eller skydda liv el-
ler hdlsa.

Om den som varit foremal for inhamtandet
av information inte &r identifierad vid ut-
gangen av den foreskrivna tid eller det upp-
skov som avses i 1 eller 2 mom., ska personen
i fraga underrattas skriftligen om inhamtandet
av information utan obefogat dréjsmal nar
hans eller hennes identitet har klarlagts.

Den domstol som beviljat tillstandet att an-
vanda en hemlig metod for inhdmtande av in-
formation ska samtidigt skriftligen informeras
om att foremalet for den underrattats.

Den som varit foremal for inhamtande av in-
formation genom systematisk observation el-
ler fortackt inhdmtande av information beho-
ver inte underrattas, om inte férundersokning
har inletts i drendet. Om forundersokning in-
leds, iakttas 10 kap. 60 § i tvangsmedelslagen.

Nar domstolen Gvervager att skjuta upp
underrattelsen eller att avsta fran den i sadana
fall som avses i 2 och 5 mom. ska domstolen i
bedomningen ocksa beakta en parts ratt att pa
behorigt satt bevaka sina rattigheter.

Vid handl&ggning av underrattelsedrenden i
domstol ska 39 § iakttas.

Foreslagen lydelse

Pa yrkande av en anhallningsberattigad
tjansteman far domstolen besluta att underrt-
telsen enligt 1 mom. till den som varit foremal
for atgarden far skjutas upp med hogst tva ar
at gangen om det & motiverat for att trygga
pagaende inhamtande av information, trygga
statens sékerhet eller skydda liv eller halsa.
Domstolen far besluta att underrattelsen ska
utebli helt och hallet, om det ar nodvandigt for
att trygga statens sékerhet eller skydda liv el-
ler hélsa.

Om den som varit foremal for inhamtandet
av information inte &r identifierad vid ut-
gangen av den foreskrivna tid eller det upp-
skov som avses i 1 eller 2 mom., ska personen
i fraga underrattas skriftligen om inhamtandet
av information utan obefogat dréjsmal nar
hans eller hennes identitet har klarlagts.

Den domstol som beviljat tillstandet att an-
vanda en hemlig metod for inhdmtande av in-
formation ska samtidigt skriftligen informeras
om att foremalet for den underrattats.

Den som varit foremal for inhamtande av in-
formation genom systematisk observation,
fortackt inhamtande av information, en téack-
operation som genomfors uteslutande i data-
nat, bevisprovokation genom kop som genom-
fors uteslutande i datanat och styrd anvand-
ning av informationskallor behdver inte un-
derrattas, om inte férundersokning har inletts
i arendet. Om forundersdkning inleds, iakttas
10 kap. 60 § i tvangsmedelslagen i tillampliga
delar.

Nar domstolen Gvervager att skjuta upp
underrattelsen eller att avsta fran den i sadana
fall som avses i 2 och 5 mom. ska domstolen i
bedomningen ocksa beakta en parts ratt att pa
behorigt satt bevaka sina rattigheter.

Vid handlaggning av underréattelsedrenden i
domstol ska 39 8 iakttas. Arenden som galler
underrattelse om en tackoperation som ge-
nomfors uteslutande i datanat, bevisprovokat-
ion genom kdp som genomfors uteslutande i
datanat och styrd anvandning av informat-
ionskallor behandlas vid Helsingfors tings-
ratt. | dessa fall ska domstolen ges endast den
information som &r ndédvandig for handlagg-
ningen av arendet. Vid handlédggningen ska
det fastas sarskild vikt vid att sekretessen iakt-
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58 §
Anvandning av hemliga tvadngsmedel

Pa anvandningen av hemliga tvangsmedel i
en forundersdkning som genomfors av Grans-
bevakningsvasendet tillampas 10 kap. i
tvangsmedelslagen med de undantag som
anges nedan.

Gransbevakningsvasendet far inte anvanda
tdckoperationer, bevisprovokation genom kép
och styrd anvandning av informationskallor.

Grénsbevakningsvasendet har ratt att an-
véanda

1) teleavlyssning, inhdmtande av informat-
ion i stéllet for teleavlyssning och annat for-
tackt inhamtande av information an sadant
datanatshaserat fortackt inhdmtande av in-
formation som avses i 10 kap. 14 § 4 mom. i
tvangsmedelslagen endast vid utredning av
grovt ordnande av olaglig inresa eller grovt
ordnande av olaglig inresa och till den anknu-
ten méanniskohandel eller grov manniskohan-
del,

2) teledvervakning endast vid utredning av
grovt ordnande av olaglig inresa, grovt ord-
nande av olaglig inresa och till den anknuten
manniskohandel eller grov ménniskohandel,
av grovt héleri, yrkesmassigt haleri, grov for-
falskning, grovt jaktbrott eller grovt doljande
av olagligt byte,

Foreslagen lydelse

tas och att informationen i handlingar och in-
formationssystem skyddas genom behdévliga
forfaranden och datasékerhetsarrangemang.

58 §
Anvandning av hemliga tvdngsmedel

Pa anvandningen av hemliga tvangsmedel i
en forundersokning som genomfors av Grans-
bevakningsvasendet tillampas 10 kap. i
tvangsmedelslagen med de undantag som
anges nedan.

Gransbevakningsvasendet far inte anvanda
tdckoperationer och bevisprovokation genom
kép, med undantag for tackoperationer och
bevisprovokation genom kdp som genomfors
uteslutande i datanét.

Grénsbevakningsvasendet har ratt att an-
vénda

1) teleavlyssning och inhdmtande av in-
formation i stallet for teleavlyssning endast
vid utredning av grovt ordnande av olaglig in-
resa eller manniskohandel eller grov ménni-
skohandel,

2) teledvervakning vid utredning av ett brott
som det ankommer pa Gransbevakningsvéa-
sendet att understka och for vilket det strang-
aste foreskrivna straffet ar fangelse i minst
fyra ar eller grovt déljande av olagligt byte,
med de undantag som anges i 4 mom.,

3) annat fortackt inhamtande av informat-
ion &n sadant datanatsbaserat fortackt inham-
tande av information som avses i 10 kap. 14 8§
4 mom. i tvangsmedelslagen vid utredning av
ett brott som det ankommer pa Granshevak-
ningsvasendet att undersdka och for vilket det
foreskrivna strangaste straffet ar fangelse i
minst fyra ar, med de undantag som anges i 4
mom., eller haleri som hanfor sig till plan-
massig, organiserad, yrkesmassig, fortsatt el-
ler upprepad brottslig verksamhet,
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3) teknisk sparning av en person endast vid
utredning av grovt ordnande av olaglig in-
resa, grovt ordnande av olaglig inresa och till
den anknuten manniskohandel eller grov
manniskohandel eller av grovt jaktbrott.

Vid i 5 § avsedd annan férunderstkning som
gors av Gransbevakningsvasendet far en
gransbevakningsman av de hemliga tvangs-
medlen inte anvénda teleavlyssning, inham-
tande av information i stallet for teleavlyss-
ning, teledvervakning, fortackt inhamtande av
information, teknisk sparning av en person,
tackoperatloner bevisprovokation genom kép
och styrd anvandning av informationskallor.

598

Beslut om fortackt inhamtande av informat-
ion vid férundersdkning av brott

Beslut om fortackt inhdmtande av informat-
ion for utredning av ett brott som det ankom-
mer pa Gransbevakningsvasendet att under-
soka fattas av avdelningschefen eller bitra-
dande avdelningschefen for juridiska avdel-
ningen vid staben for Gransbevakningsvasen-
det.

Foreslagen Iydelse

4) teknisk sparning av en person vid utred-
ning av ett brott som det ankommer pa Grans-
bevakningsvasendet att undersdka och for vil-
ket det strangaste fGreskrivna straffet ar fang-
else i minst fyra ar, med de undantag som
anges i 4 mom..

Gréansbevakningsvasendet har inte ratt till
teleovervaknlng, annat fortackt inhamtande
av information an sadant datanatshaserat for-
tackt inhamtande av information som avses i
10 kap. 14 84 mom. i tvangsmedelslagen eller
teknisk sparning av en person vid utredning
av

1) brott som avses i 4 § 12 och 13 punkten,

2) valdsamt motstand mot tjansteman enligt
1 § och grovt givande av muta enligt 14 §i 16
kap. i strafflagen,

3) tagande av gisslan enligt 25 kap. i straff-
lagen i anknytning till ordnande av olaglig in-
resa,

4) allmanfarliga brott enligt 34 kap. i straff-
lagen som riktar sig mot Gransbevakningsva-
sendet.

Vidi5 8 avsedd annan férundersékning som
gors av Gransbevakningsvasendet far en
gransbevakningsman av de hemliga tvangs-
medlen inte anvanda teleavlyssning, inhdm-
tande av information i stallet for teleavlyss-
ning, teledvervakning, fortackt inhamtande av
information, teknisk sparning av en person,
tackoperatloner bevisprovokation genom kdép
och styrd anvandning av informationskallor.

59§

Beslut om fortackt inhamtande av informat-
ion vid férundersokning av brott

Beslut om fortackt inhdmtande av informat-
ion for utredning av ett brott som det ankom-
mer pa Gransbevakningsvasendet att under-
sOka fattas av avdelningschefen eller bitra-
dande avdelningschefen for juridiska avdel-
ningen vid staben for Gransbevakningsvasen-
det eller en for uppdraget forordnad anhall-
ningsberéttigad grénsbevakningsman som
sarskilt utbildats for hemligt inhdmtande av
information.
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Beslutet om fortackt inhdmtande av inform-
ation ska vara skriftligt. I beslutet ska féljande
namnas:

1) atgarden och dess syfte tillrackligt speci-
ficerat,

2) den forvaltningsenhet som ska genom-
fora det fortackta inhdmtandet av information
och den gransbevakningsman som ansvarar
for uppdraget,

3) det missténkta brottet,

4) den person som det fortackta inhamtandet
av information riktas mot,

5) de fakta som ligger till grund for brotts-
misstanken,

6) den planerade tidpunkten for genomfo-
randet av atgarden,

7) eventuella begransningar i och villkor for
det fortackta inhdmtandet av information.

Om omstandigheterna férandras ska beslu-
tet vid behov ses over.

Foreslagen lydelse

Beslutet om fortackt inhdmtande av inform-
ation ska vara skriftligt. I beslutet ska féljande
namnas:

1) atgarden och dess syfte tillrackligt speci-
ficerat,

2) den forvaltningsenhet som ska genom-
fora det fortackta inhdmtandet av information
och den gransbevakningsman som ansvarar
for uppdraget,

3) det missténkta brottet,

4) den person som det fortackta inhamtandet
av information riktas mot,

5) de fakta som ligger till grund for brotts-
misstanken,

6) den planerade tidpunkten fér genomfo-
randet av atgarden,

7) eventuella begrénsningar i och villkor for
det fortackta inhdmtandet av information.

Om omstandigheterna férandras ska beslu-
tet vid behov ses over.

Denna lag tréder i kraft den 20 .

Lag

om andring av lagen om gransbevakningsvasendets forvaltning

| enlighet med riksdagens beslut

andras i lagen om gransbevakningsvésendets forvaltning (577/2005) 17 § 1 mom., 17 ¢ § samt
17 d 8 1, 2 och 5 mom., sadana de lyder i lag 110/2018, som foljer:

Gallande lydelse
17 8

Tystnadsplikt

Tjansteman som hor till Gransbevaknings-
vasendets personal far inte réja uppgifter som

Foreslagen lydelse
178

Tystnadsplikt

Tjansteman som hor till Gransbevaknings-
vasendets personal far inte réja uppgifter som
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avslOjar identiteten hos en person som har
lamnat information konfidentiellt, om réjan-
det av informationen kan &ventyra den per-
sons sdkerhet som gett uppgifterna eller en
narstaende persons sakerhet. Tystnadsplikten
géller ocksa nar rojandet av uppgifterna om
identiteten kan dventyra pagaende eller fram-
tida inh&mtande av information.

Bestammelser om tystnadsplikten for tjans-
temén som hor till Gransbevakningsvasendets
personal finns forutom i denna lag &ven i la-
gen om offentlighet i myndigheternas verk-
samhet (621/1999) och annanstans i lag.
Samma tystnadsplikt galler for den som i ar-
betsavtalsforhallande till Gransbevakningsva-
sendet eller pa grundval av ett uppdragsavtal
har fatt kannedom om Gréansbevakningsva-
sendets sekretessbelagda uppgifter.

Tystnadsplikten galler ocksa efter det att
uppdragsavtalet eller anstallningsforhallandet
hos Gransbevakningsvasendet har upphort.

17c§

Skyldighet att réja uppgifter under en ratte-
gang

En domstol kan bestdmma att information
somavsesi 17 § 1 mom. eller 17 b § 1 mom.
ska rojas, om uteldmnad information kan
medfora en krankning av en parts ratt att for-
svara sig pa behorigt satt eller pa annat satt
bevaka sin ratt under rattegangen. For ett for-
ordnande att roja information kravs dessutom
att aklagaren utfor atal for ett brott for vilket
det strangaste foreskrivna straffet ar fangelse
i minst sex ar eller for forsok eller medver-
kan till ett sadant brott. Domstolen far inte
ens da bestamma att identiteten hos den per-
son som lamnat ut information konfidentiellt
ska avsl6jas, om det ar uppenbart att dennes
eller for denne narstdende personers sakerhet
darmed allvarligt skulle &ventyras.

Foreslagen lydelse

avslojar identiteten hos en person som har
l&mnat information konfidentiellt eller delta-
git i en tackoperation eller bevisprovokation
genom kop som genomfors uteslutande i data-
nat, om roéjandet av informationen kan &ven-
tyra den persons sakerhet som har lamnat in-
formation konfidentiellt eller deltagit i den
namnda tackoperationen eller bevisprovokat-
ionen, eller en narstaende persons séakerhet.
Tystnadspllkten galler ocksa nar rojandet av
uppgifterna om identiteten kan aventyra pa-
gaende eller framtida inhdamtande av inform-
ation.

Bestammelser om tystnadsplikten for tjans-
teman som hor till Gransbevakningsvésendets
personal finns forutom i denna lag dven i la-
gen om offentlighet i myndigheternas verk-
samhet (621/1999) och annanstans i lag.
Samma tystnadsplikt galler for den som i ar-
betsavtalsforhallande till Gransbevakningsva-
sendet eller pa grundval av ett uppdragsavtal
har fatt kannedom om Gransbevakningsva-
sendets sekretessbelagda uppgifter.

Tystnadsplikten galler ocksa efter det att
uppdragsavtalet eller anstallningsforhallandet
hos Gransbevakningsvasendet har upphort.

17c§

Skyldighet att réja uppgifter under en ratte-
gang

En domstol kan bestdmma att information
som avses i 17 8 1 mom. eller 17 b § 1 mom.
ska rojas, om uteldamnad information kan
medfdra en krankning av en parts ratt att for-
svara sig pa beharigt satt eller pa annat satt be-
vaka sin ratt under rattegangen. For ett forord-
nande att rgja information kravs dessutom att
aklagaren utfor atal for ett brott for vilket det
strangaste foreskrivna straffet ar fangelse i
minst sex ar eller for forsok eller medverkan
till ett sddant brott. Domstolen far inte ens da
bestdimma att identiteten hos den person som
ldmnat ut information konfidentiellt eller del-
tagit i en téackoperation eller bevisprovokation
genom kdp som genomfors uteslutande i data-
nat ska avsldjas, om det &r uppenbart att den-
nes eller for denne narstaende personers sa-
kerhet darmed allvarligt skulle &ventyras.
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17d§

Skyldighet att réja uppgifter under en brotts-
utredning

De som hor till Gransbevakningsvasendets
personal ar trots sin tystnadsplikt eller tyst-
nadsratt skyldiga att roja sadan information
enligt 17 8 1 mom. och 17 b § 1. mom. som ar
nodvéandig for beddmning av foérutsattning-
arna for att inleda férundersdkning, om det
finns grundad anledning att anta att den som
konfidentiellt 1&mnat uppgifter har gjort sig
skyldig till brott genom att lamna uppgifterna.

De som hor till Granshevakningsvasendets
personal ar skyldiga att rgja information som
avses i 1 mom. ocksa for utredningen i ett
arende dar forundersokning har inletts, om det
finns grundad anledning att misstanka att den
som konfidentiellt lamnat uppgifter har gjort
sig skyldig till brott genom att ldmna uppgif-
terna.

Om en person som hor till Gransbevak-
ningsvasendets personal vagrar r6ja informat-
ion enligt 1 eller 2 mom., kan domstolen pa
yrkande av en anhallnlngsberattlgad tjanste-
man bestdmma att informationen ska l&mnas
till den som framstallt yrkandet, om det inte
finns nagon laglig grund for vagran. Domsto-
len kan likasa pa yrkande av en malsagande
bestdmma att en person som hor till Gransbe-
vakningsvasendets personal ska lamna ut in-
formation om identiteten hos en person som
konfidentiellt 1&mnat information till Gréns-
bevakningsvasendet, om det ar nodvandigt for
att sakerstalla malsagandens atalsratt enligt 1
kap. 14 § i lagen om rattegang i brottmal
(689/1997). Vid behandlingen av ett arende

Foreslagen lydelse

17d§

Skyldighet att réja uppgifter under en brotts-
utredning

De som hor till Gransbevakningsvasendets
personal ar trots sin tystnadsplikt eller tyst-
nadsratt skyldiga att roja sadan information
enligt 17 8 1 mom. och 17 b § 1 mom. som ar
nodvéandig for bedémning av forutsattning-
arna for att inleda forundersokning, om det
finns grundad anledning att anta att den som
konfidentiellt lamnat uppgifter i sin egenskap
av uppgiftslamnare eller den som deltagit i en
tackoperation eller bevisprovokation genom
kdp som genomfors uteslutande i datanét i
detta uppdrag har gjort sig skyldig till brott.

De som hor till Granshevakningsvasendets
personal ar skyldiga att réja information som
avses i 1 mom. ocksa for utredningen i ett
arende dar forundersokning har inletts, om det
finns grundad anledning att misstanka att den
som konfidentiellt lamnat uppgifter i sin egen-
skap av uppgiftslamnare eller den som delta-
git i en tackoperation eller bevisprovokation
genom kop som genomfors uteslutande i data-
nat i detta uppdrag har gjort sig skyldig till
brott.

Om en person som hor till Gransbevak-
ningsvasendets personal vagrar réja informat-
ion enligt 1 eller 2 mom., kan domstolen pa
yrkande av en anhallnlngsberattlgad tjanste-
man bestdmma att informationen ska l&mnas
till den som framstallt yrkandet, om det inte
finns nagon laglig grund for vagran. Domsto-
len kan likasa pa yrkande av en malsagande
bestdmma att en person som hor till Gransbe-
vakningsvasendets personal ska ldmna ut in-
formation om identiteten hos en person som
konfidentiellt 1&mnat information till Gréans-
bevakningsvasendet, om det ar nodvandigt for
att sakerstalla malsagandens atalsratt enligt 1
kap. 14 8 i lagen om rattegang i brottmal
(689/1997). Vid behandlingen av ett drende
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som avses i detta moment iakttas bestimmel-
serna om vittnesforhor infér domstol i 7 kap.
9 8 i forundersokningslagen (805/2011).

Né&r domstolen Overvager att ge ett férord-
nande som avses i 3 mom. ska den prova om
skyldigheten att r6ja information kan aventyra
statens sakerhet, nagons liv eller halsa eller
pagaende mhamtande av information och hur
motiverat det & andra sidan &r att informat-
ionen r6js med beaktande av brottsmisstan-
kens art och malsagandens ratt att pa behorigt
satt bevaka sin ratt vid rattegang.

Arenden som gller skyldighet att roja in-
formation ska behandlas vid den tingsratt dar
det Iampligen kan ske. Den som framstéllt be-
garan om rojande av informationen och den
som végrat réja den ska vara narvarande vid
handlaggningen. Vid handlaggningen &r
tingsratten domfér dven med ordféranden en-
sam.

Foreslagen lydelse

som avses i detta moment iakttas bestimmel-
serna om vittnesforhor infér domstol i 7 kap.
9 8 i forundersokningslagen (805/2011).

Né&r domstolen dvervager att ge ett férord-
nande som avses i 3 mom. ska den préva om
skyldigheten att roja information kan aventyra
statens sakerhet, nagons liv eller halsa eller
pagaende mhamtande av information och hur
motiverat det & andra sidan &r att informat-
ionen réjs med beaktande av brottsmisstan-
kens art och malsagandens ratt att pa behorigt
sétt bevaka sin ratt vid rattegang

Om det arende som avses i 3 mom. galler en
tackoperation som genomférs uteslutande i
datanét, bevisprovokation genom kép som ge-
nomfors uteslutande i datanat eller styrd an-
vandning av informationskéllor, behandlas
arendet vid Helsingfors tingsratt. Andra éren-
den som géller skyldighet att réja information
ska behandlas vid den tingsrétt dar det lampli-
gen kan ske. Den som framstéllt begéran om
réjande av informationen och den som vdgrat
roja den ska vara nédrvarande vid handlagg-
ningen. Vid handlaggningen dr tingsratten
domfor dven med ordféranden ensam.

Denna lag tréder i kraft den 20 .

Lag

om andring av 10 kap. i tvangsmedelslagen

| enlighet med riksdagens beslut

andras i tvangsmedelslagen (806/2011) 10 kap. 1 § 2 mom., 39 § 2 och 4 mom. samt 40 § 1
mom., sddana de lyder, 1 § 2 mom. och 39 § 2 mom. i lag 628/2015 39 84 mom. i lag 112/2018

och 40 8 1 mom. i lag 452/2023, som foljer:
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Géllande lydelse
10 kap

Hemliga tvangsmedel

18
Tillampningsomrade

I samband med forundersékning far man i
hemlighet for dem étgérden riktas mot an-
vanda sig av teleavlyssning, inhamtande av
information i stéllet for teleavlyssning, teled-
vervakning, inhdmtande av basstationsuppgif-
ter, systematisk observation, fortdckt inham-
tande av information, teknisk observation
(teknisk avlyssning, optlsk observation, tek-
nisk sparning och teknisk observation av ut-
rustning), inhdmtande av identifieringsupp-
gifter for teleadresser eller teleterminalutrust-
ning, tackoperationer, bevisprovokation ge-
nom kop, anvandning av informationskallor
och kontrollerade leveranser. Bestdmmelser
om anvéandningen av dessa metoder for att for-
hindra eller avslgja brott finns i polislagen, la-

gen om brottsbekdmpning inom Tullen
(623/2015) och lagen om brottshekdmpning
inom Gransbevakningsvasendet (108/2018).

Vad som i detta kapitel foreskrivs om férun-
dersokningsmyndighetens eller en férunder-
sokningstjanstemans rétt att anvanda tvangs-
medel galler med undantag av tackoperat-
ioner, bevisprovokation genom kép och styrd
anvéndning av informationskallor forutom
polisen &ven gransbevakningsmyndigheterna,
tullmyndigheterna och de militdra myndighet-
erna enligt vad som foreskrivs sarskilt om
detta i lag. Bestammelser om Tullens rétt att
anvénda tackoperationer, bevisprovokation
genom kop och styrd anvéndning av inform-
ationskéllor vid forundersékning av tullbrott
finns i lagen om brottsbekdmpning inom Tul-
len. Tackoperationer och bevisprovokation
genom kop vid forundersokning av tullbrott
genomfors av polisen pa begaran av Tullen.
Genom beslut av chefen for centralkriminal-
polisen kan dock en téckoperation som ge-
nomfors uteslutande i datanat och bevisprovo-
kation genom kép genomforas ocksa av en
tullman inom tullbrottsbek&mpningen som

Foreslagen lydelse
10 kap

Hemliga tvangsmedel

18
Tillampningsomrade

I samband med forundersékning far man i
hemlighet for dem atgérden riktas mot an-
vanda sig av teleavlyssning, inhamtande av
information i stallet for teleavlyssning, teled-
vervakning, inhdmtande av basstationsuppgif-
ter, systematisk observation, fortackt inham-
tande av information, teknisk observation
(teknisk avlyssning, optlsk observation, tek-
nisk sparning och teknisk observation av ut-
rustning), inhdmtande av identifieringsupp-
gifter for teleadresser eller teleterminalutrust-
ning, tackoperationer, bevisprovokation ge-
nom kop, anvandning av informationskallor
och kontrollerade leveranser. Bestdmmelser
om anvéndningen av dessa metoder for att for-
hindra eller avslgja brott finns i polislagen, la-

gen om brottsbekdmpning inom Tullen
(623/2015) och lagen om brottshekdmpning
inom Gransbevakningsvésendet (108/2018).

Vad som i detta kapitel féreskrivs om férun-
dersékningsmyndighetens eller en foérunder-
sokningstjanstemans ratt att anvanda tvangs-
medel galler med undantag av tackoperat-
ioner, bevisprovokation genom kép och styrd
anvéndning av informationskallor forutom
polisen &ven grénsbevakningsmyndigheterna,
tullmyndigheterna och de militdra myndighet-
erna enligt vad som foreskrivs sarskilt om
detta i lag. Bestammelser om Tullens rétt att
anvénda tackoperationer, bevisprovokation
genom kop och styrd anvandning av inform-
ationskéllor vid forundersékning av tullbrott
finns i lagen om brottsbekdmpning inom Tul-
len. Tackoperationer och bevisprovokation
genom kdp vid forundersokning av tullbrott
genomfors av polisen pa begaran av Tullen.
Genom beslut av chefen for centralkriminal-
polisen kan dock en tickoperation och bevis-
provokation genom kdp som genomfors ute-
slutande i datanat genomféras ocksa av en
tullman inom tullbrottsbek&mpningen som
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Géllande lydelse

sérskilt utbildats for hemligt inhamtande av
information.

39§

Anvandning av informationskallor och forut-
sattningar for styrd anvandning av informat-
ionskallor

Med anvandning av informationskallor av-
ses annat an sporadiskt konfidentiellt motta-
gande av information av betydelse for utred-
ning av ett brott av personer som inte hor till
polisen eller till ndgon annan myndighet (in-
formationskalla).

Polisen eller Tullen far be att en for &ndama-
let godkénd informationskalla som har lamp-
liga personliga egenskaper och &r registrerad
och har samtyckt till inhdmtandet av inform-
ation inhdmtar den information som avses i 1
mom. (styrd anvandning av informations-
kallor).

Vid styrd anvandning av informationskallor
far en informationskalla inte ombes att in-
hamta information pa ett sadant satt som for-
utsétter utdvande av myndighetsbefogenheter
eller som dventyrar informationskéllans eller
nagon annans liv eller halsa. Innan styrd an-
vandning av informationskalla inleds ska in-
formationskéllan upplysas om sina rattigheter
och skyldigheter, i synnerhet om vad som &r
tilldten och forbjuden verksamhet enligt lag.
Informationskéllans sakerhet ska vid behov
tryggas under och efter inhdmtandet av in-
formation.

Foreslagen lydelse

sérskilt utbildats for hemligt inhamtande av
information. Bestdmmelser om Grénsbevak-
ningsvasendets ratt att anvanda tackoperat-
ioner som genomférs uteslutande i datanét,
bevisprovokation genom kdp som genomfors
uteslutande i datanat och styrd anvandning av
informationskallor vid forundersdkning av ett
brott som det ankommer pa Gransbevaknings-
vasendet att undersdka finns i lagen om
brottsbekdmpning inom Gransbevakningsva-
sendet. Genom beslut av chefen for centralkri-
minalpolisen kan en tackoperation som ge-
nomfors uteslutande i datanat och bevispro-
vokation genom kop som genomfors uteslu-
tande i datan&at genomforas av en gréansbevak-
ningsman som sarskilt utbildats for hemligt
inhdmtande av information.

398

Anvandning av informationskallor och forut-
sattningar for styrd anvandning av informat-
ionskallor

Med anvandning av informationskallor av-
ses annat an sporadiskt konfidentiellt motta-
gande av information av betydelse for utred-
ning av ett brott av personer som inte hor till
polisen eller till ndgon annan myndighet (in-
formationskalla).

Polisen, Tullen eller Gransbevakningsva-
sendet far be att en for andamalet godkéand in-
formationskélla som har l&mpliga personliga
egenskaper och ar registrerad och har sam-
tyckt till inhdmtandet av information inhdmtar
den information som avses i 1 mom. (styrd an-
vandning av informationskallor).

Vid styrd anvandning av informationskallor
far en informationskalla inte ombes att in-
hamta information pa ett sadant satt som for-
utsatter utdvande av myndighetsbefogenheter
eller som dventyrar informationskéllans eller
nagon annans liv eller halsa. Innan styrd an-
vandning av informationskalla inleds ska in-
formationskéllan upplysas om sina rattigheter
och skyldigheter, i synnerhet om vad som ar
tillaten och forbjuden verksamhet enligt lag.
Informationskéllans sakerhet ska vid behov
tryggas under och efter inhdmtandet av in-
formation.
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Bestdammelser om registrering av uppgifter
om informationskéllor finns i polislagen, la-
gen om brottsbekdmpning inom Tullen och la-
gen om brottshekdmpning inom Gréansbevak-
ningsvasendet. Bestammelser om betalning av
arvode finns i polislagen och lagen om brotts-
beké&mpning inom Tullen.

40 §

Beslut om styrd anvandning av informations-
kallor

Beslut om styrd anvandning av informat-
ionskéllor ska fattas av chefen for centralkri-
minalpolisen, chefen for en polisinréttning el-
ler en for uppdraget férordnad anhallningsbe-
rattigad tjansteman som sarskilt utbildats for
hemligt inhdmtande av information. Beslut
om styrd anvandning av informationskallor i
syfte att utreda ett tullbrott som Tullen under-
sOker fattas av Tullens brottsbekdmpnings-
chef eller av en for uppdraget férordnad an-
hallningsberattigad tullman som sarskilt utbil-
dats for hemligt inhdmtande av information.

Beslut om styrd anvandning av informat-
ionskallor far meddelas for hogst sex manader
at gangen.

Beslut om styrd anvandning av informat-
ionskallor ska fattas skriftligen. I beslutet ska
foljande ndmnas:

1) den som foreslagit atgarden,

2) den enhet som genomfor inhdmtandet av
information och den tjansteman som ansvarar
for genomforandet av detta,

3) identifikationsuppgifterna for informat-
ionskallan,

4) det missténkta brottet,

5) syftet med inh&mtandet av information
och planen fér genomfdérandet av detta,

Foreslagen lydelse

Bestammelser om registrering av uppgifter
om informationskallor i personregister och
om betalning av arvode finns i polislagen, la-
gen om brottsbek&mpning inom Tullen och la-
gen om brottshek&mpning inom Gransbevak-
ningsvasendet.

40 §

Beslut om styrd anvandning av informations-
kallor

Beslut om styrd anvandning av informat-
ionskéllor ska fattas av chefen for centralkri-
minalpolisen, chefen for en polisinrattning el-
ler en for uppdraget férordnad anhallningsbe-
rattigad tjansteman som sarskilt utbildats for
hemligt inhamtande av information. Beslut
om styrd anvandning av informationskallor i
syfte att utreda ett tullbrott som Tullen under-
sOker fattas av Tullens brottsbekdmpnings-
chef eller av en for uppdraget foérordnad an-
hallningsberattigad tullman som sarskilt utbil-
dats for hemligt inhamtande av information.
Beslut om styrd anvandning av informations-
kallor i syfte att utreda brott som det ankom-
mer pa Gransbevakningsvasendet att under-
sOka fattas av avdelningschefen eller bitra-
dande avdelningschefen fér juridiska avdel-
ningen vid staben for Gransbevakningsvasen-
det eller av en for uppdraget férordnad an-
hallningsberéattigad gransbevakningsman
som sarskilt utbildats for hemligt inhdmtande
av information.

Beslut om styrd anvandning av informat-
ionskallor far meddelas for hogst sex manader
at gangen.

Beslut om styrd anvandning av informat-
ionskallor ska fattas skriftligen. | beslutet ska
féljande ndmnas:

1) den som foreslagit atgarden,

2) den enhet som genomfér inhdmtandet av
information och den tjansteman som ansvarar
for genomférandet av detta,

3) identifikationsuppgifterna for informat-
ionskallan,

4) det missténkta brottet,

5) syftet med inh&mtandet av information
och planen fér genomférandet av detta,
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Géllande lydelse

6) beslutets giltighetstid,

7) eventuella begransningar och villkor for
den styrda anvandningen av en informations-
kélla.

Nar omstandigheterna foréandras ska beslu-
tet vid behov ses dver. Beslut om att styrd an-
vandning ska avslutas ska fattas skriftligen.

Foreslagen lydelse

6) beslutets giltighetstid,

7) eventuella begransningar och villkor for
den styrda anvandningen av en informations-
kélla.

Nar omstandigheterna foréndras ska beslu-
tet vid behov ses dver. Beslut om att styrd an-
vandning ska avslutas ska fattas skriftligen.

Denna lag tréder i kraft den 20 .

Lag

om andring av 5 kap. 1 8§ i polislagen

| enlighet med riksdagens beslut

andras i polislagen (872/2011) 5 kap. 1 § 4 mom., sadant det lyder i lag 625/2015, som féljer:

Gallande lydelse
5 kap

Hemliga metoder for inhdmtande av in-
formation

18
Tillampningsomrade och definitioner

| detta kapitel foreskrivs om teleavlyssning,
om inhdmtande av information i stéllet for te-
leavlyssning, om teledvervakning, om inh&m-
tande av basstationsuppgifter, om systematisk
observation, om fortackt inhdmtande av in-
formation, om teknisk observation (teknisk
avlyssning, optisk observation, teknisk spar-
ning och teknisk observation av utrustning),
om inh&mtande av identifieringsuppgifter for
teleadresser eller teleterminalutrustning, om

Foreslagen lydelse
5 kap

Hemliga metoder for inhdmtande av in-
formation

18
Tillampningsomrade och definitioner

| detta kapitel foreskrivs om teleavlyssning,
om inhdmtande av information i stéllet for te-
leavlyssning, om teledvervakning, om inhdm-
tande av basstationsuppgifter, om systematisk
observation, om fortackt inhdmtande av in-
formation, om teknisk observation (teknisk
avlyssning, optisk observation, teknisk spar-
ning och teknisk observation av utrustning),
om inhdmtande av identifieringsuppgifter for
teleadresser eller teleterminalutrustning, om
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Géllande lydelse

tdckoperationer, om bevisprovokation genom
kdp, om anvandning av informationskéllor
och om kontrollerade leveranser i syfte att for-
hindra, avsloja eller avvarja risk for brott.
Dessa metoder for inhdmtande av information
kan anvéndas i hemlighet fér dem som de rik-
tas mot.

Med forhindrande av brott avses atgarder
som syftar till att forhindra brott, forsok till
brott och forberedelse till brott, nar det utifran
iakttagelser av en persons verksamhet eller ut-
ifran annan information om en persons verk-
samhet finns grundad anledning att anta att
personen i fraga kommer att géra sig skyldig
till brott, samt atgarder som syftar till att av-
bryta ett redan paborjat brott eller begransa
?en direkta skada eller fara som brottet med-
or.

Med avslGjande av brott avses atgarder som
syftar till att klarlagga om det for inledande av
forundersokning finns en i 3 kap. 3 § 1 mom.
i forundersokningslagen avsedd grund, nar det
utifran iakttagelser av en persons verksamhet
eller utifran annan information om en persons
verksamhet kan antas att ett brott har begatts.

Vad som i detta kapitel foreskrivs om poli-
sens eller en polismans rétt att anvanda hem-
liga metoder for inhdmtande av information
galler med undantag for teleavlyssning, in-
hédmtande av information i stéllet for teleav-
lyssning, téckoperationer, bevisprovokation
genom kop och styrd anvéndning av inform-
ationskallor &ven gransbevakningsmyndig-
heterna, tullmyndigheterna och militarmyn-
digheterna enligt vad som sarskilt foreskrivs i
lag. Bestammelser om Tullens ratt att for for-
hindrande av tullbrott genomféra tackoperat-
ioner, bevisprovokation genom kép och styrd
anvandning av informationskéllor finns i la-
gen om brottshekdmpning inom Tullen
(623/2015). Tackoperationer och bevisprovo-
kation genom kop for forhindrande av tull-
brott genomfors av polisen pa begaran av Tul-
len. Genom beslut av chefen for centralkrimi-
nalpolisen kan dock en tackoperation som ge-
nomfdrs uteslutande i datanat och bevisprovo-
kation genom kép genomforas ocksa av en
tullman inom tullbrottsbekd&mpningen som

Foreslagen lydelse

tdckoperationer, om bevisprovokation genom
kép, om anvandning av informationskéllor
och om kontrollerade leveranser i syfte att for-
hindra, avsloja eller avvarja risk for brott.
Dessa metoder for inhdmtande av information
kan anvéndas i hemlighet for dem som de rik-
tas mot.

Med forhindrande av brott avses atgarder
som syftar till att forhindra brott, forsok till
brott och forberedelse till brott, nar det utifran
iakttagelser av en persons verksamhet eller ut-
ifran annan information om en persons verk-
samhet finns grundad anledning att anta att
personen i fraga kommer att géra sig skyldig
till brott, samt atgarder som syftar till att av-
bryta ett redan paborjat brott eller begransa
?en direkta skada eller fara som brottet med-
or.

Med avsléjande av brott avses atgarder som
syftar till att klarlagga om det for inledande
av férundersokning finns en i 3 kap. 3§ 1
mom. i férundersokningslagen avsedd grund,
nar det utifran iakttagelser av en persons
verksamhet eller utifran annan information
om en persons verksamhet kan antas att ett
brott har begatts.

Vad som i detta kapitel foreskrivs om poli-
sens eller en polismans rétt att anvanda hem-
liga metoder for inhdmtande av information
galler med undantag for teleavlyssning, in-
hdmtande av information i stallet for teleav-
lyssning, téckoperationer, bevisprovokation
genom kop och styrd anvandning av inform-
ationskallor &ven grénsbevakningsmyndig-
heterna, tullmyndigheterna och militarmyn-
digheterna enligt vad som sarskilt foreskrivs i
lag. Bestammelser om Tullens ratt att for for-
hindrande av tullbrott genomfdra tackoperat-
ioner, bevisprovokation genom kép och styrd
anvandning av informationskéllor finns i la-
gen om brottshekdmpning inom Tullen
(623/2015). Téackoperationer och bevisprovo-
kation genom kop for forhindrande av tull-
brott genomfors av polisen pa begaran av Tul-
len. Genom beslut av chefen for centralkrimi-
nalpolisen kan dock en téckoperation och be-
visprovokation genom kop som genomfors
uteslutande i datanat genomfdras ocksa av en
tullman inom tullbrottsbekdmpningen som
sarskilt utbildats for hemligt inhdmtande av
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Géllande lydelse

sérskilt utbildats for hemligt inhamtande av
information.

I 10 kap. i tvangsmedelslagen foreskrivs om
anvandning av hemliga tvangsmedel vid for-
undersokning av brott.

Foreslagen lydelse

information. Bestdmmelser om Grénsbevak-
ningsvasendets ratt att i syfte att forhindra
brott som det ankommer pa Gransbevaknings-
vasendet att undersoka utfora tackoperationer
som genomfors uteslutande i datanat, bevis-
provokation genom kdp som genomférs ute-
slutande i datanat och styrd anvandning av in-
formationskallor finns i lagen om brottsbe-
kdmpning inom Grénsbevakningsvéasendet
(108/2018). Genom beslut av chefen for
centralkriminalpolisen kan en téckoperation
som genomférs uteslutande i datanat och be-
visprovokation genom kdép som genomfors
uteslutande i datanat genomforas av en grans-
bevakningsman som sé&rskilt utbildats for
hemligt inhdmtande av information.

I 10 kap. i tvangsmedelslagen foreskrivs om
anvandning av hemliga tvangsmedel vid for-
undersdkning av brott.

Denna lag tréder i kraft den 20 .

Lag

om andring av 12 § i lagen om behandling av personuppgifter vid Gransbevakningsvasendet

| enlighet med riksdagens beslut

andras i lagen om behandling av personuppgifter vid Grénsbevakningsvasendet (639/2019)

12 § som foljer:

Gallande lydelse
128

Behandling av uppgifter om informations-
kallor

Gransbevakningsvasendet far, utdver sad-
ana grundlaggande personuppgifter som avses

Foreslagen lydelse
128

Behandling av uppgifter om informations-
kallor

Gransbevakningsvasendet far, utdver sad-
ana grundlaggande personuppgifter som avses
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i 6 §idennalagomeni 36 §ilagen om brotts-
bekdmpning inom Gransbevakningsvasendet
avsedd person, behandla

1) uppgifter om hur informationskéllan har
anvants och dvervakats,

2) det huvudsakliga innehéllet i de uppgifter
som informationskéllan lamnat.

Foreslagen lydelse

i 6 §idennalagomeni 36 §ilagen om brotts-
bekdmpning inom Gransbevakningsvasendet
eller 10 kap. 39 § i tvangsmedelslagen
(806/2011) avsedd person, behandla féljande
personuppgifter:

1) uppgifter om hur informationskallan har
anvants och dvervakats,

2) det huvudsakliga innehéllet i de uppgifter
som informationskéllan lamnat.

Denna lag trader i kraft den 20 .
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