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ESITYKSEKSI LAIKSI RIKOSTORJUNNASTA RAJAVARTIOLAITOKSESSA
ANNETUN LAIN MUUTTAMISESTA JA SIIHEN LIITTYVIKSI LAEIKSI

YLEISTA

Sisaministerid on pyytanyt oikeusasiamiehelta lausuntoa otsikossa
mainitusta luonnoksesta hallituksen esitykseksi.

Lausun seuraavassa hallituksen esitysluonnoksesta valituilta osin.

Kysymys on lausuntopyynndn mukaan siita, etta Rajavartiolaitos saisi
toimivaltuuden estaa ja selvittaa rajavalvonnan, Rajavartiolaitoksen
rikostorjunnan tai Rajavartiolaitokselle saadetyn valvontatehtavan
suorittamisen yhteydessa ihmiskaupparikoksia ilman liityntaa laittoman
maahantulon jarjestamiseen. Rajavartiolaitoksen tutkittavaksi kuuluviin
rikoksiin ehdotetaan lisattavaksi rajavalvonnan, Rajavartiolaitoksen
rikostorjunnan tai Rajavartiolaitokselle saadetyn valvontatehtavan
suorittamisen yhteydessa havaittu rahanpesu tai rahanpesurikkomus silloin,
kun epaillyn rikoksen esirikos on Rajavartiolaitoksen tutkittavaksi kuuluva
rikos taikka katkemisrikoksen esirikos. Katkemisrikoksen esirikoksina
mainitaan varkaus-, kavallus-, ry0sto-, kiristys-, petos-, kiskonta- tai
maksuvalinepetosrikokset.

Esityksessa ehdotetaan Rajavartiolaitoksen toimivallan laajentamista
salaisten tiedonhankinta- ja pakkokeinojen osalta.
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Televalvonnan, muun peitellyn tiedonhankinnan kuin peitellyn
tiedonhankinnan tietoverkossa ja henkilon teknisen seurannan
toimivaltuuksien rikoksen estamiseksi ja selvittdmiseksi ehdotetaan
laajenevan kaikkiin sellaisiin Rajavartiolaitoksen tutkittavaksi kuuluviin
rikoksiin, joiden enimmaisrangaistus on vahintaan nelja vuotta vankeutta,
lukuun ottamatta virka- ja sotilasrikoksia, laittoman maahantulon
jarjestamiseen liittyvaa panttivangin ottamista, torkeda ampuma-aserikosta
seka rajavartioviranomaiseen kohdistuvista rikoksista virkamiehen
vakivaltaista vastustamista, torkeaa lahjuksen antamista ja yleisvaarallisia
rikoksia. Toimivallan laajentamista televalvonnan, peitellyn tiedonhankinnan
ja henkilon teknisen seurannan kohdalla perustellaan mainittujen
toimivaltuuksien merkittavyydella vakavien rikosten estamiseksi ja
selvittamiseksi.

Rajavartiolaitokselle ehdotetaan yksinomaan tietoverkossa tehtavan
peitetoiminnan ja yksinomaan tietoverkossa tehtavan valeoston
toimivaltuuksia.

Lisaksi Rajavartiolaitokselle ehdotetaan oikeutta toteuttaa ohjattua
tietolahdetoimintaa. Tietolahdetoimintaa saisi toteuttaa paitsi rikosten
estamiseen ja selvittdmiseen myds rajaturvallisuuden yllapitamiseen
liittyvien tehtavien hoitamiseksi merkityksellisten tietojen
vastaanottamiseksi. Toimivaltuuden laajentaminen olisi luonnoksen
mukaan perusteltua Rajavartiolaitoksen ensisijaisen tehtavan eli
rajaturvallisuuden yllapitamisen vuoksi.

Esityksen tavoitteena on parantaa Rajavartiolaitoksen rikoksen estamis- ja
selvittamiskykya. Ehdotuksilla pyritaan vastaamaan muuttuneen
toimintaympariston vaatimuksiin yna vahvemmin kansainvalistyvan ja
tietoverkoissa tapahtuvan tai sahkoisia palveluja hyvaksi kayttavan
rikollisuuden torjumiseksi.

Hallituksen esitysluonnokseen sisaltyy myds muutos lain 8 §:4an rikoksen
estamisen ja selvittamisen siirtamisesta poliisille tai Tullille.

RAJAVARTIOLAITOKSEN TUTKITTAVAKSI KUULUVAT RIKOKSET

Luonnoksessa ehdotetaan Rajavartiolaitoksella lisda tehtavia
rikostorjunnassa.

Kun voimassa olevan lain (4 §:n 3-kohta) mukaan Rajavartiolaitoksen
tehtavana on muun ohessa estaa, paljastaa ja selvittaa "laittoman
maahantulon jarjestdminen ja siihen liittyva rikoslain 25 luvun 3 ja 3 a §:ssa
tarkoitettu ihmiskauppa seka laittoman maahantulon jarjestaminen”, niin
ehdotuksen mukaan estettavaksi, paljastettavaksi ja selvitettavaksi kuuluisi
talta osin "rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai
Rajavartiolaitokselle sdadetyn valvontatehtavan suorittamisen yhteydessa
rikoslain 25 luvun 3 ja 3 a §:ssa tarkoitettu ihmiskauppa”.
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Muutosta perustellaan tarkoituksenmukaisuudella. Perustelujen mukaan
muutoksella parannettaisiin ihmiskaupan torjuntaa ja ihmiskaupan uhrien
asemaa, koska viranomaisella olisi paremmat mahdollisuudet puuttua
rikokseen (s. 16). Perustelujen mukaan yha suurempi osa ihmiskaupan
uhreista saapuu Suomeen ja oleskelee Suomessa laillisesti esimerkiksi
oleskeluluvan turvin, minka vuoksi toimintaa ei useinkaan havaita Suomeen
saavuttaessa. Ihmiskaupparikoksen uhriksi joutuneista ulkomaalaisista
henkilbista valtaosalla on ollut maahantulon edellytykset olemassa heidan
saapuessaan Suomeen eli he ovat saapuneet Suomeen laillisesti (s. 14).

Voimassa olevan lain (4 §:n 11-kohta) mukaan Rajavartiolaitoksen
tehtavana on muun ohessa estaa, paljastaa ja selvittaa "rajatarkastuksen
yhteydessa rikoslain 32 luvun 1-5 §:ssa tarkoitettu katkemisrikos ja -
rikkomus”. Ehdotettujen 11- ja 11 a-kohtien mukaan estettavaksi,
paljastettavaksi ja selvitettavaksi kuuluisi "rajavalvonnan,
Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle saadetyn
valvontatehtavan suorittamisen yhteydessa rikoslain 32 luvun 1-5 §:ssa
tarkoitettu katkemisrikos ja -rikkomus” ja "rajavalvonnan,
Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle saadetyn
valvontatehtavan suorittamisen yhteydessa rikoslain 32 luvun 6, 7, 9 ja 10
§:ssa tarkoitettu rahanpesu tai rahanpesurikkomus silloin kun epaillyn
rikoksen esirikos on Rajavartiolaitoksen tutkittavaksi kuuluva rikos taikka
katkemisrikoksen esirikos eli varkaus-, kavallus-, ryosto-, kiristys-, petos-,
kiskonta- tai maksuvalinepetosrikos”.

Talta osin perusteluissa on todettu:

Nykyisin kaytossa olevat vaihtoehdot Rajavartiolaitoksen kohdatessa
rahanpesuepailyn ovat tutkinnan siirtaminen poliisille tai tapauksen
tutkiminen Rajavartiolaitoksen rikostorjuntalain 5 §:ssa saadetyin
edellytyksin poliisin pyynnosta. Naihin vaihtoehtoihin voi liittya eraita
kaytannon ongelmia. Tutkinnan siirtdmisen poliisille on kaytannossa koettu
hidastavan tutkinnan toimenpiteita, silla poliisilla ei valttamatta ole ollut heti
edellytyksia sitoa resurssejaan yllattaen tulleeseen tutkintaan.
Tutkintatoimenpiteiden siirtaminen myohempaan ajankohtaan on
kaytanndssa mahdotonta esimerkiksi sellaisissa tapauksissa, joissa
kaytetaan vapauteen kohdistuvia pakkokeinoja. Tutkiessaan
rahanpesurikoksia poliisin pyynndsta Rajavartiolaitoksella ei ole talla
hetkella toimivaltaa kaikkien tarvittavien pakkokeinojen kayttamiseen. (s.
17-18).

Ehdotetut muutokset, tutkittavien rikosten liittyessa kiinteasti jo voimassa
olevan lain perusteella Rajavartiolaitoksen tutkittaviin rikoksiin, vaikuttavat
sinansa tarkoituksenmukaisilta ja mahdollisesti tehostavat ja nopeuttavat
luonnoksessa kuvatuissa tilanteissa havaittujen epailtyjen rikosten
tutkintaa.
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RIKOKSEN ESTAMISEN JA SELVITTAMISEN SIIRTAMINEN POLIISILLE TAI TULLILLE

Voimassa olevan 8 §:n 3 momentin mukaan Rajavartiolaitoksen on
siirrettava rikoksen selvittdminen poliisin suoritettavaksi, jos on syyta epailla
Rajavartiolaitoksessa palvelevan henkildn syyllistyneen
sotilasoikeudenkayntiasiana kasiteltavaan rikokseen taikka rikoslain 40
luvussa tarkoitettuun rikokseen ja rikoksen vakavuus tai luottamus
tutkinnan puolueettomuuteen sita edellyttaa.

Momenttiin ehdotetaan toista virketta, jonka mukaan rikoksen selvittaminen
on aina siirrettava poliisin suoritettavaksi, jos rikoksesta epailty on
Rajavartiolaitoksen paallikon tai apulaispaallikon, kenraalin tai amiraalin
virkaan nimitetty virkamies.

Lisaysta perustellaan silla (s. 33), etta tallaisessa rikosepailyssa on kyse
yhteiskunnallisesti merkittavasta asiasta, joten myos objektiivisuussyyt
puoltavat sita, etta rikoksen selvittdmisen suorittaisi poliisi. Menettelylla
turvattaisiin myos tutkinnan puolueettomuus. Poliisin resurssit huomioon
ottaen on tarkoituksenmukaista, etta poliisi suorittaisi aina vain
Rajavartiolaitoksen ylimpien virkamiesten epailtyjen rikosten esitutkinnan.
S&aannds olisi sisalldllisesti vastaava kuin mitéd ehdotetaan Puolustusvoimia
koskevaksi saantelyksi hallituksen esityksessa laiksi sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa (HE 82/2023 vp).

Mielestani jo voimassa olevan saantelyn perusteella pitaisi olla selvaa, etta
Rajavartiolaitoksen paallikon tai apulaispaallikon, kenraalin tai amiraalin
virkaan nimitetyn virkamiehen epaillyn rikoksen selvittdminen on siirrettava
poliisin suoritettavaksi.

Mielestani ylipaansa se, etta rajavartiolaitos tutkii oman henkilostonsa
epaillyt virassa tehdyt rikokset, on periaatteessa ongelmallista.
Menettelyssa ei ole ulkopuolisia puolueettomuuden takeita. Ns.
poliisirikosten kohdalla tutkinnan puolueettomuus on pyritty varmistamaan
niin, etta naiden rikosten tutkinnanjohtajana on aina syyttaja, joka myos
aina ratkaisee sen, onko olemassa esitutkinnan edellytykset.

Olen eduskunnassa kasiteltavana olevasta edella mainitusta hallituksen
esityksesta HE 82/2023 vp antanut lausunnon muun muassa
perustuslakivaliokunnalle (EOAK/8029/2023). Tuossa lausunnossani
totesin muun muassa seuraavaa:

Poliisin  tekemiksi epailtyjen rikosten tutkinnan johto siirrettiin
aikanaan syyttajalle, koska taustalla oli huoli siita, etta luottamus
esitutkinnan puolueettomuuteen vaarantuu, jos rikoksesta epailty
kuuluu tutkinnan toimittavaan organisaatioon. Tutkinnanjohtajuus
annettiin  syyttgjalle sen turvaamiseksi, ettd esitutkinta naissa
rikoksissa toimitetaan epaillyn aseman siihen vaikuttamatta ja yleison
esitutkinnan puolueettomuutta kohtaan tunteman Iluottamuksen
yllapitamiseksi. Talloin poliisi ei voi omalla paatoksellaan jattaa asiaa
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esimerkiksi tutkimatta, vaan tutkintaa koskevat ratkaisut tekee
poliisiorganisaation ulkopuolinen viranomainen.

Paaosin samoilla perusteilla, joilla poliisirikosten tutkinnanjohtajuus
siirrettiin syyttajalle, tulisi Puolustusvoimien henkiloston SKRTL:ssa
tarkoitettujen rikosten esitutkinnan olla paasaantoisesti poliisilla.

Perustelujen mukaan poliisin  resurssit huomioon ottaen on
tarkoituksenmukaista, ettd poliisi suorittaisi vain Puolustusvoimien
ylimpien virkamiesten seka sotilastiedusteluviranomaisen
virkamiesten epailtyjen rikosten esitutkinnan.

Esimerkiksi vuonna 2020 palkattua henkildkuntaa koski 72
sotilasrikosten esitutkintaa (https://puolustusvoimat.fi/-/sotilasrikosten-
maara-edelleen-lievassa-laskussa). Vuonna 2021 palkattua
henkildkuntaa koski 122 esitutkintaa (https://puolustusvoimat.fi/-
[sotilasrikosten-maara-lievassa-nousussa) ja vuonna 2022
(https://puolustusvoimat.fi/-/sotilasrikosten-maara-edelleen-lievassa-
nousussa) 59 esitutkintaa.

Maaria ei voi mielestani pitaa sellaisina, etta poliisin resursseilla voisi
perustella sita, etta poliisi ei tutkisi kaikkia palkattua henkilokuntaa
koskevia SKRTL:ssa tarkoitettuja rikosepailyja.

Minulla ei ole tietoa siita, kuinka paljon vuosittain tutkitaan
Rajavartiolaitoksessa palvelevien henkildiden epailtyja rikoksia. Tasta olisi
syyta esittaa tietoja mahdollisessa hallituksen esityksessa.

Tutkinnan puolueettomuuden ja riippumattomuuden turvaamiseksi olisi
mielestani joka tapauksessa aina siirrettava poliisin tutkittavaksi muitakin
henkiloryhmia ja rikosepailyja kuin nyt ehdotetut. Sellaisia olisivat ainakin
kaikkien niiden virkamiesten rikosepailyt, joiden tehtavana on valvoa
Rajavartiolaitoksen rikostorjuntaa.

Tutkinnan riippumattomuuden ja puolueettomuuden kannalta olisi hyvin
ongelmallista, jos Rajavartiolaitoksen rikostorjuntatehtavia hoitavat
virkamiehet tutkisivat omien valvojiensa epailtyja rikoksia.

Lisdksi saantelyssa olisi otettava huomioon se, ettd Rajavartiolaitoksen
rikostorjuntatehtavia hoitavat virkamiehet eivat missaan tilanteessa tutki
laheisten kollegoiden epailtyja rikoksia.

Kiinnitan huomiota my0s siihen, etta poliisin osalta esitutkintalain 2 luvun 4
§:n 4 momentissa on saadetty, etta poliisimiehen tekemaksi epailty rikos
tutkitaan aina muussa kuin hanen toimipaikkansa poliisiyksikossa.
Vastaavanlainen lakitasoinen saantely olisi tarpeen myos
Rajavartiolaitoksessa.


https://puolustusvoimat.fi/-/sotilasrikosten-maara-edelleen-lievassa-laskussa
https://puolustusvoimat.fi/-/sotilasrikosten-maara-edelleen-lievassa-laskussa
https://puolustusvoimat.fi/-/sotilasrikosten-maara-lievassa-nousussa
https://puolustusvoimat.fi/-/sotilasrikosten-maara-lievassa-nousussa
https://puolustusvoimat.fi/-/sotilasrikosten-maara-edelleen-lievassa-nousussa
https://puolustusvoimat.fi/-/sotilasrikosten-maara-edelleen-lievassa-nousussa
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Syyttdjan tutkinnanjohtajuudesta on esitutkintalain 2 luvun 4 §:n 1
momentin mukaan suljettu pois sellaiset poliisirikosasiat, jotka kasitellaan
sakon ja rikesakon maaraamisestd annetussa laissa (754/2010)
saadetyssd menettelyssa. On arvioitu, ettd viranomaistoiminnan
puolueettomuuteen kohdistuvat epailyt ovat naissa tapauksissa ilmeisesti
vahaisempia kuin vakavampien rikosten yhteydessa.

Vastaavin perustein kaikki sotilaskurinpitomenettelyssa kasiteltavat
rikosasiat voisivat jaada Rajavartiolaitoksen tutkittavaksi.

SALAISEN TIEDONHANKINNAN JA SALAISTEN PAKKOKEINOJEN TOIMIVALLAN
SAATAMISESTA

Koska salaisilla tiedonhankinta- ja pakkokeinoilla voidaan puuttua
perustuslaissa turvattuihin perusoikeuksiin (esimerkiksi viestinnan ja
yksityiselaman suojaan), keinojen toimivaltuuksien saatamiselle on kunkin
keinon ja kunkin viranomaisen kohdalla oltava perusoikeuksien
rajoittamisedellytykset.

Perusoikeuksien rajoittamisedellytykset iimenevat esim.
perustuslakivaliokunnan mietinnésta PeVM 25/1994 vp. Nama ovat
vaatimukset:

. lailla saatamisesta

. lain tasmallisyydesta ja tarkkarajaisuudesta

. rajoituksen hyvaksyttavyydesta

. rajoituksen suhteellisuudesta

. perusoikeuden ydinalueen koskemattomuudesta
. oikeusturvajarjestelyjen riittavyydesta ja

. ihmisoikeusvelvoitteiden noudattamisesta

NOoO O, WN =

Luonnoksen mukaan esityksessa ei ehdoteta Rajavartiolaitokselle oikeutta
kayttaa mitaan sellaisia salaisia tiedonhankinta- tai pakkokeinoja, jotka
eivat jo ole poliisin tai Tullin kaytettavissa, lukuun ottamatta
rajaturvallisuuden yllapitamiseen liittyvien tietojen vastaanottamista
tietolahteelta (tietolahdetoiminta). Tosin esimerkiksi poliisilain 5 luvun 40
§:n 1 momentin mukaan tietolahdetoiminta tarkoittaa tietojen
vastaanottamista kaikesta poliisilain 1 luvun 1 §:n tarkoitettujen tehtavien
hoitamiseksi merkityksellisesta.

Koska lausuttavana olevassa ehdotuksessa on kysymys lailla
saatamisesta, tayttyy edellytys 1. Edellytysten 2, 5, 6 ja 7 osalta voitaneen
todeta, ettéd ehdotetut toimivaltuudet eivat nayta poikkeavan muille
viranomaisille muun muassa perustuslakivaliokunnan myaotavaikutuksella
saadetyista toimivaltuuksista, joten edellytykset nailtakin osin ilmeisesti
tayttyvat. Tietolahdetoiminnan osalta rajaturvallisuuden yllapitamiseen
littyvien tietojen vastaanottaminen muistuttaa myds muille viranomaisille
saadettya toimivaltuutta vastaanottaa tietoja omien tehtavien hoitamiseksi
merkityksellisten tietojen vastaanottamiseksi, joten poikkeamaa ei taltakaan
osin nayttaisi olevan.
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Arvioitavaksi jaisivat siten kohdissa 3 ja 4 esitetyt perusoikeuksien
rajoitusedellytykset. Vaikka keinot on saadetty — ja siten ilmeisesti katsottu
hyvaksyttaviksi ja suhteellisuusvaatimuksen tayttaviksi — toiselle
viranomaiselle, on naiden edellytysten taytyttava kunkin keinon kayttéon
ottavan viranomaisen osalta. Samoin on, jos jo kaytdssa olevan toimivallan
soveltamisalaa laajennetaan.

Muun muassa luonnoksen perusoikeusjaksossa on kayty lavitse
muutosehdotusten suhdetta perusoikeuksien vaatimuksiin.

Kuten luonnoksen sivulla 61 on todettu, vaikka muille
rikostorjuntaviranomaisille on saadetty oikeus kayttaa tiettyja salaisia
tiedonhankinta- tai pakkokeinoja, on kuitenkin perusoikeuksien
rajoittamisedellytyksista rajoituksen hyvaksyttavyytta seka rajoituksen
suhteellisuutta arvioitava erikseen kunkin Rajavartiolaitoksen kayttoon
ehdotettavan keinon osalta. Kullekin toimivaltuudelle on kyettava
esittamaan Rajavartiolaitoksen rikostorjuntatehtaviin liittyva painava
peruste, joka osoittaa toimivaltuuden valttamattomyyden. Toimivaltuutta ei
tee valttamattdmaksi pelkastaan havainto valtuuden tehokkuudesta (PeVL
36/2002 vp s. 6). Perusoikeusrajoitusta voidaan pitaa valttamattémana, jos
rikosta ei pystyta useinkaan selvittamaan ilman pakkokeinon kayttamista
(PeVL 32/2013 vp, s. 4).

Perustuslakivaliokunta on katsonut, etta poliisin kaytossa olevien
toimivaltuuksien kanssa samojen valtuuksien saataminen muulle
viranomaiselle ei valttamatta ole sopusoinnussa perusoikeuksien
rajoitusedellytyksiin kuuluvan valttamattémyysvaatimuksen nakokulmasta.
Tama tarkoittaa perustuslakivaliokunnan mukaan sita, etta toimivaltuuksien
epasymmetria ei sellaisenaan ole perusoikeuksien rajoitusedellytysten
vaatima painava yhteiskunnallinen tarve, joka perustelisi toimivaltuuksien
valttamattomyyden (kts. esim. PeVL 36/2024, kappale 9; PeVL 21/2024 vp,
kappale 3, PeVL 6/2018 vp, s. 2 ja PeVL 10/2016 vp, s. 3).
Perustuslakivaliokunta on erityisesti painottanut poliisin kokemusta
salaisten tiedonhankintakeinojen kaytdssa arvioidessaan perusoikeuksiin
kajoamista sisaltavien toimivaltuuksien saatamista muille viranomaisille
(PeVL 67/2016 vp, s 3).

SALAISIIN TIEDONHANKINTA- JA PAKKOKEINOIHIN EHDOTETUT MUUTOKSET

Rajavartiolaitoksen kaytdssa olevia toimivaltuuksia ehdotetaan
laajennettavaksi rikosten estamisessa televalvonnan (16 §), peitellyn
tiedonhankinnan (23 §) ja teknisen seurannan (29 §) kohdalla seka rikosten
selvittdmisessa televalvonnan (58 § 3 mom. 2-kohta), peitellyn
tiedonhankinnan (58 § 3 mom. 3-kohta) ja henkilon teknisen seurannan (58
§ 3 mom. 4-kohta) osalta. Ehdotetussa 58 §:n 4 momentissa saadetaan
toimivaltaa rajoittavista poikkeuksista.
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Rajavartiolaitokselle ehdotetaan lisaksi sille uusina
tiedonhankintakeinoina rikoksen estamiseksi ja selvittamiseksi
yksinomaan tietoverkossa tehtavaa peitetoimintaa (34 a § — 34 f §),
rikoksen estamiseksi ja selvittdmiseksi yksinomaan tietoverkossa tehtavaa
valeostoa (34 h § — 34 | §) ja tietolahteen ohjattua kayttoa, jota saisi
rikosten estamisen ja selvittdmisen lisaksi kayttaa rajaturvallisuuden
yllapitamiseen liittyvien tehtavien hoitamiseksi merkityksellisten tietojen
vastaanottamiseen (36 §ja36a §—-36 b §).

Toimivallan laajennuksia perustellaan jaksossa 1.1 rikostorjunnan
toimintaympariston jatkuvalla muutoksella. Luonnoksen mukaan useat
rikostyypit, kuten ihmiskauppa ja laittoman maahantulon jarjestaminen
samoin kuin rajat ylittdva omaisuusrikollisuus ovat entista
ammattimaisempaa ja jarjestaytyneempaa toimintaa. Lisaksi esimerkiksi
ihmiskaupparikokset tai laittoman maahantulon jarjestamiseen liittyvat
rikokset ovat tyypillisesti piilorikollisuutta, joka ei valttamatta tule
viranomaisten tietoon esimerkiksi rikosilmoitusten kautta.

Edelleen todetaan, etta rikostorjunnan on kyettava vastaamaan entista
enemman kansainvaliseen liikkuvaan rikollisuuteen seka teknologian
kehittymiseen erityisesti tietoverkkoavusteisen ja -valitteisen rikollisuuden
muodossa. Tama edellyttaa rikostorjunnan ja -tutkinnan johtamisen
tehostamista ja yhdenmukaistamista, mutta myos toimivaltuuksien
tarkastelua. Rikollisuuden muuttuminen tarkoittaa sen laajentumista ja
monimuotoistumista, jolloin esitutkintaviranomaisilla tulee olla entista
kattavammat keinot kaytdssaan eteen tuleviin vaihteleviin tilanteisiin ja
tarpeisiin (s. 4).

Perustelujen mukaan poliisin ja Tullin toiminnassa on kaytannossa havaittu,
etta peitetoiminnalla ja valeostolla on erittain tarkea merkitys vakavan,
jarjestaytyneen ja ammattimaisen rikollisuuden estamisessa ja
selvittdmisessa (s. 23).

Tarvetta tietoverkossa tehtavalle peitetoiminnalle ja tietoverkossa tehtavalle
valeostolle perustellaan silla, etta Rajavartiolaitoksen rikostorjunnan
tiedonhankinnassa ja vakavan rikollisuuden torjunnassa tarvitaan uusia
tehokkaampia keinoja erityisesti tietoverkkoja hyvaksikayttaen tehtavien
rikosten torjunnassa. Erityisesti rajat ylittavan kansainvalisen ja kansallisen
ammattimaisen ja vakavan rikollisuuden tehokkaampi estaminen ja
selvittdminen edellyttavat perustelujen mukaan myds Rajavartiolaitoksen
kaytdssa olevien epakonventionaalisten tiedonhankintamenetelmien
laajentamista. Ehdotetuilla keinoilla pystytaan vastaamaan vakavan rajat
ylittavan rikollisuuden torjunnan haasteisiin kuten siihen, etta rikollisuus on
muuttunut yha laajemmin tietoverkkoja hyodyntavaksi (s. 24).

Ohjatun tietolahdetoiminnan osalta todetaan, etta perusmuotoinen
tietolahdetoiminta mahdollistaa passiivisen tietojen vastaanottamisen
tietolahteelta, mutta talldin Rajavartiolaitos ei kuitenkaan kykene riittavassa
maarin yksiléimaan, millaiselle tiedolle on tarvetta, eikd hydodyntamaan
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taysin tietolahdetoiminnan mahdollisuuksia. Tietolahteen ohjattu kayttod
mahdollistaisi sellaisten tietojen hankkimisen tietolahteelta, jolle
Rajavartiolaitoksella olisi isompi kayttotarve. Tarkennettujen tietopyyntdjen
kautta saadut tiedot mahdollistaisivat aikaisempaa tehokkaammin
Rajavartiolaitoksen toimivallan mukaisten rikosten estamisen ja
selvittamisen. Lisaksi Rajavartiolaitoksen toiminnassa on tunnistettu
tarpeita ja mahdollisuuksia hankkia tietoja tietolahdetoiminnalla myos
muista Rajavartiolaitoksen kannalta tarkeista asioista, jotka eivat
kuitenkaan ole rikoslain mukaisia rikoksia tai tayta Rajavartiolaitoksen
tutkintatoimivaltuuden mukaisen rikoksen tunnusmerkistoa. Tallaiset
tunnistetut tietotarpeet liittyvat rajaturvallisuuden yllapitamiseen. Tarve
tiedoille on ollut erityisen korostunut vuosien 2023 ja 2024 itarajan vakavan
rajaturvallisuuden hairidtilanteen aikana ja tietotarpeen nahdaan jatkuvan
tulevaisuudessa (s. 26).

Hyvéaksyttidvyys

Totean salaisen tiedonhankinnan toimivaltuuksien saatamisen
hyvaksyttavyyden edellytyksena olevan, etta perusoikeuksia rajoittava
toimivalta on painavan yhteiskunnallisen tarpeen vaatima, esimerkiksi
muiden perusoikeuksen tai muun painavan yhteiskunnallisen intressin
turvaamiseksi.

Luonnoksen perusteluissa rikosilmididen kehittymisesta on todettu muun
muassa seuraavaa.

Teknologian kehittyminen on siirtanyt monien rikostyyppien valmistelun ja
toteutuksen tietoverkkoihin, esimerkkina laittoman maahantulon
jarjestamisrikokset (s. 19).

Vaarennettyjen asiakirjojen jatkuva kysynta on johtanut siihen, etta
asiakirjojen vaarentamiseen erikoistuneet toimijat tarjoavat palveluitaan yha
enenevassa maarin tietoverkoissa. Samoin kuljettajia, majoittajia ja muita
toimijoita rekrytoidaan verkossa suorittamaan yksittaisia tehtavia ilman, etta
heilla on kovinkaan vahvaa kontaktia verkoston ylemman tason toimijoihin
(s. 20).

Suuri osa Rajavartiolaitoksen estamis- ja tutkintavastuulla olevista
rikosasioista ovat tietoverkkoavusteisia, mika tarkoittaa sita, ettd ainakin
osa rikoksen valmistelusta ja toteutuksesta tapahtuu tietoverkoissa tai
niiden avustuksella (s. 23).

Rajavartiolaitoksen rikostorjunnan tiedonhankinnassa ja vakavan
rikollisuuden torjunnassa tarvitaan uusia tehokkaampia keinoja erityisesti
tietoverkkoja hyvaksikayttaen tehtavien rikosten torjunnassa. Erityisesti
rajat ylittavan kansainvalisen ja kansallisen ammattimaisen ja vakavan
rikollisuuden tehokkaampi estaminen ja selvittdminen edellyttavat myos
Rajavartiolaitoksen kaytdssa olevien epakonventionaalisten
tiedonhankintamenetelmien laajentamista.
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Rajavartiolaitokselle toimivaltuuksilla olisi merkitysta erityisesti laittoman
maahantulon jarjestamiseen liittyvan nayton hankkimisessa tietoverkossa.
Laittoman maahantulon jarjestamiseen liittyvia matkareitti-, matkalippu- ja
majoituspalveluja samoin kuin vaarennettyja asiakirjoja tarjotaan
ostettavaksi paasaantoisesti avoimesti sosiaalisen median eri alustoilla.
Tarkemmat tiedot varsinaisesta myytavasta palvelusta ja palveluntarjoajan
varsinaiset yhteystiedot annetaan palvelun hankinnasta sovittaessa. (s. 24)

Pidan mahdollisena, etta edellda mainittu luonnoksen sivuilla 19, 20, 23 ja 24
esitetty kehitys rikollisen toiminnan siirtymisessa tietoverkkoihin perustelee
yhteiskunnallista tarvetta niihin ehdotettuihin toimivaltuuksiin, jotka liittyvat
tietoverkkoja hyvaksikayttaen tehtaviin rikoksiin. Totean, etta perusteluna
esitetty toimivaltuuksien tarpeellisuus ja tehokkuus vakavien rikosten
estamisessa ja selvittamisessa ja se, etta toimivaltuuksilla saattaa olla
ratkaiseva merkitys Rajavartiolaitoksen tutkittavaksi kuuluvien vakavien
rikosten — varsinkin, jos ehdotuksen mukaisesti Rajavartiolaitoksen
tutkittavaksi tulee aiempaa enemman vakavaa rikollisuutta —
selvittamisessa ja estamisessa, voi olla perusoikeuksien rajoitusten
nakokulmasta hyvaksyttava peruste lain saatamiselle.

Suhteellisuus

Suhteellisuusvaatimukseen kuuluu, ettd perusoikeusrajoitusten tulee olla
valttamattomia hyvaksyttavan tarkoituksen saavuttamiseksi ja rajoitus on
sallittu ainoastaan, jos rajoituksen taustalla oleva tavoite ei ole
saavutettavissa perusoikeuteen vahemman puuttuvin keinoin. Rajoitus ei
saa menna myoskaan pidemmalle kuin on perusteltua, kun otetaan
huomioon rajoituksen taustalla olevan yhteiskunnallisen intressin painavuus
suhteessa rajoitettavaan oikeushyvaan (PeVM 25/1994, s. 5).

Valttamattomyysedellytykseen kuuluu siis se, etta kysymyksessa olevan
vakavan rikollisuuden estaminen ja selvittdminen ei ole saavutettavissa
perusoikeuksiin vahemmin puuttuvin keinoin.

Pidan valttamattomyyden vaatimusten kannalta jossain maarin
kysymyksenalaisena, onko toimivaltuuden saatamiselle riittava peruste se,
etta "rikoksen estamisessa tai selvittamisessa kaytettavat menetelmat eivat
ole riippuvaisia rikoksen vakavuusasteesta, vaan siita, mika
esitutkintaviranomainen on estamassa tai selvittdmassa rikosta” (s. 61).
Tama epasymmetriaan viittaava perustelu ei sellaisenaan voine olla
peruste toimivallan saatamiselle. Kysymyshan nayttaa olevan juuri siita,
mihin perustuslakivaliokunta on edella todetusti suhtautunut kriittisesti.

Minulla ei ole perusteita epailla luonnoksen kuvausta rikollisuuden
siirtymisesta entistd enemman tietoverkkoavusteiseksi ja -valitteiseksi,
mihin nahden on mahdollista, etta esitettya keveammin keinoin naita
rikoksia ei ole mahdollista estaa ja selvittaa.

Ehdotetuissa — esimerkiksi poliisin vastaavien keinojen kayttoon verrattuna
jossain maarin rajoitetumpina — uusissa toimivaltuuksissa ja kaytossa
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olevien toimivaltuuksien laajentamisessa nayttaa olevan kysymys
rikoksista, joiden vakavuus suhteessa siihen, miten kukin yksittainen
toimivaltuus kajoaa kohteen perusoikeuksiin, lienee kuitenkin
oikeasuhtaista. Ehdotetuista keinoista aiheutuva perusoikeusrajoitus ei
nayta menevan pidemmalle kuin on perusteltua muutoksen tarkoitus
huomioon ottaen.

Korostan, etta myos jokaisen yksittaisen keinon kaytosta paatettaessa ja
keinoa kaytettdessa tulee arvioida kayton oikeasuhtaisuutta.
Rajavartiolaissa edellytetyin tavoin kunkin toimenpiteen kohdalla on
otettava huomioon suhteellisuus-, vahimman haitan ja
tarkoitussidonnaisuuden periaatteet.

Olen toisissa yhteyksissa todennut, etta mielestani kehityksen tulisi kulkea
siihen suuntaan, etta rikostorjunta kuuluisi paasaantoisesti poliisille (esim.
EOAK/8029/2023). Rikostorjunnan toimivaltuuksien saantelylle on kuitenkin
ollut ominaista painvastainen kehitys, jossa eri toimivaltuuksien kayttoon
oikeutettujen viranomaisten piiria laajennetaan ja myo0s itse toimivaltuuksia
lisataan ja laajennetaan. Kun nain tapahtuu, se asettaa toimivaltuuksien
kayton valvonnalle lisdantyvia haasteita.

Kun salaisia tiedonhankintakeinoja kayttaa nelja eri viranomaista (Poliisi,
Puolustusvoimat, Rajavartiolaitos ja Tulli), asiallisesti samojen keinojen
saantely erikseen kunkin viranomaisen "omassa” lainsaadannossa voi
johtaa erilaisiin tulkintoihin jo sen vuoksi, ettd saannodsten esityot ovat
erilaiset, ja varsinkin, jos myds saanndsten sanamuodot poikkeavat joiltakin
osin toisistaan. Erillinen ja osin erilainen saantely ja erilainen
lakisystemaattinen esitystapa on myds ulkopuolisen laillisuusvalvonnan ja
muiden ulkopuolisten nakokulmasta vaikeasti hahmotettavaa.

Salaisilla tiedonhankinta- ja pakkokeinoilla puututaan perusoikeuksien
ydinalueelle viranomaisen toimesta. Taman vuoksi keinojen kayttd
edellyttaa paitsi jatkuvaa ja yksityiskohtaista sisaista valvontaa, myds
tehokasta ulkoista laillisuusvalvontaa.

Luottamus salaisten keinojen kayton asianmukaisuuteen edellyttaa
nimenomaan ulkoista laillisuusvalvontaa. Ulkoisella valvonnalla on myds
mahdollista nostaa esiin havaintoja lain soveltamistulkintojen eroista. Mita
enemman on toimijoita ja mitda enemman toimijoilla on salassa kaytettavia
toimivaltuuksia, sita vaikeampaa on kuitenkin jarjestaa tehokasta ulkoista
laillisuusvalvontaa.

Pidan valttamattomana, etta toimivaltuuksien kayttajien piirin ja
kaytettavissa olevien keinojen maaran lisaantyessa myos ulkopuolista
valvontaa vastaavasti tehostetaan.

Oikeusasiamies on nykyisin kaytanndssa ainoa Rajavartiolaitoksen
salaisten tiedonhankinta- ja pakkokeinojen kayton ulkopuolinen valvoja —
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sama koskee tullia ja viela talla hetkella myds puolustusvoimia, seka muuta
poliisia paitsi suojelupoliisia, jonka salaista tiedonhankintaa valvoo myds
tiedusteluvalvontavaltuutettu. Lisaksi eduskunnassa kasiteltavana olevaan
hallituksen esitykseen HE 82/2023 vp (HE laiksi sotilaskurinpidosta ja
rikostorjunnasta Puolustusvoimissa ym.) sisaltyy ehdotus
tiedusteluvalvontavaltuutetun valvontatoimivallan laajentamisesta osaan
puolustusvoimien salaista tiedonhankintaa.

Oikeusasiamiehella ei ole mitdan mahdollisuutta valvoa kaikkien toimijoiden
salaisten keinojen kayttoa silla intensiteetilla, mita naiden keinojen luonne
edellyttaa. Tallainen intensiivinen valvonta ei edes sovi ylimmalle
laillisuusvalvojalle. Ylimman laillisuusvalvojan asema on eraanlainen
valvonnan valvoja ja sellaisena se tulee sailyttaa.

Eduskunnan perustuslakivaliokunta kehotti voimassa olevia esitutkinta- ja
pakkokeinolakeja saadettaessa vakavasti harkitsemaan
lausumaehdotuksen tekemista eduskunnalle siita, etta valtioneuvoston
piirissa ryhdytaan toimenpiteisiin asiantuntijoista koostuvan elimen
perustamiseksi, joka valvoisi esitutkintaviranomaisten toimintaa ja
pakkokeinojen kayttéa (PeVM 66/2010 vp, s. 3). Perustuslakivaliokunnan
lausunnon perusteella lakivaliokunta katsoi, etta [tuolloin] ehdotettavien
uusien salaisten pakkokeinojen myo6ta myds ulkoisen valvonnan tydmaara
kasvaa ja on vakavasti harkittava nykyisen ulkoisen valvonnan oheen uusia
muotoja. Lakivaliokunta katsoi, etta on syyta selvittaa, tulisiko nykyisen
valvontajarjestelman lisdksi perustaa asiantuntijoista koostuva toimielin,
joka valvoisi esitutkintaviranomaisten toimintaa ja pakkokeinojen kayttoa
(LaVM 44/2010 vp, s. 7).

Vastauksessaan eduskunta edellytti hallituksen selvittavan, tulisiko
nykyisen salaisten pakkokeinojen kayttoa koskevan valvontajarjestelman
lisaksi perustaa asiantuntijoista koostuva toimielin, joka valvoisi
esitutkintaviranomaisten toimintaa ja pakkokeinojen kayttéa (EV 374/2010
vp, s. 1).

Tallaista elinta ei kuitenkaan ole perustettu ja esitutkinta- ja
pakkokeinolakien saatamisen jalkeen viranomaisten toimivaltuudet
salaisten tiedonhankinta- ja pakkokeinojen kayttoon seka kayttéon
oikeutettujen viranomaisten piiri ovat entisestaan laajentuneet.

Nahdakseni sopiva ulkoinen valvoja olisi tiedusteluvalvontavaltuutettu, jolle
jo kuuluu Suojelupoliisin salaisen tiedonhankinnan valvonta, ja jolle
hallituksen esityksessa HE 82/2023 esitetyn mukaisesti mahdollisesti tulee
ainakin osin myos puolustusvoimien salaisen tiedonhankinnan valvonta.
Tiedusteluvalvontavaltuutetulla on valvontaan tarvittava ammattitaito ja
kokemus. Selvaa on, etta valvonnan alan laajentuessa
tiedusteluvalvontavaltuutetun toiminto tarvitsisi lisda voimavaroja.
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