Hallituksen esitys eduskunnalle laiksi rikostorjunnasta Rajavartiolaitoksessa annetun lain
muuttamisesta ja siihen liittyviksi laeiksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessd ehdotetaan muutettavaksi rikostorjunnasta Rajavartiolaitoksessa annettua lakia,
rajavartiolaitoksen hallinnosta annettua lakia, pakkokeinolakia, poliisilakia ja henkil6tietojen
késittelystd Rajavartiolaitoksessa annettua lakia.

Esityksessd ehdotetaan, ettd Rajavartiolaitos saisi toimivaltuuden estdd ja selvittda
rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn
valvontatehtédvén suorittamisen yhteydessd ihmiskaupparikoksia ilman liityntdd laittoman
maahantulon  jarjestimiseen. = Nykyisin  Rajavartiolaitos  tutkii - vain  sellaisia
ihmiskaupparikoksia, jotka liittyvét laittoman maahantulon jérjestdmiseen.

Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin ehdotetaan liséttavéksi. rajavalvonnan,
Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn = valvontatehtdvin
suorittamisen yhteydessd havaittu rahanpesu tai rahanpesurikkomus silloin, kun epdillyn
rikoksen esirikos on Rajavartiolaitoksen tutkittavaksi kuuluva rikos taikka kétkemisrikoksen
esirikos eli varkaus-, kavallus-, rydsto-, kiristys-, petos-, kiskonta- tai maksuvilinepetosrikos.
Katkemisrikoksia Rajavartiolaitos saisi jatkossa estdd ja selvittdd vastaavasti kuin
rahanpesurikoksia eli rajavalvonnan, Rajavartiolaitoksen rikostorjunnan ja Rajavartiolaitokselle
sdddetyn valvontatehtévin suorittamisen yhteydessa.

Televalvonnan, muun peitellyn tiedonhankinnan kuin peitellyn tiedonhankinnan tietoverkossa
ja henkilon teknisen seurannan ‘toimivaltuuksien rikoksen estdmiseksi ja selvittdmiseksi
ehdotetaan laajenevan kaikkiin sellaisiin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin,
jonka enimmaisrangaistus on vahintddn neljd vuotta vankeutta, lukuun ottamatta virka- ja
sotilasrikoksia, laittoman maahantulon jarjestimiseen liittyvdd panttivangin ottamista seka
rajavartioviranomaiseen kohdistuvista rikoksista - virkamiehen vikivaltaista vastustamista,
torkedd lahjuksen antamista ja yleisvaarallisia rikoksia.

Rajavartiolaitokselle ehdotetaan  yksinomaan tietoverkossa tehtdvdn peitetoiminnan ja
yksinomaan - tietoverkossa tehtdvdn = valeoston toimivaltuuksia. Pédtoksen niiden
toimivaltuuksien kaytostd tekisi keskusrikospoliisin paillikkd. Toimenpiteet toteuttaisi
tehtidvidn méaritty salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies.

Lisdksi Rajavartiolaitokselle ~ehdotetaan oikeutta toteuttaa ohjattua tietoldhdetoimintaa.
Tietolahdetoimintaa saisi toteuttaa paitsi rikosten estimiseen ja selvittdmiseen myoOs
rajaturvallisuuden ylldpitdmiseen liittyvien tehtdvien hoitamiseksi merkityksellisten tietojen
vastaanottamiseksi.

Pakkokeinolakiin, poliisilakiin, rajavartiolaitoksen hallinnosta annettuun lakiin ja
henkilttietojen késittelystd Rajavartiolaitoksessa annettuun lakiin tehtiisiin ehdotetuista
toimivaltuuksista johtuvat muutokset.

Esitys toteuttaa pddministeri Petteri Orpon hallituksen hallitusohjelman tavoitteita
rikostorjunnan ja ihmiskaupan torjunnan tehostamiseksi.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.6.2025.
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1 Asian tausta ja valmistelu
1.1 Tausta

Laki rikostorjunnasta Rajavartiolaitoksessa (108/2018), jéljempénd Rajavartiolaitoksen
rikostorjuntalaki, tuli voimaan 1.4.2018. Lain toimivuutta on arvioitu rajavartiolainsdddédnnén
muutostarpeita koskeneessa siséministerion asettamassa esiselvityshankkeessa
(SM049:00/2019). Hankkeessa vuonna 2022 valmistuneessa arviomuistiossa tarkasteltiin muun
muassa Rajavartiolaitoksen toimivallan laajentamista sen tutkittavaksi kuuluvien rikosten seké
erdiden salaisten tiedonhankinta- ja pakkokeinojen osalta. Arviomuistio oli lausuntokierroksella
9.3.-11.4.2022. Arviomuistio ja lausuntotiivistelmd ovat saatavilla valtioneuvoston
hankesivuilla osoitteesta valtioneuvosto.fi/hankkeet tunnuksella SM049:00/2019.

Rikostorjunnan toimintaympéristd on jatkuvassa muutoksessa. Uusia ilmiditd ovat rikosten
tekotapojen muuttuminen sekd maahantulon vélineellistimisen ilmeisen pysyvéisluonteinen
jéddminen osaksi valtioiden vélistd vaikuttamista, mikd osaltaan liittyy myos kansalliseen
turvallisuuteen.

Rikosten ennalta estiminen ja selvittiminen ovat entistd haastavampia tehtdvid. Rikokset ovat
vaikeammin selvitettdvid ja rikoskokonaisuudet voivat olla laajoja. Useat rikostyypit, kuten
ihmiskauppa ja laittoman maahantulon jarjestiminen samoin kuin rajat ylittdva
omaisuusrikollisuus ovat entistd ammattimaisempaa ja jérjestaytyneempdd toimintaa. Lisdksi
esimerkiksi ihmiskaupparikokset tai laittoman maahantulon jérjestdmiseen liittyvit rikokset
ovat tyypillisesti piilorikollisuutta, joka ei vélttamattd tule viranomaisten tietoon esimerkiksi
rikosilmoitusten kautta.

Rikostorjunnan on myds kyettdvd vastaamaan entistd enemmain kansainvéliseen liikkuvaan
rikollisuuteen seki teknologian kehittymiseen erityisesti tietoverkkoavusteisen ja -vilitteisen
rikollisuuden muodossa. Tdma edellyttad rikostorjunnan ja -tutkinnan johtamisen tehostamista
ja yhdenmukaistamista, mutta myos toimivaltuuksien tarkastelua. Rikollisuuden muuttuminen
tarkoittaa sen laajentumista ja monimuotoistumista, jolloin esitutkintaviranomaisilla tulee olla
entistd kattavammat keinot kéytdssddn eteen tuleviin vaihteleviin tilanteisiin ja tarpeisiin.

Rikostorjunnan rajallisten resurssien osalta on téirkedd, ettd ne kyetddn kohdentamaan
mahdollisimman tehokkaasti ja vaikuttavimpiin kokonaisuuksiin. Rajavartiolaitoksen kannalta
keskeisimpid ovat laittoman maahantulon jarjestdmiseen liittyvit rikokset liitdnnaisrikoksineen.
On tdrkedd kyetd kohdentamaan niihin rikoksiin riittdvdsti tiedonhankintaa ja muita
ennakollisia toimenpiteitd ja siten kyetd puuttumaan rikollisuuteen jo varhaisessa vaiheessa.
Parhaassa tapauksessa rikoksia pystytddn tdlloin jo estdmiidn. Esitutkintaviranomaisten
toiminnan kannalta on térkedd kyetd tuottamaan tilannekuvaa rikollisuudesta ja sen eri
ilmentymismuodoista, sekd suuntaamaan resursseja entistd tehokkaammin paljastavaan ja
estdvddn toimintaan. Rikosten estiminen edellyttéé riittédvid toimivaltuuksia tiedonhankinnan
osalta.

Pakkokeinolain ja Rajavartiolaitoksen rikostorjuntalain marraskuussa 2023 tulleiden muutosten
seurauksena Rajavartiolaitoksella on nykyisin oikeus peiteltyyn tiedonhankintaan
tietoverkossa, kun kyseesséd on rikos, jonka enimméisrangaistus on véhintdén kaksi vuotta
vankeutta. Tdmé uusi toimivaltuus vastaa osaltaan toimintaympéristdn muutokseen, mutta sen
kaytostd ja tehokkuudesta ei vield voida esittdd arviota.

Sisdministeriossd on kdynnissd hanke poliisin rikostiedustelua koskevan lainsdddannon
valmistelemiseksi SM047:00/2023. Hankkeessa  arvioidaan  poliisin  salaisten
tiedonhankintakeinojen riittdvyyttd ja toimivuutta sekd mahdollisuuksia hankkia tehokkaasti
tietoa sisdisen turvallisuuden suojaamiseksi. Rikostiedustelun keinot ovat keskeisié erityisesti
vakavan rikollisuuden torjunnassa. Poliisin toiminnassa rikostiedustelun tavoite kytkeytyy
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erityisesti rikosten ennalta estimiseen ja paljastamiseen. Rikostiedustelulla tavoitellaan lisdksi
kattavaa tilannekuvaa rikollisuudesta. Hankkeen toimikausi paéttyy toukokuussa 2026.

1.2 Valmistelu

Sisdministerid asetti 1.3.2023 hankkeen Rajavartiolaitoksen rikostorjuntalain muuttamiseksi
arviomuistion pohjalta. Hankkeessa arvioidaan Rajavartiolaitoksen tutkintaoikeuden rajattua
laajentamista ihmiskaupparikoksiin ja rahanpesurikoksiin. Salaisista tiedonhankinta- ja
pakkokeinoista arvioidaan erityisesti televalvontaa, peiteltyd tiedonhankintaa ja ohjattua
tietoldhteen kayttoa.

Hallituksen esitys on valmisteltu sisdministerion rajavartio-osastolla virkatyoni. Hallituksen
esitysluonnos oli lausuntokierroksella x.x.— x.x.2024. Sisdministerio pyysi lausuntoa seuraavilta
tahoilta, joista tdhdelld (*) merkityt antoivat lausunnon: Ahvenanmaan maakunnan hallitus,
eduskunnan oikeusasiamies, Electronic Frontier Finland - Effi ry, Elinkeinoelamén keskusliitto,
Helsingin hovioikeus, Helsingin kérdjdoikeus, Helsingin poliisilaitos, Ihmisoikeusliitto, Julkiset
Oikeusavustajat ry, Juristiliitto - Juristforbundet (rek. Suomen Lakimiesliitto - Finlands
Juristforbund ry), Keskusrikospoliisi, liikenne- ja viestintdministerio, liikkenne- ja
viestintdvirasto, Maanpuolustuksen Henkilokuntaliitto = MPHL ry,  oikeusministerid,
Oikeuspoliittinen yhdistys Demla ry, Poliisihallitus; Poliisin ja Rajan henkilosto JHL ry,
puolustusministerio, padesikunta, Paillystoliitto ry, Rajaturvallisuusunioni ry, sisiministerion
poliisiosasto, Suojelupoliisi, Suomen Asianajajaliitto, Suomen Konepédllystoliitto SKL ry,
Suomen Poliisijarjestdjen liitto, Suomen Syyttdjayhdistys ry, Suomen tuomariliitto ry, Suomen
Yrittdjat, Syyttdjélaitos, Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry,
Tietosuojavaltuutetun toimisto, Tulli, ‘ulkoministerié, Upseeriliitto ry, valtioneuvoston
oikeuskansleri, valtiovarainministerid ja yhdenvertaisuusvaltuutettu.

Hallituksen esityksen valmisteluasiakirjat ovat saatavilla valtioneuvoston hankesivuilla
osoitteesta valtioneuvosto.fi/hankkeet tunnuksella SM002:00/2023.

Lausuntojen sisaltod kasitellddn esityksessa jaljempéana.
2 Nykytila ja sen arviointi

2.1 Nykytila

2.1.1 Yleista

Rajavartiolaitoksen rikostorjuntalakia sovelletaan sen 1 §:n mukaan Rajavartiolaitoksen
tehtdvand oleviin toimiin - rikosten estdmiseksi, paljastamiseksi, selvittdmiseksi ja
syyteharkintaan saattamiseksi. Lain 3 §:n 1 momentin mukaan Rajavartiolaitos suorittaa
toimenpiteitd rikosten estdmiseksi, paljastamiseksi, selvittdmiseksi ja syyteharkintaan
saattamiseksi itsendisesti tai yhdessd muun viranomaisen kanssa noudattaen mité tissé laissa tai
muualla laissa sdddetddn. Rajavartiolaitos on esitutkintalaissa (805/2011) tarkoitettu
esitutkintaviranomainen.

Rajavartiolaitoksen tutkittavaksi kuuluvista rikoksista sdddetdéin Rajavartiolaitoksen
rikostorjuntalain 4 §:ssd. Rajavartiolaitoksen rikostorjunnan painopisteend on ihmisten
rajanylittdmiseen liittyva rikollisuuden torjunta, joista esimerkkejd ovat laittoman maahantulon
jérjestiminen ja siihen liittyvdt ihmiskaupparikokset, matkustusasiakirjoihin liittyvét
vadrennysrikokset, valtionrajarikokset, alueloukkaukset sekd rajatarkastuksen yhteydessi
kétkemisrikokset. Liséksi Rajavartiolaitos on toimivaltainen estiméén ja selvittdmédn muun
muassa tiettyjd luonnonvararikoksia, merellisid ympéristorikoksia ja vesiliikennerikoksia.

Rajavartiolaitoksen rikostorjuntalain 5 §n mukaan Rajavartiolaitos voi toisen
esitutkintaviranomaisen pyynnosté suorittaa esitutkinnan muussakin kuin 4 §:ssé tarkoitetussa
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asiassa, jos se liittyy Rajavartiolaitoksen aloittamaan esitutkintaan ja sitd koskeva syyte
voitaisiin késitelld tuomioistuimessa yhdessé Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta
koskevan syytteen kanssa.

Rajavartiolaitoksen rikostorjuntalain 7 §:n mukaan Rajavartiolaitoksen on ilmoitettava poliisille
rikoksen estdmiseen ja selvittdmiseen liittyvdn toiminnan aloittamisesta sekd siihen liittyvien
salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen kayttdmisesta.

Rajavartiolaitoksen rikostorjuntalain 8 §:n Rajavartiolaitos siirtéd, jollei sen, poliisin ja Tullin
tehtdvdjakoa koskevista sddnnoksistd muuta johdu, tullirikoksen estdmisen ja selvittdmisen
Tullille ja muun rikoksen estdmisen ja selvittimisen poliisille, jos asian tai sen edellyttimien
toimenpiteiden laatu tai laajuus sitd edellyttda taikka jos asianomainen viranomainen sitd vaatii.
Pykilian 3 momentin mukaan Rajavartiolaitoksen on siirrettdva rikoksen selvittdminen poliisin
suoritettavaksi, jos on syytd epdilld Rajavartiolaitoksessa palvelevan henkilon syyllistyneen
sotilasoikeudenkdyntiasiana kasiteltdvadn rikokseen taikka rikoslain 40 luvussa tarkoitettuun
rikokseen ja rikoksen vakavuus tai luottamus tutkinnan puolueettomuuteen sita edellyttas.

Rajavartiolaitoksen rikostorjunnan toimialuetta rajaa rajavartiolain (578/2005) 4 §. Pykélén 1
momentin mukaan Rajavartiolaitos toimii sielld, - missd se on rajajarjestyksen tai
rajaturvallisuuden yllapitdmiseksi, rajavalvonnan suorittamiseksi taikka Rajavartiolaitokselle
sdddettyjen sotilaallisen maanpuolustuksen tehtdvien  suorittamiseksi perusteltua, seka
merialueella ja Suomen talousvyohykkeestd annetussa laissa (1058/2004) tarkoitetulla
talousvydhykkeelld. Muualla Rajavartiolaitos toimii vain, jos se on tarpeen sen lakisééteisen
tehtdvin loppuun saattamiseksi, virka-avun antamiseksi taikka tuen antamiseksi toiselle
suomalaiselle viranomaiselle.

Rajavartiolaitoksen rikostorjunnassa sovelletaan rajavartiolaissa sdddettyjd yleisid periaatteita,
erityisesti perusoikeuksien ja ihmisoikeuksien kunnioittamista (11 §), suhteellisuusperiaatetta
(7 §), vihimmén haitan periaatetta (7 a §), tarkoitussidonnaisuuden periaatetta (7 b §) sekd
mahdollisuutta siirtdd toimenpidetta tai luopua siitd (9 §).

Perus- ja ihmisoikeuksien kunnioittamista koskevan rajavartiolain 11 §:n mukaan
rajavartiomiehen on kunnioitettava perusoikeuksia ja ihmisoikeuksia sekd toimivaltuuksia
kéyttdessdén valittava perusteltavissa olevista vaihtoehdoista se, joka parhaiten edistdd nididen
oikeuksien toteutumista. Suhteellisuusperiaatetta koskevan rajavartiolain 7 §:mn mukaan
toimenpiteiden on oltava puolustettavia suhteessa tehtdvédn térkeyteen, vaarallisuuteen ja
kiireellisyyteen, tavoiteltavaan padmidrddn, toimenpiteen kohteena olevan henkilon
kayttdytymiseen, ikdén, terveyteen ja muihin vastaaviin haneen liittyviin seikkoihin sekd muihin
tilanteen kokonaisarviointiin vaikuttaviin seikkoihin néhden. Kéytettédvien keinojen ja niiden
aiheuttamien haittojen tulee olla jérkevdssd suhteessa tavoiteltuun padmaéadraan.
Suhteellisuusperiaate ilmenee myos rajavartiolain 9 §:std, jonka mukaan rajavartiomiehelld on
oikeus luopua toimenpiteestd, jos sen loppuun saattaminen voisi johtaa kohtuuttomiin
seurauksiin tavoiteltavaan tulokseen nihden. Vahimmin haitan periaatetta koskevan
rajavartiolain 7 a §:n mukaan kenenkdin oikeuksiin ei saa puuttua enempéd eiké kenellekdin
saa aiheuttaa suurempaa vahinkoa tai haittaa kuin on valttimatontd tehtdvin suorittamiseksi.
Tarkoitussidonnaisuuden periaatetta koskevan 7 b §:n mukaan toimivaltuutta saa kayttdd vain
saadettyyn tarkoitukseen.

Perusoikeudet eivdt yleensd ole ehdottomia, vaikka perusoikeussddnnds olisi kirjoitettu
oikeuden turvaavaan muotoon ja vaikka sddnnos ei sisdltdisikddn sddntelyvarausta tai muuta
lakiviittausta. Talloin kysymys perusoikeuden rajoittamisesta ratkaistaan perusoikeuksien
rajoittamista koskevien yleisten oppien mukaisesti.

Yleisten rajoitusedellytysten mukaan Rajavartiolaitoksen toimenpiteen kohteena olevan
henkilon perusoikeuksiin kohdistuvat rajoitukset eivdt saa olla ristiriidassa Suomen
kansainvélisten ihmisoikeusvelvoitteiden kanssa. Perustuslain 22 §:n mukaan julkisen vallan on
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turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen. Merkityksellinen on erityisesti
yleissopimus ihmisoikeuksien =~ ja  perusvapauksien  suojaamiseksi (Euroopan
ihmisoikeussopimus, EIS; SopS 18 ja 19/1990; sellaisena kuin se on myéhemmin muutettuna
SopS 71 ja 72/1994, SopS 85 ja 86/1998, SopS 8 ja 9/2005, SopS 6 ja 7/2005 sekd SopS 50 ja
51/2010). Lisdksi merkitysté on erityisesti kansalaisoikeuksia ja poliittisia oikeuksia koskevalla
kansainviliselld yleissopimuksella (SopS 7 ja 8/1976; KP-sopimus). FEuroopan
ihmisoikeussopimuksen kannalta erityisen merkityksellisié artikloita téssé esityksessd tehtévéin
tarkastelun kannalta on sopimuksen 5 artikla oikeudesta vapauteen ja turvallisuuteen sekd 8
artikla oikeudesta nauttia yksityis- ja perhe-eldmén kunnioitusta, 10 artikla sananvapaudesta ja
13 artikla oikeudesta tehokkaaseen oikeussuojakeinoon. KP-sopimuksen kannalta
merkityksellisid madrdyksid ovat tehokkaita oikeussuojakeinoja koskeva 2 artikla, oikeutta
vapauteen ja henkilokohtaiseen turvallisuuteen koskeva 9 artikla ja yksityiseldmén, perheen,
kodin tai kirjeenvaihdon suojaa koskeva 17 artikla.

Euroopan ihmisoikeustuomioistuimen oikeuskdytdnndssa (erityisesti Weber ja Saravia v.
Saksa, 29.6.2006, kohta 95, Liberty ja muut v. Yhdistynyt Kuningaskunta, 1.10.2008, kohta
59—60, Zakharov v. Vendji, 4.12.2015, kohta 229—230 ja Szab¢ ja Vissy, 12.1.2016, kohta
89) on korostettu muun muassa toimivaltaperusteiden tasmaéllistd ja ennakoitavaa laintasoista
médrittelyd,  véalttdmattomyyskriteerin  tiukkaa  tulkintaa,  objektiivisia ~ perusteita
viélttiméttomien tietojen saamiselle, tuomioistuimen tai riippumattoman hallinnollisen elimen
etukdteisvalvontaa, riippumatonta jalkikdteisvalvontaa ja tuomioistuimessa toteutettavan
oikeusturvan saatavuutta.

2.1.2 Rajavartiolaitoksen tutkittavat rikokset
2.1.2.1 Ihmiskaupparikokset

Ihmiskaupparikoksen hyviksikéyton muodoista sdddetdén rikoslain (39/1889) 25 luvun 3 §:n 1
momentissa. Momentin mukaan ihmiskaupassa on kysymys toisen saattamisesta 20 luvun 10
§n 1 momentin 1 kohdassa tarkoitetun tai siihen rinnastettavan seksuaalisen hyvéksikédyton
kohteeksi, pakkotyohon tai muihin ihmisarvoa loukkaaviin olosuhteisiin taikka elimien tai
kudoksien poistamisesta. Torked tekomuoto on- kriminalisoitu lain 25 luvun 3 a §:ssi.
Ihmiskaupasta on tuomittava vankeuteen vahintdan neljaksi kuukaudeksi ja enintdén kuudeksi
vuodeksi ja torkeéstd ihmiskaupasta vihintddn kahdeksi ja enintdin kymmeneksi vuodeksi.

Rajavartiolaitoksen rikostorjuntalain 4 §:n 3 kohdan mukaan Rajavartiolaitoksen tehtévéné on
estdd, paljastaa ja selvittdd rikoslain 25 luvun 3 ja 3 a §:ssé tarkoitettua ihmiskauppaa tai muuta
rikoslain 25 luvussa tarkoitettua vapauteen kohdistuvaa rikosta silloin, kun mainitut teot liittyvat
laittoman maahantulon jarjestdmiseen. Rajavartiolaitos estii ja tutkii ihmiskaupparikoksia siis
vain epdillyn laittoman maahantulon jirjestimisen yhteydessa.

Rikoslain 25 luvussa tarkoitetuista vapauteen kohdistuvista rikoksista laittoman maahantulon
jarjestamiseen liittyvat 1ahinnd vapaudenriisto ja torked vapaudenriisto. Luvun 2 §:n mukaan
torkedstd vapaudenriistosta on tuomittava vankeuteen vihintddn neljaksi kuukaudeksi ja
enintdédn neljéksi vuodeksi.

2.1.2.2 Rahanpesurikokset

Rahanpesurikoksista sdddetddn rikoslain 32 luvun 6 §—10 :ssd. Luvun 6 §:n 1 momentin mukaan
joka (1) ottaa vastaan, kdyttdd, muuntaa, luovuttaa, siirtdd, valittad tai pitdd hallussaan rikoksella
hankittua omaisuutta, rikoksen tuottamaa hyotyd tai ndiden tilalle tullutta omaisuutta
hankkiakseen itselleen tai toiselle hyotyd tai peittdéikseen tai haivyttdékseen hyddyn tai
omaisuuden laittoman alkuperdn tai avustaakseen rikoksentekijad vilttdméién rikoksen
oikeudelliset seuraamukset taikka (2) peittdd tai hdivyttdd rikoksella hankitun omaisuuden,
rikoksen tuottaman hyddyn taikka nididen tilalle tulleen omaisuuden todellisen luonteen,
alkuperén, sijainnin tai sithen kohdistuvat médarédamistoimet tai oikeudet taikka avustaa toista
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tillaisessa peittdimisessd tai hdivyttimisessd, on tuomittava rahanpesusta sakkoon tai
vankeuteen enintddn kahdeksi vuodeksi. Pykdldn 2 momentin mukaan yritys on rangaistava.
Torkedstd rahanpesusta on tuomittava vankeuteen véhintdén neljéksi kuukaudeksi ja enintdén
kuudeksi vuodeksi (7 §).

Oikeuskirjallisuudessa rahanpesulla tarkoitetaan yleensd rikollisesta toiminnasta l&htoisin
olevan varallisuuden muuntamista tai siirtdmistd lailliseen tai ndennédisesti lailliseen
litketoimintaan niin, ettd rahojen todellinen alkuperé peitetidén. Rahanpesu on liitdnndinen teko,
joka edellyttdd aina niin kutsuttua esirikosta, josta saatuun omaisuuteen tai hyStyyn
rahanpesutoimet kohdistuvat. Rahanpesulla pyritdin yleensd mahdollistamaan varojen riskiton
kéyttd ja rahanpesu on keino palauttaa rikoksella hankitut varat takaisin lailliseen tai laittomaan
toimintaan.

Rikoslain 32 luvun 1 §:n mukaan rahanpesu on ensisijainen rikosnimike kétkemisrikokseen
verrattuna. Teko, joka tdyttdd molemmat tunnusmerkistdt, tuomitaan rahanpesuna. Voimassa
olevan lain mukaan Rajavartiolaitoksella ei ole toimivaltuutta estdd, paljastaa ja selvittda
rikoslain 32 luvussa rangaistavaksi sdddettyja rahanpesurikoksia.

Jos Rajavartiolaitoksen tutkima epdilty kdtkemisrikos. on tutkittava rahanpesurikoksena, se
siirretddn poliisille tai tutkitaan isomman kokonaisuuden osana Rajavartiolaitoksen
suorittamana  muuna  esitutkintana  toisen  esitutkintaviranomaisen  pyynnosta.
Rajavartiolaitoksen rikostorjuntalain 5 §:n nojalla Rajavartiolaitos suorittaa rahanpesurikoksen
esitutkinnan, jos toinen esitutkintaviranomainen sitd pyytda ja se liittyy Rajavartiolaitoksen
aloittamaan esitutkintaan. Lisdksi edellytyksend on, ettd asiaa koskeva syyte voitaisiin késitelld
tuomioistuimessa yhdesséd Rajavartiolaitoksen tutkittavana olevaa rikosta koskevan syytteen
kanssa. Jos kaikki ndmd sdddetyt edellytykset eivét tiyty, Rajavartiolaitoksella ei ole
toimivaltuutta suorittaa rahanpesurikoksen esitutkintaa.

2.1.3 Salaiset tiedonhankintakeinot rikoksen estdmiseksi

Rajavartiolaitoksen rikostorjuntalain 3 luvussa sdddetdén salaisesta tiedonhankinnasta. Lain 13
§:n mukaan Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseen taikka vaaran
torjumiseen voidaan kayttdd televalvontaa, tukiasematietojen hankkimista, suunnitelmallista
tarkkailua, peiteltyd tiedonhankintaan, teknisti tarkkailua (tekninen kuuntelu, tekninen katselu,
tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepéételaitteen yksildintitietojen
hankkimista, tietoldhdetoimintaa ja valvottua ldpilaskua. Rajavartiolaitoksen kéytdssé ei ole
lainkaan peitetoiminta, valeosto ja tietoldhteen ohjattu kéytto salaisena tiedonhankintakeinona.

Televalvonnan, muun kuin tietoverkossa tehtdvén peitellyn tiedonhankinnan sekid henkilon
teknisen seurannan toimivaltuus on rajoitettu Rajavartiolaitoksen rikostorjuntalain 16 §:n 2
momentissa, 23 §:n 2 momentissa ja 29 §:mn 3 momentissa sdddettyihin rikosnimikkeisiin.
Muiden mainittujen Rajavartiolaitoksen kéytossd olevien salaisten tiedonhankintakeinojen
kayttd on kytketty rikoksesta sdddettyyn enimméisrangaistukseen ja suunnitelmallisessa
tarkkailussa liséksi sdéinnoksessé erikseen mainittuun rikostyyppiin eli kitkemisrikokseen.

Rajavartiolaitoksella ei ole lainkaan toimivaltuutta kéyttdd salaisia tiedonhankintakeinoja
rikosten paljastamiseen. On huomattava, ettd poliisin kédytettdvissd olevat salaisen
tiedonhankinnat toimivaltuudet rajoittuvat vain valtion turvallisuuteen kohdistuviin vakaviin
rikoksiin ja terrorismirikoksiin.

Rajavartiolaitoksen rikostorjuntalain 14 §:ssd sdddetddn salaisten tiedonhankintakeinojen
kéyton edellytyksistd. Pykéldn 1 momentin mukaan salaisen tiedonhankintakeinon yleisend
edellytyksend on, ettd silld voidaan olettaa saatavan Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen estémiseksi tai vaaran torjumiseksi tarvittavia tietoja. Pykdldn 2 momentin mukaan sen
lisdksi, mitd salaisten tiedonhankintakeinojen kéyton erityisistd edellytyksistd jdljempana
sdddetddn, suunnitelmallista tarkkailua, teknistd kuuntelua, teknisté katselua, henkilon teknisti
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seurantaa, teknisté laitetarkkailua ja valvottua ldpilaskua saadaan kayttdd vain, jos niilld voidaan
olettaa olevan erittdin tdrked merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
estamiselle. Kyseisilld menetelmilld voidaan puuttua perus- ja ihmisoikeuksiin siind méérin,
ettd niiden kaytdlle on ollut perusteltua asettaa tdllainen vaatimus. Salaisten
tiedonhankintakeinojen kiyton erityisind edellytyksind ovat ne yksiloidyt rikokset, joiden
estdmiseksi kutakin keinoa voidaan kayttaa.

Rajavartiolaitoksen suorittamasta telekuuntelusta ja tietojen hankkimisesta telekuuntelun sijasta
televalvonnasta, tukiasematietojen hankkimisesta, rikoksen johdosta vapautensa menettineen
henkilon teknisestd kuuntelusta, teknisesté katselusta kotirauhan suojaamassa tilassa, teknisesti
katselusta rikoslain 24 luvun 11 §:ssé tarkoitetussa kotirauhan suojaamassa paikassa tai
rikoksen johdosta vapautensa menettineeseen henkilén kohdistuvana, henkilon teknisesté
seurannasta, teknisestd laitetarkkailusta sekd tekniseen tarkkailuun kaytettdvan laitteen,
menetelmén tai ohjelmiston asentamisesta vakituiseen asumiseen kéytettédvaén tilaan rikoksen
estamiseksi paattaa tuomioistuin. Jos asia ei sieda viivytysta, televalvonnasta, tukiasematietojen
hankkimisesta, henkilon teknisestd seurannasta ja teknisestd laitetarkkailusta, pidattdmiseen
oikeutettu virkamies saa paittdd asiasta siithen asti, kunnes tuomioistuin on ratkaissut luvan
myOntdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen ratkaistavaksiheti, kun
se on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua salaisen tiedonhankintakeinon
kéyton aloittamisesta.

Poliisilain 5 luvun 1 §:n 4 momentin mukaan mitd 5 luvussa sdddetédén poliisin tai poliisimiechen
oikeudesta kayttda salaisia tiedonhankintakeinoja, koskee telekuuntelua, tietojen hankkimista
telekuuntelun sijasta, peitetoimintaa, valeostoa ja tietoldhteen ohjattua kdyttdd lukuun ottamatta
my0s rajavartio-, tulli- ja sotilasviranomaisia sen mukaan kuin siité laissa erikseen sdddetdén.
Hallituksen esityksen poliisilaiksi ja erdiksi siithen liittyviksi laeiksi (HE 224/2010 vp, s. 90/I)
mukaan momentin sdédntelylld ei otettaisi kuitenkaan kantaa sithen, voidaanko kyseiset keinot
sallia tulli-, rajavartio- tai sotilasviranomaisille vaan erikseen tulee selvittéé, miltd osin puheena
olevien keinojen tulisi olla eri viranomaisten kaytettavissa.

2.1.4 Salaiset pakkokeinot rikoksen selvittdmiseksi

Salaisista pakkokeinoista saddetdan Rajavartiolaitoksen rikostorjuntalain 4 luvussa. Lain 58 §:n
1 momentin mukaan salaisten pakkokeinojen kéyttdon Rajavartiolaitoksen suorittamassa
esitutkinnassa sovelletaan pakkokeinolain 10 lukua pykildssi sédddetyin poikkeuksin.

Salaisista pakkokeinoista Rajavartiolaitoksen kédytdssd ovat vastaavat keinot kuin salaisessa
tiedonhankinnassa eli televalvonta, tukiasematietojen hankkiminen, suunnitelmallinen
tarkkailu, peitelty tiedonhankinta, tekninen tarkkailu (tekninen kuuntelu, tekninen katselu,
tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepéételaitteen yksildintitietojen
hankkiminen, perusmuotoinen tietoldhdetoiminta ja valvottu lépilasku. Liséksi Rajavartiolaitos
saa kiyttda telekuuntelua ja tietojen hankkimista telekuuntelun sijasta. Rajavartiolaitoksen
rikostorjuntalain 58 §:n 2 momentin mukaan Rajavartiolaitoksen kéytossd eivdt ole
peitetoiminta, valeosto ja tietoldhteen ohjattu kaytto.

Telekuuntelun, tietojen hankkimisen telekuuntelun sijasta, televalvonnan, muun kuin
tietoverkossa tehtévén peitellyn tiedonhankinnan ja henkildn tekninen seurannan toimivaltuudet
on rajoitettu Rajavartiolaitoksen rikostorjuntalain 58 §:n 3 momentissa sédéddettyihin
rikosnimikkeisiin. Muiden Rajavartiolaitoksen kiaytdssd olevien salaisten pakkokeinojen kdytto
on kytketty rikoksesta pakkokeinolaissa sééddettyihin enimmaisrangaistuksiin ja osaksi lisiksi
sdannoksissa erikseen mainittuihin rikostyyppeihin.

Pakkokeinolain 10 luvun 2 §:ssd sdéddetddn salaisten pakkokeinojen kédyton edellytyksista.
Pykildn 1 momentin mukaan salaisen pakkokeinon kdyton yleisend edellytyksend on, etté
kaytolld voidaan olettaa saatavan rikoksen selvittdmiseksi tarvittavia tietoja. Pykéldn 2
momentin mukaan sen lisdksi, mitd salaisten pakkokeinojen kédyton erityisistd edellytyksista
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jiljempéana sdddetddn, telekuuntelua, tietojen hankkimista telekuuntelun sijasta,
suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknistd seurantaa,
teknistd laitetarkkailua, peitetoimintaa, valeostoa, tietoldhteen ohjattua kayttod ja valvottua
lapilaskua saadaan kéyttdd vain, jos niilld voidaan olettaa olevan erittdin tirked merkitys
rikoksen selvittimiselle. Peitetoimintaa, valeostoa ja asuntokuuntelua koskee lisdksi
valttaimattomyysedellytys, mutta mikdén ndistd keinoista ei ole Rajavartiolaitoksen kaytdssa.

Rajavartiolaitoksen suorittamasta telekuuntelusta ja tietojen hankkimisesta telekuuntelun
sijasta, televalvonnasta, tukiasematietojen hankkimisesta, rikoksen johdosta vapautensa
menettdneen henkilon teknisestd kuuntelusta, teknisestd katselusta kotirauhan suojaamassa
tilassa, teknisestd katselusta rikoslain 24 luvun 11 §:ssé tarkoitetussa kotirauhan suojaamassa
paikassa tai rikoksen johdosta vapautensa menettineeseen henkilon kohdistuvana, henkilon
teknisestd seurannasta, teknisestd laitetarkkailusta sekd tekniseen tarkkailuun kaytettdvin
laitteen, menetelmén tai ohjelmiston asentamisesta vakituiseen asumiseen kaytettdvéan tilaan
rikoksen selvittdmiseksi pddttdd tuomioistuin. Jos asia ei siedd viivytystd, televalvonnasta,
tukiasematietojen hankkimisesta, henkilon teknisestd seurannasta ja teknisesté laitetarkkailusta,
pidattimiseen oikeutettu virkamies saa péattdd asiasta sithen asti, kunnes tuomioistuin on
ratkaissut luvan myontdmistd koskevan vaatimuksen. Asia on saatettava tuomioistuimen
ratkaistavaksi heti, kun se on mahdollista, kuitenkin viimeistdan 24 tunnin kuluttua salaisen
pakkokeinon kéyton aloittamisesta.

Rajavartiolaitoksen rikostorjuntalain 5 §:mn  mukaan Rajavartiolaitos voi toisen
esitutkintaviranomaisen pyynnosté suorittaa esitutkinnan muussakin kuin 4 §:ssé tarkoitetussa
asiassa, jos se liittyy Rajavartiolaitoksen aloittamaan esitutkintaan ja sitd koskevat syyte
voitaisiin kdsitelld tuomioistuimessa yhdessa Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta
koskevan syytteen kanssa. Lain 58 §:n 4 momentin mukaan Rajavartiolaitoksen suorittaessa 5
§:ssé tarkoitettua muuta esitutkintaa salaisista. pakkokeinoista ei ole rajavartiomiehen
kéytettdvissd telekuuntelu, tietojen hankkiminen telekuuntelun sijasta, televalvonta, peitelty
tiedonhankista, henkilén tekninen seuranta, peitetoiminta, valeosto eiké tietoldhteen ohjattu
kaytto.

Pakkokeinolain 10 Iuvun 1 §:n 2 momentin mukaan mitd 10 Iuvussa sdddetddn
esitutkintaviranomaisen tai esitutkintavirkamiehen oikeudesta kiyttdd pakkokeinoja, koskee
peitetoimintaa, valeostoa ja tietoldhteen ohjattua kaytt6d lukuun ottamatta poliisin lisdksi
rajavartio-, tulli- ja sotilasviranomaisia sen mukaan kuin siitd laissa erikseen sdfdetdén.
Hallituksen esityksen esitutkinta- ja pakkokeinolainsddddannon uudistamiseksi (HE 222/2010
vp, s. 314-315) mukaan niitd viranomaisia koskevien lakien vireilld olevassa uudistamisessa
saatetaan selvittad, tulisivatko ja kuinka laajasti momentissa mainitut keinot muiden
esitutkintaviranomaisten kuin poliisin kaytettavéksi.

Tullin oikeudesta tullirikoksen estédmiseksi ja selvittdmiseksi suoritettavasta peitetoiminnasta,
valeostosta ja tietoldhteen ohjatusta kdytostd sdddetddn nykyédédn rikostorjunnasta Tullissa
annetussa laissa (623/2015).

2.1.4.1 Telekuuntelu rikoksen selvittamiseksi

Pakkokeinolain 10 luvun 3 §:n 1 momentin mukaan telekuuntelulla tarkoitetaan teleosoitteeseen
tai telepédtelaitteeseen vastaanotettavan taikka siitd ldhetetyn yleisessé viestintidverkossa tai
siihen liitetyssd viestintdverkossa vilitettdvané olevan viestin kuuntelua, tallentamista ja muuta
kisittelyd viestin sisdllon ja sithen liittyvien vilitystietojen selvittdmiseksi. Telekuuntelua
saadaan kohdistaa vain rikoksesta epdillyltd ldhtdisin olevaan tai hédnelle tarkoitettuun viestiin.

Pakkokeinolain 10 luvun 4 §:n 1 momentin mukaan jos on todennikdistd, ettd 3 §:ssd
tarkoitettua viestid ja siihen liittyvid vélitystietoja ei ole endd saatavissa telekuuntelulla,
esitutkintaviranomaiselle voidaan antaa 7 luvun 4 §:ssid sdddetystd kiellosta huolimatta lupa
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takavarikoida tai jéljentdd ne 10 luvun 3 §:ssé séddetyilld edellytyksilld viestinnédn vélittdjan
hallusta.

Rajavartiolaitoksen rikostorjuntalain 58 §:n 3 momentin 1 kohdan mukaan Rajavartiolaitoksella
on oikeus telekuunteluun ja tietojen hankkimiseen telekuuntelun sijasta vain selvitettiessé
torkedd laittoman maahantulon jarjestdmisté taikka torkeda laittoman maahantulon jarjestimisti
ja sithen liittyvdé ihmiskauppaa tai torkedd ihmiskauppaa.

Rajavartiolaitoksella ei ole oikeutta telekuunteluun eiki tietojen hankkimiseen telekuuntelun
sijasta rikoksen estdmiseksi.

2.1.4.2 Televalvonta

Rajavartiolaitoksen rikostorjuntalain 16 §:ssd sdddetdédn televalvonnasta ja sen edellytyksista.
Pykilidn 1 momentin mukaan televalvonnalla tarkoitetaan viestinnén vilittédjén hallussa olevien
vilitystietojen hankkimista viestistd, joka on ldhetetty yleiseen viestintdverkkoon tai siithen
liitettyyn viestintaverkkoon kytketysté teleosoitteesta tai telepédatelaitteesta taikka vastaanotettu
tillaiseen osoitteeseen tai laitteeseen, sekd teleosoitteen tai telepditelaitteen sijaintitiedon
hankkimista seké osoitteen tai laitteen kayton tilapdistd estdmista.

Rajavartiolaitoksen rikostorjuntalain 16 §:n 2 momentin mukaan Rajavartiolaitokselle voidaan
sen tutkittavaksi kuuluvan rikoksen estimiseksi antaa lupa televalvontaan, jos henkilon
lausumien tai kdyttdytymisen perusteella taikka muutoin voidaan perustellusti olettaa hénen
syyllistyvin torkedén laittoman maahantulon jarjestimiseen, torkeddn laittoman maahantulon
jarjestdmiseen ja siithen liittyvain ihmiskaupparikokseen taikka torkeddn metsastysrikokseen.

Rajavartiolaitoksen rikostorjuntalain 58 §:n 3 momentin 2 kohdan mukaan Rajavartiolaitoksella
on oikeus televalvontaan vain selvitettdessd torkedéd laittoman maahantulon jirjestdmistd,
torkedd laittoman maahantulon jirjestdmistd ja sithen liittyvdd ihmiskauppaa tai torkedd
ihmiskauppaa, torkedd kéitkemisrikosta, ammattimaista kétkemisrikosta, torkedd vadrennysta,
torkedd metsastysrikosta tai torkedd laittoman saaliin katkemista.

2.1.4.3 Peitelty tiedonhankinta

Peitellylld tiedonhankinnalla tarkoitetaan tiettyyn henkil6on kohdistuvaa lyhytkestoisessa
vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa virkamiehen tehtdvdn salaamiseksi
kaytetddn vaaria, harhauttavia tai peiteltyja tietoja.

Rajavartiolaitoksen rikostorjuntalain 23 §:n 2 momentin mukaan Rajavartiolaitos saa kéyttia
peiteltyd tiedonhankintaa Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi, jos
henkilon lausumien tai muun kéyttdytymisen perusteella voidaan perustellusti olettaa hénen
syyllistyvin  torkeddn laittoman maahantulon jirjestimiseen taikka tdorkeddn laittoman
maahantulon jérjestimiseen ja siihen liittyvddn ihmiskaupparikokseen.

Pykilian 4 momentin mukaan Rajavartiolaitos saa kohdistaa henkild6n peiteltyé tiedonhankintaa
tietoverkossa tutkittavakseen kuuluvan rikoksen estdmiseksi, jos henkilén lausumien tai muun
kéyttdytymisen perusteella voidaan perustellusti olettaa hénen syyllistyvén rikokseen, josta

sdddetty ankarin rangaistus on vihintddn kaksi vuotta vankeutta. Sdidnnds tuli voimaan
10.11.2023 (laki 990/2023).

Rajavartiolaitoksen rikostorjuntalain 58 §:n 3 momentin mukaan Rajavartiolaitoksella on
oikeus muuhun peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun peiteltyyn tiedonhankintaan tietoverkossa vain selvitettdessd torkedd laittoman
maahantulon jérjestdmista taikka torkedd laittoman maahantulon jarjestdmista ja siihen liittyvéa
ihmiskauppaa tai torkedd ihmiskauppaa. Pakkokeinolain sanotun kohdan perusteella
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Rajavartiolaitos saa kohdistaa epéiltyyn peiteltyd tiedonhankintaa tietoverkossa, jos tétd on
syytd epdilld rikoksesta, josta sdddetty ankarin rangaistus on vahintién kaksi vuotta vankeutta.

Peitellystd tiedonhankinnasta pdcdttaminen

Rajavartiolaitoksen rikostorjuntalain 24 §:n mukaan Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopdillikko tai apulaisosastopddllikkd padttdd peitellystd
tiedonhankinnasta Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi. Vastaavasti
lain 59 §:n mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikko tai
apulaisosastopdallikkd paattda peitellystd tiedonhankinnasta Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen selvittdmiseksi.

Poliisilain 5 luvun 16 §:n mukaan keskusrikospoliisin, suojelupoliisin tai poliisilaitoksen
padllikké taikka tehtivddn madritty salaiseen tiedonhankintaan erityisesti koulutettu
pidattdmiseen oikeutettu poliisimies tai suojelupoliisin padllystoon kuuluva poliisimies paattaa
peitellystd tiedonhankinnasta. Pakkokeinolain 10 luvun 15 §:n mukaan keskusrikospoliisin,
suojelupoliisin  tai poliisilaitoksen pééllikko taikka ~tehtdvadn mdéérdtty salaiseen
tiedonhankintaan erityisesti koulutettu pidattaimiseen oikeutettu virkamies pééttaa peitellysté
tiedonhankinnasta.

Rikostorjunnasta Tullissa annetun lain 3 luvun 12 §:n mukaan Tullin rikostorjunnan péallikko
tai tehtdvadn maaritty salaiseen tiedonhankintaan erityisesti koulutettu pidéttdmiseen oikeutettu
tullimies paattaa peitellysta tiedonhankinnasta tullirikoksen estdmiseksi tai selvittdmiseksi.

2.1.4.4 Henkilon tekninen seuranta

Rajavartiolaitoksen rikostorjuntalain- 29 §:ssd sdddetddn teknisestd seurannasta ja sen
edellytyksistd. Pykéldn 1 momentin mukaan tekniselld seurannalla tarkoitetaan esineen, aineen
tai omaisuuden liikkumisen seurantaa siihen erikseen sijoitettavalla tai siind jo olevalla tai
muulla sellaisella tekniselld laitteella taikka menetelmallé tai ohjelmistolla. Henkilon teknisté
seurantaa saadaan kdyttdd vain, jos silld voidaan olettaa olevan erittéin tirked merkitys rikoksen
estdmiselle tai selvittdmiselle.

Henkilon teknisen seurannan tarkoituksena on seurata henkilon liikkumista sijoittamalla
seurantalaite hidnen yllddn oleviin vaatteisiin tai mukanaan olevaan esineeseen. Henkilon
tekninen seuranta on henkilon olinpaikkaan ja liikkumiseen kohdistuvaa seurantaa, joka
rinnastuu tuntuvuudeltaan tai merkitykseltddn teleosoitteen ja telepditelaitteen sijaintitietojen
hankkimiseen.

Rajavartiolaitokselle voidaan myontéd lupa henkilon tekniseen seurantaan, jos kyse on torkedn
laittoman maahantulon jarjestimisen, torkeén laittoman maahantulon jérjestdmisen ja siihen
liittyvaan ihmiskaupparikoksen taikka torkeédn metsistysrikoksen estdmisesté tai selvittdmisesté
(29 §:n 3 momentti ja 58 §:n 3 momentin 3 kohta).

2.1.4.5 Peitetoiminta

Peitetoiminnalla tarkoitetaan tiettyyn henkilo6n tai hénen toimintaansa kohdistuvaa
suunnitelmallista tiedonhankintaa kéayttdmalld soluttautumista, jossa tiedonhankinnan
edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen estdmiseksi
kdytetddn vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka valmistetaan tai
kaytetddn vaarid asiakirjoja (pakkokeinolain 10 luvun 27 §:n 1 momentti, poliisilain 5 luvun 28
§:n 1 momentti, Rikostorjunnasta Tullissa annetun lain 3 luvun 23 §:n 1 momentti).

Rajavartiolaitoksella ei ole oikeutta peitetoimintaan rikoksen estdmiseksi tai selvittimiseksi.
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Poliisi saa rikoksen estdmiseksi kohdistaa henkiloon peitetoimintaa, jos henkilon lausumien tai
muun kéyttdytymisen perusteella voidaan perustellusti olettaa hénen syyllistyvdn tai
myoétivaikuttavan pakkokeinolain 10 luvun 3 §:ssd tarkoitettuun muuhun rikokseen kuin
torkeddn laittoman maahantulon jirjestimiseen tai torkedén tulliselvitysrikokseen taikka jos
tdmén voidaan perustellusti olettaa syyllistyvédn tai myotdvaikuttavan rikoslain 20 luvun 19
§:ssd tarkoitettuun rikokseen. Edellytyksend on muun kuin tapon, murhan tai surman osalta
liséksi, ettd tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden, jarjestdytyneisyyden
tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai toistuvuuden vuoksi
pidettdva tarpeellisena. Poliisilla on oikeus kohdistaa rikoksen estdmiseksi henkiloon
peitetoimintaa tietoverkossa, jos henkilon lausumien tai muun kéyttdytymisen perusteella
voidaan perustellusti olettaa hidnen syyllistyvin sellaiseen rikokseen, josta sdddetty ankarin
rangaistus on vahintdin kaksi vuotta vankeutta (poliisilain 5 luvun 28 §:n 2 ja 3 momentti).

Poliisi saa kohdistaa rikoksesta epdiltyyn peitetoimintaa, jos tdtd on syytd epdilld
pakkokeinolain 10 Iuvun 3 §:ssd tarkoitetusta muusta rikoksesta kuin- torkeéstd laittoman
maahantulon jérjestimisesti tai torkedsté tulliselvitysrikoksesta taikka jos tdtd on syyté epiilld
rikoslain 20 luvun 19 §:ssé tarkoitetusta rikoksesta. Edellytyksend on muun kuin tapon, murhan
tai surman osalta lisdksi, ettd tiedonhankintaa on rikollisen toiminnan suunnitelmallisuuden,
jarjestdytyneisyyden tai ammattimaisuuden taikka ennakoitavissa olevan jatkuvuuden tai
toistuvuuden vuoksi pidettdva tarpeellisena. Poliisi-saa kohdistaa epdiltyyn peitetoimintaa
tietoverkossa, jos titi on syyté epdilla rikoksesta, josta sdddetty ankarin rangaistus on vahintdan
kaksi vuotta vankeutta (pakkokeinolain 10 luvun 27 §:n 2 ja 3 momentti).

Tulli saa kohdistaa tullirikoksen estdmiseksi ja selvittdmiseksi henkiloon peitetoimintaa, jos
henkilon lausumien tai muun kéyttdytymisen perusteella voidaan perustellusti olettaa hénen
syyllistyvan tai myotdvaikuttavan sellaiseen pakkokeinolain 10 luvun 3 §:ssé tarkoitettuun
rikokseen, johon sisdltyy omaisuuden maahantuontia, maastavientid tai Suomen kautta
kuljettamista. Tullilla on oikeus kohdistaa tullirikoksen estamiseksi ja selvittdmiseksi henkil6on
peitetoimintaa tietoverkossa, jos henkilén lausumien tai muun kdyttdytymisen perusteella
voidaan perustellusti olettaa hdnen syyllistyvin sellaiseen tullirikokseen, josta sdddetty ankarin
rangaistus on vahintdan kaksi vuotta vankeutta (rikostorjunnasta Tullissa annetun lain 3 luvun
23 §:n 2 ja 3 momentti).

2.1.4.6 Valeosto

Valeostolla tarkoitetaan poliisin tekeméé esineen, aineen, omaisuuden tai palvelun ostotarjousta
tai ostoa, jonka tavoitteena on saada poliisin haltuun tai 10ytda todiste rikosasiassa, rikoksella
saatu hyoty taikka esine, aine tai omaisuus, joka on rikoksella joltakulta viety tai jonka
tuomioistuin voi julistaa menetetyksi taikka jonka avulla voidaan muuten saada selvitysta
rikosasiassa. Muun kuin ndyte-erdn ostaminen edellyttds, ettd ostaminen on valttAmétonté
valeoston toteuttamiseksi (pakkokeinolain 10 luvun 34 §:n 1 momentti)

Poliisilain 5 luvun 35 §:n mukaan valeostolla tarkoitetaan poliisin tekemda esineen, aineen,
omaisuuden tai palvelun ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi saada
poliisin haltuun tai 16ytdd estettdvadn rikokseen liittyvd esine, aine tai omaisuus. Muun kuin
ndyte-erdn ostaminen edellyttid, ettd ostaminen on vélttimitonta valeoston toteuttamiseksi.

Rikostorjunnasta Tullissa annetun lain 3 luvun 32 §:n mukaan valeostolla tarkoitetaan
esitutkintaviranomaisen tekemdd esineen, aineen, omaisuuden tai palvelun ostotarjousta tai
ostoa, jonka tavoitteena on rikoksen estamiseksi tai selvittdmiseksi saada viranomaisen haltuun
tai 10ytdd rikokseen liittyvd esine, aine tai omaisuus taikka saada haltuun tai 16ytdé todiste
rikosasiassa tai rikoksella saatu hydty.

Rajavartiolaitoksella ei ole oikeutta valeostoon rikoksen estimiseksi tai selvittdmiseksi.
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Poliisi saa tehdd valeoston, jos estettévind tai selvitettdviani on rikos, josta sdddetty ankarin
rangaistus on véhintddn kaksi vuotta vankeutta, taikka varkaus tai kéitkemisrikos ja on
todennékdistd, ettd valeostolla saavutetaan 35 §:n 1 momentissa mainittu tavoite (poliisilain 5
luvun 35 §:n 2 momentti). Tulli saa tehd tullirikoksen estdmiseksi tai selvittimiseksi valeoston,
jos siitd sdddetty ankarin rangaistus on vahintdén kaksi vuotta vankeutta ja on todennékoista,
ettd valeostolla saavutetaan lain 32 §:n 1 momentissa tarkoitettu tavoite (rikostorjunnasta
Tullissa annetun lain 3 luvun 32 §:n 2 momentti).

Tullin valeoston toteuttaa poliisi Tullin rikostorjunnan pyynnostd, lukuun ottamatta
rikostorjunnasta Tullissa annetun lain 3 luvun 33 §:n 1 momentissa tarkoitettua yksinomaan
tietoverkossa tehtdvad valeostoa, jonka Tulli toteuttaa (rikostorjunnasta Tullissa annetun lain 3
luvun 33 §:n 12 momentti).

2.1.4.7 Tietoldhdetoiminta

Rajavartiolaitoksen rikostorjuntalain 36 §:ssd sdddetdén tietoldhdetoiminnasta. Pykédldn 1
momentin mukaan tietoldhdetoiminnalla tarkoitetaan muuta kuin satunnaista luottamuksellista,
Rajavartiolaitokselle laissa tutkittavaksi sdddettyjen rikosten estdmiseen ja. selvittdmiseen
liittyvien tehtdvien hoitamiseksi merkityksellisten tietojen vastaanottamista rajavartio- ja muun
esitutkintaviranomaisen ulkopuoliselta henkildltd (tietoldhde). Pykalassa sdddetddn lisaksi
tietoldhdetoimintaa koskevien tietojen tallettamisesta henkilorekisteriin.

Rajavartiolaitoksen kéytossd on niin _sanottu . perusmuotoinen tietoldhdetoiminta.
Perusmuotoinen tietoldhdetoiminta on passiivista eli tietojen vastaanottamista, kun taas
tietoldhteen ohjatussa kaytossa kyse on aktiivisesta tietojen hankkimisesta. Rajavartiolaitoksen
kaytossa ei ole tietoldhteen ohjattu kayttd. Rajavartiolaitoksella ei ole oikeutta maksaa palkkiota
tietoldhteelle.

2.1.5 PTR-toiminta

Poliisin, Tullin ja rajavartiolaitoksen yhteistoiminnasta annetun lain (687/2009), jiljempana
PTR-laki, 2 §:n 1 momentin mukaan PTR—viranomainen voi pyynndsté suorittaa toisen PTR—
viranomaisen tehtdvdalueeseen kuuluvan yksittdisen rikostorjuntaan liittyvan toimenpiteen.
Toisen PTR—viranomaisen tehtédvéalueeseen kuuluvan toimenpiteen suorittava viranomainen
saa kuitenkin kiyttdd ainoastaan niitd toimivaltuuksia, joita se saa kdyttdd omalla
tehtdvéalueellaan sille kuuluvissa rikostorjuntatehtdvissd. Lain 7 §:n 1 momentissa séédetdan
PTR-tutkintaryhmistd. PTR-viranomaiset voivat perustaa yhteisen tiedonhankinta- ja
tutkintaryhmén rikoksen tai rikoskokonaisuuden estdmiseksi, paljastamiseksi tai
selvittdmiseksi. PTR-tiedonhankinta- ja tutkintaryhma voidaan perustaa niiden viranomaisten
kesken, joiden tehtdvialueeseen rikosasia kokonaan tai osittain kuuluu. Pykéldn 3 momentin
mukaan PTR-tiedonhankinta- ja tutkintaryhméssd PTR-viranomaisen edustajalla on oikeus
osallistua ryhmén johtajan johdon ja tarpeellisen valvonnan alaisena sellaisten tiedonhankinta-
ja tutkintatoimenpiteiden suorittamiseen, joihin kyseisen PTR-viranomaisen edustaja on
toimivaltainen omalla tehtdvdalueellaan kyseiselle PTR-viranomaiselle kuuluvissa
rikostorjuntatehtdvissd ja joita yhteinen tiedonhankinta tai tutkinnan kohteena olevan
rikoskokonaisuuden estdminen, paljastaminen ja selvittdminen edellyttivét ja joista ryhmén
johtaja on toimivaltuuksiensa nojalla paattanyt.

2.2 Nykytilan arviointi
2.2.1 Rajavartiolaitoksen tutkittavat rikokset
2.2.1.1 Thmiskaupparikokset

Ihmiskaupparikokset ovat vakavia rikoksia, jotka vaarantavat ja loukkaavat eri tavoin useita
uhrin perus- ja ihmisoikeuksia, erityisesti perustuslain 7 §:n 1 momentissa turvattua oikeutta
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elamddn sekd henkilokohtaiseen vapauteen, koskemattomuuteen ja turvallisuuteen.
Ihmiskauppa on luonteeltaan uhrin hyvéksikéyttotarkoituksessa tapahtuvaa toimintaa, jossa
ihmiseltd riistetddn ihmisarvo rahan tavoittelemiseksi.

Ihmiskauppa on koko yhteiskuntaa koskettava ongelma. Sen lisdksi, ettd se loukkaa vakavasti
uhrien perustavanlaatuisia oikeuksia, se heikentdd rehellisten ja lainkuuliaisten yritysten
kilpailumahdollisuuksia ja kaventaa verotuloja. Ihmiskaupasta saatava rikoshyoty on
kansainvélisesti arvioiden huomattava, ja ihmiskauppa voi olla myds jarjestaytynyttd
rikollisuutta.

Péaministeri Petteri Orpon hallituksen ohjelman mukaan ihmiskauppaa ehkéistdin
poikkihallinnollisesti ja kokonaisvaltaisesti. Oikeusministerié asetti maaliskuussa 2024
koordinaatiotyéryhmén koordinoimaan ja seuraamaan hallitusohjelmatavoitteen toteumista.
Koordinaatiotydryhmén tehtévéni on tehdé esitys tarvittavista jatkotoimenpiteistd ihmiskaupan
ehkdisemiseksi ja torjumiseksi.

Ihmiskaupan vastainen tyd on poikkihallinnollinen kokonaisuus, jota edistetdén useiden
ministerididen ja viranomaisten yhteistoimintana. lhmiskauppaa torjutaan. muun muassa
tehostamalla rikosvastuun toteutumista, sujuvoittamalla viranomaisten valistd tiedonvaihtoa,
parantamalla muun muassa lapsikaupan, seksuaalivikivallan ja pakkoavioliittojen tunnistamista
sekd torjumalla vadrinkdytoksid tyoeldmaissé, yritystoiminnassa ja julkisissa hankinnoissa.

”Suomi torjuu ihmiskauppaa” -toimintaohjelma (2021-2023) hyvéksyttiin valtioneuvoston
periaatepditoksend toukokuussa 2021. Toimintaohjelma perustui viiteen strategiseen
tavoitteeseen ja 55 toimenpiteeseen. Ohjelmalla pyrittiin edistimddn ihmiskaupan ilmituloa,
parantamaan uhrien asemaa ja tehostamaan rikosvastuun toteutumista. Toimintaohjelman
laatimista varten poikkihallinnollinen ty6ryhmaé kartoitti laajasti ihmiskaupan vastaisen tyon
nykytilaa. Keskeinen havainto oli, ettd ihmiskaupparikoksissa rikosvastuun toteutumisessa on
merkittdvid haasteita. Yhtend toimintaohjelman mukaisena jatkotoimenpiteend oli selvittda
Rajavartiolaitoksen toimivaltuuksien laajentamismahdollisuudet tutkia ihmiskaupparikoksia
silloinkin, kun niihin ei liity laittoman maahantulon jarjestdmista.

Rajavartiolaitos on rajatarkastustoiminnassaan usein ensimmdiinen viranomainen, jonka
mahdollinen ihmiskaupan uhri kohtaa saapuessaan Suomeen. Rajatarkastuksissa pyritddn
maastaldhtd- ja maahantuloedellytysten selvittimisen yhteydessd ja riskianalyysié
hyodyntédmélld tunnistamaan mahdollisia thmiskaupan uhreja ja tarvittaessa ohjaamaan heidét
ihmiskaupan uhrien auttamisjarjestelmaén. Rajavartiolaitos huomioi
rajatarkastustoiminnassaan erityisesti, ettd my0s alaikdinen henkil6 voi olla ihmiskaupan uhri.

Kuitenkin vain harvat epdillyt ihmiskauppatapaukset paljastuvat rajatarkastuksessa.
Ihmiskaupparikoksen: tunnusmerkistd tdyttyy harvoin vield rajanylityshetkelld vaan usein
varsinainen ihmiskauppa ja siihen liittyvd ihmisen alistaminen tapahtuu vasta sisimaassa.
Rajanylityshetkelld edes uhri itse ei vélttdméttd ole tietoinen tai ei ymmérrd menevinsd
ihmiskaupanomaisiin olosuhteisiin. Talloin my0s valvontaa tekevén viranomaisen voi olla
ddrimméiisen vaikeaa havaita sita.

Yhi suurempi osa ihmiskaupan uhreista saapuu Suomeen ja oleskelee Suomessa laillisesti
esimerkiksi oleskeluluvan turvin, minkd vuoksi toimintaa ei useinkaan havaita Suomeen
saavuttaessa. lhmiskaupparikoksen uhriksi joutuneista ulkomaalaisista henkilGistd valtaosalla
on ollut maahantulon edellytykset olemassa heiddn saapuessaan Suomeen eli he ovat saapuneet
Suomeen laillisesti. Kaikista Suomeen saapuneista ihmiskaupan uhreista ilman maahantulon
edellytyksid on ollut vuosittain padsiéntoisesti alle 20 prosenttia. Suurimmalla osalla Suomeen
saapuneista ulkomaalaisista ihmiskaupparikoksen uhreista on ollut hallussaan joko Suomen tai
jonkun muun Schengen-maan myontama oleskelulupa. Tdma trendi on vahvistunut viimeisten
vuosien aikana. Jos maahantulo tapahtuu laillisesti, jad Rajavartiolaitoksen tehtdvaksi lahinni
ilmoittaa mahdollisesta havainnosta paikallispoliisille.
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Nykyéddan ihmiskaupparikoksista aloitettujen esitutkintojen méérd on Rajavartiolaitoksessa
véhéinen. Vuoden 2020 jdlkeen ihmiskauppa on ollut rikosnimikkeend kolmessa esitutkinnassa
ja torked ihmiskauppa kahdessa. Toteutuneet tutkinnat on pddosin hoidettu Suomenlahden
merivartiostossa tai Lénsi-Suomen merivartiostossa ja ne liittyvdt joko lento- tai
laivaliikenteessd Suomeen saapuneisiin henkildihin. Rajavartiolaitos havaitsee usein laittoman
maahantulon jarjestdmistd koskevissa tutkinnoissa viitteitd myos ihmiskaupparikoksista. Useat
Rajavartiolaitoksen vuosien aikana suorittamat esitutkinnat on lopulta péitetty silld perusteella,
etti asiassa ei joko ole katsottu tapahtuneen rikosta tai ketdén ei ole voitu asettaa syytteeseen
asiassa. Monessa tapauksessa epdilty ihmiskauppa on tapahtunut jossakin muualla, kuin
Suomessa, eikd tapahtumia ole kyetty vahvistamaan kyseiseen maahan tehdyista tiedusteluista
huolimatta.

Rajavartiolaitos ohjaa vuosittain avun tarpeessa olevia ihmisid ihmiskaupan uhrien
auttamisjérjestelmdén. Néin toimitaan my0s niissé tapauksissa, joissa esitutkintakynnys ei ole
ylittynyt. Vuosina 2015-2023 Rajavartiolaitos on tehnyt auttamisjarjestelmélle yksittdisia
esityksid henkilon ottamiseksi auttamisjérjestelmén piiriin.

Poliisi on vuonna 2021 perustanut valtakunnallisen ihmiskaupparikosten tutkintaryhmén, jonka
pddasiallinen toimenkuva on ihmiskaupan torjumisessa ja laajojen rikoskokonaisuuksien
paljastamisessa. Rajavartiolaitoksella on puolestaan merkittdvd rooli kansallisesti
ihmissalakuljetuksen torjunnassa ja tutkinnassa. Laittoman maahantulon jéarjestiminen ja siithen
liittyvd ihmiskauppa kuuluvat Rajavartiolaitoksen rikostorjunnan ydinalueelle. Niiden
rikoksien estéimistd ja selvittdmistd edistetddn yhteisten tutkintaryhmien ja operaatioiden
perustamisella ja toiminnalla erityisesti Europol- ja Eurojust-yhteistyossa.

Viranomaisyhteisty0 on erityisen keskeistd ihmiskaupparikollisuuden torjunnassa. Yhteistyolla
voidaan turvata tehtdvien tehokas, tarkoituksenmukainen ja taloudellinen hoitaminen.
Tehokkaasta viranomaisyhteistyostd huolimatta olisi kuitenkin tarkoituksenmukaista laajentaa
Rajavartiolaitoksen toimivaltaa myo6s rikoslain 25 luvun 3 ja 3 a §:n mukaisiin
ihmiskaupparikoksiin ilman liityntéd laittoman maahantulon jarjestimiseen, silloin kun epailty
rikos havaitaan rajavalvonnan, Rajavartiolaitoksen rikostorjunnan eli Rajavartiolaitoksen
rikostorjuntalain 4 §:ssd tarkoitettujen rikosten estdmisen, paljastamisen ja selvittdmisen
yhteydessé taikka Rajavartiolaitokselle sdddetyn valvontatehtdvin suorittamisen yhteydessa.
Schengenin rajasadanndston mukaan rajavalvonta késittéd rajatarkastukset ja rajojen valvonnan.

Rajavartiolaitoksen painopisteend ihmiskaupparikoksissa olisivat edelleen sellaiset epdillyt
ihmiskaupparikokset, jotka tulevat esiin rajat ylittdvéssi liikenteessd ja vaativat kansainvalistd
viranomaisyhteistyotd. Poliisi on edelleen vastuussa sisimaan ulkomaalaisvalvonnasta, jolla
kompensoidaan Schengen-alueen vapaata liikkuvuutta. Rajavartiolaitos osallistuu sisémaassa
suoritettavaan ulkomaalaisvalvontaan poliisin pyynndsté tai suorittaa sité tietyissd tapauksissa
myos itsendisesti. Kéytdnnossd sisimaan ulkomaalaisvalvonta tapahtuu usein yhteistydssé
poliisin kanssa.

Muutoksella parannettaisiin ihmiskaupan torjuntaa ja ihmiskaupan uhrien asemaa, koska
viranomaisella olisi paremmat mahdollisuudet puuttua rikokseen. Toimivaltuuden rajaaminen
koskemaan rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai valvontatoiminnan
yhteydessd ilmi tulleita tapauksia kattaisi ne tilanteet, joissa Rajavartiolaitos todennékdisimmin
kohtaa  ihmiskaupan uhreja.  Epdily = ihmiskaupasta ilmenee todennédkdisimmin
rajatarkastuksessa, rajojen valvonnan yhteydessd, Rajavartiolaitoksen tutkiessa toimivaltaansa
kuuluvaa muuta rikosta tai Rajavartiolaitoksen valvontatoiminnan kuten ulkomaalaisvalvonnan
yhteydessa.

Rajavartiolaitoksen toimivaltuutta ihmiskaupparikoksissa rajaisi myos Rajavartiolaitoksen
toiminnan alueellinen kohdentuminen, josta siédetéén rajavartiolain 4 §:ssé. Rajavartiolaitos
estdisi ja selvittdisi ihmiskaupparikoksia kaytdnnossa sielld, missd se toimii rajajarjestyksen tai
rajaturvallisuuden yllapitdmiseksi ja rajavalvonnan suorittamiseksi. Lisdksi sovellettaisiin
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Rajavartiolaitoksen rikostorjuntalain 7 §mn sdannoksia Rajavartiolaitoksen
ilmoitusvelvollisuudesta poliisille rikoksen estdmiseen ja selvittdmiseen liittyvén toiminnan
aloittamisesta seka siihen liittyvien salaisten tiedonhankintakeinojen ja salaisten pakkokeinojen
kiyttdmisestd, samoin kuin 8 §:n 1 momentin sd&nndstd poliisin oikeudesta ottaa oma-
aloitteisesti rikostorjuntatehtiva suoritettavakseen (niin sanottu otto-oikeus).

Rajavartiolaitoksella  olisi ihmiskaupparikosten =~ yhteydessd  toimivalta  tutkia
litketoimintakiellosta annetun lain (1059/1985) 19 a §:n mukainen liiketoimintakieltoasia lain
3 §:n 3 momentin perusteella.

2.2.1.2 Rahanpesurikokset

Rajavartiolaitoksen rikostorjuntalain 4 §:n 11 kohdan nojalla Rajavartiolaitoksen tehtdvini on
estdd, paljastaa ja selvittda rajatarkastuksen yhteydessa rikoslain 32 luvun 1-5 §:ssé tarkoitettuja
kétkemisrikoksia ja -rikkomuksia. Torkedstd kétkemisrikoksesta on tuomittava vankeuteen
vahintddn neljdksi kuukaudeksi ja enintdén neljdksi vuodeksi ja ammattimaisesta
kéatkemisrikoksesta vahintddn neljaksi kuukaudeksi ja enintddn kuudeksi vuodeksi.

Kéatkemisrikoksen tunnusmerkisté on ldhes aina padllekkdinen = rahanpesurikoksen
tunnusmerkiston kanssa. Rajatarkastuksen yhteydessd ilmenevit rikosepailyt, jotka koskevat
esimerkiksi varastettuja arvoautoja tai muuta varastettua omaisuutta, voivat olla sellaisia, ettd
ne tdyttdisivit myos rahanpesurikoksen tunnusmerkiston. Kéytdnnossd Rajavartiolaitoksen
tutkimat epdillyt kéatkemisrikokset ovat yleensd olleet anastetun auton, tydkoneen,
perdmoottorin tai merkkivaatteiden kitkemisié, jotka ovat paljastuneet Venijille poistuvan
henkilon rajatarkastuksessa. Rajavartiolaitos on tutkinut tapaukset kitkemisrikoksina, eiké
niissd ole tutkittu mahdollisia rahanpesuviitteitd. Useissa tapauksissa syyttdjit ovat kuitenkin
esittdneet ensisijaisen rikosnimikkeen muuttamista rahanpesuksi. Talldin esimerkiksi anastetun
auton kuljettajan tietiméattomyys ajoneuvon alkuperdstd ei estd tutkintaa. Muutoksesta on
ilmoitettu tapauskohtaisesti poliisille, joka on tutkinnan ollessa jo kidynnissa pyytdnyt tutkimaan
epdillyn rahanpesun. Jos syyttdjan ndkemys ensisijaisesta rikosnimikkeestd ei tule esiin
esitutkinnan aikana syyttdjdyhteisty0ssd, vaan vasta syyteharkinnassa, mahdollinen lisitutkinta
edellyttdd nykytilanteessa poliisin toimenpiteitd asiassa, jota Rajavartiolaitos on alun perin
tutkinut.

Rajavartiolaitoksen tutkimiin rikoksiin, joiden taustalla on ammattimainen ja jérjestdytynyt
rikollinen toimija, liittyy ldhes poikkeuksetta huomattavia mairid laitonta alkuperdé olevaa
rahaa. Esimerkiksi laittoman maahantulon jérjestdmisessd rikollisorganisaatiot pyrkivét
pesemadn laittomasti hankittua rahaa niin, ettd rahan hankkimisessa toteutetut rikokset eivit tule
esiin. [aittoman maahantulon jarjestdminen usein eri maiden kautta edellyttdd rikoshyotyna
saatavien rahojen pimead siirtdmistd maasta toiseen, miké tapahtuu kéytinnossi epdvirallisten
rahanvilityspalvelujen kautta. Jérjestiytyneet rikollisryhmét hyodyntivit salakuljettajien ja
salakuljetettavien vélissd luotettavia tahoja, jotka pitivit salakuljetuksesta maksettua rahaa
tallessa ja vapauttavat rahat salakuljettajalle vasta kun salakuljetus on onnistunut.

Rajavartiolaitoksen selvittdessd laittoman maahantulon jérjestamistd silld ei ole toimivaltuutta
selvittdd asiaan liittyvid rahansiirtoja, silld néissd tapauksissa ei kyseessd yleensd ole
kétkemisrikos tai -rikkomus. Kéytéinnossd tilanteessa asiaa olisi tutkittava rahanpesuna tai
torkedna rahanpesuna.

Jos Rajavartiolaitoksella olisi toimivaltuus rahanpesurikoksen esitutkintaan, kun rikosepdily
tulee esille Rajavartiolaitoksen toiminnan yhteydessa, voisi Rajavartiolaitos tutkia ndma asiat
kokonaan. Nykyisin kdytossd olevat vaihtoehdot Rajavartiolaitoksen kohdatessa
rahanpesuepdilyn ovat tutkinnan siirtdminen poliisille tai tapauksen tutkiminen
Rajavartiolaitoksen rikostorjuntalain 5 §:ssé sdddetyin edellytyksin poliisin pyynndstd. Nédihin
vaihtoehtoihin voi liittyd erditd kdytdnnon ongelmia. Tutkinnan siirtdmisen poliisille on
kiytannossd koettu hidastavan tutkinnan toimenpiteitd, silld poliisilla ei vélttamatta ole ollut
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heti edellytyksid sitoa resurssejaan yllittden tulleeseen tutkintaan. Tutkintatoimenpiteiden
siirtiminen myohempéén ajankohtaan on kéytdnndssd mahdotonta esimerkiksi sellaisissa
tapauksissa, joissa kiytetddn vapauteen kohdistuvia pakkokeinoja. Tutkiessaan
rahanpesurikoksia poliisin pyynndstd Rajavartiolaitoksella ei ole télld hetkelld toimivaltaa
kaikkien tarvittavien pakkokeinojen kéyttdmiseen.

Tehokkaan esitutkinnan kannalta olisi perustelua lisétd Rajavartiolaitoksen tutkittaviin rikoksiin
rahanpesurikokset. Tarkoitus ei kuitenkaan ole, ettd Rajavartiolaitos olisi toimivaltainen
kaikkien rahanpesurikosten, kuten esimerkiksi huumausainekauppaan liittyvdin rahanpesun
osalta. Toimivaltuutta olisi tdmén vuoksi syytd rajata niin, ettd Rajavartiolaitos voisi ennalta
estdd tai selvittdd sellaisia rahanpesurikos- tai rahanpesurikkomusepiilyjé, joiden esirikos on
kétkemisrikoksen esirikos eli varkaus-, kavallus-, ry0sto-, kiristys-, petos-, kiskonta- tai
maksuvélinepetosrikos taikka Rajavartiolaitoksen tutkittavaksi kuuluva rikos. Rahanpesuepdily
voisi liittyd Rajavartiolaitoksen rikostorjuntalain 4 §:ssd mainittuihin rikoksiin, kuten torkedan
laittoman maahantulon jirjestimiseen.

Tarkoituksenmukaista olisi, ettd Rajavartiolaitos voisi estdd ja selvittdd rajat ylittdvédn
omaisuusrikollisuuteen sekd laittoman maahantulon jérjestimiseen liittyvid perustason
kétkemis- ja rahanpesurikoksia, joilla on liityntd Rajavartiolaitoksen valvontatoimintaan tai
rikostorjuntaan. Tarvittaessa asia voitaisiin myds siirtdd poliisille tai esimerkiksi perustaa
yhteinen tutkintaryhmé asian selvittdmiseksi. Poliisilla on aina oikeus ottaa rikosasia itse
tutkittavakseen.

Rajavartiolaitoksen tutkittaviin rikoksiin ehdotetaan lisdttévéksi rikoslain 32 luvun 6 §:n
mukainen rahanpesu, 7 §:n mukainen térked rahanpesu, 9 §:n mukainen tuottamuksellinen
rahanpesu ja 10 §:n mukainen rahanpesurikkomus. Namé rikokset olisivat Rajavartiolaitoksen
tutkittavia rajavalvonnan tai Rajavartiolaitokselle sdddetyn valvontatehtdvdn suorittamisen
yhteydessd. Rajavartiolaitoksella  olisi rahanpesuepdilyn yhteydessd toimivalta tutkia
liiketoimintakiellosta annetun lain 19 a §:n mukainen liiketoimintakieltoasia.

Nykytilanteessa rajatarkastusten yhteydessd havaittavien rahanpesurikosten mééra on vahéinen,
mutta rajatilanteen muuttuessa maara voi lisddntyd huomattavasti. Rahanpesurikoksia voidaan
havaita my0s Rajavartiolaitoksen valvontatoiminnan yhteydessd, kuten ulkomaalais- tai
vesiliikenteen valvonnassa.

2.2.2 Salaiset tiedonhankinta- ja pakkokeinot rikoksen estdmiseksi ja selvittimiseksi

Kutakin salaista tiedonhankinta- ja pakkokeinomenetelmdd koskevien mdaarittelyjen ja
edellytysten lisdksi noudatetaan samanaikaisesti Rajavartiolaitoksen rikostorjuntalain 14 §:ssé
ja pakkokeinolain 10 luvun 2 §:ssd sdfidettyja salaisten tiedonhankinta- ja pakkokeinojen kédyton
edellytyksid. Liséksi on sovellettava kaikkia salaisia tiedonhankinta- ja pakkokeinoja koskevia
yhteisid sadnndksid, tiedonhankinta- ja pakkokeinojen kdyttdd ohjaavia yleisid periaatteita,
erityisesti suhteellisuusperiaate ja vahimmaén haitan periaate (rajavartiolain 7, 7a, 7b,9ja 11 §
ja pakkokeinolain 1 luvun 2—4 §) sekd noudatettava erityisesti perus- ja ihmisoikeusmydnteisen
tulkinnan vaatimusta (muun muassa PeVM 25/1994 vp ja PeVL 2/1990 vp).

Rajavartiolaitoksen rikostorjunnassa on varmistettava, ettd kiytettavét salaiset tiedonhankinta-
ja pakkokeinot ovat tarpeellisia ja vélttiméttomid ja ettd merkityksellisyysarviointi tehdéan
oikein perustein. Rajavartiolaitos arvioi salaisten tiedonhankinta- ja pakkokeinojen kayttda
jokaisessa tutkinnassa tapauskohtaisesti koko ajan. Eri tiedonhankinta- tai pakkokeinoilla
saadaan hyvinkin erilaista rikoksen estdmistd tai selvittimistd tukevaa tietoa. Koska yksittdiset
rikokset tai niiden valmistelu ja suunnittelu muodostavat oman erityisen kokonaisuutensa, ei
kaikkia toimivaltuuksia tarvita kaikissa tutkinnoissa.

Rajavartiolaitoksen salaisten tiedonhankinta- ja pakkokeinojen kéytté on viime vuosina pysynyt
vakiintuneella tasolla. Salaisia tiedonhankinta- ja pakkokeinoja kiytettiin vuonna 2023
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enemmén kuin edellisend vuonna. Telepakkokeinojen kayttd ei ole lukumaiérdisesti kovin
korkea, silld telekuuntelu salaisena pakkokeinona ja televalvonta salaisena tiedonhankinta- ja
pakkokeinona on rajoitettu vain tiettyihin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin.
Telepakkokeinoista kédytetyin on ollut televalvonta niin salaisena tiedonhankintakeinona kuin
salaisena pakkokeinona. Teknisen tarkkailun keinoista kdytetyin pakkokeino on ollut tekninen
seuranta.

Arvio salaisten tiedonhankinta- ja pakkokeinojen merkityksellisyydesté vaihtelee sen mukaan,
onko kysymys rikoksen estédmisesté vai selvittimisestd. Merkityksellisyys oli silti 1dhes kaikissa
tapauksissa arvioitu tirkeédksi. Pakkokeinolain nojalla tehdyt teknisen tarkkailun menetelmat
arvioidaan yli puolessa tapauksista tarkeaksi.

Teknologian kehittymisen myotd ihmisten vilisessd viestinndssd on siirrytty salattuihin
viestintdkanaviin, mikd puolestaan on jossain miérin vihentinyt salaisten televalvontakeinojen
kayttod. Toisaalta teknologian kehittyminen on siirtdnyt monien rikostyyppien valmistelun ja
toteutuksen tietoverkkoihin, esimerkkiné laittoman maahantulon jarjestimisrikokset.

Joissain tapauksissa yksittdinen salainen tiedonhankinta- tai pakkokeino voi olla ratkaisevassa
merkityksessd estettdessd tai selvitettdessd rikosta. Usein kyse on useammasta porrastetusti
kéytettidvastd keinosta. Esimerkiksi nimettdmédn vihjeen tai Rajavartiolaitoksen oman
tiedonhankinnan kautta saatua tietoa torkeédan laittoman maahantulon jarjestamiseen liittyvasta
epdillysté rikoksesta voidaan ensin selvittdd peitellyn tiedonhankinnan avulla epiillyn tekijan
identifioimiseksi. Kun henkil6 on tiedossa, epdillyn rikoksen selvittdmistd voidaan jatkaa
esimerkiksi televalvonnan toimivaltuuden ja seuraavassa vaiheessa henkilon teknisen seurannan
toimivaltuuden avulla, edellyttden, ettd tuomioistuin myontéa luvan niihin toimenpiteisiin.

Tietoverkkoja hyviksikdyttden tehtdvien rikosten estdmiseksi ja selvittdmiseksi tarvitaan
tietoverkoissa tehtdvadn tiedonhankintaan soveltuvia toimivaltuuksia. Tdmi ei kuitenkaan
poista tarvetta perinteisille salaisen tiedonhankinnan keinoille. Esimerkiksi epdiltyd torkedn
laittoman maahantulon jarjestimisté voidaan ensin pyrkié selvittiméain tietoverkossa tehtévin
tiedonhankinnan kautta (peitelty tiedonhankinta tietoverkossa). Sen jélkeen saattaa olla tarve
epdiltyjen henkiloiden vélisen viestinndn ja keskindisen kommunikoinnin seuraamiselle
(esimerkiksi televalvonta) ja lopuksi keskeisten rikoksesta epdiltyjen henkiléiden seurannalle ja
tarkkailulle (esimerkiksi suunnitelmallinen tarkkailu, henkilon tekninen seuranta tai muu kuin
tietoverkossa tehtiva peitelty tiedonhankinta).

Seuraavassa tarkastellaan Rajavartiolaitoksen tutkittavaksi kuuluvia rikoksia ja niiden
estdmisessd ja selvittdmisessd kaytossd olevia salaisia tiedonhankinta- ja pakkokeinoja,
erityisesti televalvontaa, peiteltyd tiedonhankintaa ja henkilon teknistd seurantaa. Néiden
salaisten tiedonhankinta- ja pakkokeinojen perusterikoksina poliisilaissa ja pakkokeinolaissa
ovat lahinnd vakavat rikokset, joista sdddetty ankarin rangaistus on vdhintddn neljd vuotta
vankeutta. Poliisilain 5 luvun 8 §:n 2 momentin, 15 §:n 2 momentin ja 21 §:n 3 momentin
mukaan poliisi voi 1ahtokohtaisesti kayttad televalvontaa, peiteltyd tiedonhankintaa ja henkilon
teknistd seurantaa sellaisten rikosten estdmiseksi, joista sdéddetty ankarin rangaistus on
vahintdan neljd vuotta vankeutta. Pakkokeinolain 10 luvun 6 §:n 2 momentissa ja 21 §:n 2
momentissa sdddetddn esitutkintaviranomaisten oikeudesta kayttai televalvontaa ja henkilon
teknistd seurantaa sekéd luvun 14 §:n 2 ja 3 momentissa poliisin ja Tullin oikeudesta kéyttaé
peiteltyd tiedonhankintaa ldhtokohtaisesti sellaisten rikosten selvittdmiseksi, joista sdddetty
ankarin rangaistus on védhintiin nelji vuotta vankeutta.

2.2.2.1 Laittoman maahantulon jérjestdmiseen liittyvét rikokset

Laittoman maahantulon jérjestdminen voi tulla Rajavartiolaitoksen tietoon oman valvonnan tai
toiminnan yhteydessd kuten rajatarkastuksessa taikka paljastavana tutkintana, jolloin
Rajavartiolaitoksen omin tutkintatoimenpitein kyetddn kdynnistimdan tutkinta tapahtuneesta
rikoksesta tai vasta suunnitteilla tai valmistelussa olevasta rikoksesta. Rikoksen selvittdminen
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voi kdynnistyd myOs toisen viranomaisen tuottaman tiedon tai materiaalin avulla, kuten
Rajavartiolaitokselle tutkittavaksi toimitettujen viérennettyjen asiakirjojen perusteella. Talldin
rikoksen selvittdminen kdynnistyy késilld olevan rikoksen tutkintana, mutta voi laajeta tehtyjen
selvitysten  perusteella  paljon  laajemmaksi  rikoskokonaisuudeksi.  Esimerkiksi
vadrennysrikoksen estiminen tai valtiorajarikoksen selvittdminen voi muuttua torkedn tai
perusmuotoisen laittoman maahantulon jirjestimisen tutkinnaksi, joka puolestaan laajentuu
epdillyn rahanpesun tutkintaan. Tutkittavat rikosnimikkeet tdydentyvit ja tarkentuvat tutkinnan
edetessd ja saadun tiedon lisddntyessa.

Laittoman maahantulon jérjestdmisrikoksiin liittyy kiintedsti vadrennettyjen tai vééarilld
perustein hankittujen matkustusasiakirjojen hyodyntdminen, todellisen matkustusreitin
salaaminen tai héivyttdminen, todellisen maahantulon tarkoituksen peittdminen ja erilaisten
palvelujen hyddyntdminen, kuten matkalippujen tai majoitusten hankinta jonkin toisen tahon
toimesta. N4itd eri toimintoja tai palveluita hyddynnetéén tarpeen mukaan, ja niistd maksetaan
merkittdvid summia palveluita jdrjestdville tahoille. Téltd osin kyse on merkittdvésta
maailmanlaajuisesta rikollisesta toiminnasta.

Vairennettyjen asiakirjojen jatkuva kysynté on johtanut siihen, etté asiakirjojen vidrentimiseen
erikoistuneet toimijat tarjoavat palveluitaan yha enenevéssa maarin tietoverkoissa. Asiakirjojen
vadrentdmiseen erikoistuneet toimijat tarjoavat palveluitaan enenevissd maarin tietoverkoissa.
Samoin kuljettajia, majoittajia ja muita toimijoita rekrytoidaan verkossa suorittamaan yksittdisia
tehtivid ilman, ettd heill4 on kovinkaan vahvaa kontaktia verkoston ylemmaén tason toimijoihin.
Kéytinndssd perinteiset hierarkkiset jarjestdytyneet rikollisryhmdt muuttuvat enenevissi
madrin rikollisten yhteistyoverkostoiksi, jossa vaihtelevat toimijat tuottavat tarvittavia
palveluita tapauskohtaisiin tarpeisiin.

Rajavartiolaitoksen ennalta estdessd  tai selvittdessd torkeddn laittoman maahantulon
jérjestdmiseen liittyvdd ihmiskaupparikosta sen kéytettdvissd on nykyddn muun muassa
televalvonta, peitelty tiedonhankinta, henkilon tekninen seuranta sekd selvittiessd myos
telekuuntelu ja tietojen saaminen telekuuntelun sijasta. Namé toimivaltuudet ovat osoittautuneet
merkityksellisiksi torkedn laittoman maahantulon jarjestimisen estimisessd ja selvittdmisessa.

Esityksessd echdotetaan, ettd Rajavartiolaitos saisi toimivaltuuden estdd ja selvittda
rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdédetyn
valvontatehtéivin suorittamisen yhteydessé perusmuotoisia ja torkeitd ihmiskaupparikoksia
ilman liityntdd laittoman maahantulon jérjestimiseen. Olisi perusteltua, ettd téssd tehtdvissa
Rajavartiolaitoksen kaytossa olisi jatkossakin salaisista pakkokeinoista telekuuntelu ja tietojen
saaminen telekuuntelun sijasta seké salaisista tiedonhankinta- ja pakkokeinoista televalvonta,
peitelty tiedonhankinta ja henkilon tekninen seuranta. Tamé vastaisi nykyisin kdytossd olevia
toimivaltuuksia torkeédn laittoman maahantulon jarjestdmiseen liittyvén ihmiskaupparikoksen
estdmisessa ja selvittdmisessa.

Rajavartiolaitoksen tarkastettavaa asiakirjaa koskevalla torkedlld vddrennykselld on monesti
yhteys laittoman maahantulon jirjestimiseen ja mahdollisesti ihmiskauppaan. Mainittuja
rikoksia tehdddn yleensd organisoidusti ja laajamittaisesti ja yleensd niiden takana ovat
kansainvéliset rikollisryhmét. Rajavartiolaitoksen ennalta estdessd tai selvittiessd
Rajavartiolaitoksen  tarkastettavaa  asiakirjaa  koskevaa  torkedd  védrennysrikosta
Rajavartiolaitoksen kéytdssd on tukiasematietojen hankkiminen, suunnitelmallinen tarkkailu,
peitelty tiedonhankinta tietoverkossa, tekninen tarkkailu (tekninen kuuntelu, tekninen katselu,
tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepéatelaitteen yksildintitietojen
hankkiminen, perusmuotoinen tietoldhdetoiminta ja valvottu lapilasku. Torkedn vdarennyksen
selvittdmisessd Rajavartiolaitoksen kéytossé on lisdksi televalvonta. Rikoslain 33 luvun 2 §:n
perusteella torkedstd vadrennyksestd on tuomittava vankeuteen vihintdan neljéksi kuukaudeksi
ja enintddn neljaksi vuodeksi.
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Televalvonnalla, peitellylld tiedonhankinnalla ja henkilon tekniselld seurannalla on usein
ratkaiseva merkitys ndiden rikosten selvittimisessd ja jossain mddrin my0s estdmisessa.
Televalvonnalla voidaan my6s sulkea tutkinnasta pois asiaan liittyméattomét henkildt.

2.2.2.2 Rajat ylittdvd omaisuusrikollisuus

Rahanpesurikoksia, kitkemisrikoksia ja ammattimaisia kéitkemisrikoksia tehdddn yleensé
organisoidusti ja laajamittaisesti ja yleensd niiden takana ovat kansainviliset rikollisryhmat.
Kyseessd ovat vakavat rikokset, joilla on yleensd yhteys joko ammattimaiseen
omaisuusrikollisuuteen tai laittoman maahantulon jérjestimiseen ja mahdollisesti
ihmiskauppaan. Mainittuja rikoksia tehddéin yleensi organisoidusti ja laajamittaisesti ja yleensé
niiden takana ovat kansainviliset rikollisryhmét. Televalvonnalla on usein ratkaiseva merkitys
nédiden rikosten estdmisessé ja selvittdmisessi. Televalvonnalla voidaanmyds sulkea tutkinnasta
pois asiaan liittyméttomat henkil6t.

Rahanpesu seka torked ja ammattimainen kitkemisrikos vaativat jo lahtokohdiltaan tekijoiltdan
suunnitelmallisuutta, paljon resursseja ja ammattimaista toimintatapaa. Lisdksi rahanpesu,
torked kidtkemisrikos ja ammattimainen kétkemisrikos ovat useimmiten  rajat -ylittdvaa
rikollisuutta, jotka paljastuvat Rajavartiolaitoksen rajavalvonnassa, rikostorjunnassa tai
Rajavartiolaitoksen valvontatydssd. Néiden rikosten vakavuusasteen ja tekoon liittyvin
suunnitelmallisuuden vuoksi televalvonnalla, peitellylld tiedonhankinnalla ja henkilon
tekniselld seurannalla voi olla tirked merkitys rikoksen estdmisessé ja selvittdmisessa.

2.2.2.3 Torked metséstysrikos

Rajavartiolaitos valvoo metsdstyslain (615/1993) 88 §:n perusteella toimialueellaan, ettd
metsdstystd koskevia sddnnoksid ja madrdyksid noudatetaan. Rajavartiolaitoksella on oikeus
televalvontaan ja henkilon tekniseen seurantaan ennalta estettdessd ja selvitettidessa rikoslain 48
a luvun 1 a §:ssé tarkoitettua torkedd metséstysrikosta, ja lisdksi televalvontaan selvitettdessi
rikoslain 48 a luvun 4 a §:ssd tarkoitettua torkedd laittoman saaliin kitkemistd. Torkedstd
metséstysrikoksesta on tuomittava vankeuteen véhintddn neljaksi kuukaudeksi ja enintédn
neljaksi vuodeksi.

Metsistysrikosten tutkinta laajoilla ja asumattomilla alueilla on tutkinnallisesti hankalaa.
Tamén vuoksi - ldheskddn kaikkia rikoksia ei pystytd havaitsemaan valvontatoiminnan
yhteydessd, vaan osa saadaan tietoon Rajavartiolaitoksen muun toiminnan yhteydessa.
Peitellylld tiedonhankinnalla pystyttiisiin todenndkoisesti hankkimaan tietoa suunnitelluista tai
jo toteutuneista torkeistd metséstysrikoksista. Mahdollisista suunnitelluista tai jo toteutuneista
teoista saatetaan keskustella erilaisilla tietoverkon alustoilla, jolloin Rajavartiolaitos voi kdyttaa
tietoverkossa tapahtuvan peitellyn tiedonhankinnan toimivaltuutta. Tietoa liikkkuu myds
ihmisten vélisissd kohtaamisissa reaalimaailmassa. Tallaista tiedonhankintaa varten peitellyn
tiedonhankinnan toimivaltuus torkeiden metséstysrikosten selvittimiseksi ja jossain médirin
my0s estamiseksi voisi jossain tapauksissa osoittautua valttamattomaksi.

2.2.2.4 Rajavartiolaitoksen valvottavaksi sdédettyjen sddnndsten noudattamatta jéttdminen

Rajavartiolaitoksen rikostorjuntalain 4 §:n 7 kohdassa sdéidetdén, ettd Rajavartiolaitoksen
tehtdvéni on estdd, paljastaa ja selvittdd Rajavartiolaitoksen valvottavaksi sdddetyn sdénnoksen
noudattamatta jattdiminen. Seuraavassa kasitellddn sellaisia Rajavartiolaitoksen valvottavaksi
kuuluvia sddnnoksid, joista rikoslaissa sdddetty ankarin rangaistus on vahintddn neljd vuotta
vankeutta.

Torked ympdriston turmeleminen ja torked luonnonsuojelurikos

Y mpdéristonsuojelulain (527/2014) 24 §:n perusteella Rajavartiolaitos valvoo lain ja sen nojalla
annettujen sdanndsten noudattamista toimialallaan. Rangaistus ympériston turmelemisesta
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sdddetddn rikoslain 48 luvun 1-4 §:ssd. Merenkulun ympéristonsuojelunlain (1672/2009) 12
luvun 6 §:ssd sdddetddn Rajavartiolaitoksen valvontatehtdvistd lain valvonnassa. Rangaistus
vastoin merensuojelun ympéristdlakia tai sen nojalla annettuja sdénnoksid tai madrdyksid
tehdystd ympdriston turmelemisesta, jollei siihen ole syyllistytty huolimattomuudesta
ulkomaiselta alukselta, sdddetddn rikoslain 48 luvun 1-4 §:ssd. Torkedstd ympériston
turmelemisesta on tuomittava vankeuteen vahintiin neljéksi kuukaudeksi ja enintdéin kuudeksi
vuodeksi.

Luonnonsuojelulain (9/2003) 9 §:n perusteella Rajavartiolaitos osallistuu lain noudattamisen
valvontaan luonnonsuojelualueilla. Rikoslain 48 luvun 5 a §n mukaan torkedstd
luonnonsuojelurikoksesta on tuomittava vankeuteen vahintién neljaksi kuukaudeksi ja enintddn
neljéksi vuodeksi.

Torked ympériston turmeleminen ja torked luonnonsuojelurikos luonnonsuojelualueella ovat
rikoksia, joissa Rajavartiolaitoksen toiminta keskittyy pddasiassa jo tapahtuneeksi epéillyn
rikoksen selvittimiseen. Ei ole kuitenkaan poissuljettua, ettd esimerkiksi meriliikenteessé tai
luonnonsuojelualueella pystyttéisiin estimiin torked ympériston turmeleminen tai torkeé
luonnonsuojelurikos, jos Rajavartiolaitos saisi tiedon téllaisesta rikoksesta etukéteen. Ndiden
rikosten torkeddn muotoon liittyy yleensd peruuttamatonta luonnonarvojen menetystd, joten
rikosten estdminen on erityisen merkityksellista.

Téastd syystd olisi perusteltua, ettdi Rajavartiolaitos voisi kdyttdd torkedn ympériston
turmelemisen ja torkedn luonnonsuojelurikoksen luonnonsuojelualueella estimisessd ja
selvittimisessé televalvontaa, peiteltya tiedonhankintaa ja henkilon teknistd seurantaa.

Torked ampuma-aserikos

Ampuma-aselain (1/1998) 115 §:n 1 momentissa sdddetédn, ettd Rajavartiolaitos valvoo lain
noudattamista toimialallaan. Rikoslain 41 luvun 2 §:n mukaan torkeédstd ampuma-aserikoksesta
on tuomittava vankeuteen véhintdan neljaksi kuukaudeksi ja enintdin neljaksi vuodeksi.

Rajavartiolaitos valvoo ampuma-aselain sddnnoksien noudattamista etenkin metsdstyslain
valvonnan yhteydessd. On kuitenkin mahdollista, ettd torked ampuma-aserikos liittyy myos
muihin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin. Vaikka Rajavartiolaitos voi siirtdd
havaitsemansa torkedn ampuma-aserikoksen estdmisen tai selvittdmisen poliisille ja
maahantuontiin = tai maastavientiin = liittyvissd tapauksissa Tullille Rajavartiolaitoksen
rikostorjuntalain 8 §:n perusteella, olisi perusteltua, ettd Rajavartiolaitos voisi kayttad torkedn
ampuma-aserikoksen estimisessé ja selvittimisessa televalvontaa, peiteltyd tiedonhankintaa ja
henkilon teknistd seurantaa.

2.2.2.5 Rajavartioviranomaiseen tai rajamerkkeihin ja rajalaitteisiin kohdistuvat rikokset

Rajavartiolaitoksen rikostorjuntalain 4 §:n 9 kohdassa sdddetddn, ettd Rajavartiolaitoksen
tehtdvdnd on estdd, paljastaa ja selvittdd rajavartioviranomaiseen tai Rajavartiolaitoksen
ylldpidettaviin rajamerkkeihin ja rajalaitteisiin kohdistuva rikos. Téllaisia rikoksia voivat olla
esimerkiksi  Rajavartiolaitoksen = omaisuuteen kohdistuva  vahingonteko, varkaus,
moottoriajoneuvon kéyttovarkaus taikka Rajavartiolaitoksen virkamiehen vikivaltainen
vastustaminen.

Rajavartiolaitokseen tai rajamerkkeihin ja rajalaitteisiin kohdistuva térked vahingonteko, torkea
varkaus ja torked moottoriajoneuvon kiayttovarkaus ovat rikoksia, jotka ovat 4 §:n 9 kohdan
mukaan Rajavartiolaitoksen tutkittavia. Kyseeseen voisi tulla esimerkiksi rajanylityspaikan
rakenteiden tai itdrajan esteaidan vahingoittaminen. Niissd tilanteissa on kuitenkin
varmistuttava tutkinnan puolueettomuudesta, silld Rajavartiolaitoksella on yleensd
vahingonkorvausvaatimus tekijéé kohtaan.
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Rikoslain 28 luvun 2 §:n mukaan torkedstd varkaudesta on tuomittava vankeuteen védhintaan
neljéksi kuukaudeksi ja enintdén neljéksi vuodeksi. Saman luvun 9 b §:n mukaan torkeéstd
moottorikulkuneuvon kéyttdvarkaudesta on tuomittava vankeuteen viahintddn neljéksi
kuukaudeksi ja enintddn neljaksi vuodeksi ja 35 luvun 2 §:n mukaan torkedstd vahingonteosta
on tuomittava vankeuteen vihintdan neljaksi kuukaudeksi ja enintdin neljéksi vuodeksi.

Torkedn vahingonteon, torkedn varkauden ja torkedn moottoriajoneuvon kayttovarkauden
kohdalla on yleensd kysymys jo tapahtuneesta rikoksesta ja sen selvittimisestd. Torked
vahingonteko on kuitenkin esimerkki rikoksesta, jota saatetaan valmistella ennakolta.
Téllaisessa tapauksessa kyseeseen voisi tulla myds rikoksen estiminen ja sithen soveltuvat
salaiset tiedonhankintakeinot.

Silloin kun tutkinnan puolueettomuuteen liittyvit syyt eivét estd Rajavartiolaitoksen omaa
tutkintaa, Rajavartiolaitokseen tai rajamerkkeihin ja rajalaitteisiin kohdistuvan torkedn
vahingonteon, torkedn varkauden ja torkedn moottoriajoneuvon - kayttovarkauden
selvittdmisessd merkityksellinen toimivaltuus voi olla televalvonta ja tutkinnan seuraavassa
vaiheessa myds peitelty tiedonhankinta ja henkilon tekninen seuranta. Mainituista rikoksista
rikoksen estdminen tulisi todennikoisimmin kyseeseen torkeén vahingonteon kohdalla, jolloin
televalvonnan, peitellyn tiedonhankinnan ja henkilon teknisen seurannan toimivaltuudet
voisivat osoittautua tarpeellisiksi.

Periaatteessa my0s lahjuksen antaminen rajavartioviranomaiselle, virkamiehen vikivaltainen
vastustaminen ja Rajavartiolaitokseen kohdistunut rikeslain 34 luvun mukainen yleisvaarallinen
rikos kuten tuhotyd voisivat olla Rajavartiolaitoksen tutkittavaksi kuuluvia rikoksia 4 §mn 9
kohdan perusteella. Kaytannossd kuitenkin téllaiset rikokset . tutkii poliisi tutkinnan
puolueettomuuteen tai rikoksen vakavuuteen liittyvasta syystd. Ndiden rikosten estimisessa tai
selvittdmisessd ei ndhdd tarvetta televalvonnan, peitellyn tiedonhankinnan eikd henkilon
teknisen seurannan toimivaltuuksille.

2.2.2.6 Yksinomaan tietoverkossa tehtdvi peitetoiminta ja yksinomaan tietoverkossa tehtava
valeosto

Peitetoimintaa ja valeostoa koskevat sddnnokset lisdttiin poliisilakiin vuonna 2001 ja
rikostorjunnasta Tullissa annettuun lakiin vuonna 2015. Poliisin ja Tullin toiminnassa on
kéytdnnossd havaittu, ettd peitetoiminnalla ja valeostolla on erittdin térked merkitys vakavan,
jarjestdytyneen ja ammattimaisen rikollisuuden estimisessd ja selvittdmisessa.

Pakkokeinolain  ja poliisilain uudistuksen yhteydessa kyseessi olevien
tiedonhankintamenetelmien katsottiin kohdistuvan niin voimakkaasti perusoikeuksien
ydinalueelle, ettei niitd koskevista toimivaltuuksista tulisi voida sdétdad viittaussddnnoksin.
Tadmén seurauksena pakkokeinolain 10 luvun 1 §:n 2 momentissa ja poliisilain 5 luvun 1 §:n 4
momentissa peitetoiminta, valeosto ja tietolihteen ohjattu kdytto rajattiin ainoastaan poliisin
keinovalikoimaan. Linjaus kyseesséd olevia menetelmié koskevista itsendisistd sdédnnoksistd ja
nditd  edeltdvdsti  huolellisesta  tarveharkinnasta, ottaen huomioon mainittujen
tiedonhankintamenetelmien luonne ja niihin liittyvat oikeudellisesti ongelmalliset kysymykset,
oli ldhtokohtaisen perusteltu.

Suuri osa Rajavartiolaitoksen estdmis- ja tutkintavastuulla olevista rikosasioista ovat
tietoverkkoavusteisia, mikd tarkoittaa sitd, ettd ainakin osa rikoksen valmistelusta ja
toteutuksesta tapahtuu tietoverkoissa tai niiden avustuksella. Kun Rajavartiolaitos valvoo
rikosten ennalta estdmisen tarkoituksessa tapahtumia tietoverkossa ilman konkreettista
kohdetta, kyseessd on erdénlainen yleisvalvonta virtuaalisessa ympéristdssd, esimerkiksi
keskustelupalstalla. Jos Rajavartiolaitos havaitsee tietoverkossa suoritettavan valvonnan
yhteydessé seikkoja, joiden perusteella jonkun on perusteltua syytd olettaa syyllistyvin
Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, tiedonhankintaa voidaan jatkaa
tarkkailuna. Tarkkailulle on ominaista tiettyyn henkilodn salaa kohdistettava havaintojen
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tekeminen tarkkailutarkoituksessa. Jos tietoverkossa toteutettavan tarkkailun perusteella
vahvistuu kisitys kohteen rikollisesta toiminnasta, voidaan henkil6on kohdistaa
suunnitelmallista tarkkailua, ottaen huomioon suunnitelmallisen tarkkailun edellytykset ja
rajoitukset. Rikoksen estimisen edellyttdessd keinoja, jotka puuttuvat kohdehenkilon
yksityiselimddn syvillisemmin, voisi kyseeseen mahdollisesti tulla peitelty tiedonhankinta
tietoverkossa.

Salaisissa tiedonhankintamenetelmissd siis edetdén aloittaen lievemmistd keinoista jatkaen
tarvittaessa keinoihin, jotka puuttuvat yksityisyyteen enemmén, ja kunkin yksittdisen
menetelmin kiyttd voi olla melko lyhytaikaista. Virtuaalisessa ympéristdssd etenevien
tapahtumien ja tapahtumaketjujen ennalta tuntematon etenemistahti méarittaa tapauskohtaisesti
sen, mikd tiedonhankintamenetelmd voisi milloinkin olla Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmisen tai selvittdmisen kannalta vaikutuksellinen.

Rajavartiolaitoksen rikostorjunnan tiedonhankinnassa ja vakavan rikollisuuden torjunnassa
tarvitaan uusia tehokkaampia keinoja erityisesti tietoverkkoja hyviksikéyttden tehtdvien
rikosten torjunnassa. Erityisesti rajat ylittdvan kansainvélisen ja kansallisen ammattimaisen ja
vakavan rikollisuuden tehokkaampi estiminen ja selvittiminen edellyttdvit myos
Rajavartiolaitoksen kaytdossd olevien epdkonventionaalisten tiedonhankintamenetelmien
laajentamista. Tietoverkossa tehtivin peitetoiminnan ja tietoverkossa tehtdvdn valeoston
mahdollistaminen myds Rajavartiolaitoksen tutkittavaksi kuuluvissa rikoksissa on yksi keino,
jolla pystytdén vastaamaan vakavan rajat ylittdvén rikollisuuden torjunnan haasteisiin kuten
sithen, ettd rikollisuus on muuttunut yhi laajemmin tietoverkkoja hyddyntiviksi. Tarkoitus on
nimenomaan  vastata toimintaympéristén = muutokseen - tehostamalla tietoverkkoja
hyvéksikdyttdvin rikollisuuden torjuntaa, minka wvuoksi tdssd. esityksessd ei ehdoteta
Rajavartiolaitokselle muun kuin tietoverkossa tehtdvien peitetoiminnan ja valeoston
toimivaltuutta.

Yksinomaan tietoverkossa tehtévé peitetoiminta ja yksinomaan tietoverkossa tehtévé valeosto
olisivat toimivaltuuksina - Rajavartiolaitokselle kokonaan wuusia. Rajavartiolaitokselle
toimivaltuuksilla olisi merkitystd erityisesti laittoman maahantulon jérjestimiseen liittyvin
ndyton hankkimisessa tietoverkossa. Laittoman maahantulon jarjestdmiseen liittyvid
matkareitti-, matkalippu- ja majoituspalveluja samoin kuin vadrennettyja asiakirjoja tarjotaan
ostettavaksi padsadntdisesti avoimesti sosiaalisen median eri alustoilla. Tarkemmat tiedot
varsinaisesta myytévéstd palvelusta ja palveluntarjoajan varsinaiset yhteystiedot annetaan
palvelun hankinnasta sovittaessa.

Yksinomaan tictoverkossa tehtavalla peitetoiminnalla ja yksinomaan tietoverkossa tehtavalla
valeostolla saattaisi olla merkitystd rikoksen estdmiseksi tai selvittdmiseksi esimerkiksi
tilanteessa, jossa Rajavartiolaitoksen tietoon on tullut ihmissalakuljetusorganisaatio ja siihen
liittyen  sosiaalisen median kanavia, keskusteluryhmid ja viestejd, joissa on laittoman
maahantulon jérjestdmiseen 111ttyV13 tietoja. Tilanteessa kyseeseen tulisi esimerkiksi
yhteydenotto palveluntarjoajaan sosiaalisen median kautta peiteltynd tiedonhankintana
tietoverkossa. Rajavartiolaitoksen kaytdssd olevat nykyiset salaiset tiedonhankinta- ja
pakkokeinot eivdat kuitenkaan mahdollista varsinaisen palveluntarjoajan selvittdmista.
Peiteltynd tiedonhankintana tehty yhteydenotto palveluntarjoajaan joudutaan yleensd tdssd
vaiheessa jattdmain sillensa.

Yksinomaan tietoverkossa tehtdvdssd peitetoiminnassa toiminnan luonteeseen kuuluu
aktiivinen  vuorovaikutus  tiedonhankinnan  kohteen  kanssa  ja  pyrkiminen
vuorovaikutustilanteisiin. Yksinomaan tietoverkossa tehtdvista peitetoiminnasta voisi olla kyse
esimerkiksi tilanteessa, jossa tehtdvddn mdéérdtty, salaiseen tiedonhankintaan erityisesti
koulutettu rajavartiomies rikoksen estdmis- tai selvittdmistarkoituksessa pyrkii todellisen
identiteettinsd salaten tietoverkossa hankkimaan rikoksen estimisen tai selvittimisen kannalta
valttdimatonta tietoa taikka esimerkiksi luomaan yksinomaan tietoverkossa tehtdvin valeoston
edellyttimén luottamussuhteen mahdollisen tulevan valeoston kohteeseen. Yksinomaan
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tietoverkossa tehtdvisti peitetoiminnasta voisi olla kyse myo0s tilanteessa, jossa tietoverkossa
todellisen identiteettinsd salaten toimiva rajavartiomies esittdd myyjalle tarkentavia kysymyksia
myytévéstd kohteesta tai sen toimitustavasta ennen varsinaista valeostoon sisdltyvéa
ostotarjousta.

Rajavartiolaitoksella olisi oikeus tehdd yksinomaan tietoverkossa tehtivd valeosto yleison
saataville toimitetusta myyntitarjouksesta Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
estdmiseksi tai selvittdmiseksi, jos rikoksesta sdddetty ankarin rangaistus on véhintdan kaksi
vuotta vankeutta taikka kitkemisrikos.

Yksinomaan tietoverkossa tehtdvdd peitetoimintaa ja yksinomaan tietoverkossa tehtidvid
valeostoa koskisi edellytys, jonka mukaan niitd saadaan kdyttdd vain, jos niilld voidaan olettaa
olevan erittdin tidrked merkitys rikoksen estdmiselle tai selvittdmiselle. Yksinomaan
tietoverkossa tehtdvidn peitetoiminnan ja yksinomaan tietoverkossa tehtévén peitetoiminnan
valeoston kayttaiminen edellyttdisi lisdksi, ettd se on valttimatontd rikoksen estdmiseksi tai
selvittdmiseksi. Vilttamattomyyttd koskevalla edellytykselld ei tarkoiteta sité, ettd yksinomaan
tietoverkossa tehtdvi peitetoiminta tai yksinomaan tietoverkossa tehtdvd valeosto voidaan
toteuttaa vain, jos rikos muuten jdisi estdmdttd tai selvittamdttd. Toisaalta yksinomaan
tietoverkossa tehtdvd peitetoiminta tai yksinomaan tietoverkossa tehtdva valeosto ei olisi
mahdollinen vield silld perusteella, ettd se helpottaisi asian selvittdmisté, eikd myoskéén silloin,
jos nayttd voidaan hankkia muilla keinoilla. Kdytdnnossa yksinomaan tietoverkossa tehtdvaa
peitetoimintaa ja yksinomaan tietoverkossa tehtdvdd valeostoa edeltdisi avointen ldhteiden
kautta saatavan tiedon hankinta, mahdollisesti tarkkailu ja sen jidlkeen peitelty tiedonhankinta
tietoverkossa, eli keino olisi viimesijainen.

Rajavartiolaitoksella olisi oikeus kohdistaa tutkittavakseen kuuluvan rikoksen estdmiseksi ja
selvittdmiseksi henkilodn peitetoimintaa tietoverkossa, jos henkilon lausumien tai muun
kéyttdytymisen perusteella voitaisiin perustellusti. olettaa hdnen syyllistyvén sellaiseen
Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta sdidetty ankarin rangaistus on
véhintdin kaksi vuotta vankeutta.

Rajavartiolaitos voisi toteuttaa yksinomaan tietoverkossa tehtdvdn peitetoiminnan tai
yksinomaan tietoverkossa tehtdvan valeoston itse, silld toimenpiteet eivét sisélld peitetoiminnan
tai valeoston kohteen ja peitetoimintaa tai valeostoa toteuttavan rajavartiomichen fyysistéd
kohtaamista. Néin ollen ei olisi tarvetta erilliseen organisaatioon peitellyn henkil6llisyyden
luomista ja suojaamista varten tai muita poikkeuksellisia jarjestelyita.

Yksinomaan tietoverkossa tehtdava peitetoiminta ja yksinomaan tietoverkossa tehtdva valeosto
edellyttdisivat rajavartiomiesten kouluttamista. Poliisi vastaa valtakunnallisesti salaisten
pakkokeinojen ja tiedonhankintakeinojen koulutuksista.

2.2.2.7 Tietoldhdetoiminta

Tietoldhdetoiminta on salainen tiedonhankinta- ja pakkokeino, jolla on tidrked merkitys
vaativien rikosasioiden estdmisessd ja selvittdmisessd. Tietoldhdetoimintaa ei monissa
tapauksissa ole mahdollista korvata jollain toisella salaisella tiedonhankinta- tai pakkokeinolla.
Toisin kuin muissa salaisissa tiedonhankinta- ja pakkokeinoissa, tietolédhteen ohjattua kéyttod
ei ole lainsdadannossa sidottu esimerkiksi perusterikoksiin tai rikoksen vakavuuteen.

Rajavartiomiehet kohtaavat ihmisid rajatarkastus- ja rikostorjuntatehtdvissd. He ovat yleensi
ensimmdisid viranomaisia, jotka kohtaavat ulkomaalaisen timén tullessa maahan.
Ensimmaéisen viranomaiskosketuksen myo6td voi syntyd tiedonantajasuhde, joka myShemmin
kehittyy tietoldhdetoiminnaksi.

Tietoldhteiden avulla voidaan saada tietoa sellaisista asioista, joista tiedon saaminen muutoin
olisi varsin haasteellista, esimerkiksi ihmisten salakuljetuksesta, vapauteen kohdistuvista
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rikoksista,  asiakirjavddrennyksistd,  rikollisorganisaatioista  ja  rahan  liikkeisté
Rajavartiolaitoksen tutkittaviin rikoksiin liittyen. Tietoa voidaan saada myos muusta vakavasta
rikollisuudesta, kuten ldhtomaan sotarikoksista, terrorismista ja Suomeen palaavista
vierastaistelijoista. ~ Jdlkimmadisen kaltaisen tiedon Rajavartiolaitos  vilittdd niin
Keskusrikospoliisille ~ kuin  Suojelupoliisille  tai  asianomaiselle  poliisilaitokselle.
Rajavartiolaitos on siirtdnyt poliisille myds paljon tietoldhteiltd saatua vakaviin
huumausainerikoksiin ja muuhun rikollisuuteen liittyvéa tietoa.

Rajavartiolaitoksen kokemuksen mukaan tietoldhdetoiminnalla on ollut keskeinen merkitys
viranomaisille entuudestaan tuntemattomien rikosasioiden esiin nostamisessa ja jo kidynnissi
oleviin esitutkintoihin liittyvdssé rikosten selvittimisessd. Rajavartiolaitoksen kaytdssd oleva
perusmuotoinen tietoldhdetoiminta mahdollistaa passiivisen tietojen vastaanottamisen
tietoldhteeltd. Talloin Rajavartiolaitos ei kuitenkaan kykene riittdvissd méérin yksiloiméén,
millaiselle tiedolle on tarvetta, eikd hyddyntdmaéén taysin tietoldhdetoiminnan mahdollisuuksia.
Tietoldhteen ohjattu kéyttd mahdollistaisi sellaisten tietojen hankkimisen tietoldhteeltd, jolle
Rajavartiolaitoksella olisi isompi kayttotarve. Tarkennettujen tietopyyntojen kautta saadut
tiedot mahdollistaisivat aikaisempaa tehokkaammin Rajavartiolaitoksen toimivallan mukaisten
rikosten estdmisen ja selvittimisen. Parhaassa tapauksessa tarkennetut tietopyynnot
véhentdisivit muiden salaisten tiedonhankinta- ja pakkokeinojen kéyttod, kun pyydettyjen
tietojen avulla toimintaa kyettiisiin kohdentamaan yksityiskohtaisemmin. Tietoldhteen ohjattua
kéayttod koskisi edellytys, jonka mukaan sitd saadaan kdyttdd vain, jos silld voidaan olettaa
olevan erittdin tirked merkitys rikoksen estamiselle tai selvittimiselle.

Voimassa olevassa laissa Rajavartiolaitoksen tietolahdetoiminta on rajattu koskemaan rikoksia,
joita Rajavartiolaitos toimivaltainen selvittimidn. Rajavartiolaitoksen toiminnassa on
tunnistettu tarpeita ja mahdollisuuksia hankkia tietoja tietoldhdetoiminnalla my®s muista
Rajavartiolaitoksen kannalta tirkeistd asioista, jotka eivat kuitenkaan ole rikoslain mukaisia
rikoksia tai tidytd Rajavartiolaitoksen tutkintatoimivaltuuden mukaisen rikoksen
tunnusmerkistdd. Téllaiset tunnistetut tietotarpeet liittyvit rajaturvallisuuden yllépitimiseen.
Tarve tiedoille on ollut erityisen korostunut vuosien 2023 ja 2024 itirajan vakavan
rajaturvallisuuden hiiritilanteen aikana ja tietotarpeen ndhddidn jatkuvan tulevaisuudessa.
Rajaturvallisuuden ylldpitdiminen on Rajavartiolaitoksen padtehtdva. Tehtdvén toteuttaminen
edellyttdd tietoja erilaisista tietoldhteistd, mukaan lukien tietoldhdetoiminnalla hankitut tiedot.
Poliisin tietoldhdetoiminnasta séédetdén poliisilain 5 luvun 40—42:ssé. Poliisilla on toimivaltuus
hankkia tietoldhdetoiminnalla tietoja kaikkiin poliisilain mukaisiin tehtéviin liittyen, ei
ainoastaan rikoksen estimiseen ja selvittdmiseen.

Pakkokeinolain 10 luvun 39 §:n 3 momentin mukaan tietoldhteen turvallisuudesta on tarpeen
mukaan huolehdittava tiedonhankinnan aikana ja sen jidlkeen. Viranomaisen velvollisuus
huolehtia tietoldhteen turvallisuudesta on kirjattu nimenomaan tietoldhteen ohjattua kayttoa
sddntelevdin kohtaan. Viranomaisen velvollisuus huolehtia tietoldhteen turvallisuudesta koskee
my0s Rajavartiolaitosta perusmuotoisessa tietoldhdetoiminnassa. Nykyinen sédédntely on
kuitenkin kirjattu epéselvésti ja voi vaikuttaa siltd, ettd voimassa oleva sééntely saattaa asettaa
Rajavartiolaitoksen tietoldhteet erilaiseen asemaan verrattuna poliisin ja Tullin tietoléhteisiin.

Rajavartiolaitoksella ei ole toimivaltaa maksaa tietoldhteelle palkkiota, mikd asettaa
Rajavartiolaitoksen tietoldhteet erilaiseen asemaan verrattuna poliisin ja Tullin tietoldhteisiin.
Palkkion maksu olisi varteenotettava keino tehostaa Rajavartiolaitoksen tietoldhdetoimintaa.

Rajavartiolaitoksessa perusmuotoista tietoldhdetoimintaa harjoittavat vain asianmukaisen
koulutuksen saaneet rajavartiomiehet. Koulutus on yhteismitallista poliisin koulutuksen kanssa
ja osittain yhteistyoOssé jarjestettyéd. Tietoldhdetoiminnan jérjestdmiseksi Rajavartiolaitoksessa
on perustettu erillinen organisaatio ja annettu tietoldhdetoimintaa koskeva sisdinen méérays.
Rajavartiolaitoksen esikunta valvoo osaltaan salaisen tiedonhankinnan ja salaisten
pakkokeinojen kdyttod sekd raja- ja merivartiostojen sisdisen valvonnan jarjestimistid ja
toteutumista.



27

3 Tavoitteet

Esityksen tavoitteena on parantaa Rajavartiolaitoksen rikoksen estdmis- ja selvittdmiskykya.
Ehdotuksilla pyritddn vastaamaan muuttuneen toimintaympériston vaatimuksiin yhi
vahvemmin kansainvélistyvin ja tietoverkoissa tehtdvdn tai sdhkoisid palveluja hyvaksi
kéyttiavin rikollisuuden torjumiseksi.

4 Ehdotukset ja niiden vaikutukset
4.1 Keskeiset ehdotukset

Esityksessd ehdotetaan, ettd Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin liséttdisiin
ihmiskaupparikokset rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai
Rajavartiolaitokselle sdddetyn valvontatehtivdn suorittamisen yhteydessd ilman liityntdd
laittoman maahantulon jérjestimisrikoksiin. Liséksi ehdotetaan, ettd Rajavartiolaitoksen
tutkittavaksi kuuluviin rikoksiin lisdttéisiin rajavalvonnan, Rajavartiolaitoksen rikostorjunnan
tai Rajavartiolaitokselle sdddetyn valvontatehtivdn suorittamisen yhteydessd rahanpesu tai
rahanpesurikkomus silloin, kun epdillyn rikoksen esirikos on Rajavartiolaitoksen tutkittavaksi
kuuluva rikos taikka kdtkemisrikoksen esirikos eli varkaus-, kavallus-, rydsto-, kiristys-, petos-
, kiskonta- tai maksuvilinepetosrikos.

Esityksessd ehdotetaan lisdksi Rajavartiolaitoksen toimivallan laajentamista erdiden salaisten
tiedonhankinta- ja pakkokeinojen osalta. Televalvontaa, peiteltyd tiedonhankintaa ja henkilon
teknistd seurantaa saisi kéyttdd Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi
ja selvittamiseksi, jos kyse on rikoksesta, josta sdddetty ankarin rangaistus on vahintddn nelja
vuotta vankeutta erdin selvittdmisen puolueettomuuteen tai rikosten vakavuuteen liittyvin
poikkeuksin. Ehdotettu muutos johtuu mainittujen toimivaltuuksien merkittivyydesta vakavien
rikosten estdmiseksi ja selvittdmiseksi.

Esityksessd ehdotetaan, ettd Rajavartiolaitos saisi oikeuden yksinomaan tietoverkossa tehtavaian
valeostoon yleison saataville toimitetusta myyntitarjouksesta estddkseen ja selvittddkseen
sellaisen tutkittavakseen kuuluvan rikoksen, josta sdddetty ankarin rangaistus on vahintdin
kaksi vuotta vankeutta tai kyse on kéitkemisrikoksesta.

Rajavartiolaitoksella olisi myds oikeus kohdistaa tutkittavakseen kuuluvan rikoksen
estamiseksi ja selvittdimiseksi henkiloon peitetoimintaa yksinomaan tietoverkossa, jos henkilon
lausumien tai muun kdyttdytymisen perusteella voidaan perustellusti olettaa hianen syyllistyvan
sellaiseen Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta sdddetty ankarin
rangaistus on véhintddn kaksi vuotta vankeutta.

Liséksi Rajavartiolaitos saisi oikeuden tietoldhteen ohjattuun kéyttoon sen tutkittavaksi
sdddettyjen rikosten estdmiseksi ja selvittdmiseksi sekd rajaturvallisuuden yllépitdmiseen
liittyvien tehtdvien hoitamiseksi.

Esityksessd ei ehdoteta Rajavartiolaitokselle oikeutta kayttdd mitddn sellaisia salaisia
tiedonhankinta- tai pakkokeinoja, jotka eivét jo ole poliisin tai Tullin kéytettivissd, lukuun
ottamatta rajaturvallisuuden ylldpitdmiseen liittyvien tietojen vastaanottamista tietoldhteeltd
(tietoldhdetoiminta). Léhtokohtaisesti toimivaltuuksien ei tule olla sisélldllisesti laajempia tai
edellytyksiltdén erilaisia kuin poliisin vastaavat toimivaltuudet. Ehdotettu tietoldhdetoiminnan
toimivaltuuden laajentaminen on kuitenkin perusteltua Rajavartiolaitoksen ensisijaisen tehtavan
eli rajaturvallisuuden yllépitdmiseen vuoksi (rajavartiolain 3 §).
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4.2 Paaasialliset vaikutukset
4.2.1 Vaikutukset viranomaisen toimintaan

Uudet ja laajentuvat toimivaltuudet huomioon ottaen on selvédi, ettd Rajavartiolaitoksen
rikostorjunnan virkamiehet tarvitsevat koulutusta uuden lainsdddédnnon kéyttoon ottamisen
yhteydessé. Erityisesti ihmiskaupparikosten laajentuva tutkinta-ala vaatii rikostutkijoiden ja
tutkinnanjohtajien koulutusta ja osaamista ihmiskaupan tunnistamisessa ja tutkinnassa. Poliisi
vastaa valtakunnallisesti salaisten pakkokeinojen ja tiedonhankintakeinojen koulutuksista.
Salaisiin tiedonhankintakeinoihin erityisesti koulutetut pidattdmiseen oikeutetut virkamiehet
(STEKPOV) kouluttaa poliisi.

Yksinomaan tietoverkossa tehtdvén peitetoiminnan ja yksinomaan tietoverkossa tehtdvin
valeoston toimivaltuudet edellyttidvdt salaiseen tiedonhankintaan erityisesti koulutettujen
rajavartiomiesten koulutusta tehtdvadn. Koulutuksen jarjestdisi Rajavartiolaitos hyddyntden
Tullin vastaavanlaisesta koulutuksesta saatuja kokemuksia.

Esitutkintaviranomaisten toimivaltuuksien samanlaisuus on omiaan lisddméédn lainsdddannon
selkeyttd ja oikeusvarmuutta. Se my0s parantaa viranomaisten yhteistyon edellytyksia
rikostorjunnassa ja on omiaan vahentiméain sekaantumisia ja tulkinnallisia ristiriitoja syyttdjien
ja tuomioistuinten toiminnassa.

4.2.2 Taloudelliset vaikutukset

Ehdotetut muutokset voivat lisitd jossain mddrin Rajavartiolaitoksen tutkittavia rikostapauksia
ja tutkintaa tukevien toimien mddrdd. Kaytdnndssd tdmid saattaa tarkoittaa muutamien
henkilotydvuosien lisdtarvetta. Tietoldhteille varattavien palkkioiden médrdd on vaikea
arvioida, mutta rahamééara ei ole kuitenkaan kovin suuri. Kustannukset rahoitetaan olemassa
olevan kehysrahoituksen puitteissa.

Rajavartiolaitos kdyttdd 'salaisten tiedonhankinta- ja pakkokeinojen kirjaamisessa ja
hallinnoimisessa poliisin ylldpitimid jarjestelmid. Esitetyt muutokset tarkoittavat vdhéisié
lisdyksid tietojarjestelmien kéyttdjéprofiileihin-ja kayttdjamadriin, milld ei ole sanottavia
kustannusvaikutuksia.

4.2.3 Vaikutukset perus- ja ihmisoikeuksiin
Salaiset tiedonhankinta- ja pakkokeinot

Salaisten tiedonhankinta- ja pakkokeinojen kédytolld puututaan perustuslaissa ja kansainvélisissd
ihmisoikeusvelvoitteissa suojattuihin oikeushyviin. Tamé koskee erityisesti oikeutta
henkilokohtaiseen vapauteen ja koskemattomuuteen, liikkumisvapautta, yksityiseldmén,
kotirauhan ja luottamuksellisen viestin suojaa sekd omaisuuden suojaa. Perustuslain 21 §:n
nojalla huomioon on otettava myds oikeusturvakysymykset.

Toisaalta rikosten estimiselld ja selvittdmiselld suojataan samalla my6s perus- ja
ihmisoikeuksia. Ehdotettujen sdénnodsten avulla Rajavartiolaitoksen mahdollisuudet estdd ja
selvittdd vakavaa rikollisuutta paranisivat. Ehdotettavilla sddanndksilld edistettdisiin rikollisen
toiminnan kohteena olevien henkildiden perus- ja ihmisoikeuksien toteutumista. Esitykselld
olisi tiettyjen haavoittuvassa asemassa olevien henkildiden asemaa parantava vaikutus.
Ihmiskaupan ja laittoman maahantulon jarjestdmisrikosten tehokkaalla estdmiselld pystyttéisiin
pyséyttdméén rikollinen toiminta jo ennen kuin ihminen joutuu hyvéksikayttévén rikollisuuden
piiriin.  Esitykselld =~ myds  edistettdisiin =~ rikosvastuun  tehokasta  toteutumista
ihmiskaupparikoksissa ja sen ldhirikoksissa, miké vastaavalla tavalla parantaisi ihmiskaupan
uhriksi joutuvien ihmisten oikeutta henkilokohtaiseen vapauteen, koskemattomuuteen ja
torkeimpien ihmiskauppatapausten kohdalla jopa oikeutta eldméén.
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Ehdotetut muutokset tarkoittaisivat, ettd aiempaa useampi henkild voisi pddtyd salaisten
tiedonhankinta- tai pakkokeinojen kohteeksi. Rikoksesta tai sen valmistelusta epéillyn henkilon
asemaa turvaavat muun muassa laissa sdédetyt yleiset ja erityiset edellytykset tiedonhankinta-
tai pakkokeinon kaytdlle samoin kuin kdyton tarkoituksen ja edellytysten huolellinen arviointi.
Vaikka esitykselld on vaikutusta rikostorjuntatoimenpiteiden kohteina olevien henkildiden
perusoikeuksiin, on perusoikeuksien suojaaminen huomioitu niin, ettd perusoikeusrajoitukset ja
perusoikeuksien suojaaminen ovat tasapainossa.

Erityistd huomiota on kiinnitettdvd ehdotettuun yksinomaan tietoverkossa tehtivin
peitetoiminnan  toimivaltuuteen. Kyseessd on niin sanottu epdkonventionaalinen
rikostorjuntamenetelma, jossa on rikosprovokaation riski. Toimivaltuutta arvioitaessa erityisen
merkityksellistd on EIT:n peitetoimintaa koskeva ratkaisukayténto, jolla on merkitystd myos
valeoston kannalta. Ratkaisukéytédnnot liittyvét erityisesti sithen, mité tekoja viranomainen saa
tehdéd suorittaessaan peitetoimintaa. Keskeisimpid aihepiirid koskevia ratkaisuja on Liidi v.
Sveitsi (A-238 15.6.1992). Siind EIT totesi yksityiseldmén suojaa koskien sen, ettd valittajan
on tdytynyt olla tietoinen toimintansa laittomuudesta (huumausainekauppa) ja siité, ettd hin
ndin ollen oli vaarassa joutua tekemisiin salaista tehtdvéda suorittavan poliisimiehen kanssa,
jonka tehtdvéna olisi hénen paljastamisensa. EIS 8 artiklaa ei siten ollut loukattu. Mydskéan
virkamiehen tissd tarkoituksessa tekemien toimenpiteiden (puhelut, valeostot ja hallinnolliset
peitteet) ei katsottu olevan ongelmallisia. EIT on vahvistanut myos ratkaisuissaan sen, ettei
passiivinen soluttautuminen vaaranna epdillyn oikeuksia (Teixeira de Castro v. Portugali
9.6.1998).

Euroopan ihmisoikeussopimuksen 6 artiklan 1 kappaleen rikkomista koskevissa ratkaisuissa on
tullut esiin myos kysymys poliisin tekemasta yllytyksestd rikokseen. Edelld mainitussa Teixeira
de Castro -tapauksessa EIT katsoi kyseistd maardysta rikotun siksi, ettd poliisit olivat toimineet
yllyttdjind tekemadlld aloitteen valittajan suorittamaan huumerikokseen. Yllyttdmisestd oli kyse
my0s tapauksessa Sequeira v. Portugali (6.5.2003). EIT arvioi, olivatko tapauksessa toimineet
kaksi poliisia peitetarinan turvin vain puuttuneet jo kdynnissd olleeseen huumekauppaa
koskeneeseen operaatioon (agent infiltré) vai oliko heididn katsottava provosoineen rikoksen
tekemiseen (agent provocateur). Tapauksessa mikdin ei viitannut EIT:n mielesti siihen, ettd
rikos olisi tehty ilman poliisien vdliintuloa: Niin valittajalta oli riistetty oikeus
oikeudenmukaiseen oikeudenkédyntiin.

Rikoksen estimisen ja selvittimisen siirtdminen poliisille

Voimassaolevassa Rajavartiolaitoksen rikostorjuntalaissa sdddetddn esitutkinnan siirtimisesti
poliisille, jos asian tai sen edellyttimien toimenpiteiden laatu tai laajuus siti edellyttdd taikka
jos asianomainen viranomainen sitd vaatii. Esityksessd sdédnnostd ehdotetaan tismennettévaksi
niin, ettd Rajavartiolaitoksen olisi siirrettdva rikoksen selvittiminen poliisin suoritettavaksi, jos
on syytd  epdilli  Rajavartiolaitoksessa  palvelevan  henkilon  syyllistyneen
sotilasoikeudenkéyntiasiana késiteltdvaan rikokseen taikka rikoslain 40 luvussa tarkoitettuun
rikokseen ja rikoksen vakavuus tai luottamus tutkinnan puolueettomuuteen sitd edellyttda.
Rikoksen selvittdminen olisi aina siirrettdva poliisin suoritettavaksi, jos rikoksesta epdilty on
Rajavartiolaitoksen paillikon tai apulaispdillikon, kenraalin tai amiraalin virkaan nimitetty
virkamies.

Rajavartiolaitoksen linjaorganisaatiosta johtuen puolueettomuusvaatimus rikosten estdmisessé
ja selvittimisessd korostuu. Ehdotetulla sdidnnokselld halutaan korostaa puolueettomuuden
toteutumista rikosten estdmisessd ja selvittdmisessa. Toisaalta virkamiehen korkea asema seka
tehtdvien vaativuus tekevét rikosepdilystd yhteiskunnallisesti merkittivimman, vaikka
puolueettomuus ei sindnséd vaarantuisikaan.
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4.2 .4 Vaikutukset Ahvenanmaan maakunnassa

Ahvenanmaan maakunnan alue on ollut vuodesta 1856 demilitarisoitu. Ahvenanmaan
demilitarisointi ja neutralisointi perustuu Ahvenanmaansaarten linnoittamattomuutta ja
puolueettomuutta koskevaan sopimukseen (SopS 1/1922) ja sopimukseen Suomen ja
Sosialististen Neuvostotasavaltain Liiton vililldi Ahvenanmaan saarista (SopS 24/1940).
Ahvenanmaan maakunta on kansainvilisten sopimusten perusteella demilitarisoitu ja
neutralisoitu alue.

Ahvenanmaan  itsehallintolain ~ (1144/1991) 18  §:ssd  sdddetddn  maakunnan
lainsdddantdtoimivaltaan  kuuluvista asioista ja 27 §:ssd sdddetddn valtakunnan
lainsdddantdtoimivaltaan kuuluvista asioista. Ahvenanmaan itsehallintolain 18 §:n 6 kohdan
mukaan maakunnalla on lainsdddantdvalta asioissa, jotka koskevat yleistd jérjestystd ja
turvallisuutta 27 §:n 27, 34 ja 35 kohdassa sdddetyin poikkeuksin, samoin kuin palo- ja
pelastustointa. Lain 18 §:n 10 kohdan mukaan maakunnalla on lainsédddéntdvalta muun muassa
luonnon- ja ympéristonsuojelua koskevissa asioissa, 11 kohdan mukaan muun muassa
muinaismuistoja koskevissa asioissa, 16 kohdan mukaan muun muassa metséstysti ja kalastusta
koskevissa asioissa ja 21 kohdan mukaan muun muassa tieliitkennetti koskevissa asioissa. Lain
18 §:n 25 kohdan mukaan maakunta pééttda teon rangaistavaksi sddtdmisestd ja rangaistuksen
maérdstd maakunnan lainsdadéntovaltaan kuuluvissa asioissa.

Ahvenanmaan itsehallintolain 27 §:n 22 kohdan mukaan valtakunnan lainsdédéntovaltaan
kuuluvat rikosoikeutta koskevat asiat 18 §:n'25 kohdassa séddetyin poikkeuksin. Mainitun
lainkohdan mukaan maakunta péattid teon rangaistavaksi sdédtdmisestd ja rangaistuksen
madrdstd maakunnan lainsdddantovaltaan kuuluvissa asioissa. Itsehallintolain 27 §:n 23 kohdan
mukaan valtakunnan lainsdddantovaltaan kuuluvat lisdksi asiat, jotka koskevat lainkayttoa,
ottaen huomioon lain 25 ja 26 §:n séddnnokset, sekd esitutkintaa, tuomioiden ja rangaistusten
tdytdntdonpanoa seké rikoksentekijén luovuttamista.

Rajaturvallisuus  kuuluu valtakunnan toimivaltaan 27 §mn 34 kohdan perusteella.
Rajavartiolaitoksen tehtdvdit Ahvenanmaan maakunnassa méadrdytyvdt rajavartiolain,
meripelastuslain, Ahvenanmaan itsehallintolain sekd Rajavartiolaitoksen tehtdvisté
Ahvenanmaan maakunnassa annetun tasavallan presidentin asetuksen (255/2024, jaljempani
sopimusasetus) mukaan. Sopimusasetuksen 1 §:n mukaan asetuksessa sdddetddn
Rajavartiolaitoksen tehtdvistd ja toimivaltuuksista Ahvenanmaan maakunnan alueella ja
maakunnan viranomaisten Rajavartiolaitoksella antamasta virka-avusta ottaen huomioon, mité
Ahvenanmaan itsehallintolaissa, rajavartiolaissa ja rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa sdddetddn.

Rajavartiolaitos tutkii Ahvenanmaalla sellaisia rikoksia, joiden kriminalisointi siséltyy
sdddoksiin, jotka kuuluvat valtakunnan lainsdéddéntovaltaan. Liséksi sopimusasetuksen 3 §:n 3
momentin perusteella. Rajavartiolaitos voi Ahvenanmaan maakunnassa valvoa tie- ja
vesiliikennettd, kalastusta, metséstystd, luonnonsuojelualueita, laivaloytdja ja niitd koskevien
saannosten noudattamista sekd aluksista aiheutuvan vesien pilaantumisen estdmistd ja
merensuojelua. Valvoessaan Rajavartiolaitos voi toimittaa myos esitutkintaa.

5 Ulkomaiden lainsiddiantd ja muut ulkomailla kiytetyt keinot

Eri maiden rajavartioviranomaisten toisistaan poikkeavat tehtdvét ja toimivaltuudet vaikeuttavat
salaisia tiedonhankintamenetelmid ja salaisia pakkokeinoja koskevien lainsddddntdjen ja
kdytanteiden vertailua eri EU-maiden rajavartioviranomaisten valilld. Tarkastelun kohteeksi
valituissa maissa ei ole samanlaista erillistd rajavalvontaviranomaista kuin Suomessa ja osassa
maista rajatarkastus- ja rajavalvontatehtdvdt kuuluvat poliisille tai poliisi- ja
rajavartioviranomaisten muodostamalla organisaatiolle. Osassa maista rikosten estiminen,
paljastaminen ja selvittiminen on keskitetty poliisiviranomaisille. Eri maiden rajavalvontaa
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suorittavien viranomaisten toimivaltuuksiin kdyttdd salaisia tiedonhankinta- ja pakkokeinoja
vakavien rikosten estdmiseksi ja torjumisesti siséltyy samankaltaisia piirteita.

Tarkastelun kohteeksi valittiin Ruotsi, Viro, Norja, Saksa, Tanska ja Ranska. Tarkastelun
kohteeksi valituista maista vain Virolla on raja Schengen-alueeseen kuulumattoman maan
kanssa.

Ruotsi: Ruotsissa rajavalvonnasta ja rajatarkastuksista vastaavat oikeusministerion alainen
poliisi, puolustusministerion alainen rannikkovartiosto ja valtiovarainministerion alainen tulli.
Poliisille kuuluu pédvastuu rajatarkastuksista. Rannikkovartiosto suorittaa rajavalvontaa ja
rajatarkastuksia merelld.

Oikeudenkdymiskaaressa sdddetddn salaisten pakkokeinojen kayton edellytyksistd ja niiden
kiyttdmisestd paattdmisestd.

Valeostosta ja peitetoiminnasta ei sdiddetd Ruotsissa laissa, vaikka ne ovatkin poliisin yleisesti
kayttdma menetelma. Valeostoon ja peitetoimintaan sovelletaan poliisilain yleisid sddnnoksia.

Poliisitoimivaltuuksista rajanléheisilld alueilla annettu laki (lag om polisidrd befogenheter i
gransnidra omraden, SFS 2023:474) tuli voimaan 1.8.2023. Laissa sdddetdén uusista
toimivaltuuksista, jotka koskevat henkilontarkastuksia, siséisid ulkomaalaistarkastuksia ja
kameravalvontaa rajaseuduilla. Lain tavoitteena on parantaa poliisin edellytyksid torjua
luvatonta maassa oleskelua ja rajat ylittdvdd rikollisuutta, kuten salakuljetusta ja varastetun
tavaran vientié.

Viro
Virossa rajavalvonnasta ja rajatarkastuksista huolehtii sisdministerion alainen poliisi- ja

rajavartiolaitos, joka on Viron poliisi- ja rajavartiolain mukaan poliisiviranomainen.
Puolustusvoimat valvoo valtakunnanrajaa merella.

Virossa esitutkinnasta ja peitetoiminnasta sdddetddn rikosprosessilaissa. Rikosprosessilain 3
luvussa sdddetddn valvontatoimista (jalitustoimingud), joissa on kyse ldhtokohtaisesti
samankaltaisista salaisista pakkokeinoista kuin mitd pakkokeinolain 10 luvussa sdddetdén.
Rajavartiolaitoksella on oikeus suorittaa peiteoperaatio muun muassa rikoksen estdmiseksi ja
selvittdmiseksi. Rikosprosessilaissa viitataan rikoslain pykéliin, joissa mainittujen
rikosnimikkeiden estdmiseksi ja  selvittimiseksi peiteoperaatio voidaan suorittaa.
Rajavartiolaitoksella on oikeus suorittaa peiteoperaatio muun muassa estddkseen ja
selvittddkseen ihmiskaupan tukemista, laitonta valtion rajan ylittdmista ja rahanpesua.

Rikosprosessilaissa sdddetéén, ettd rajavartiolaitoksella on oikeus rikoksen paljastamiseksi ja
rikoksentekijén pidattimiseksi jaljitelld rikosta. Rikoksen jéljittelemiselld tarkoitetaan rikoksen
tunnusmerkiston tayttavéan teon tekemistd. Tuomioistuin paattda rikoksen jéljittelemisesta.

Norja

Norjassa vastuu rajavalvonnasta kuuluu oikeus- ja poliisiministerion alaiselle poliisille.
Menettelysta rikosasioissa annetussa laissa sdédetédén pakkokeinoista, muun muassa teknisesté
seurannasta, viestintilaitteiden salakuuntelusta ja muusta valvonnasta. Tuomioistuin voi antaa
poliisille luvan kayttad laissa sdddettyjd pakkokeinoja, kun on perusteltu syy epdilla henkilon
tekevén tietyn rikoslaissa rangaistavaksi sédédetyn teon.

Norjassa ei sdddetd laissa poliisin oikeudesta osallistua rikolliseen toimintaan eikéd suorittaa
valeosto, mutta niiden kéyttd on katsottu mahdolliseksi ilman lainsdddant6d. Provokaatiolla
tarkoitetaan sité, ettd poliisi vaikuttaa muiden tekemiin rangaistavaksi sdéddettyihin tekoihin
saadakseen parempaa tictoa tekeilld olevasta rikoksesta tai voidakseen valvoa sen tekemista.
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Rikoksen tekemistd osana peitetoimintaa pidetddn rajoitetusti sallittuna. Valtakunnansyyttéja
on antanut ohjeita provokaatiosta ja peitetoiminnasta.

Saksa

Saksassa liittovaltion poliisin tehtdviin kuuluu rajavalvonta, rajat ylittédvén litkenteen valvonta
ja rajaturvallisuutta heikentdvid vaaroja vastaan puolustauturmnen raja-alueella. Liittovaltion
poliisista annetun lain mukaan liittovaltion poliisin tehtdviin kuuluu sdéntdjen vastaisen
maahantulon estdminen ja pysdyttiminen sekd rajaturvallisuuteen kohdistuvien uhkien
torjuminen.

Poliisin toimivaltuuksista sdddetddn osavaltioiden omissa poliisilacissa. Poliisiviranomaisten
peitetoiminnasta ja sitd koskevista menettelysidénnoistd sdédetédédn rikosprosessilaissa. Saksan
liittopdivat késittelee télld hetkelld lakiuudistusta, joka liittyy peitetoiminnassa oleviin
henkil6ihin.

Ranska

Ranskassa rajatarkastukset ja rajavalvonta kuuluvat sisdasiainministerion alaiselle rajapoliisille
ja santarmistolle sekd valtionvarain, talouden ja teollisuuden ministerion alaiselle tullille.
Merivoimat ja merisantarmisto osallistuvat merialueen valvontaan. Poliisi ja santarmit vastaavat
rajat ylittdvén rikollisuuden, laittoman maahantulon ja ihmiskaupan torjumisesta. My0s tulli
osallistuu siihen rajanylityspaikoilla. Tullilla ei kuitenkaan ole oikeutta tutkia laittomaan
maahantuloon liittyvaa rikollisuutta.

Rikosten tutkintakeinoista sdddetddn Ranskassa  rikosprosessilaissa. Rikosprosessilaissa
sdddetdan muun muassa poliisin oikeudesta tehda valeosto ja salanimelld tehtdvasta tutkinnasta
(enquéte sous pseudonyme).

Ranskassa on vain véhin tietoldhteitd koskevaa sddntelyd. Tietoldhteen on mahdollista saada
esimerkiksi kevyempi rangaistus. Rikosprosessilaissa késitellddn muun muassa ihmiskaupan
tutkintaa ja tuomitsemista. Rikosprosessilaissa ei ole erillistd osiota, joka kasittelisi laittoman
maahantulon jarjestimisen tutkintaa. Lain osiossa, joka késittelee jarjestdytyneen rikollisuuden
tutkintaa, mainitaan sen koskevan myds laittoman maahantulon ja oleskelun tutkintaa.

Tanska

Tanskassa rajavalvonta, rajatarkastukset sekd turvapaikka- ja maahanmuuttoasiat kuuluvat
oikeusministerion hallinnonalaan. Rajavalvonnan ja rajatarkastusten suorittamisesta vastaa
oikeusministerion alainen poliisi.

Poliisi kayttaa laajasti erilaisia pakkokeinoja estdessdén ja selvittdessadn ihmiskaupparikoksia.
Lainsddddnnossd on. asetettu edellytyksid tutkintatoimenpiteiden kéyttdmiselle rikosten
tutkinnassa. . Téllaisia erityisid tutkintamenetelmid ovat muun muassa salakuuntelu,
peitetoiminta ja valvottu ldpilasku. Edelld mainitut tutkintamenetelmdt soveltuvat
ihmiskaupparikosten tutkintaan. Tanskassa poliisin ja turvallisuus- ja tiedustelupalvelun
toimintaa sddntelee oikeudenkayttolaki. Lain toisessa osassa sdddetddn tutkimuksista ja
pakkokeinoista.

6 Lausuntopalaute

7 Sddnnoéskohtaiset perustelut

7.1 Laki rikostorjunnasta Rajavartiolaitoksessa

4 §. Rajavartiolaitoksen tutkittavaksi kuuluvat rikokset. Pykildan lisattaisiin uusi 3 a kohta,

jonka mukaan Rajavartiolaitos saisi estdd, paljastaa ja selvittdd rajavalvonnan,
Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdédetyn valvontatehtivin
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suorittamisen yhteydessé rikoslain 25 luvun 3 §:ssd rangaistavaksi sdddettyd ihmiskauppaa ja 3
a §:ssé rangaistavaksi sdddettyd torkedd ihmiskauppaa.

Pykéléddn lisattdisiin uusi // a kohta, jonka mukaan Rajavartiolaitos saisi estdd, paljastaa ja
selvittdd rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn
valvontatehtdvdn suorittamisen yhteydessd rahanpesurikoksia ja -rikkomuksia silloin kun
epdillyn rikoksen esirikos on Rajavartiolaitoksen tutkittavaksi kuuluva rikos taikka
kéatkemisrikoksen esirikos eli varkaus-, kavallus-, ry0sto-, kiristys-, petos-, kiskonta- tai
maksuvilinepetosrikos.

Kétkemisrikosta koskevaa 71/ kohtaa muutettaisiin vastaamaan esitetyn rahanpesurikoksen
tutkimisen edellytyksid eli kdtkemisrikoksia voitaisiin jatkossa estdd, paljastaa ja selvittda
pelkdn rajatarkastuksen sijasta rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai
Rajavartiolaitokselle sdddetyn valvontatehtdvidn yhteydessd. Epdiltyjd kéatkemisrikoksia
voidaan havaita esimerkiksi rajojen valvonnan tai ulkomaalaisvalvonnan yhteydessa.

Pykidldn 5 kohdassa viitataan virheellisesti rikoslain 17 luvun 7 b §:ssé tarkoitettuun
alueloukkaukseen. Alueloukkaus on séédetty rangaistavaksi rikoslain 17 luvun.7 c §:ssé, joten
viittaus muutettaisiin.

8 §. Rikoksen estimisen ja selvittimisen siirtdminen poliisille tai Tullille. Pykdlan 2 momentti
koskee Rajavartiolaitokselle varattavaa tilaisuutta osallistua tiettyjen rikosten estémiseen ja
selvittimiseen my0s sen jilkeen, kun rikoksen estdminen ja selvittiminen on siirretty toiselle
viranomaiselle.

Pykéldn 2 momentin 2 kohdassa mainitaan laittoman maahantulon jirjestiminen ja siihen
liittyvdt vapauteen kohdistuvat rikokset. Vapauteen kohdistuvat rikokset siséltidvit nykyisin
my0s ihmiskaupparikokset. Rajavartiolaitokselle  esitetddn oikeutta estdd ja selvittda
ihmiskaupparikoksia my0s ilman liityntdd laittoman maahantulon jarjestimiseen, minké vuoksi
ihmiskaupparikokset tulisi mainita kohdassa erikseen.

Pykéléan 3 momentti koskee rikoksen selvittimisen siirtimistd poliisin suoritettavaksi sotilas- ja
virkarikosasioissa. Rajavartiolaitoksen on siirrettdva rikoksen selvittdminen poliisille, jos on
syytd epdilld Rajavartiolaitoksessa palvelevan henkilon syyllistyneen sotilasoikeudenkaynti-
asiana késiteltdvédédn rikokseen taikka rikoslain 40 luvussa tarkoitettuun rikokseen ja rikoksen
vakavuus tai luottamus tutkinnan puolueettomuuteen sitd edellyttaa.

Pykilan 3 momenttiin lisittdisiin sdénnos, jonka mukaan rikoksen selvittdiminen olisi kuitenkin
aina siirrettéva poliisin suoritettavaksi, jos rikoksesta epdilty on Rajavartiolaitoksen pédllikon
tai -apulaispééllikon, kenraalin tai amiraalin virkaan nimitetty virkamies. Téllaisessa
rikosepdilysséd on kyse yhteiskunnallisesti merkittévésté asiasta, joten my0s objektiivisuussyyt
puoltavat sitd, ettd rikoksen selvittdmisen suorittaisi poliisi. Menettelylld turvattaisiin myds
tutkinnan puolueettomuus. Poliisin resurssit huomioon ottaen on tarkoituksenmukaista, ettia
poliisi suorittaisi aina vain Rajavartiolaitoksen ylimpien virkamiesten epdiltyjen rikosten
esitutkinnan. Sadnnds olisi sisdllollisesti vastaava kuin mitd ehdotetaan Puolustusvoimia
koskevaksi sdéntelyksi hallituksen esityksessd laiksi sotilaskurinpidosta ja rikostorjunnasta
Puolustusvoimissa (HE 82/2023 vp).

13 §. Salaisten tiedonhankintakeinojen kdyttdminen. Pykildssé luetellaan Rajavartiolaitoksen
kaytossd olevat salaiset tiedonhankintakeinot sen tutkittavaksi kuuluvien rikosten estdmiseksi.
Luetteloon tulisi lisdtd yksinomaan tietoverkossa tehtdvd peitetoiminta ja yksinomaan
tietoverkossa tehtiava valeosto.

14 §. Salaisten tiedonhankintakeinojen kdyton edellytykset. Pykdldn 2 momentin mukaan sen
lisdksi, mitd salaisten tiedonhankintakeinojen kéyton erityisistd edellytyksistd jdljempdna
sdddetddn, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistéd katselua, henkilon teknisti
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seurantaa, teknisté laitetarkkailua ja valvottua ldpilaskua saadaan kdyttda vain, jos niilld voidaan
olettaa olevan erittdin tdrked merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
estamiselle. Kyseisilld menetelmilld voidaan puuttua perus- ja ihmisoikeuksiin siind méérin,
ettd niiden kéytolle on ollut perusteltua asettaa timénkaltainen erityinen edellytys.

Pykélén 2 momenttia muutettaisiin niin, ettd erittdin tirkedd merkitystd koskeva edellytys
ulotettaisiin esityksessd ehdotettuihin uusiin salaisen tiedonhankinnan toimivaltuuksiin eli
yksinomaan tietoverkossa tehtdvddn peitetoimintaan, yksinomaan tietoverkossa tehtdvaan
valeostoon ja tietoldhteen ohjattuun kéyttoon.

Liséksi yksinomaan tietoverkossa tehtdvdn peitetoiminnan ja yksinomaan tietoverkossa
tehtdvan valeoston toimivaltuuden kayttd edellyttéisi kyseisen keinon kdyton viimesijaisuutta.
Vaatimus kuvattaisiin poliisilain kanssa yhdenmukaisella ilmauksella - vélttdmétonta”.
Momenttiin liséttdisiin sddnnds, jonka mukaan yksinomaan tietoverkossa tehtdvin
peitetoiminnan ja yksinomaan tietoverkossa tehtdvin valeoston kayttdminen edellyttaa lisdksi,
ettd se on valttimatonta rikoksen estdmiseksi. Ndiden menetelmien kiytolle asetettaisiin siten
yhdenmukaisesti poliisilain ja rikostorjunnasta Tullissa ‘annetun kanssa muita salaisia
tiedonhankintakeinoja selvasti tiukemmat erityiset edellytykset.

16 §. Televalvonta ja sen edellytykset. Pykdlan 2 momentissa sidddetddn Rajavartiolaitoksen
oikeudesta televalvontaan. Rajavartiolaitos saa kayttdd televalvontaa estettdessd torkeda
laittoman maahantulon jérjestdmistd, torkedd laittoman maahantulon jarjestdmistd ja siihen
liittyvdd ihmiskaupparikosta ja torkedd metsdstysrikosta. Momenttia muutettaisiin niin, ettd
Rajavartiolaitoksella olisi 18htokohtaisesti oikeus  televalvontaan Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiseksi, jos kyse on rikoksesta, josta sdddetty ankarin
rangaistus on vahintiin neljd vuotta vankeutta.

Tama tarkoittaisi, etté televalvonta rikoksen estémiseksi laajenisi seuraaviin rikoksiin:

- ihmiskaupparikos ja térked ihmiskaupparikos ilman liityntéa torkedn laittoman
maahantulon jarjestimiseen

- laittoman maahantulon jarjestdmiseen liittyva rikoslain 25 luvussa tarkoitettu
torked vapaudenriisto

- Rajavartiolaitoksen tarkastettavaa asiakirjaa koskeva torked vadrennys
- torked rahanpesu
- torked tai ammattimainen katkemisrikos
- torked ampuma-aserikos
- torked ympériston turmeleminen
- torked luonnonsuojelurikos luonnonsuojelualueella
- rajavartioviranomaiseen tai Rajavartiolaitoksen ylldpidettdviin rajamerkkeihin
ja rajalaitteisiin kohdistuva torked vahingonteko, torked varkaus ja torked
moottoriajoneuvon kayttdvarkaus.
Toimivaltuutta ei olisi perusteltua laajentaa Rajavartiolaitoksen rikostorjuntalain 4 §:n 12 ja 13
kohdassa tarkoitettuihin virka- ja sotilasrikoksiin eikd laittoman maahantulon jarjestdmiseen
liittyvédn rikoslain 25 luvussa tarkoitettuun panttivangin ottamiseen. Toimivaltuutta ei

myoskddn olisi perusteltua ulottaa Rajavartiolaitokseen kohdistuviin rikoslain 34 luvussa
tarkoitettuihin yleisvaarallisiin rikoksiin eikd rikoslain 16 luvun 1 §:ssd tarkoitettuun
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virkamiehen vikivaltaiseen vastustamiseen eikd 14 §:ssd tarkoitettuun torkedn lahjuksen
antamiseen. Kaytdnnossd Rajavartiolaitos siirtdisi tillaisten rikosten estdmisen poliisille
Rajavartiolaitoksen  rikostorjuntalain 8 §:n 1 momentin perusteella tutkinnan
puolueettomuuteen tai rikoksen vakavuuteen liittyvistd syista.

23 §. Peitelty tiedonhankinta ja sen edellytykset. Rajavartiolaitoksen tarve peitellylle
tiedonhankinnalle korostuu erityisesti Rajavartiolaitoksen rikostorjunnan painopistealueella
torjuttaessa laittomaan maahantuloon liittyvéa rikollisuutta, mutta se on tarpeellinen tydkalu
myos erdiden muiden Rajavartiolaitoksen tutkintavastuulla olevien rikosten estimisesséd ja
selvittimisessd. Nykyisin Rajavartiolaitos saa kayttdd toimivaltuutta estettdessd torkeda
laittoman maahantulon jérjestdmistd tai torkedd laittoman maahantulon jérjestdmista ja siithen
liittyvaa ihmiskaupparikosta.

Torkeiden matkustusasiakirjoihin kohdistuvien védrennysrikosten estdminen ja selvittdminen
kuuluu Rajavartiolaitoksen rikostorjunnan ydinalueelle, koska siind on kyse Schengen-
ulkorajan ylittdvastd laittomaan maahantuloon liittyvastd  rikollisuudesta. Torkeét
matkustusasiakirjojen véddrennykset ovat yleensd jdrjestdytyneiden rikollisryhmien tekemid.
Osallisten selvittiminen peitellyn tiedonhankinnan keinoin olisi keskeinen menetelma selvittia
asiaa. Matkustusasiakirjoihin liittyva torkeéd vadrennysrikos on rikoslajina hyvin 1ahelld torkedn
laittoman maahantulon jérjestimistd. Yhtéldinen toimivaltuus molempien rikosten estdmisessa
ja selvittdmisessd loisi edellytyksid laittomaan maahantuloon liittyvén vakavan rikollisuuden
torjuntaan.

Pykidldn 2 momenttia muutettaisiin niin, ettd Rajavartiolaitoksella olisi oikeus muuhun
peiteltyyn tiedonhankintaan kuin peiteltyyn tiedonhankintaan tietoverkossa sen tutkittavaksi
kuuluvan rikoksen estdmiseksi, jos kyse on rikoksesta, josta sdddetty ankarin rangaistus on
véahintdan neljd vuotta vankeutta. Tama tarkoittaisi, etté peitellyn tiedonhankinnan toimivaltuus
rikoksen estamiseksi laajenisi seuraaviin rikoksiin:

- ihmiskaupparikos ja térked ihmiskaupparikos ilman liityntéa torkedn laittoman
maahantulon jarjestimiseen

- laittoman maahantulon jarjestdmiseen liittyva rikoslain 25 luvussa tarkoitettu
torked vapaudenriisto

- Rajavartiolaitoksen tarkastettavaa asiakirjaa koskeva torked vadrennys

- torked rahanpesu

- torkea tai ammattimainen kitkemisrikos

- torked metsdstysrikos

- torked ampuma-aserikos

- torked ympériston turmeleminen

- torked luonnonsuojelurikos luonnonsuojelualueella

- rajavartioviranomaiseen tai Rajavartiolaitoksen ylldpidettdviin rajamerkkeihin
ja rajalaitteisiin kohdistuva torked vahingonteko, torked varkaus ja torked
moottoriajoneuvon kéyttdvarkaus.

Poliisilain 5 luvun 14 §:n 2 momentin 6 kohdan perusteella poliisi saa kdyttdd peiteltyd

tiedonhankintaa, jos on syyta olettaa, ettd toimenpiteelld saadaan selvitystd suunnitelmalliseen,
jarjestdytyneeseen, ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvasti
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kéatkemisrikoksesta. Vastaavaa toimivaltuutta esitetddn myos Rajavartiolaitokselle, silld timéan
tyyppisissd vakavissa rikoksissa peitelty tiedonhankinta voi olla merkittdvissd asemassa
rikokseen liittyvien tietojen hankinnassa. Asiasta sdéddettiisiin pykédldn 2 momentin 2 kohdassa.

Sen sijaan toimivaltuutta ei olisi perusteltua laajentaa Rajavartiolaitoksen rikostorjuntalain 4
§:n 12 ja 13 kohdassa tarkoitettuihin virka- ja sotilasrikoksiin eikd laittoman maahantulon
jarjestamiseen liittyvddn rikoslain 25 luvussa tarkoitettuun panttivangin ottamiseen.
Toimivaltuutta ei my6skdin olisi perusteltua ulottaa Rajavartiolaitokseen kohdistuviin rikoslain
34 luvussa tarkoitettuihin yleisvaarallisiin rikoksiin eiké rikoslain 16 luvun 1 §:ssi tarkoitettuun
virkamiehen vékivaltaiseen vastustamiseen eikd 14 §:ssd tarkoitettuun torkedn lahjuksen
antamiseen. Kdéytdnnossd Rajavartiolaitos siirtdisi téllaisten rikosten estdmisen poliisille
Rajavartiolaitoksen rikostorjuntalain 8 §:n 1 momentin perusteella tutkinnan
puolueettomuuteen tai rikoksen vakavuuteen liittyvista syista.

24 §. Peitellystid tiedonhankinnasta pddttiminen. Pykédlan 1 momentin. mukaan
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaéllikko tai apulaisosastopééllikko
pdittdd peitellystd tiedonhankinnasta Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
estamiseksi.

Operatiivisessa rikostorjunnassa on mahdollista, ettd peitellyn tiedonhankinnan kayttdmista
koskevat tilanteet voivat ilmeti nopeasti ja ajankohtana, jolloin tietty yksittdinen virkamies ei
ole tavoitettavissa. Télloin kyseistd toimivaltuutta. ei  voida kéyttdd salaisen
tiedonhankintakeinon kayttdmisen aineellisten edellytysten tiyttymisestd huolimatta. Poliisilain
5 luvun 16 §:n mukaan peitellystd tiedonhankinnasta voi padttdd muun muassa tehtdvain
madratty salaiseen tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu poliisimies.
Rikostorjunnasta Tullissa annetun lain 3 luvun 12 §:n 1 momentin mukaan peitellysti
tiedonhankinnasta rikoksen estdmiseksi tai selvittdmiseksi voi p#adttdd myos salaiseen
tiedonhankintaan erityisesti koulutettu pidattdmiseen oikeutettu tullimies.

Olisi tarkoituksenmukaista, ettd padtdksentekotaso yhtendistettéisiin muihin rikostorjuntaviran-
tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu rajavartiomies (STEKPOV).
Paatoksentekotason muutos koskisi peiteltyd tiedonhankintaa ja peiteltyd tiedonhankintaa
tietoverkossa.

Pidittimiseen oikeutettuun rajavartiomieheen liittyvd vaatimus erityisestd salaisen
tiedonhankinnan koulutuksesta johtuu siitd, etti peitellyn tiedonhankinnan rajan tiedostaminen
on erityisen tiarkeaa, jotta toimivaltuutta ei kiytettéisi tavalla, jossa olisi tosiasiallisesti kysymys
peitetoiminnasta. Koulutuksella voitaisiin my0s parantaa tyoturvallisuutta, vahentdd riskid
rikosprovokaatioon ja tiedonhankinnan paljastumiseen seké edistdd toiminnan tuloksellisuutta.

29 §. Tekninen seuranta ja sen edellytykset. Pykdlin 3 momentin mukaan, jos teknisen
seurannan tarkoituksena on seurata henkilon liikkkumista sijoittamalla seurantalaite hdnen ylldin
oleviin vaatteisiin tai mukanaan olevaan esineeseen (henkilon tekninen seuranta), saadaan
toimenpide suorittaa vain, jos hdnen voidaan perustellusti olettaa syyllistyvin 16 §:n 2
momentissa tarkoitettuun rikokseen eli torkeddn laittoman maahantulon jérjestdmiseen,
torkeddn laittoman maahantulon jérjestdmiseen ja siihen liittyvédn ihmiskaupparikokseen tai
torkeddn metsastysrikokseen.

Pykédldn 3 momenttia muutettaisiin niin, ettd Rajavartiolaitoksella olisi oikeus henkilon
tekniseen seurantaan sen tutkittavaksi kuuluvan rikoksen estdmiseksi, jos kyse on rikoksesta,
josta sdddetty ankarin rangaistus on vidhintddn neljd vuotta vankeutta. Henkilon teknisen
seurannan edellytyksend olisi liséksi se, ettd kyseiselld keinolla voidaan olettaa olevan erittiin
tarked merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiselle.
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Ehdotettu muutos tarkoittaisi, ettd henkilon tekninen seuranta rikoksen estdmiseksi laajenisi
seuraaviin rikoksiin:

- ihmiskaupparikos ja torked ihmiskaupparikos ilman liityntii torkedn laittoman
maahantulon jarjestimiseen

- laittoman maahantulon jérjestdmiseen liittyva rikoslain 25 luvussa tarkoitettu
torked vapaudenriisto

- Rajavartiolaitoksen tarkastettavaa asiakirjaa koskeva torked vadrennys
- torked rahanpesu

- torked tai ammattimainen kitkemisrikos

- torked ampuma-aserikos

- torked ympériston turmeleminen

- torked luonnonsuojelurikos luonnonsuojelualueella

- rajavartioviranomaiseen tai Rajavartiolaitoksen ylldpidettdviin rajamerkkeihin
ja rajalaitteisiin kohdistuva torked vahingonteko, torked varkaus ja torked
moottoriajoneuvon kayttévarkaus.

Sen sijaan toimivaltuutta ei olisi perusteltua laajentaa Rajavartiolaitoksen rikostorjuntalain 4
§mn 12 ja 13 kohdassa tarkoitettuihin virka- ja sotilasrikoksiin eikd laittoman maahantulon
jérjestdmiseen liittyvddn rikoslain 25 luvussa tarkoitettuun panttivangin ottamiseen.
Toimivaltuutta ei myoskéén olisi perusteltua ulottaa Rajavartiolaitokseen kohdistuviin rikoslain
34 luvussa tarkoitettuihin yleisvaarallisiin rikoksiin eika rikoslain 16 luvun 1 §:ssé tarkoitettuun
virkamiehen vikivaltaiseen vastustamiseen eikd 14 §:ssd tarkoitettuun torkedn lahjuksen
antamiseen. Kaytdnnossd Rajavartiolaitos siirtdisi tdllaisten rikosten estdmisen poliisille
Rajavartiolaitoksen - rikostorjuntalain 8 §n 1 momentin perusteella tutkinnan
puolueettomuuteen tai rikoksen vakavuuteen liittyvista syista.

Henkilon tekninen seuranta voitaisiin toteuttaa esimerkiksi sijoittamalla seurantalaite
seurattavan henkilon ylld olevaan vaatekappaleeseen tai hinen mukanaan olevaan laukkuun. Jos
seurantalaite sijoitettaisiin kulkuneuvoon, kyseessa olisi kuitenkin aina tekninen seuranta, ei 3
momentissa tarkoitettu henkilon tekninen seuranta.

33 §. Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen. Pykdlan 2 momentissa
viitataan Viestintdvirastoon. Viraston nimi on muuttunut Liikenne- ja viestintévirastoksi ja
viittaus tulisi muuttaa tdmédn mukaiseksi.

Yksinomaan tietoverkossa tehtdivd peitetoiminta ja yksinomaan tietoverkossa tehtdvd valeosto

34 a §. Yksinomaan tietoverkossa tehtdvd peitetoiminta ja sen edellytykset. Lakiin lisattdisiin
uusi pykéld, jossa sdddettdisiin uudesta yksinomaan tietoverkossa tehtidvin peitetoiminnan
toimivaltuudesta Rajavartiolaitokselle. Toimivaltuus olisi erittdin tirked menetelma erityisesti
laittoman maahantulon jérjestdmisrikosten ja ihmiskaupparikosten torjunnassa, silld tdmén
tyyppisten rikosten suunnittelu ja toteutus ovat siirtyneet kéytdnndssd ldhes kokonaan
tietoverkkoihin.

Pykilan I momentissa sdddettiisiin peitetoiminnan mééritelmésti. Peitetoiminnalla tarkoitetaan
tiettyyn henkil66n tai tdméin toimintaan kohdistuvaa suunnitelmallista tiedonhankintaa
kayttamalla soluttautumista, jossa tiedonhankinnan edellyttimén luottamuksen hankkimiseksi
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tai tiedonhankinnan paljastumisen estimiseksi kdytetddn vadrid, harhauttavia tai peiteltyja
tietoja tai rekisterimerkint6jd taikka valmistetaan tai kéytetddn vadrid asiakirjoja.
Mairitelmasdaannds ei edellyttéisi, ettd kohteena oleva henkild tai henkiloryhmi kyettdisiin
nimedméén tai yksiloiméédn esimerkiksi ominaisuuksiltaan, vaan riittdvai olisi, ettd henkild tai
henkiloryhmé voitaisiin  yksil6idd erimerkiksi harjoitetun toiminnan kautta. Koska
peitetoiminnan erddné tavoitteena on selvittdé rikollisorganisaation rakenteita ja siind toimivia
henkil6itd, olisi perusteetonta, ettd tillaisen selvittdmistyon edellytyksena olisi tieto esimerkiksi
henkilon nimesta.

Pykédlin 1 momentti vastaisi asiallisesti poliisilain 5 luvun 28 §:n 1 momenttia ja
rikostorjunnasta Tullissa annetun lain 3 luvun 23 §:n 1 momenttia.

Rajavartiolaitokselle ei esiteti muun peitetoiminnan kuin yksinomaan tietoverkossa tehtdvin
peitetoiminnan toimivaltuutta.

Pykélin 2 momentissa sdidettdisiin yksinomaan tietoverkossa tehtivad peitetoimintaa
koskevasta toimivaltuudesta. Momentin mukaan Rajavartiolaitoksella olisi oikeus kohdistaa
tutkittavakseen kuuluvan rikoksen estdmiseksi ja selvittdmiseksi henkiloon. peitetoimintaa
tietoverkossa, jos henkilon lausumien tai muun kayttdytymisen perusteella voidaan perustellusti
olettaa hinen syyllistyvian sellaiseen Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen,
josta sdddetty ankarin rangaistus on vahintddn kaksi vuotta vankeutta. Toimivaltuus olisi
ainoastaan tiettyjen erikseen koulutettujen rikostorjunnan rajavartiomiesten kaytossa.

Pykilin 2 momentti vastaisi rikostorjunnasta Tullissa annetun lain 3 luvun 23 §:n 3 momenttia.

Pykéldn 3 momentissa saddettdisiin selvyyden vuoksi, ettd yksinomaan tietoverkossa tehtava
peitetoiminta ei olisi mahdollista - asunnossa, = silld yksinomaan tietoverkossa tehtévé
peitetoiminta voi tapahtua ainoastaan tietoverkossa. Peitehenkilon ja kohdehenkilon
tapaaminen fyysisesti olisi peitetoimintaa, johon Rajavartiolaitoksella ei olisi jatkossakaan
oikeutta.

Pykailén edelle liséttdisiin uusi véliotsikko.

34 b §. Yksinomaan tietoverkossa tehtdivdin peitetoiminnan toteuttaminen. Lakiin lisattdisiin uusi
pykéla, jossa sdéddettéisiin Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi tai
selvittimiseksi = suoritettavan  yksinomaan tietoverkossa  tehtivin  peitetoiminnan
toteuttamisesta. Yksinomaan tietoverkossa tehtdvin peitetoiminnan toteuttaisi tehtdvaan
madritty salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies. Séddntely vastaisi
rikostorjunnasta Tullissa annetun lain 3 luvun 24 §:n 1 momentissa yksinomaan tietoverkossa
tehtévéstd peitetoiminnasta sdadettyé.

Tietoverkossa tapahtuvaa tiedonhankintaa on kuvattu tarkemmin jaksossa 2.2.6.6. Tarkkailussa
ja suunnitelmallisessa tarkkailussa tiedonhankintaa toteuttava rajavartiomies ei l1dhtokohtaisesti
saa olla aktiivisessa vuorovaikutuksessa tiedonhankinnan kohteen kanssa. Tietoverkossa
toteutettavaan peiteltyyn tiedonhankintaan kuuluu 1dhtékohtaisen passiivinen vuorovaikutus.
Jos ndma keinot eivit olisi rikoksen estdmisen tai selvittimisen kannalta riittdvii, vaan rikoksen
estdminen tai selvittdminen tosiasiassa edellyttéisi aktiivista kanssakdymistd tiedonhankinnan
kohteen kanssa, kyseeseen voisi tulla tietoverkossa tehtdvd peitetoiminta. Pykélassa
tarkoitetusta, yksinomaan tietoverkossa tehtdvasti peitetoiminnasta voisi olla kyse esimerkiksi
tilanteessa, jossa tehtdvddn madratty, salaiseen tiedonhankintaan erityisesti koulutettu
rajavartiomies rikoksen estdmis- tai selvittimistarkoituksessa pyrkii todellisen identiteettinsd
salaten tietoverkossa hankkimaan rikoksen estdmisen tai selvittdmisen kannalta valttiméatonta
tietoa taikka esimerkiksi luomaan valeoston edellyttimén luottamussuhteen mahdollisen
tulevan valeoston kohteeseen.
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34 ¢ §. Rikoksentekokielto. Lakiin liséttdisiin uusi pykdld, jonka mukaan yksinomaan
tietoverkossa tehtdvéd peitetoimintaa suorittava rajavartiomies ei saisi tehdd rikosta eiké
aloitetta rikoksen tekemiseen. Pykal4 vastaisi rikostorjunnasta Tullissa annetun lain 3 luvun 25
§:44. Tietoverkossa tehtévin peitetoiminnan erityispiirteiden vuoksi pykéldssé ei olisi tarpeen
saatad poliisilaissa sdddetyn kaltaisia poikkeuksia padsdannosta eli rikoksentekokiellosta.

34 d §. Jdrjestdaytyneen rikollisryhmdn toimintaan ja valvottuun ldpilaskuun osallistuminen.
Lakiin liséttdisiin uusi pykéld, jonka / momentissa sdddettdisiin yksinomaan tietoverkossa
peitetoimintaa suorittavan rajavartiomiehen osallistumisesta jirjestdytyneen rikollisryhmén
toimintaan. Sddnndksen tarkoituksena olisi mahdollistaa Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi tai selvittdmiseksi yksinomaan tietoverkossa toteutettavan
peitetoiminnan kayttd ammattimaisen, vakavan ja jérjestdytyneen rikollisuuden toiminnassa.
Osallistuminen téllaiseen toimintaan ei valttimittd ole kovin todennikoéistd yksinomaan
tietoverkossa tehtdavéssi peitetoiminnassa, mutta toisaalta ei ole poissuljettua, ettd jarjestaytynyt
rikollisryhmaé etsisi verkon vélitykselld Suomesta henkil6éd esimerkiksi toteuttamaan laittoman
maahantulon jarjestimiseen liittyvia jérjestelyitd tai rahansiirtoja.

Peitehenkild saattaa helposti joutua virkatehtivdd hoitaessaan tilanteeseen, jossa hénen
menettelynsd voisi asiaa jilkikdteen tarkasteltacssa merkitd jonkin rikostunnusmerkiston
tayttymistd. Erityisesti toimittaessa rikoslain 17 luvun'1 a §:ssé tarkoitetussa jarjestdytyneessa
rikollisryhméssé vaara rikokseen syyllistymisestd on suuri. Tamén rikoksen rangaistavuus voi
johtua rikoksesta, joka tehdddn vasta osallistumisteon jélkeen ja voi siten olla vaikeasti
ennakoitavissa.

Sdannos koskisi vain tilanteita, joissa yksinomaan tietoverkossa suoritettavaa peitetehtdvaa
toteuttava rajavartiomies soluttautuisi rikoslain 17 luvun 1 a §:ssé tarkoitettuun ryhméén, jossa
mukanaolo on sellaisenaan hyvin laajasti rangaistavaa. Lainkohta oikeuttaisi virkatehtdvaa
toteuttavan rajavartiomiehen toimimaan ryhmédssd vain erddnlaisena ryhmén teknisend
avustajana ryhmén luottamuksen hankkimiseksi ja ryhmén seurannan tehostamiseksi.

Jos yksinomaan tietoverkossa suoritettavaa peitetoimintaa toteuttava rajavartiomies toimisi 1
momentin asettamissa rajoissa, hén olisi rangaistusvastuusta vapaa, vaikka jokin osa hinen
menettelystddn olisikin tdyttdnyt rikoksen tunnusmerkit. Momentissa tarkoitettu toimiminen
voisi olla kyseessé, mikéli henkil toimitiloja tai kulku- tai muita sellaisia vélineitd hankkimalla
osallistuisi henkildiden, esineiden tai aineiden kuljettamisen jirjestdmiseen. Niin ikdén
rikollisryhmén taloudellisten asioiden hoito tai muu tdhdn rinnastava ryhmén avustaminen voisi
olla momentissa tarkoitettua toimintaa. Edellytyksend olisi, ettd toimenpide tehtdisiin ilman
hédnen mydtdvaikutustaan. Rajavartiomiehen toiminta ei saisi tulla aiheuttamaan vaaraa tai
vahinkoa kenenkain hengelle, terveydelle, vapaudelle taikka merkittdvad vaaraa tai vahinkoa
omaisuudelle. Lisdksi avustamisen tulisi edistdd merkittdvésti toiminnan tavoitteen
saavuttamista.

Pykéldn 2 momentissa sadddettdisiin yksinomaan tietoverkossa tehtdvdd peitetoimintaa
suorittavan rajavartiomichen oikeudesta osallistua 37 §:ssd tarkoitetun valvotun ldpilaskun
kohteena olevan toimituksen jarjestimiseen, jos osallistuminen merkittavasti edistéisi
lapilaskun tavoitteen saavuttamista.

Pykaila vastaisi rikostorjunnasta Tullissa annetun lain 3 luvun 26 §:34.

34 e §. Yksinomaan tietoverkossa tehtdvdd peitetoimintaa koskeva esitys ja suunnitelma. Lakiin
lisdttdisiin uusi pykald, jossa sdddettdisiin yksinomaan tietoverkossa tehtdviid peitetoimintaa
koskevan esityksen siséllostd. Pykéldn / momentin mukaan esityksessé olisi on mainittava:1)
toimenpiteen esittdjd; 2) tiedonhankinnan kohteena oleva henkild riittdvésti yksiloitynd; 3)
toimenpiteen perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos riittdvasti
yksilditynd; 4) toiminnan tavoite; 5) toiminnan tarpeellisuus; 6) muut toiminnan edellytysten
arviointia varten tarvittavat tiedot.
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Pykélan 2 momentissa séadettdisiin, ettd toiminnan toteuttamisesta olisi laadittava kirjallinen
suunnitelma, jonka tulee siséltda padtoksenteon ja toiminnan toteuttamisen kannalta oleelliset
ja riittdvan yksityiskohtaiset tiedot. Suunnitelma annettaisiin tiedoksi keskusrikospoliisille.
Suunnitelmaa olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.

Pykaila vastaisi rikostorjunnasta Tullissa annetun lain 3 luvun 27 §:44.

34 f §. Yksinomaan tietoverkossa tehtdvistd peitetoiminnasta pddttiminen. Lakiin lisdttdisiin
uusi pykild, jossa sdddettdisiin yksinomaan tietoverkossa tehtdvistd peitetoiminnasta
paittimisestd. Pykdldn [/ momentin mukaan pédédtoksen tehtdvdin madrdtyn salaiseen
tiedonhankintaan erityisesti koulutetun rajavartiomiehen toteuttamasta yksinomaan
tietoverkossa  tehtdvdstd  peitetoiminnasta  tekisi  keskusrikospoliisin  pédllikko
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopiéllikon tai apulaisosastopééllikon
taikka tehtdvdidn méadrdtyn salaiseen tiedonhankintaan erityisesti koulutetun pidéttdmiseen
oikeutetun rajavartiomichen esityksestd. Rajavartiolaitos vastaisi yksinomaan tietoverkossa
tehtdvin peitetoiminnan edellytysten tdyttymisestd ja toimenpiteen suorittamisesta suhteessa
tiedonhankinnan kohteeseen sekd poliisille esitettévin, yksinomaan tietoverkossa tehtivia
peitetoimintaa koskevan esityksen asianmukaisuudesta ja siind annettujen - tietojen
oikeellisuudesta.

Pykilén 2 momentin mukaan pdétds voitaisiin antaa enintéddn kuudeksi kuukaudeksi kerrallaan.

Pykildn 3 momentin mukana pédtds olisi tehtdvd kirjallisesti ja siind olisi mainittava: 1)
toimenpiteen esittdjd; 2) toiminnan toteuttava yksikko ja toiminnan toteuttamisesta vastaava
rajavartiomies; 3) tunnistetiedot yksinomaan tietoverkossa tehtavaa peitetoimintaa suorittavista
rajavartiomiehistd; 4) tiedonhankinnan perusteena oleva Rajavartiolaitoksen tutkittavaksi
kuuluva rikos; 5) peitetoiminnan kohteena oleva henkild, jonka voidaan perustellusti olettaa
syyllistyvin 4 kohdassa tarkoitettuun Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, jos
henkild on tiedossa; 6) tosiseikat, joihin epaily ja peitetoiminnan edellytykset perustuvat; 7)
toiminnan tavoite ja toteuttamissuunnitelma; 8) pédidtoksen voimassaoloaika; 9) voidaanko
toiminnassa tehdd 34 d §:sséd tarkoitettuja toimenpiteitd, ja toimenpiteiden perusteena olevat
tosiseikat sekd peitetoiminnan rajoitukset ja ehdot.

Pykildn 4 momentissa sdidettéisiin, ettd padtostd olisi olosuhteiden muuttuessa tarvittaessa
tarkistettava. Toiminnan lopettamisesta olisi tehtdva kirjallinen paatos.

Saannds vastaisi rikostorjunnasta Tullissa annetun lain 3 luvun 29 §:4a.

34 g §. Yksinomaan tietoverkossa tehtdvin peitetoiminnan laajentaminen. Lakiin lisdttdisiin
uusi- pykdld, jossa sédéddettdisiin yksinomaan tietoverkossa tehtdvdn peitetoiminnan
laajentamisesta.

Pykéldn [ momentin mukaan tiedonhankintaa toteuttava rajavartiomies saisi laajentaa
yksinomaan tietoverkossa tehtivén peitetoiminnan koskemaan myds muun Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estamista tai selvittdmisté, jos tiedonhankinnan aikana ilmenisi,
ettd toiminnan kohteen voidaan perustellusti olettaa syyllistyvin tiedonhankinnan perusteena
olevan Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen liséksi sithen vélittomaésti liittyvadin
muuhun pakkokeinolain 10 luvun 3 §:ssé pakkokeinolain 10 luvun 3 §:ssé tai poliisilain 5 luvun
28 §mn 2 momentissa tarkoitettuun Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen
mukaan luettuna torked laittoman maahantulon jarjestiminen, jonka estdmiseksi tai
selvittdmiseksi on vélittdmasti tehtdvd yksinomaan tietoverkossa tehtdvdd peitetoimintaa.
Edellytyksend olisi lisdksi, ettd yksinomaan tietoverkossa tehtdvén peitetoiminnan véliton
laajentaminen on tarpeen rikoksen estdmiseksi tai selvittdmiseksi. Toiminnan laajentaminen
olisi kuitenkin saatettava ilman aiheetonta viivytystd ja viimeistddn kolmen vuorokauden
kuluttua tiedonhankinnan aloittamisesta yksinomaan tietoverkossa tehtdvéstd peitetoiminnasta
pééttineen rajavartiomiehen ratkaistavaksi.
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Edelld esitetyn 34 f §n 3 momentin mukaisessa yksinomaan tietoverkossa tehtivaa
peitetoimintaa koskevassa paétoksessé olisi yksilditdva peitetoiminnan kohteena oleva henkil6
ja se Rajavartiolaitoksen tutkittavaksi kuuluvat rikos, jonka estdmiseksi yksinomaan
tietoverkossa tehtivid peitetoimintaa saadaan suorittaa. Toiminnan aikana on mahdollista, ettd
yksinomaan tietoverkossa tehtévin peitetoiminnan kohteena oleva henkild paljastaa esimerkiksi
tehneensd muunkin kuin paitoksessd mainitun tiedonhankinnan perusteena olevan rikoksen. Jos
yksinomaan tietoverkossa tehtévéd peitetoimintaa toteuttava virkamies saisi tdysin rajoituksetta
paittdd tiedonhankinnasta momentissa tarkoitetussa tilanteessa, menettdisivat titd
peitetoimintaa koskevat edellytykset merkityksensd ja péaédtoksen yksinomaan tietoverkossa
tehtdvistad peitetoiminnasta tekisi tosiasiallisesti peitehenkilona tietoverkossa toimiva henkild.
Tilanne voi olla joka tapauksessa yllattdvd ja ainutkertainen siind merkityksessd, ettei
tiedonhankinta ole endd my6hemmin mahdollista.

Momentin mukaan rikoksen tulisi liittyd valittomésti siihen rikokseen, jonka estdmiseksi
yksinomaan tietoverkossa tehtavaa peitetoimintaa toteutetaan. Uuden rikoksen tulisi olla myos
sellainen rikos, johon lupa voitaisiin myontdd. Esimerkkind voidaan mainita tilanne, jossa
pdétds koskee torkedn laittoman maahantulon jirjestdmistd ja yksinomaan tietoverkossa
tehtdvin peitetoiminnan aikana ilmenee, ettd peitetoiminnan kohteen olisi perusteltua syyté
olettaa syyllistyvan myos torkeddn rahanpesuun. Laajentaminen tulisi lisdksi kysymykseen vain
tilanteessa, jossa uuden rikoksen estdmiseksi olisi tarve peitetoiminnan vélittdméain
laajentamiseen. Jos peitehenkild arvioisi, ettd asiassa padstdisiin myohemmin uudelleen
tulokselliseen tiedonhankintaan, ei tietoverkossa tehtivid peitetoimintaa saisi valittomasti
laajentaa.

Momentin sanamuoto poikkeaisi poliisilain ja rikostorjunnasta Tullissa annetun lain vastaavista
saannoksistd siltd osin kuin niissd viitataan poliisilain 5 luvun 28 §:n 2 momenttiin ja
rikostorjunnasta Tullissa annetun lain 23 §:n 2 momentin kautta pakkokeinolain 10 luvun 3
§:d4n. Viittaus pakkokeinolain 10 luvun 3 §:dén tarkoittaa niin sanottuja telekuuntelurikoksia,
joihin sisdltyy myo0s torked laittoman maahantulon jérjestiminen. Poliisilain 5 luvun 28 §:n 2
momentin mukaan poliisilla ei ole oikeutta peitetoimintaan epdillyn torkedn laittoman
maahantulon jérjestdmisen yhteydessd. Tdméd johtuu siitd, ettd peitetoiminta on kielletty
Rajavartiolaitokselta eikd peitetoiminnan tarpeellisuutta poliisille ei ole térkedn laittoman
maahantulon jarjestdmisen tutkinnan osalta arvioitu kumotun poliisilain tai nyt voimassa olevan
poliisilain yhteydessd (HE 219/2008 vp, s. 47; HE 16/2013, s. 23/1I).

Néin ollen viittaaminen poliisilain 5 luvun 28 §:4én vastaavalla tavalla kuin poliisilain 5 luvun
34 §:n 1 momentissa tai rikostorjunnasta Tullissa annetun lain 3 luvun 31 §:n 2 momentissa
johtaisi epédtoivottuun tilanteeseen. Rajavartiolaitos ei voisi esimerkiksi epdiltyyn
ihmiskaupparikokseen - kohdistuvan yksinomaan tietoverkossa tehtdvén peitetoiminnan
yhteydessd laajentaa peitetoimintaa koskemaan ihmiskaupparikokseen vilittomasti liittyvad
torkedn laittoman maahantulon jarjestdmistd. Tdméan vuoksi momentissa olisi nimenomaisesti
mahdollistettava yksinomaan tietoverkossa tehtévin peitetoiminnan laajentaminen myds
torkeén laittoman maahantulon jirjestdmiseen.

Talla lisdykselld ei ole tarkoitus ottaa kantaa muun peitetoiminnan kuin yksinomaan
tietoverkossa tehtdvin peitetoiminnan kéyttimiseen estettiessd tai selvitettdessd torkedd
laittoman maahantulon jérjestdmistd. Kyse olisi yksinomaan siitd, ettd ehdotetun 34 a §m 2
momentin perusteella Rajavartiolaitos voisi kéyttdd yksinomaan tietoverkossa tehtévéa
peitetoimintaa torkedn laittoman maahan tulon jarjestimisen estdmiseksi tai selvittimiseksi.
Niin ollen olisi perusteltua, ettd Rajavartiolaitos voisi laajentaa yksinomaan tietoverkossa
tehtdvdn peitetoiminnan tiedonhankinnan perusteena olevan rikoksen lisdksi myds siihen
vélittomasti liittyvéan torkedédn laittoman maahantulon jérjestdmiseen.
Tietoverkkoympéristdssd ei ole tavanomaisen peitetoiminnan turvallisuusriskejd eikd
mahdollisia rikollisryhméén soluttautumisen haasteita, jotka voisivat vaikuttaa tdhén arvioon.
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Pykéldn 2 momentin mukaan yksinomaan tietoverkossa tehtévdéd peitetoimintaa suorittava
rajavartiomies saisi laajentaa toiminnan koskemaan myds muuta kuin tiedonhankinnan
kohteena olevaan henkild4, jos toiminnan aikana ilmenee perusteltua syyta olettaa myds muun
henkilon syyllistyvan pakkokeinolain 10 §:n 3 momentissa tai poliisilain luvun 28 §:n 2
momentissa tarkoitettuun Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen mukaan lukien
torked laittoman maahantulon jérjestdminen, jonka estdmiseksi tai selvittimiseksi hdneen olisi
valittomasti kohdennettava yksinomaan tietoverkossa tehtdvda peitetoimintaa. Edellytyksend
olisi lisdksi, ettd peitetoiminnan véliton laajentaminen on tarpeen rikoksen estdmiseksi tai
selvittimiseksi. Toiminnan laajentaminen olisi kuitenkin saatettava ilman aiheetonta viivytysta
ja viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan aloittamisesta yksinomaan
tietoverkossa tehtivistd peitetoiminnasta pédittineen rajavartiomiehen ratkaistavaksi.
Momentin tarkoittamissa tapauksissa menettely ja toimintaperiaatteet vastaisivat 1 momentin
perusteluissa esitettya.

Yksinomaan tietoverkossa tehtdvéin peitetoiminnan laajentaminen koskisi kuitenkin sellaista
henkil6d, joka ei ole alkuperdisessd yksinomaan tietoverkossa tehtdvda peitetoimintaa
koskevassa péétoksessd tiedonhankinnan kohteena. Laajentamisen ensi vaiheessa péétoksen
tekijdnd olisi peitetoimintaa tietoverkossa toteuttava rajavartiomies, jonka olisi kuitenkin
saatettava asia ilman aiheetonta viivytystd yksinomaan tictoverkossa tehtdvasta
peitetoiminnasta pééttineen rajavartiomiehen ratkaistavaksi.

Pykidldn 3 momentissa séddettdisiin tilanteista, joissa yksinomaan tietoverkossa tehtdvin
peitetoiminnan laajentaminen kohdistuu muun kuin Rajavartiolaitoksen tutkittavaksi kuuluvan
estdmiseen tai selvittdmiseen ja jossa toiminnan toteuttaisi poliisi. Toiminnan laajentamista
koskevassa asiassa meneteltiisiin télloin poliisilain 5 luvun 34 §:ssé tarkoitetulla tavalla.

34 h §. Yksinomaan tietoverkossa tehtdvd valeosto ja sen edellytykset. Lakiin lisdttaisiin uusi
pykéld, jossa sdddettdisiin  uudesta yksinomaan tietoverkossa tehtdvdn valeoston
toimivaltuudesta Rajavartiolaitokselle. Toimivaltuus olisi erittdin tirked menetelma erityisesti
laittoman maahantulon jarjestdmisrikosten ja ihmiskaupparikosten torjunnassa, silld tdmén
tyyppisten rikosten suunnittelu ja toteutus ovat siirtyneet kaytdnndssd ldhes kokonaan
tietoverkkoihin. Toimivaltuus vastaisi rikostorjunnasta Tullissa annetun lain 3 luvun 32 §:44.

Rajavartiolaitokselle ei esiteti muun valeoston kuin yksinomaan tietoverkossa tehtdvén
valeoston toimivaltuutta.

Pykélan 1 momentissa sidddettdisiin valeoston madritelmistd. Valeostolla tarkoitettaisiin
esitutkintaviranomaisen tekemad esineen, omaisuuden tai palvelun ostotarjousta tai ostoa, jonka
tavoitteena olisi rikoksen estamiseksi tai selvittdmiseksi saada viranomaisen haltuun tai 16ytaa
rikokseen liittyvd esine tai omaisuus, taikka saada haltuun tai 10ytdd todiste rikosasiassa tai
rikoksella saatu hyoty. Madritelmé vastaisi padosin poliisilain 5 luvun 35 §:n 1 momenttia ja
rikostorjunnasta Tullissa annetun lain 3 luvun 32 §:44, mutta ilman mainintaa aineen
ostotarjouksesta tai ostosta. Sellaisissa Rajavartiolaitoksen tutkittavaksi kuuluvissa rikoksissa,
joiden estamiseksi tai selvittdmiseksi yksinomaan tietoverkossa tehtdvd valeosto voisi tulla
kyseeseen, ei ole kyse aineeseen liittyvistd tilanteista.

Pykilidn 2 momentissa saddettdisiin yksinomaan tietoverkossa tehtévdéd valeostoa koskevasta
toimivaltuudesta. Sdédnnoksen mukaan tehtavdan méaritty salaiseen tiedonhankintaan erityisesti
koulutettu rajavartiomies saisi Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi
tai selvittdimiseksi tehdd yksinomaan tietoverkossa tehtdvdn valeoston yleison saataville
toimitetusta myyntitarjouksesta, jos estettdvdnd tai selvitettdvana olisi rikos, josta sdddetty
ankarin rangaistus olisi védhintdén kaksi vuotta vankeutta taikka kédtkemisrikos ja olisi
todennékoistd, ettd valeostolla saavutetaan 1 momentissa tarkoitettu tavoite. Toimivaltuus olisi
ainoastaan tiettyjen erikseen koulutettujen rikostorjunnan rajavartiomiesten kaytossa.
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Momentissa sdéddettdisiin lisdksi, ettd muun kuin niyte-erén ostaminen edellyttéisi ostamisen
olevan vilttimatontd yksinomaan tietoverkossa tehtévin valeoston toteuttamiseksi. Nédyte-erdn
osto olisi ensisijainen valeoston toteutustapa, koska ei voida pitdd hyviksyttivana sité, ettd
ostotoiminta koskee suuria erid tai jatkuu kovin pitkddn. Jos valeostoa ei voitaisi toteuttaa
kohdistamalla sitd niyte-erddn, on suuremman kokonaisuuden ostaminen mahdollista. Néyte-
erdn ensisijaisuus estdisi myos osaltaan kiellettyd rikokseen provosointia, josta sdddettéisiin
pykéldn 3 momentissa.

Pykélén 3 momentissa sdddettdisiin yksinomaan tietoverkossa tehtdvidn valeoston toteuttajan
tiedonhankinnasta. Héan saisi tehdd vain sellaista tiedonhankintaa, joka on vilttimétonté
yksinomaan tietoverkossa tehtévin valeoston toteuttamiseksi. Valeosto olisi toteutettava siten,
ettei se saisi kohteena olevaa tai muuta henkil6d tekemién rikosta, jota han ei muuten tekisi.
Tama vaatimus koskee niin ndyte-erid kuin kokonaisuuksia koskevia ostotarjouksia ja -ostoja.

Pykélan 4 momentissa saddettdisiin selvyyden vuoksi, ettd yksinomaan tietoverkossa tehtiava
valeosto ei olisi mahdollista asunnossa, silld yksinomaan tietoverkossa tehtavd valeosto voi
tapahtua ainoastaan tietoverkossa. Myyjdn tai palveluntarjoajan tapaaminen fyysisesti olisi
valeosto, johon Rajavartiolaitoksella ei olisi jatkossakaan oikeutta.

34 i§. Yksinomaan tietoverkossa tehtivin valeoston toteuttaminen. Lakiin lisattdisiin uusi
pykdld, jossa sédddettdisiin yksinomaan tietoverkossa tehtdvdn valeoston kaytdnnon
toteutuksesta. Se toteutettaisiin yksinomaan tietoverkossa tehtdvén peitetoiminnan osalta
esitetylld tavalla. Yksinomaan tietoverkossa tehtdvén valeoston toteuttaisi tehtdvain méératty
salaiseen tiedonhankintaan erityisesti ~koulutettu rajavartiomies. Saintely vastaisi
rikostorjunnasta Tullissa annetun lain 3 luvun 33 §:n 1 momentin sédnndstd yksinomaan
tietoverkossa tehtavéstd valeostosta.

Yksinomaan tietoverkossa tehtdvalla valeostolla tarkoitettaisiin sananmukaisesti valeostoa,
jossa myyjédn ja valeostajan vélinen vuorovaikutus tapahtuu kokonaisuudessaan tietoverkossa.
Valeoston kohteena oleva myyja tai palveluntarjoaja ja sen toteuttava virkamies eivit siis
fyysisesti kohtaisi tiedonhankinnan aikana. Jos itse valeostoon liittyisi tapahtuma, jossa myyja
tai palveluntarjoaja ja valeostaja joutuisivat kohtaamaan fyysisesti, kyseessa ei olisi yksinomaan
tietoverkossa tehtdva valeosto, eikd Rajavartiolaitoksella olisi toimivaltuutta toteuttaa téllaista
toimenpidettd. Nyt tarkoitetussa yksinomaan tietoverkossa tehtdvassé valeostossa olisi siis kyse
vain tilanteista, joissa tietoverkossa anonyymisti toimivaa henkildd epdillddn
Rajavartiolaitoksen tutkittavaksi kuuluvasta rikoksesta, jonka estdmiseksi tai selvittimiseksi
valeoston toteuttaminen tietoverkossa olisi valttimétonta.

34 j §. Yksinomaan tietoverkossa tehtivisti valeostosta pddttiminen. Lakiin lisdttiisiin uusi
pykéla, jossa sdddettdisiin yksinomaan tietoverkossa tehtévéstd valeostosta pédattimisestd. Se
toteutettaisiin yksinomaan tietoverkossa tehtdvén peitetoiminnan osalta esitetylld tavalla.
Pykélin 1 momentin mukaan paitoksen tehtivddn maérdtyn salaiseen tiedonhankintaan
erityisesti koulutetun rajavartiomichen toteuttamasta yksinomaan tietoverkossa tehtdvésté
valeostosta tekisi keskusrikospoliisin padllikko tehtdvaan maédratyn salaiseen tiedonhankintaan
erityisesti koulutetun pidattdmiseen oikeutetun rajavartiomichen esityksestid. Rajavartiolaitos
vastaisi yksinomaan tietoverkossa tehtdvén valeoston edellytysten tdyttymisesti ja toimenpiteen
suorittamisesta suhteessa tiedonhankinnan kohteeseen seké poliisille esitettdvin, yksinomaan
tietoverkossa tehtdvdd valeostoa koskevan esityksen asianmukaisuudesta ja siind annettujen
tietojen oikeellisuudesta. Paatoksentekomenettely vastaisi asiallisesti rikostorjunnasta Tullissa
annetun lain 3 luvun 35 §:n 1 momentissa saddettya.

Pykilan 2 momentin mukaan pditos voitaisiin antaa enintédén kahdeksi kuukaudeksi kerrallaan.
Pykilin 3 momentin mukaan pditos olisi tehtdvé kirjallisesti. Padtoksessd olisi mainittava:1)

toimenpiteen perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos; 2) valeoston
kohteena oleva henkild; 3) tosiseikat, joihin epdily ja valeoston edellytykset perustuvat; 4)
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valeoston kohteena oleva esine, omaisuus tai palvelu; 5) valeoston tarkoitus; 6) péaiatoksen
voimassaoloaika; 7) valeoston suorittamista johtava ja valvova pidéttimiseen oikeutettu
virkamies; 8) valeoston rajoitukset ja ehdot.

Paatoksen voimassaoloaikaa ja sisdltod koskevat 2 ja 3 momentti vastaisivat poliisilain 5 luvun
36 §:ssd ja rikostorjunnasta Tullissa annetun lain 3 luvun 35 §:ssé sdddettya.

34 k §. Yksinomaan tietoverkossa tehtdivdin valeoston toteuttamista koskeva suunnitelma. Lakiin
lisdttdisiin uusi pykald, jossa sédddettdisiin yksinomaan tietoverkossa tehtévin valeoston
toteuttamista koskevasta suunnitelmasta. S&dnnds vastaisi asiallisesti poliisilain 5 luvun 37
§:ssd ja rikostorjunnasta Tullissa annetun lain 3 luvun 36 §:ssd sdddettya.

Pykélan I momentin mukaan yksinomaan tietoverkossa tehtdvin valeoston toteuttamisesta olisi
laadittava kirjallinen suunnitelma, jos se olisi tarpeen toiminnan laajuuden tai muun vastaavan
syyn vuoksi.

Pykdldn 2 momentin mukaan suunnitelmaa olisi olosuhteiden muuttuessa tarvittaessa
tarkistettava.

34 1§. Yksinomaan tietoverkossa tehtivin valeoston toteuttamista koskeva pddtos. Lakiin
lisdttdisiin uusi pykald, jossa sédddettdisiin yksinomaan tietoverkossa tehtévin valeoston
toteuttamista koskevasta pddtoksestd. Sddnnos asiallisesti. poliisilain 5 luvun 38 §:sséd ja
rikostorjunnasta Tullissa annetun lain 3 luvun 37 §:ssé sdddettyé.

Pykélin [ momentin mukaan paatds yksinomaan tietoverkossa tehtdvdn valeoston
toteuttamisesta olisi tehtdva kirjallisesti. Padtoksen tekisi valeoston toteuttamisesta vastaava
salaiseen tiedonhankintaan erityisesti koulutettu pidéttimiseen oikeutettu rajavartiomies.

Pykildn 2 momentissa sdddettdisiin yksinomaan tietoverkossa tehtidvdd valeostoa koskevan
paitoksen siséllostd. Momentin mukaan paétoksessd olisi mainittava: 1) valeostosta paittinyt
rajavartiomies, padtoksen antopdiva ja sisiltd; 2) valeoston toteuttava hallintoyksikko; 3)
tunnistetiedot valeoston suorittavista Rajavartiolaitoksen rikostorjunnan rajavartiomiehistd; 4)
selvitys siitd, miten on varmistuttu, ettd valeosto ei saa sen kohteena olevaa tai muuta henkilod
tekemédn rikosta, jota hén ei muuten tekisi; 5) toteuttamisen rajoitukset ja ehdot.

Pykildn 3 momentissa saidettdisiin mahdollisuudesta poiketa véliaikaisesti 2 momentissa
tarkoitetun paatoksen kirjallisesta muodosta, jos kyseessd olisi toimenpide, joka ei sietdisi
viivytystd. Padtos olisi kuitenkin laadittava kirjallisesti viipymaétta valeoston jélkeen.

Yksinomaan tietoverkossa tehtévén valeoston toteuttamista koskevaa péétosti olisi 4 momentin
mukaan olosuhteiden muuttuessa tarvittaessa tarkistettava.

36 §. Tietoldhdetoiminta ja tietoldhteen ohjatun kdyton edellytykset. Pykidldssd sdddetddn
perusmuotoisesta tietoldhdetoiminnasta. Pykalan I momenttiin lisittdisiin Rajavartiolaitoksen
oikeus saada vastaanottaa rikosten estdmiseen ja selvittdmiseen liittyvien tehtdvien hoitamiseksi
merkityksellisten tietojen lisdksi my0s rajaturvallisuuden ylldpitimiseen liittyvien tehtdvien
hoitamiseksi merkityksellisié tietoja viranomaisen ulkopuoliselta henkil6lté eli tietoldhteelt.

Rajavartiolaitoksessa on tictoldhdetoimintaa toteutettu Rajavartiolaitoksen rikostorjuntalain
nojalla vuodesta 2018 alkaen. Tdnd aikana on tunnistettu, ettd tietoldhdetoiminnalla on
mahdollisuus hankkia Rajavartiolaitoksen toiminnan kannalta sellaista merkityksellistd tietoa,
jolla kuitenkaan ei ole suoranaista yhteytté Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin,
kuten voimassa oleva laki toimivallan télld hetkelld rajoittaa. Merkitykselliset
Rajavartiolaitoksen tutkintatoimivallan ulkopuoliset tiedot koskevat Suomen valtakunnan rajan
tapahtumia ja ilmioita, joilla on liittymépinta Suomen rajaturvallisuuteen. Rajavartiolain 3 §:n
mukaisesti rajaturvallisuuden ylldpitiminen on Rajavartiolaitoksen lakisdéteinen tehtiva.
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Rajaturvallisuuteen liittyvien tietojen avulla Rajavartiolaitos voi muun muassa suunnata omaa
valvonta- ja tarkastustoimintaansa. Rajaturvallisuuteen liittyvien tietojen tarve on kasvanut
itdrajan vakavan rajaturvallisuuden héiriGtilanteen hallinnassa ja tarpeen ndhdddn myos
jatkuvan tulevaisuudessa.

Rajavartiolaitos hankkii ja saa tietoja rajaturvallisuuteen liittyen myds muilla keinoin kuin
tietoldhdetoiminnalla. Yleinen tapa on pitdd aktiivisesti yhteyttd raja-alueilla asuvien tai
toimivien henkiloiden kanssa tai keskustella havainnoista muun muassa rajanylittdjien kanssa.
Tamén kaltainen tiedonhankinta ei kuitenkaan ole tietoldhdetoimintaa, silld siitd puuttuu
tietoldhdetoimintaa méérittelevéd luottamuksellisuus ja edelld mainitun kaltainen tiedonvaihto
voidaan toteuttaa julkisesti.

Tietoldhdetoimintaa toteuttaessaan viranomainen rekrytoi tietoldhteitd, joilla on tietoa
viranomaiselle merkityksellisistd asioista sekd tuomalla tietoldhteen tietoon, minkilaisista
asioista viranomainen on nimenomaan kiinnostunut. Edelld mainitusta huolimatta aika-ajoin
tietoléhteet tuovat Rajavartiolaitoksen tietoon asioita, jotka ovat mahdollisesti merkityksellisid,
mutta eivit kuulu Rajavartiolaitoksen tutkittavaksi kuuluviin rikosasioithin tai
rajaturvallisuuden piiriin. Tdmén kaltaiset tiedot Rajavartiolaitos valittdd muille suomalaisille
viranomaisille.

Tietoldhdetoiminta on Rajavartiolaitoksessa tarkoituksenmukainen keino hankkia tietoa
rikosten  estimiseksi ja  selvittimiseksi sekd rajaturvallisuuden  yllépitdmiseksi.
Henkilokohtaiseen kanssakdymiseen perustuva tiedonhankinta on usein tehokkaampi tapa kuin
moni muu tdlldkin hetkelld viranomaisen keinovalikoimassa oleva tiedonhankintakeino.
Tietoldhdetoiminnan kautta on saatavissa sellaista yksityiskohtaista tietoa, jota on vaikea tai
jopa mahdotonta tuottaa muilla salaisilla tiedonhankinta- tai pakkokeinoilla. Tietoldhteen
tuottama tieto voisi olla erittdin merkityksellistd silloin, kun muilla tiedonhankinta- tai
pakkokeinoilla ei tietoa kyetd hankkimaan.

Rajavartiolaitoksen rikostorjuntalain mééritelmé tietolahdetoiminnasta eroaa jonkin verran
poliisilain 5 luvun 40 §:n méadritelmésti, jota muutettiin vuonna 2019 niin, ettdi “muun
esitutkintaviranomaisen ulkopuoliselta henkil51td” on nykyddn muodossa “muun viranomaisen
ulkopuoliselta henkilolta”  (laki  581/2019). Rajavartiolaitoksen  rikostorjuntalain
tietoldhdetoiminnan maééritelmé tulisi vastata poliisilain sddnnostd, silld ei ole olemassa
perustetta toisistaan poikkeavalle tietoldhteen maaritelmaélle.

Pykéldn 2 momentissa saadettdisiin Rajavartiolaitoksen oikeudesta tietoldhteen ohjattuun
kayttoon. Rajavartiolaitos saisi oikeuden pyytdd tarkoitukseen hyviksyttyd henkilokohtaisilta
ominaisuuksilta sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettad
hankkimaan pykalédn 1 momentissa tarkoitettuja tietoja (tiefoldhteen ohjattu kdytto). Pykélan
otsikkoa muutettaisiin vastaavasti.

Momentista  kévisi -~ ilmi, ettd tictoldhteitd voitaisiin kéyttdd Rajavartiolaitoksen
tiedonhankinnassa varsin laajasti. Tietoldhdetoiminnan kéyttoon ei liity esimerkiksi rikollisen
teon rangaistusasteikkoon perustuvia rajoituksia. Kéytdnnossd tietoldhteen ohjattu kaytto
kohdistettaisiin “kuitenkin 1dhinnd Rajavartiolaitoksen tutkittavaksi kuuluvan vakavan
rikollisuuden estdmiseen ja selvittdmiseen sekd rajaturvallisuuden yllépitimisen kannalta
erityisen merkityksellisten tietojen hankkimiseen.

Pykidldn 2 momentin muotoilu “saa pyytdd” viittaa viranomaisen ainakin jonkinasteiseen
aktiivisuuteen suhteessa tietoldhteeseen. Vaikka tietoldhde tietenkin saa valita seuransa kuten
haluaa ja tarpeelliseksi katsoessaan ilmoittaa tietoonsa tulleista seikoista viranomaiselle,
kyseessd olevan viranomaisen aktiivinen rooli toiminnassa nostaa esiin kysymyksen
tietoldhteen oikeusturvasta. Kéytéinnossd kyse on viime kédessd tietoldhteen toimimisesta
viranomaisen aloitteesta ja timan lukuun. Paitsi tietoldhteen, myos tiedonhankinnan kohteen
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sekd toiminnassa mukana olevien virkamiesten oikeusturvaan liittyvit kysymykset ovat
keskeisii tietoldhteen kaytostd sadtdmista lain tasoisin normein puoltavia tekijoita.

Pykéldn muotoilu “tiedonhankintaan suostunutta henkilod” ilmentéisi tietoldhdetoiminnan
taustalla olevaa ldhtokohtaa vapaaehtoisesta tietojen antamiseen. Nidin ollen
Rajavartiolaitokselle laissa sdddetyn tiedonsaantioikeuden perusteella tietoja antanutta henkil6d
ei katsottaisi 1 momentissa tarkoitetuksi tietoldhteeksi, vaikka henkild luovuttaisikin
esimerkiksi asemansa perusteella Rajavartiolaitokselle tietoja 1 momentissa tarkoitetulla tavalla
muutoin kuin satunnaisesti.

Pykilén 3 momentissa sdddettdisiin tietoldhteen ohjatun kayton rajoituksista. Tietoja ei saisi
pyytdd hankittavaksi tavalla, joka edellyttdisi viranomaisille kuuluvien toimivaltuuksien kayttod
tai joka vaarantaisi tietolédhteen tai muun henkilén hengen tai terveyden. Ennen tietoldihteen
ohjattua kaytt6d olisi tietoldhteelle tehtdvé selkoa hinen oikeuksistaan ja velvollisuuksistaan
seka erityisesti hdnelle lain mukaan sallitusta ja kielletysti toiminnasta.

Tietoldahteen ohjattu kdyttd ei anna tietoldhteelle vapautusta rikosoikeudellisesta vastuusta
tdmén hankkiessa tietoa viranomaisen ohjauksessa. Tietoldhdetta koskee absoluuttinen
rikoksentekokielto. Tastd johtuen viranomaisen ei voi ohjata tietoldhdettd toimiin, joissa tdima
mahdollisesti syyllistyisi rikoksiin, huomioiden myds Suomen rikosoikeuden laaja tekija- ja
osallisuusvastuu. Tédmé kaventaa merkittévésti tietoldhteen ohjatun kéytdon mahdollisuuksia.

Momentissa sdddettdisiin lisdksi, ettd tietoldhteen turvallisuudesta olisi tarpeen mukaan
huolehdittava tiedonhankinnan aikana ja sen jilkeen. Tapauskohtainen huolehtiminen
tietoldhteen turvallisuudesta voitaisiin kdytdnndsséd  toteuttaa osittain yhteistydssd poliisin
kanssa, mutta padasiallinen ja viimekdtinen vastuu olisi aina asiaa hoitavalla
Rajavartiolaitoksen hallintoyksikolld. Yhteistyolla poliisin kanssa voitaisiin kuitenkin vélttaa
paillekkaisid toimintoja ja tarvittaessa keskittdméén resursseja sinne, missé kyseistd toimintaa
jo harjoitetaan.

Tietoldhteen ohjatun kdyton merkitys kasvaa estettdessd ja selvitettdessd Rajavartiolaitoksen
toimivaltaan kuuluvia vakavia rikoksia, kuten jérjestdytyneiden rikollisryhmien toteuttamia
rikoksia. Tdmén tyyppiset teot edellyttavat luonteensa puolesta usein pidempikestoista ja
erittdin luottamuksellista vuorovaikutussuhdetta viranomaisen ja mahdollisen tietoldhteen
vililla erityisesti silloin, jos tietoldhde itse on mukana rikollisessa toiminnassa. Tietoléhde voisi
my0s muuten suhteidensa johdosta liikkua oletettujen rikolliseen tekoon liittyvien henkil6éiden
parissa, tavata entuudestaan tuntemiaan henkilditd sekd keskustella heiddn kanssaan.

Pykéléan sddnndkset vastaisivat poliisilain, pakkokeinolain ja rikostorjunnasta Tullissa annetun
lain-sdadnnoksia.

36 a §. Tietolihdettd koskevien tietojen kdsittely ja palkkion maksu. Lakiin lisittdisiin uusi
pykélé, jonka I momenttiin siirrettdisiin nykyinen 36 §:n 2 momentin sdinnos tietoldhdetti
koskevien tietojen tallettamisesta henkilorekisteriin. Momentissa on informatiivinen viittaus
henkil6tietojen késittelystd Rajavartiolaitoksessa annetun lain 12 §:4én.

Henkilorekisteriin ~ sisédllytettdvien tietojen késittelyssd noudatettaisiin  henkildtietojen
késittelystd Rajavartiolaitoksessa annetun lain sddnndksid. Tietoldhteen rekisterdinnin avulla
pyrittdisiin paitsi lisddmdin Rajavartiolaitoksen tosiasiallisia mahdollisuuksia hyddyntia
tietoldhteitd valtakunnallisesti, myds ennaltachkdistd tilanteet, joissa tietoldhde toimisi
samanaikaisesti eri yksikdiden ja mahdollisesti my0s eri esitutkintaviranomaisten
jérjestelméllisté tietoldhdetoimintaa suorittavien yksikoiden tietoldhteend. Lisdksi rekisterdinti
parantaisi mahdollisuuksia toiminnan, mukaan lukien palkkioiden maksun, lainmukaisuuden
valvontaan.
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Pykélan 2 momentissa sdddettiisiin mahdollisuudesta maksaa tietoldhteelle palkkio. Palkkion
médrdytymisen perusteista annettaisiin tarkempi ohjeistus asiaa koskevassa hallinnollisessa
méadrdyksessd. Palkkiot perustuisivat tietynasteiseen yhteismitallisuuteen niin, ettéd
samankaltaisesta tiedosta maksettavat palkkiot olisivat valtakunnallisesti samansuuruisia,
riippumatta siitd, mika esitutkintaviranomainen toteuttaa toimintaa. Muunlainen kéytint voisi
johtaa erdénlaiseen tiedon kaupittelemiseen.

Tietoldhdetoiminnasta maksettavasta palkkiosta sdddetdén tuloverolain (1535/1992) 92 b §:ssé.
Kyseessé olevan sddnnoksen mukaan viranomaisen maksama tai vélittdima rikoksen ennalta
estdmistd, rikoksen selvittdmistd, rikoksentekijén kiinnisaamista seka rikoksella saadun hyodyn
takaisin saamista edesauttaneen tiedon johdosta saatu palkkio on verovapaata. Palkkiosta ei olisi
myOskddn maksettava muita lakisditeisid tyOnantaja- ja eldkemaksuja. Kyseessd ei ole
saajalleen sellainen tulo, ettd sitd voitaisiin pitdd varsinaisesti palkkaan rinnastettavana
sdannoéllisend tulona, vaan tulo olisi varsin satunnainen ja véhdinen. Toiseksi on huomattava,
ettd palkkion veronalaisuus merkitsisi tietoldhteen paljastumisriskid verotusmenettelysta
johtuvien seikkojen vuoksi. Verotukseen liittyvien tietojen tietynasteinen julkisuus voisi
paljastaa henkildn toiminnan tietoldhteend paitsi yleiselld tasolla my0s rikollisille. Tétd voidaan
pitda tietoldhteelle selkeénd vaaratekijana.

Edelld mainittujen lisédksi 2 momentissa ehdotetaan myds saddettdviksi, ettd 1dhtokohtaisesti
vain rekisterdidyille tietolahteille voitaisiin maksaa palkkio. Tétd voidaan pitdd perusteltuna
toimintaan liittyvdn valvonnan kannalta. On selvdd, ettd tietoldhteen rekisterdinti lisdisi
tietoldhteiden kéyton kontrolloitavuutta, jolloin vastaavasti mahdollisuus maksaa palkkio vain
rekisterdidylle tietoldhteelle lisdisi  palkkioiden  maksuun ja méériin  liittyvid
seurantamahdollisuuksia. Rekisterdinnin® ja. palkkion maksamisen kytkeminen toisiinsa
ehkdisee mahdollisuuksia maksaa esimerkiksi huomaamatta useampia kertoja. Momentissa
sdddettiisiin kuitenkin poliisilain tavoin mahdollisuudesta poiketa rekisterdintida koskevasta
padsdannostd. Vaikka siis palkkionmaksun edellytyksend ldhtokohtaisesti olisikin rekisterdinti,
perustellusta syysté palkkio voitaisiin maksaa myos rekisteroimattomalle tietoldhteelle.

36 b §. Tietolihteen ohjatusta kdytostd padttaminen. Lakiin liséttaisiin uusi pykald, jossa
saddettiisiin tietoldhteen ohjatusta kaytostd paattamisestd. Pykalan I momentin mukaan
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikkd tai apulaisosastopadllikko
taikka tehtdvddn maddrétty salaiseen tiedonhankintaan erityisesti koulutettu pidéttimiseen
oikeutettu rajavartiomies paattiisi tietoldhteen ohjatusta kédytostd. Padtoksentekotaso vastaisi
tietoldhteen ohjattuun kaytt6on liittyvien erilaisten riskien vuoksi keskeisimmiltd osiltaan
peitellyn tiedonhankinnan ja yksinomaan tietoverkossa tehtdvan peitetoiminnan ja yksinomaan
tietoverkossa tehtavén valeoston kohdalla esitettya.

Pykélan 2 momentin mukaan tietoldhteen ohjattua kayttdd koskeva pddtds voitaisiin antaa
enintddn kuudeksi kuukaudeksi kerrallaan. Verrattuna esimerkiksi tulevaisuuteen suuntautuviin
telepakkokeinoihin tiedonhankintakeinoa koskevan péitoksen pitkdhkod voimassaoloaikaa
voidaan perustella tiedonhankintakeinon luonteella. Tietoldhteen ohjattuun kayttoon liittyy
elimellisend tekijédnd virkamiehen ja tietolédhteen vélilld vallitseva luottamuksellinen suhde, jota
ei valttdmatta saavuteta kovinkaan nopeasti. Toisaalta ohjatun kidyton voidaan olettaa olevan
vain harvoin kertaluonteista, silld parhaat tulokset saavutettaneen tietoldhteen pitkdjanteiselld
ohjaamisella.

Padtoksen sisdltod koskeva 3 momentti  vastaisi muiden vastaavantyyppisten
tiedonhankintakeinojen paitdsten sisdltod koskevia sdédnnoksid. Momentissa sdddettdisiin, ettd
padtos tietoldhteen ohjatusta kaytosta olisi tehtdva kirjallisesti. Padtoksessa olisi mainittava: 1)
toimenpiteen esittdjd; 2) tiedonhankinnan toteuttava hallintoyksikkd ja sen toteuttamisesta
vastaava rajavartiomies; 3) tunnistetiedot tietoldhteesti; 4) toimenpiteen peruste; 5)
toimenpiteen kohteena oleva henkild, jos hén on p#itdstd tehtéessd yksiloitdvissd; ©6)
tiedonhankinnan tavoite ja toteuttamissuunnitelma; 7) pddtdksen voimassaoloaika; &)
tietoldhteen ohjatun kéyton rajoitukset ja ehdot.
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Pykélan 4 momentin mukaan pddtdsté olisi olosuhteiden muuttuessa tarvittaessa tarkistettava.
Tietoldhteen ohjatun kéyton lopettamisesta olisi tehtéva kirjallinen paitos.

38 §. Valvotusta ldpilaskusta pddttiminen. Pykdldn I momentin mukaan Rajavartiolaitoksen
esikunnan oikeudellisen osaston osastopdillikkd tai apulaisosastopdillikké paattaa
Rajavartiolaitoksen suorittamasta valvotusta lapilaskusta.

Operatiivisessa rikostorjunnassa on mahdollista, etté valvotun ldpilaskun kéyttdmistd koskevat
tilanteet voivat ilmetd nopeasti ja ajankohtana, jolloin tietty yksittdinen virkamies ei ole
tavoitettavissa. Télloin kyseistd toimivaltuutta ei voida kiyttdd salaisen tiedonhankinta- tai
pakkokeinon kéyttdmisen aineellisten edellytysten tdyttymisestd huolimatta.

Olisi  tarkoituksenmukaista,  ettd  péétoksentekotaso  yhtendistettdisiin ~ muihin
rikostorjuntaviranomaisiin nédhden ja péaatoksentekijoihin listtiisiin myos tehtdvadn méaritty
salaiseen tiedonhankintaan erityisesti koulutettu pidéttimiseen oikeutettu rajavartiomies.

Pidéttdmiseen oikeutettuun rajavartiomieheen liittyvd < vaatimus - erityisestd salaisen
tiedonhankinnan koulutuksesta on tirkedd toimenpiteen rajojen, tydturvallisuuden,
rikosprovokaation riskin viahentdmisen, tiedonhankinnan paljastumisen estdmisen ja toiminnan
tuloksellisuuden edistdmisen kannalta.

52 §. Salaisen tiedonhankintakeinon kdytostd ilmoittaminen. Pykdlin 5 momentin mukaan
suunnitelmallisesta tarkkailusta ja peitellystéd tiedonhankinnasta ei ole velvollisuutta ilmoittaa
tiedonhankinnan kohteelle, jos asiassa ei ole aloitettu esitutkintaa. Jos esitutkinta aloitetaan,
noudatetaan soveltuvin osin, mitd pakkokeinolain 10 luvun 60 §:ssd sdddetddn. Momenttiin
lisdttdisiin maininta yksinomaan tietoverkossa tehtdvistd peitetoiminnasta, yksinomaan
tietoverkossa tehtdvdstd valeostosta ja  tietoldhteen ohjatusta kdytostd. Niiden
tiedonhankintakeinojen kéytosté ei tarvitsisi lainkaan ilmoittaa, jos niiden kohteena olevassa
asiassa ei ole aloitettu esitutkintaa. Jos se olisi puolestaan aloitettu, ratkaistaisiin kysymys
ilmoittamisesta pakkokeinolain 10 luvun 60 §:n mukaisesti.

Pykildn 7 momentin mukaan ilmoitusta koskevan asian késittelyssd noudatetaan 39 §:d4.
Momenttiin lisdttiisiin yksinomaan tietoverkossa tehtdvistd peitetoiminnasta, yksinomaan
tietoverkossa tehtdvésté valeostosta ja tietolédhteen ohjatusta kdytostd ilmoittamista koskevat
sddannokset. Asiat késiteltdisiin Helsingin kédrdjaoikeudessa. Helsingin kdrdjdoikeudessa on sen
koko ja asiantuntemus huomioon ottaen mahdollista erikoistua salaisten tiedonhankintakeinojen
kaytosta ilmoittamista koskeviin kysymyksiin. Istuntojérjestelyin voidaan varmistua siité, etta
istuva tuomari on perehtynyt salaisia tiedonhankinta- ja pakkokeinoja koskevien asioiden
kasittelyyn. Keskittdminen olisi perusteltua myds ndiden tiedonhankintakeinojen kaytostd
tietoisten henkiloiden lukumédridn rajoittamiseksi sekd tarvittavien turvajérjestelyjen
toteuttamiseksi.

Niiden tiedonhankintamenetelmien kaytostd ilmoittamista koskevissa asioissa olisi
tuomioistuimelle vélitettdva vain valttaiméattomat tiedot. Erityistd huomiota olisi kiinnitettava
salassapitovelvollisuuden toteutumiseen ja tietoturvallisuusjirjestelyihin. Momentin
sadannoksilld pyritddn turvaamaan toimenpiteen suorittavan virkamiehen ja hdnen ldheistensa
turvallisuutta sekd turvaamaan tiedonhankinnan tavoitteen saavuttaminen. Momentti tarkoittaisi
esimerkiksi sitd, ettd tuomioistuimelle ei tarvitsisi toimittaa tietoa siitd, kuka on
tiedonhankinnan kohteena tai milla paikkakunnalla tiedonhankintaa harjoitetaan. Olennaista ja
riittdvad olisi epdillyn rikoksen tai rikollisen toiminnan kuvaaminen yleiselld tasolla. Asian
késittely voitaisiin  tarvittaessa pitdd muualla kuin tuomioistuimessa, esimerkiksi
Rajavartiolaitoksen poliisin tiloissa. Keskeisimmét salassapitoa koskevat sédénnokset ovat
oikeudenkdynnin julkisuudesta yleisissd tuomioistuimissa annetussa laissa (370/2007).

Saannokset vastaisivat poliisilain 5 luvun 45 §:n 6 momentin ja 58 §:n 5 ja 7 momentin sekd
rikostorjunnasta Tullissa annetun lain 3 luvun 44 §:n 6 momentin ja 57 §:n 5 ja 7 momentin
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saantelyd. Rajavartiolaitoksella ei olisi kdytdssd muu kuin yksinomaan tietoverkossa tehtava
peitetoiminta, joten ei olisi tarpeen sddtid peitetoiminnan lupa-asiasta kuten poliisilain 45 §:n 1
ja 6 momentissa ja rikostorjunnasta Tullissa annetun lain 3 luvun 44 §:n 1 ja 6 momentissa
saddetdén.

58 §. Salaisten pakkokeinojen kdiyttiminen. Pykélin [ momentin mukaan salaisten
pakkokeinojen kéyttoon Rajavartiolaitoksen suorittamassa esitutkinnassa sovelletaan
pakkokeinolain 10 lukua jiljempénd sdddetyin poikkeuksin. Momentti sdilyisi
muuttamattomana. Rajavartiolaitoksen oikeudesta kdyttdd yksinomaan tietoverkossa tehtdvaa
peitetoimintaa ja yksinomaan tietoverkossa tehtivdd valeostoa sekd tietoldhteen ohjattua
kiyttod Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen esitutkinnassa séédettiisiin
kuitenkin jatkossa rikostorjunnasta Rajavartiolaitoksessa annetussa laissa. Tdhén tehtiisiin
informatiivinen viittaus pakkokeinolain 10 luvun 1 §:ssi jaljempéna kuvatusti.

Pykélan 2 momentissa sdddetddn niistd salaisista pakkokeinoista, jotka - eivdt ole
Rajavartiolaitoksen kdytossd. Momenttia muutettaisiin niin, ettd Rajavartiolaitos saisi
toimivaltuuden tietoldhteen ohjattuun kayttoon ja yksinomaan tietoverkossa tehtdvadn
peitetoimintaan ja yksinomaan tietoverkossa tehtdvéd valestoon. Rajavartiolaitoksen kaytossd
ei edelleenkiin olisi varsinainen peitetoiminta ja valeosto.

Pykéldn 3 momentin 1 kohdassa sdddetddan Rajavartiolaitoksen oikeudesta telekuunteluun ja
tietojen hankkimiseen telekuuntelun sijasta ja muuhun peiteltyyn tiedonhankintaan kuin
pakkokeinolain 10 luvun 14 §:n 4 momentissa tarkoitettuun peiteltyyn tiedonhankintaan
tietoverkossa selvitettdessd torkedd laittoman maahantulon jérjestdmistd taikka torkeda
laittoman maahantulon jarjestimista ja siihen liittyvaa ihmiskauppaa tai torkedd ihmiskauppaa.

Rajavartiolaitokselle ehdotetaan toimivaltuutta  estdd ja selvittdd ihmiskaupparikoksia
rajavalvonnan, Rajavartiolaitoksen  rikostorjunnan tai  Rajavartiolaitokselle sdédetyn
valvontatehtdvidn suorittamisen yhteydessd ilman liityntdd laittoman maahantulon
jérjestdmiseen. Téstd syystd momentista olisi poistettava liityntd laittoman maahantulon
jarjestdmisen ja ihmiskaupparikosten vililld. Rajavartiolaitos voisi edelleenkin kayttaa
telekuuntelua ja tietojen hankkimista telekuuntelun sijasta selvitettdessa ihmiskaupparikoksia.

Pykilidn 3 momentin 2 kohdassa sdddetdéin televalvonnasta selvitettdessd Rajavartiolaitoksen
tutkittavaksi kuuluvaa rikosta. Kohtaa muutettaisiin niin, ettd televalvonnan toimivaltuutta
laajennettaisiin kaikkiin niihin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin, joista
sdadetty ankarin rangaistus on vahintdan neljd vuotta vankeutta. Toimivaltuus ei kuitenkaan
laajenisi sotilas- ja virkarikoksiin, virkamiehen vikivaltaiseen vastustamiseen, torkeddn
lahjuksen antamiseen, laittoman maahantulon jarjestimiseen liittyvadn panttivangin ottamiseen
eikd" Rajavartiolaitokseen kohdistuviin yleisvaarallisiin rikoksiin. Néistd poikkeuksista
saddettaisiin pykdldn uudessa 4 momentissa.

Televalvonta - rikoksen estimiseksi laajenisi  ihmiskaupparikokseen ja  torkeéddn
ihmiskaupparikokseen ilman liityntdd torkeddn laittoman maahantulon jérjestimiseen,
laittoman maahantulon jarjestimiseen liittyvddn rikoslain 25 luvussa tarkoitettuun torkeddn
vapaudenriistoon, torkedin rahanpesuun, torkeddn ympériston turmelemiseen, torkedin
luonnonsuojelurikokseen  luonnonsuojelualueella  sekd  rajavartioviranomaiseen  tai
Rajavartiolaitoksen ylldpidettdviin rajamerkkeihin ja rajalaitteisiin kohdistuvaan torkedin
vahingontekoon, torkeddn varkauteen ja torkeddn moottoriajoneuvon kdyttovarkauteen. Oikeus
televalvontaan selvitettidessd torkedd laittoman maahantulon jérjestdmistd, Rajavartiolaitoksen
tarkastettavaa asiakirjaa koskevaa torkedd véadrennystd, torkedd tai ammattimaista
kétkemisrikosta, torkedd metséstysrikosta sekd torkedéd laittoman saaliin kétkemistd sdilyisi
ennallaan.

Muusta peitellystd tiedonhankinnasta kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitetusta peitellystd tiedonhankinnasta tietoverkossa sdéddettdisiin momentin 3 kohdassa.
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Toimivaltuus laajenisi kaikkiin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin, joista
sdddetty ankarin rangaistus on vahintddn nelji vuotta vankeutta, 4 momentissa sdddetyin
poikkeuksin. Tadmi tarkoittaa, ettd toimivaltuus rikoksen selvittdmiseksi laajenisi
ihmiskaupparikokseen ja torkedéin ihmiskaupparikokseen ilman liityntdd torkeddn laittoman
maahantulon jérjestimiseen, laittoman maahantulon jérjestimiseen liittyvddn torkeédédn
vapaudenriistoon, Rajavartiolaitoksen tarkastettavaa asiakirjaa koskevaan torkeddn
vadrennykseen, torkeddn rahanpesuun, torkeddn tai ammattimaiseen kétkemisrikokseen, ja
torkeddn  metsdstysrikokseen, torkeddn  ympdéristdn ~ turmelemiseen, torkeddn
luonnonsuojelurikokseen  luonnonsuojelualuecella sekd  rajavartioviranomaiseen  tai
Rajavartiolaitoksen ylldpidettdviin rajamerkkeihin ja rajalaitteisiin kohdistuvaan torkedan
vahingontekoon, torkeddn varkauteen ja torkedin moottoriajoneuvon kéyttovarkautta. Lisdksi
toimivaltuutta ehdotetaan suunnitelmalliseen, jarjestiytyneeseen, ammattimaiseen, jatkuvaan
tai toistuvaan rikolliseen toimintaan liittyvan kétkemisrikoksen selvittdmiseen. Toimivaltuutta
saisi edelleen kéyttdd torkedn laittoman maahantulon jérjestimisen selvittdmiseen kuten
nykyéankin.

Pykélin 3 momentin uudessa 4 kohdassa sédddettiisiin henkilon teknisestd seurannasta.
Toimivaltuutta laajennettaisiin kaikkiin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin,
joista sdddetty ankarin rangaistus on vahintdin nelja vuotta vankeutta, 4 momentissa sdddetyin
poikkeuksin. Toimivaltuus rikoksen selvittdimiseksi laajenisi ihmiskaupparikokseen ja torkeddn
ihmiskaupparikokseen ilman liityntdd torkeddn laittoman maahantulon jérjestimiseen,
laittoman maahantulon jarjestdmiseen liittyvaén torkedin vapaudenriistoon, Rajavartiolaitoksen
tarkastettavaa asiakirjaa koskevaan torkeddn védrennykseen, torkeddn rahanpesuun, torkedén
tai ammattimaiseen katkemisrikokseen,  torkeddn ympériston turmelemiseen, torkeddn
luonnonsuojelurikokseen  luonnonsuojelualueella  sekd  rajavartioviranomaiseen  tai
Rajavartiolaitoksen ylldpidettdviin rajamerkkeihin ja rajalaitteisiin kohdistuvaan torkeddn
vahingontekoon, torkeddn varkauteen ja torkeddn moottoriajoneuvon kayttovarkautta.
Toimivaltuutta saisi edelleen kéyttad torkedn laittoman maahantulon jirjestdmisen ja torkedn
metséstysrikoksen selvittdmiseen kuten nykyaankin.

Pykélin 4 momentissa saddettdisiin - poikkeuksista televalvontaan, muuhun peiteltyyn
tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa tarkoitettuun peiteltyyn
tiedonhankintaan tietoverkossa ja henkilon tekniseen seurantaan. Néita toimivaltuuksia ei saisi
kéayttad selvitettdessa sotilas- ja virkarikoksia, virkamiehen vikivaltaista vastustamista, torkedd
lahjuksen antamista, laittoman maahantulon jérjestimiseen liittyvéa panttivangin ottamista eika
Rajavartiolaitokseen kohdistuvia yleisvaarallisia rikoksia.

Pykildn nykyisessd 4 momentissa sdddetddn Rajavartiolaitoksen toimivaltuuksista 5 §:n
mukaisessa muussa esitutkinnassa. Momentti siirtyisi muuttamattomana 5 momentiksi.

59 §. Peitellystd tiedonhankinnasta pddttiminen rikoksen esitutkinnassa. Pykalan I momentin
mukaan Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopééllikkd tai
apulaisosastopddllikkd taikka tehtdvddn madratty salaiseen tiedonhankintaan erityisesti
koulutettu pidattimiseen oikeutettu rajavartiomies paattdd peitellystd tiedonhankinnasta
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen selvittdmiseksi.

Operatiivisen rikostorjunnan tilanteet voivat ilmetd nopeasti ja ajankohtana, jolloin tietty
yksittdinen virkamies ei ole tavoitettavissa. Télloin kyseistd toimivaltuutta ei voida kayttda
salaisen pakkokeinon kidyttdmisen aineellisten edellytysten tdyttymisestd huolimatta. Olisi
tarkoituksenmukaista, ettd paitoksentekotaso yhtenéistettdisiin muihin
rikostorjuntaviranomaisiin nédhden ja péaitoksentekijoihin lisittiisiin myos tehtdvadn méadritty
salaiseen tiedonhankintaan erityisesti koulutettu pidéttdimiseen oikeutettu rajavartiomies.
Paitoksentekotason muutos koskisi peiteltyd tiedonhankintaa ja peiteltyd tiedonhankintaa
tietoverkossa.
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7.2 Laki rajavartiolaitoksen hallinnosta

17 §. Vaitiolovelvollisuus. Pykéldn 1 momentissa siddetddn Rajavartiolaitoksen henkildstoon
kuuluvan  virkamiehen vaitiolovelvollisuudesta luottamuksellisesti tietoja antaneen
henkilollisyydestd, jos tiedon ilmaiseminen vaarantaisi luottamuksellisesti tietoja antaneen tai
hinen ldheistensd turvallisuuden. Vaitiolovelvollisuuden piiriin lisdttdisiin peitehenkilona tai
valeostajana tietoverkossa toimineen henkil6llisyyttd koskeva tieto. Vaikka peitehenkilon tai
valeostajan henkil6llisyyden paljastumisen riskit liittyvdt ensi sijaisesti reaalimaailmassa
tehtdvddn peitetoimintaan tai valeostoon, on tarpeen suojata myds yksinomaan tietoverkossa
peitehenkiloné tai valeostajana toimivaa.

17 ¢ §. Illmaisuvelvollisuus oikeudenkdynnissd. Pykéldssd séddetddn edellytyksistd, joilla
tuomioistuin voi velvoittaa Rajavartiolaitoksen palveluksessa < olevan ilmaisemaan
luottamuksellisesti tietoja antaneen henkildllisyyttd koskevan tiedon, jos ilmoittamatta
jattaminen voisi loukata asianosaisen oikeutta puolustautua asianmukaisesti tai muuten
asianmukaisesti valvoa oikeuttaan oikeudenkéynnissi. Edellytyksend médrddmiselle on lisdksi,
ettd virallinen syyttdjd ajaa syytettd rikoksesta, josta sdéddetty ankarin rangaistus on vahintdin
kuusi vuotta vankeutta taikka sellaisen rikoksen yrityksesté tai osallisuudesta siihen.

Luottamuksellisesti tietoja antaneen henkilon henkil6llisyyttd ei tdlldinkdén saa méadrité
ilmaistavaksi, jos siitd ilmeisesti aiheutuisi vakavaa vaaraa hdnen tai hdnen l&heistensd
turvallisuudelle. Pykéldan lisdttdisiin  vastaava yksinomaan - tietoverkossa tehtdvin
peitetoiminnan peitehenkil6d ja yksinomaan' tietoverkossa tehtivin valeoston valeostajaa
koskeva rajoitus.

llmaiseminen  liittyy = oikeudenmukaisen  oikeudenkdynnin  edistimiseen.  Oikeus
oikeudenmukaiseen oikeudenkdyntiin ilmaistaan nimenomaisesti EIS 6 artiklan 1 kappaleessa
sekd kansalaisoikeuksia ja poliittisia oikeuksia koskevan kansainvélisen yleissopimuksen 14
artiklan 1 kappaleessa. Oikeuden voi katsoa sisdltyvan myos perustuslain 21 §:n 1 momentissa
ilmaistuun asian asianmukaisen késittelyn vaatimukseen. Periaatteen merkityksen voi katsoa
korostuvan vakavien rikosten kasittelyssa.

Oikeudenmukaiseen oikeudenkdyntiin liittyviin'ndkokohtiin on myds perustuslakivaliokunta
kiinnittényt huomiota epésovinnaisten rikostorjunta- ja rikostutkintamenetelmistd sadtdmisen
yhteydessd (PeVL 5/1999 vp). Valiokunta on todennut oikeudenmukaiseen oikeudenkdyntiin
kuuluvan sen, ettd syytetty ja hidnen puolustajansa saavat tiedon ja mahdollisuuden lausua
kaikesta siitd asiaan vaikuttavasta aineistosta, jolla voi olla vaikutusta tuomioon.

Oikeudenmukaiseen  oikeudenkdyntiin  liittyviin  seikkoihin ~ my6s  eduskunnan
hallintovaliokunta kiinnitti huomiota nyttemmin kumotun poliisilain (493/1995) 44 §:n
muuttamisen yhteydessd (HaVM 10/2005 vp). Valiokunnan mukaan syytetyn oikeus
oikeudenmukaiseen oikeudenkdyntiin ei vaarannu silloin, kun peitetoiminnalla ja valeostolla
saatuja tietoja ei ole kaytetty syyteharkinnan perustana eikd oikeudenkdynnissd, vaan ne ovat
ainoastaan auttaneet poliisitoiminnan suuntaamisessa.

Lihtokohtana tulee olla, ettd oikeutta kiydddn avoimesti, tasapuolisesti ja saman
oikeudenkidyntiaineiston perusteella, jolloin kaikki asian ratkaisuun vaikuttavat tiedot on
saatettava asianosaisten tietoon. Syyttdjén tai asianomistajan tehtivénd on akkusatorisessa
menettelyssd ndyttdd toteen vastaajan syyllisyys. Nayton puute johtaa epdvarmuustilanteessa
asian ratkaisemiseen vastaajan eduksi. Jos esimerkiksi valeostajana toimineen henkil6llisyytta
ei voida ilmaista, tuomioistuimen harkittavaksi tulee, mikd merkitys ilmaisematta jattdmisella
on ndytdn arvioinnin ja asian lopputuloksen kannalta.

17 d §. [lmaisuvelvollisuus rikosta selvitettiessd. Pykélin [ momentin mukaan
Rajavartiolaitoksen henkildstoon kuuluva on vaitiolovelvollisuudestaan tai -oikeudestaan
huolimatta velvollinen ilmaisemaan 17 §:n 1 momentissa ja 17 b §:n 1 momentissa tarkoitetun
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sellaisen tiedon, jonka ilmaiseminen on vélttdmétontd esitutkinnan aloittamisen edellytysten
arvioimiseksi, jos luottamuksellisesti tietoja antaneen on siind ominaisuudessa syytd olettaa
syyllistyneen rikokseen.

Momenttiin lisdttiisiin yksinomaan tietoverkossa tehtdvdn peitetoiminnan peitehenkilo ja
yksinomaan tietoverkossa tehtidvin valeoston valeostaja. Lain 17 §:44n ehdotetun muutoksen
perusteella peitehenkilond tai valeostajana tietoverkossa toimineen henkil6llisyys kuuluisi
vaitiolovelvollisuuden piiriin.

Esitutkinnan edellytysten arvioiminen koskisi sen selvittdmisté ja harkitsemista, onko jotakin
henkiloé syytd epdillé rikoksesta. Kdytinnosséd kysymys olisi siitd, ettd henkilon on perusteltua
syytd olettaa syyllistyneen rikokseen toimiessaan momentissa tarkoitetussa ominaisuudessa.

Rikosvastuun toteuttamiseen liittyvistd syistd tieto olisi ilmaistava kaikissa tapauksissa, kun
tiedon ilmaisemista voidaan pitdd vélttdmattomand. Momentissa edellytystd "vélttaméaton"
kéytettdisiin samassa merkityksessd kuin salaisia tiedonhankintakeinoja koskevan 3 luvun
sddannoksissd. Kysymyksessd oleva kynnys olisi korkea ja tarkoittaisi sitd, ettd esitutkinnan
edellytysten arvioiminen tai rikoksen selvittdminen ei onnistu ilman peitehenkilon tai
valeostajan henkil6llisyyden ilmaisemista.

Pykélin 2 momenttia muutettaisiin vastaavalla tavalla, niin ettd sithen liséttéisiin
Rajavartiolaitoksen henkildstoon kuuluvan velvollisuus ilmaista 1 momentissa tarkoitetun tieto
myos selvityksen saamiseksi asiassa, jossa esitutkinta on aloitettu, jos on perusteltua syytd
epdilld, ettd yksinomaan tietoverkossa tehtdvidn peitetoiminnan peitehenkild tai yksinomaan
tietoverkossa tehtdavén valeoston valeostaja on siind tehtdvassa on syyllistynyt rikokseen.

Pykéldn 5 momentti koskee tilannetta, jossa tuomioistuin voi mairitd Rajavartiolaitoksen
henkildstoon kuuluvan kieltdytymisestd huolimatta, ettd pykédldn 1 tai 2 momentissa tarkoitettu
tieto on annettava vaatimuksen esittdjdlle, jos kieltdytymiselle ei olisi laillista perustetta.
Kyseessé on siis erddnlainen vaikenemisen murtaminen.

Momenttiin lisittdisiin sddnnds, jonka mukaan jos 3 momentissa tarkoitettu asia koskisi
yksinomaan tietoverkossa tehtdvdd peitetoimintaa, yksinomaan tietoverkossa tehtdvai
valeostoa tai tietoldhteen ohjattua kéyttod, asia késiteltdisiin Helsingin kérdjdoikeudessa. Muu
ilmaisuvelvollisuutta koskeva asia kisiteltdisiin edelleen siind kdrdjdoikeudessa, jossa se kdy
sopivasti pdinsd. Yksinomaan tietoverkossa tehtéivia peitetoimintaa, yksinomaan tietoverkossa
tehtivdd valeostoa ja ohjattua tietoldhdetoimintaa koskevien asioiden ohjaaminen Helsingin
kérdjdoikeuteen johtuisi siitd, ettd ehdotetun 52 §:n 7 momentin mukaan niitd
tiedonhankintakeinoja koskevat asiat késiteltdisiin Helsingin kirdjdoikeudessa.

Ehdotettu séédntely vastaisi poliisilain 7 luvun 5 §:n 5 momenttia, pakkokeinolain 10 luvun 60
§:n 7 momenttia ja rikostorjunnasta Tullissa annetun lain 4 luvun 5 §:n 5 momenttia.

7.3 Pakkokeinolaki
10 luku Salaiset pakkokeinot

1 §. Soveltamisala. Pakkokeinolain 10 luvun 1 §:n 2 momenttia tarkistettaisiin siten, ettd
momenttiin  tehtdisiin informatiivinen viittaus Rajavartiolaitoksen rikostorjuntalakiin
yksinomaan tietoverkossa tehtdvdn peitetoiminnan, yksinomaan tietoverkossa tehtdvén
valeoston sekd tietoldhteen ohjatun kdyton osalta. Lisdksi momentissa sdddettdisiin yksinomaan
tietoverkossa tehtdvin peitetoiminnan ja yksinomaan tietoverkossa tehtéivin valeoston
toteuttamisesta Rajavartiolaitoksessa.

39 §. Tietolihdetoiminta ja tietoldhteen ohjatun kiyton edellytykset. Pykélan 2 ja 4 momenttiin
tehtéisiin muutokset, jotka johtuvat tietoldhteen ohjatun kayton toimivaltuudesta.



53

40 §. Tietolihteen ohjatusta kdytostd pddttiminen. Pykélan I momenttiin liséttéisiin sdannos
pdétoksenteosta Rajavartiolaitoksessa. Tietoldhteen ohjatusta kéytostd Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen selvittdmiseksi paittdisi Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopidillikkd tai apulaisosastopaillikko taikka tehtdvddn madratty
salaiseen tiedonhankintaan erityisesti koulutettu pidattimiseen oikeutettu rajavartiomies.

7.4 Poliisilaki
5 luku Salaiset tiedonhankintakeinot

1 §. Soveltamisala ja mddritelmdt. Pykéldd ehdotetaan muutettavaksi niin, ettd siind
huomioidaan Rajavartiolaitoksen rikostorjuntalakiin ehdotetut uudet toimivaltuudet. Pykilidn 4
momenttiin  lisdttdisiin  informatiivinen viittaus yksinomaan tietoverkossa tehtdvéin
peitetoimintaan, yksinomaan tietoverkossa tehtdvddn valeostoon ja tietoldhteen ohjattuun
kayttoon, joista sdddettdisiin Rajavartiolaitoksen rikostorjuntalaissa.  Lisdksi momenttiin
ehdotetaan otettavaksi lyhyt kuvaus yksinomaan tietoverkossa tehtdvdn peitetoiminnan ja
yksinomaan tietoverkossa tehtdvin valeoston padtoksenteosta.

7.5 Laki henkilotietojen kisittelysti Rajavartiolaitoksessa

12 §. Tietoldhdetietojen kdsittely. Pykilassd sdddetddn niistd henkilGtiedoista, joita
Rajavartiolaitos saa késitelld Rajavartiolaitoksen rikostorjuntalain 36 §:ssd tarkoitetusta
henkildstd. Pykéladn ehdotetaan lisdttéviksi viittaus myos pakkokeinolain 10 luvun 39 §:4én,
jossa saddetdéin rikoksen selvittimiseen liittyvastd tietoldhdetoiminnasta. Tietoldhteen
rekisterdinnistd ja kirjaamisesta sdddetddn lisdksi esitutkinnasta, pakkokeinoista ja salaisesta
tiedonhankinnasta annetun valtioneuvoston asetuksen (122/2014) 3 luvun 13 §:n 2 momentissa
ja 14 §:ssa.

8 Lakia alemman asteinen sifintely

Rajavartiolaitoksen rikostorjuntalain 62 §:n 4 momentin perusteella valtioneuvoston asetuksella
voidaan antaa tarkempia sddnnoksid laissa tarkoitettujen salaisten tiedonhankintakeinojen
kéyton jarjestdmisestd ja valvonnasta sekd toimenpiteiden kirjaamisesta ja valvontaa varten
annettavista selvityksistd. Ehdotetuista yksinomaan tietoverkossa tehtdvdd valeostoa,
yksinomaan tietoverkossa tehtévéé peitetoimintaa ja ohjattua tietoldhdetoimintaa koskevista
muutoksista ~ seuraa  muutostarpeita esitutkinnasta, pakkokeinoista ja  salaisesta
tiedonhankinnasta annettuun valtioneuvoston asetukseen.

9 Voimaantulo
Ehdotetaan, ettd lait tulevat voimaan 1.6.2025.
10 Suhde perustuslakiin ja sddtidmisjirjestys

Esityksen nykytilan kuvauksessa sekd sdédnnoskohtaisissa perusteluissa on jo edelld arvioitu
perustuslakiin sekd perus- ja ihmisoikeuksien toteutumiseen ja suojaamiseen liittyvid
kysymyksid siltd osin kuin niilld on vaikutusta siithen, minkélaisiksi ehdotetut sdadnndkset
muodostuvat ja miten niitd tulisi tulkita. Huomioon on otettu myds eduskunnan
perustuslakivaliokunnan ja EIT:n kannanotot.

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kdyton tulee perustua lakiin ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Perustuslain 80 §:n 1 momentin perusteella
yksilon oikeuksien ja velvollisuuksien perusteista on sdddettiva lailla.

Rikostorjunnan toimenpiteilld puututaan perustuslaissa turvatuista perusoikeuksista erityisesti
perustuslain 7 §:ssd turvattuun henkilokohtaiseen vapauteen ja koskemattomuuteen, 9 §:n 1
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momentissa turvattuun liikkkumisvapauteen, 10 §:ssd turvattuun yksityiselamin suojaan ja 15
§:ssd turvattuun omaisuuden suojaan. Lisdksi ehdotuksia arvioitaessa merkitystd on myds
perustuslain 21 §:n sddnnoksilld oikeusturvasta. Samaan aikaan on selvdd, ettd rikosten
estdminen on tavoite, jonka saavuttamista yleinen etu ja yhteiskunnallinen intressi voimakkaasti
edellyttaa.

Perustuslain kannalta merkityksellisimpiné ovat esitykseen siséltyvit lainsdddantomuutokset,
joilla annettaisiin Rajavartiolaitokselle uusia yksiloon kohdistuvia tai yksilon oikeuksia
rajoittavia toimivaltuuksia, joilla muuten laajennettaisiin jo olemassa olevia toimivaltuuksia
taikka joilla muuten rajoitettaisiin yksilon oikeuksia tai toimintavapautta.

Perustuslakivaliokunta on kiinnittdnyt huomiota siihen, ettd pakkokeinojen ja esitutkinnan
sddntelylle on ollut ominaista kehitys, jossa toimivaltuuksia lisdtddn tai niitd laajennetaan
vahittdin. Lainmuutoksilla toteutettavat toimivallan laajennukset voivat sinénsi olla vihaisia,
mutta vélttimattomyyden ja oikeasuhtaisuuden valtiosdéntdoikeudellisessa arvioinnissa on
otettava huomioon myds jo aiemmin sdddetyt valtuudet. Vidhdinenkin laajennus
toimivaltuuteen, jonka perustuslakivaliokunta on aikaisemmassa lausunnossa arvioinut olevan
valtiosddntooikeudellisesti moitteeton, voi antaa aihetta muuttaa vélttimattomyyden ja
oikeasuhtaisuuden arviointia. (PeVL 98/2022 vp, kappale 2; PeVL 99/2023 vp, kappale 3).

Hallituksen esityksen 1. lakiehdotuksessa ehdotetaan Rajavartiolaitokselle kokonaan uusia
toimivaltuuksia sekd erdisiin jo olemassa oleviin toimivaltuuksiin muutoksia, joista osa on
luonteeltaan toimivaltuuden kiyttoalaa laajentavia. Perusoikeuksien rajoittamisen sallittavuutta
tulee arvioida paitsi yksittéisiin perusoikeussédénnoksiin mahdollisesti siséltyvien lakivarausten
kannalta myds perusoikeuksien yleisten ‘rajoitusedellytysten kannalta (PeVM 25/1994 vp).
Rajoittamisen yleiset edellytykset koskevat ennen muuta vaatimusta siétda rajoituksesta lailla,
rajoituksen tarkkarajaisuutta ja tasmdillisyyttd, rajoittamisen perusteena olevien syiden
hyvaksyttavyyttd, suhteellisuusvaatimuksen  tayttymistd perusoikeutta rajoitettaessa,
rajoitukseen liittyvien oikeusturvajérjestelyjen riittdvyyttd ja rajoituksen ristiriidattomuutta
Suomen kansainvilisten ihmisoikeusvelvoitteiden kanssa (PeVL 5/1999 vp).

Esityksen sisdltoon vaikuttaa myos perustuslain 2 §:n 3 momentti, jonka mukaan julkisen vallan
kéyton tulee perustua lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia.
Esityksessé on siksi pyritty viranomaistoimivaltuuksien kattavaan ja tismélliseen sddntelyyn.

10.1 Salaiset tiedonhankinta- ja pakkokeinot

Rajavartiolaitoksen rikostorjuntalain salaisia tiedonhankintakeinoja koskevaan 3 lukuun ja
salaisia pakkokeinoja koskevaan 4 lukuun ehdotetaan erditd perusoikeusrajoitusten kannalta
merkityksellisid muutoksia. Merkitystd on téssé tarkastelussa ennen kaikkea perustuslain 10
§:114, jonka 1 momentin mukaan jokaisen yksityiseldmi, kunnia ja kotirauha on turvattu ja
henkilGtietojen suojasta sdddetddn tarkemmin lailla.

Perustuslain 10 §:n2 momentin mukaan kirjeen, puhelun ja muun luottamuksellisen viestin
salaisuus on loukkaamaton. Vilttdmattomista rajoituksista viestin salaisuuteen voidaan saman
pykédldn 4 momentin perusteella sddtdd muun muassa yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa.

Rikoksen tutkinnan voidaan sanonnallisesti ymmartdd tarkoittavan vain jo tehtyjen rikosten
selvittdmistd. Rikoksen tutkintana pidetddn perustuslain 10 §:n 3 momentissa tarkoitetussa
mielessd kuitenkin my0s sellaisia toimenpiteitd, joihin ryhdytddn jonkin konkreettisen ja
yksildidyn rikosepdilyn johdosta, vaikka rikos ei vield olisi ehtinyt toteutuneen teon asteelle.
Néin ollen esimerkiksi televalvontaa on katsottu perustuslain 10 §mn 3 momentin estdmétté
voitavan kayttda tiettyjen rikosten estimiseen (PeVL 5/1999 vp, s. 2; PeVL 2/1996 vp, s. 2-3).
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Perustuslakivaliokunta otti kyseisen lainkohdan tulkintaan kantaa my0s perustuslain
muuttamista koskeneessa mietinnossdan PeVM 4/2018 vp (s. 5—6). Valiokunta toteaa, ettd
perustuslain 10 §:n 3 momentin rajoituslauseketta on jo ennen uuden perustuslain voimaantuloa
(ks. Esim. PeVL 2/1996 vp, PeVL 5/1999 vp) tulkittu varsin johdonmukaisesti siten, ettd
rikoksen tutkintana pidetddn sellaisia toimenpiteitd, joihin ryhdytédn jonkin konkreettisen ja
yksildidyn rikosepdilyn johdosta, vaikka rikos ei olisi vield edennyt toteutuneen teon asteelle.
Valiokunta on pitdnyt tdrkednd, ettd toimenpiteen valtiosddntdoikeudellisen sallittavuuden
edellytyksend oleva konkreettinen ja yksildity rikosepdily tuodaan selvidsti esille myos
sdannoksen sanamuodossa. Perustuslakivaliokunnan ndkemyksilldi on erityisesti merkitysta
arvioitaessa rikoksen estdmiseen liittyvid toimivaltuuksia (PeVL 2/1996 vp, 5/1999 vp, 37/2002
vp ja 11/2005 vp). Télta osin tulkinta on vakiintunut eiké siitd ole epaselvyytta.

Perustuslakivaliokunta on késitellessdan pakkokeinolain sddntelyd todennut, ettd kyseessd on
perus- ja ihmisoikeusherkkd sédédntelykohde, jossa on sovitettava yhteen perus- ja
ihmisoikeuksien turvaamia seikkoja rikosten selvittimisen ja muiden vastaavien painavien
yhteiskunnallisten intressien kanssa ja jossa korostuvat vaatimukset sdéntelyn tasmallisyydestd
ja tarkkarajaisuudesta, valttimittomyydestd sekd oikeusturvasta. Liséksi vaatimuksella
sopusoinnusta Euroopan ihmisoikeussopimuksen kanssa, sellaisena kuin sopimuksen sisiltd
tasmentyy Euroopan ihmisoikeustuomioistuimen oikeuskidytannossa, on tillaisessa sadntelyssa
suuri merkitys. (PeVL 98/2022 vp, kappale 1).

10.1.1 Televalvonnan, peitellyn tiedonhankinnan ja henkilon teknisen seuraamisen
perusterikoksien laajentaminen

Salaisella tiedonhankinnalla ja salaisilla pakkokeinoilla puututaan salaa useiden
perusoikeuksien ydinalueeseen, erityisesti yksityiseldman, kotirauhan, luottamuksellisen viestin
ja henkilétietojen suojaan. Niiden keinojen kaytolld voi olla vaikutusta myds
oikeudenmukaisen oikeudenkdynnin toteutumiseen. Toimenpiteiden tulee pysyd kohteelta
salassa ainakin toiminnan alkuvaiheessa, jotta keinot olisivat tehokkaita.

Salaisten tiedonhankinta- ja pakkokeinojen edellytyksend on aina yksiloity rikosepéily lukuun
ottamatta tietoldhdetoimintaa. Salaisten tiedonhankintakeinojen kdyton yhteydessa
sovellettaisiin Rajavartiolaitoksen rikostorjuntalain 14 §:ssi ja pakkokeinolain 10 luvun 2 §:ssé
sdddettyjé salaisten tiedonhankinta- ja pakkokeinojen kéyton edellytyksié seké rajavartiolain 2
luvun mukaisia Rajavartiolaitoksen toiminnassa noudatettavia yleisia periaatteita.

Esityksessd ehdotetaan, ettd televalvonnan, muun peitellyn tiedonhankinnan kuin tietoverkossa
tehtdvian peitellyn tiedonhankinnan ja henkilon teknisen seurannan toimivaltuuksia rikosten
estimiseksi ja  selvittdimiseksi laajennettaisiin  ldhtokohtaisesti  kaikkiin  sellaisiin
Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin, joista sdddetty ankarin rangaistus on
véahintdan neljd vuotta vankeutta.

Televalvontaa, muuta peiteltyd tiedonhankintaa kuin tietoverkossa tehtdvaa tiedonhankintaa ja
henkilon teknistd seurantaa koskeva laajennus ei kuitenkaan olisi kategorinen, vaan se perustuu
arviointiin siitd, mikd kustakin ndistd keinoista on merkityksellinen rikoksen estimisessa tai
selvittimisessd seké siihen, tarvitseeko Rajavartiolaitos kdytdnnossd kyseistd keinoa.

Ehdotettu toimivaltuuksien laajennus ei ndin ollen koskisi lainkaan erikseen nimettyjé
Rajavartiolaitoksen tutkittavaksi kuuluvia rikoksia. Arvioinnin perusteella toimivaltuuksia ei
ole syytd laajentaa niithin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin, joiden estiminen
tai selvittdminen kaytdnnossa siirrettdisiin poliisille Rajavartiolaitoksen rikostorjuntalain 8 §:n
perusteella joko tutkinnan puolueettomuuteen tai rikoksen vakavuuteen tai laajuuteen liittyvista
syistd. Naditd rikoksia olisivat sotilas- ja virkarikokset, virkamiehen vékivaltainen
vastustaminen, torked lahjuksen antaminen, laittoman maahantulon jérjestimiseen liittyvaé
rikoslain 25 luvussa tarkoitettua panttivangin ottaminen sekd Rajavartiolaitokseen kohdistuva
rikoslain 34 luvussa tarkoitettu yleisvaarallinen rikos.
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Rajavartiolaitos voisi jatkossakin estii tai selvittda tallaisia rikoksia esimerkiksi suorittamalla
tutkinnan turvaamista koskevat alkutoimet. Kéaytossa eivit kuitenkaan olisi televalvonta, muu
peitelty tiedonhankinta kuin tietoverkossa tehtdva peitelty tiedonhankinta ja henkilon tekninen
seuranta.

Televalvonta

Hallituksen esityksen 1. lakiechdotuksen 16 §:n 2 momentissa ehdotetaan, ettd Rajavartiolaitos
saisi kdyttda televalvontaa, jos henkilon lausumien, uhkausten tai kdyttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa hinen syyllistyvén rikokseen, josta sdédetty ankarin
rangaistus on védhintddn nelja vuotta vankeutta. Hallituksen esityksen 1. lakiehdotuksen 58 §:n
3 momentin 2 kohdan mukaan Rajavartiolaitoksella olisi oikeus televalvontaan selvitettiessa
Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta sdddetty -ankarin rangaistus on
véhintddn neljd vuotta vankeutta tai torkedéd laittoman saaliin kétkemistd, 4 momentissa
sdddetyin poikkeuksin.

Televalvonta rikoksen estimiseksi laajenisi  ihmiskaupparikokseen ja  torkeéddn
ihmiskaupparikokseen ilman yhteyttd torkeddn laittoman maahantulon - jirjestamiseen,
laittoman maahantulon jarjestimiseen liittyvadn rikoslain 25 luvussa tarkoitettuun torkeddn
vapaudenriistoon, Rajavartiolaitoksen tarkastettavaa asiakirjaa koskevaan torkeddn
vadrennykseen, esityksessd ehdotettuun torkeddn rahanpesuun, torkedédn tai ammattimaiseen
kétkemisrikokseen, torkeddn ympériston turmelemiseen, torkeddn luonnonsuojelurikokseen
luonnonsuojelualueella sekd rajavartioviranomaiseen tai Rajavartiolaitoksen yllépidettdviin
rajamerkkeihin ja rajalaitteisiin kohdistuvaan térkedan vahingontekoon, térkeéén varkauteen ja
torkeddn moottoriajoneuvon kiyttovarkauteen.

Televalvonta rikoksen selvittdmiseksi laajenisi vastaavalla tavalla kuin rikoksen estdmiseksi,
lukuun ottamatta torkedd vddrennystd sekéd torkedd tai ammattimaista kitkemisrikosta, joita
selvittdessdadn Rajavartiolaitoksella jo on televalvonnan toimivaltuus.

Televalvonnan, peitellyn tiedonhankinnan ja henkilon teknisen seurannan toimivaltuus rikosten
selvittdmiseksi ei kuitenkaan laajenisi 1. lakichdotuksen 16 §:n 2 momentissa lueteltuihin
rikoksiin eli sotilas- ja virkarikoksiin, virkamiehen vékivaltaiseen vastustamiseen, torkeddn
lahjuksen antamiseen, laittoman maahantulon jérjestdmiseen liittyvédn rikoslain 25 luvussa
tarkoitettuun panttivangin ottamiseen eikd Rajavartiolaitokseen kohdistuviin yleisvaarallisiin
rikoksiin.

Televalvontaa koskevia ehdotuksia on arvioitava perustuslain 10 §:n 2 momentissa sdddetyn
luottamuksellisen viestin salaisuuden loukkaamattomuuden kannalta. Televalvonta merkitsee
vilitystietojen hankkimista viestistd, joka on léhetetty yleiseen viestintdverkkoon tai siithen
liitettyyn viestintdverkkoon kytketysti teleosoitteesta tai telepdételaitteesta taikka vastaanotettu
tdllaiseen osoitteeseen tai laitteeseen, sekd teleosoitteen tai telepditelaitteen sijaintitiedon
hankkimista seké osoitteen tai laitteen kayton tilapdistd estdmista.

Vilttdmattomistd rajoituksista luottamuksellisen viestin salaisuuteen voidaan perustuslain 10
§:n 3 momentin perusteella sddtia lailla muun muassa yksilon tai yhteiskunnan turvallisuutta
taikka kotirauhaa vaarantavien rikosten tutkinnassa. Yksilon tai yhteiskunnan turvallisuutta
vaarantavien rikosten piiriin kuuluvat perusoikeusuudistuksen esitdiden mukaan esimerkiksi
huumausainerikokset, torkedt vékivaltarikokset sekd maan- ja valtiopetosrikokset (HE
309/1993 vp, s. 54/11). Valiokunta on pitdnyt lisdksi mahdollisena, ettd tunnistamistietojen
saaminen jdtetddn sitomatta tiettyihin rikostyyppeihin, jos sddntely muutoin tayttda
perusoikeuksien yleiset rajoitusedellytykset (PeVL 26/2001vp, s. 3/I1, PeVL 37/2002 vp, s. 3/1).

Peitelty tiedonhankinta
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Hallituksen esityksen 1. lakiechdotuksen 23 §:n 2 momentissa ehdotetaan, ettd Rajavartiolaitos
saisi kayttdd peiteltyd tiedonhankintaa sen tutkittavaksi kuuluvan rikoksen estimiseksi, jos
henkilon lausumien tai muun kéyttdytymisen perusteella voidaan perustellusti olettaa hinen
syyllistyvén rikokseen, josta sdddetty ankarin rangaistus on vahintiin neljd vuotta vankeutta,
lukuun ottamatta 16 §:n 2 momentin 1-5 kohdassa tarkoitettuja rikoksia.

Hallituksen esityksen 1. lakiehdotuksen 58 §:n 3 momentin 3 kohdassa ehdotetaan, etté
Rajavartiolaitoksella olisi oikeus muuhun peiteltyyn tiedonhankintaan kuin pakkokeinolain 10
luvun 14 §n 4 momentissa tarkoitettuun peiteltyyn tiedonhankintaan tietoverkossa
selvitettdessd Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta sédéddetty ankarin
rangaistus on véhintdén nelji vuotta vankeutta, tai suunnitelmalliseen, jarjestiytyneeseen,
ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvdéd kétkemisrikosta, 4
momentissa sdddetyin poikkeuksin.

Ehdotus tarkoittaa, ettd muu peitelty tiedonhankinta kuin tietoverkossa tehtdva peitelty
tiedonhankinta rikoksen estdmiseksi ja selvittdmiseksi laajenisi ihmiskaupparikokseen ja
torkeddn ihmiskaupparikokseen ilman yhteytté torkedén laittoman maahantulon jérjestamiseen,
laittoman maahantulon jirjestimiseen liittyvaén rikoslain 25 luvussa tarkoitettuun torkedin
vapaudenriistoon, Rajavartiolaitoksen tarkastettavaa asiakirjaa koskevaan torkeddn
vadrennykseen, esityksessd ehdotettuun torkeddn rahanpesuun, torkeddn tai ammattimaiseen
kéatkemisrikokseen, torkeddn metséstysrikokseen, torkedan ympariston turmelemiseen, torkedin
luonnonsuojelurikokseen  luonnonsuojelualueella  sekd.  rajavartioviranomaiseen  tai
Rajavartiolaitoksen ylldpidettdviin rajamerkkeihin ja rajalaitteisiin kohdistuvaan torkedan
vahingontekoon, torkedédn varkauteen ja torkeddn moottoriajoneuvon kayttovarkauteen.

Lisdksi ehdotetaan, ettd muuta peiteltyd tiedonhankintaa kuin peiteltyd tiedonhankintaa
tietoverkossa saisi kdyttdd suunnitelmalliseen, jarjestdytyneeseen, ammattimaiseen, jatkuvaan
tai toistuvaan rikolliseen toimintaan liittyvén kétkemisrikoksen estimiseksi tai selvittamiseksi.

Peitellylla tiedonhankinnalla tarkoitetaan tiettyyn henkil66n kohdistuvaa lyhytkestoisessa
vuorovaikutuksessa tapahtuvaa tiedonhankintaa, jossa rajavartiomichen tehtdvan salaamiseksi
kiytetddn vadrid, harhauttavia tai peiteltyjd tietoja. Peitellylld tiedonhankinnalla on
peitetoimintaa muistuttavia piirteitd, mutta se on lyhytaikaista ja siind ei muodosteta samanlaista
luottamussuhdetta kohdehenkilon kanssa kuin peitetoiminnassa.

Perusterikosten piirin laajentaminen koskisi rikoksia, joista sdfidetty ankarin rangaistus on
véhintddn neljd vuotta vankeutta. Lisdksi toimivaltuutta saisi kdyttdd suunnitelmalliseen,
jarjestdytyneeseen, ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvan
kéatkemisrikoksen estdmiseksi tai selvittdmiseksi. Tadméd vastaisi kétkemisrikoksen osalta
perustuslakivaliokunnan myotévaikutuksella (PeVL 67/2010 vp, PeVL 33/2013 vp) sdddettyd
peiteltyd tiedonhankintaa koskevaa poliisilain 5 luvun 15 §:n 6 kohdassa omaksuttua
saantelymallia.

Henkilon tekninen seuranta

Hallituksen esityksen 1. lakiehdotuksen 29 §:n 3 momentissa ehdotetaan, ettd Rajavartiolaitos
saisi kohdistaa henkiloon teknistd seurantaa (henkilon tekninen seuranta), jos hinen voidaan
perustellusti olettaa syyllistyvdn Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta
saddetty ankarin rangaistus on vahintdin neljd vuotta vankeutta, lukuun ottamatta 16 §:n 2
momentin 1-5 kohdassa tarkoitettuja rikoksia. Hallituksen esityksen 1. lakiehdotuksen 58 §:n 3
momentin 4 kohdan mukaan Rajavartiolaitoksella olisi oikeus henkilon tekniseen seurantaan
selvitettdessd Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta sédéddetty ankarin
rangaistus on vahintddn nelja vuotta vankeutta, pykdldn 4 momentissa sdddetyin poikkeuksin.

Ehdotus tarkoittaa, ettd henkilon tekninen seuranta rikoksen estdmiseksi ja selvittdmiseksi
laajenisi ihmiskaupparikokseen ja torkeddn ihmiskaupparikokseen ilman yhteyttd torkeddn
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laittoman maahantulon jirjestdmiseen, laittoman maahantulon jérjestdmiseen liittyvéin
rikoslain 25 luvussa tarkoitettuun térkedin vapaudenriistoon, Rajavartiolaitoksen tarkastettavaa
asiakirjaa koskevaan torkeddn vadrennykseen, esityksessd ehdotettuun térkeddn rahanpesuun,
torkeddn tai ammattimaiseen kédtkemisrikokseen, torkeddn ympériston turmelemiseen, torkedin
luonnonsuojelurikokseen  luonnonsuojelualueella  sekd  rajavartioviranomaiseen  tai
Rajavartiolaitoksen ylldpidettdviin rajamerkkeihin ja rajalaitteisiin kohdistuvaan torkeddn
vahingontekoon, torkeddn varkauteen ja torkeéén moottoriajoneuvon kéyttdvarkauteen.

Henkildn tekninen seuranta henkilon olinpaikkaan ja liikkumiseen kohdistuvavana seurantana
rinnastuu tuntuvuudeltaan tai merkitykseltddn teleosoitteen ja telepadtelaitteen sijaintitietojen
hankkimiseen, jolla pyritdin my06s saamaan tietoa henkilon tai henkil6iden liikkeistd. Ndin ollen
lahtokohtana on, ettd estettfvistd tai tutkittavasta rikoksesta sdddetty ankarin rangaistus on
véahintdan neljd vuotta vankeutta.

10.1.2 Yksinomaan tietoverkossa tehtdva peitetoiminta ja yksinomaan tietoverkossa tehtava
valeosto

Esityksessd ehdotetaan Rajavartiolaitokselle uutena toimivaltuutena yksinomaan tietoverkossa
tehtdvdd peitetoimintaa valeostoa. Ehdotuksen mukaan pditoksen yksinomaan tietoverkossa
tehtévéstd peitetoiminnasta ja valeostosta tekisi keskusrikospoliisin padllikko tehtdvédn
madrdtyn salaiseen tiedonhankintaan erityisesti koulutetun pidéttdmiseen oikeutetun
rajavartiomiehen esityksestd (1. lakiehdotuksen 34 f ja 34 j §). Yksinomaan tietoverkossa
tehtdvin peitetoiminnan ja valeoston toteuttaisi Rajavartiolaitoksen rikoksentorjunta (1.
lakiehdotuksen 34 b ja 341 §).

Laissa sdddettdisiin Rajavartiolaitoksen itsendisestd oikeudesta kohdistaa henkil6on
peitetoimintaa tietoverkossa. Tietoverkossa toteutettavan peitetoiminnan kayttoedellytyksend
olisi, ettd kohdehenkilon voidaan hdnen lausumiensa tai muun kéyttdytymisen perusteella
perustellusti olettaa syyllistyvdn Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta
sdddetty ankarin rangaistus on vahintdan kaksi vuotta vankeutta.

Peitetoimintaa tietoverkossa suorittava rajavartiomies ei saisi tehdd rikosta eikd aloitetta
rikoksen tekemiseen (1. lakiehdotuksen 34 ¢ §). Tietyin edellytyksin peitetoimintaa yksinomaan
tietoverkossa suorittava rajavartiomies voisi tehdé rikkomusluonteisia rikoksia osallistuessaan
jarjestdytyneen rikollisryhmén toimintaan (34 d §).

Laissa sdddettaisiin my0s Rajavartiolaitoksen itsendisestd oikeudesta toteuttaa yksinomaan
tietoverkossa tehtavé valeosto. Yksinomaan tietoverkossa tehtivilla valeostolla tarkoitettaisiin
valeostoa, jossa myyjan ja valeostajan vilinen vuorovaikutus tapahtuu kokonaisuudessaan
tietoverkossa. Valeoston kohteena oleva myyjd ja sen toteuttava rajavartiomies eivét siis
fyysisesti  kohtaisi tiedonhankinnan kuluessa, vaan kyse olisi anonyymista toiminnasta
tietoverkossa.

Yksinomaan tietoverkossa tehtdvad valeostoa rajoittaisi sddnnds, jonka mukaan toteuttaja saisi
tehda vain sellaista tiedonhankintaa, joka on vélttdmatontd yksinomaan tietoverkossa tehtavin
valeoston toteuttamiseksi. Valeosto olisi toteutettava siten, ettei se saa kohteena olevaa tai
muuta henkil6é tekeméin rikosta, jota hén ei muuten tekisi. Yksinomaan tietoverkossa tehtéva
valeosto ei olisi sallittua asunnossa.

Yksinomaan tietoverkossa tehtévi peitetoiminta ja valeosto ovat viimesijainen keino, joiden
kiayttod edeltdd tiedonhankinta Rajavartiolaitoksen muilla kéytettdvissd olevilla
tiedonhankintakeinoilla. Yksinomaan tietoverkossa tehtdvén peitetoiminnan ja valeoston kaytto
edellyttéisivét erityistd osaamista ja koulutusta, silld kyseessd olevan peitetoiminnan tai
valeoston voisi toteuttaa vain tehtdvdédn mdadritty salaiseen tiedonhankintaan erityisesti
koulutettu rajavartiomies.
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10.1.3 Tietoldhdetoiminta

Hallituksen esityksen 1. lakiehdotuksen 36, 36 a ja 36 b §:ssé sdddettdisiin tietoldhteen ohjatusta
kaytostd. Toimivaltuus olisi Rajavartiolaitokselle uusi.

Tietoldhdetoiminnan kautta on saatavissa sellaista yksityiskohtaista tietoa, jota on vaikea tai
jopa mahdotonta saada muilla salaisilla tiedonhankinta- tai pakkokeinoilla. Tietoldhteet voivat
olla ratkaisevassa roolissa Rajavartiolaitoksen tutkintatoimivaltaan kuuluvien rikosten
estdmisessd ja selvittimisessa.

Tietoldhdetoimintaan ei ehdotuksen mukaan liittyisi esimerkiksi rikollisen teon
rangaistusasteikkoon perustuvia rajoituksia. Kuitenkin ldhtkohtana olisi, ettd Rajavartiolaitos
kohdistaisi tietoldhteen ohjatun kéyton vakavan, suunnitelmallisen ja. ammattimaisen
rikollisuuden estdmiseen ja selvittimiseen.

Esityksen mukaan tietoldhdetoimintaa voisi toteuttaa paitsi  rikostorjunnassa, myos
rajaturvallisuuden ylldpitdmiseen liittyvien tehtivien hoitamiseksi merkityksellisten tietojen
vastaanottamiseksi. Rajaturvallisuuden varmistamisen merkitys on viime aikoina suuresti
kasvanut Suomen turvallisuusympériston nopean heikkenemisen myota.
Turvallisuusympériston muutokset jadvit todenndkoisesti pysyviksi ja lisddvit painetta
Euroopan unionin itéiselld ulkorajalla, jonka valvonnasta Rajavartiolaitos vastaa huomattavilta
osin koko unionin tasolla. Ehdotuksella olisi myonteisté vaikutusta kansalliseen turvallisuuteen
ja sité kautta osaltaan useiden perusoikeuksien toteutumiseen.

Tietoldhteen, tiedonhankinnan kohteen sekd toiminnassa mukana olevien virkamiesten
oikeusturvaan liittyvit kysymykset ovat keskeisid sddnneltdvia asioita. Tietoldhteen asemaa ja
oikeusturvaa pyritddn turvaamalla esimerkiksi silld, ettd tietoldhteelle olisi ennen tietoldhteen
ohjattua kayttdd tehtdvd selkoa hinen oikeuksistaan ja velvollisuuksistaan seké erityisesti
hénelle lain mukaan sallitusta ja kielletystéd toiminnasta. Tietoldhteen ohjatussa kiytossi tietoja
el saisi pyytdd hankittavaksi sellaisella tavalla, joka edellyttéisi viranomaiselle kuuluvien
toimivaltuuksien kayttod taikka joka vaarantaisi tietoldhteen tai muun henkilon hengen tai
terveyden. Muutenkin tietolédhteen ohjattua kayttoa koskevat sddnnokset olisivat tarkkarajaisia
ja tdsmaéllisid.

10.1.4 Oikeusturva

Perusoikeuksia  rajoitettacssa.  on  huolehdittava riittdvistd  oikeusturvajirjestelyista.
Oikeusturvavaatimus on siten yksi perusoikeuksien yleisistd rajoitusedellytyksistd (PeVM
25/1994 vp, s. 4-5).

Hallituksen esityksen 1. lakiehdotuksessa ehdotettuihin salaisiin tiedonhankinta- ja
pakkokeinoihin liittyy seuraavia oikeusturvajdrjestelyjd. Salaisista tiedonhankintakeinoista
televalvonnan (16 §) ja henkilon teknisen seurannan (29 §) kéyttdminen edellyttéisi
tuomioistuimen lupaa (Rajavartiolaitoksen rikostorjuntalain 18 ja 30 §). Salaisista
pakkokeinoista tuomioistuimen lupaa edellyttdisi telekuuntelu ja tietojen hankkiminen
telekuuntelun sijasta (pakkokeinolain 10 luku 5 §), televalvonta (pakkokeinolain 10 luku 9 §) ja
henkilon tekninen seuranta (pakkokeinolain 10 luku 22 §).

Rajavartiolaitoksen rikostorjuntalain 18 ja 30 §:n mukaan tuomioistuimelle esitettdvassa
televalvonnan ja henkilon teknistd seurannan kayttdmiseen liittyvéssd vaatimuksessa olisi
esitettdvd muun muassa toimenpiteen perusteena oleva rikos ja sen oletettu tekoaika seka
henkild, jonka voidaan perustellusti olettaa syyllistyvén rikokseen. Liséksi tulisi ilmoittaa
tosiseikat, joihin henkil66n kohdistuva epdily ja salaisen tiedonhankintakeinon kéyttdmisen
edellytykset perustuvat.
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Pakkokeinolain 10 Iuvun 5, 9 ja 22 §:n mukaan telekuuntelun ja tietojen hankkimisen
telekuuntelun sijasta, televalvonnan ja henkilon teknisen seurannan kéyttdmiseen liittyvassa
vaatimuksessa olisi esitettdivd muun muassa epdilty rikos ja sen tekoaika seka tosiseikat, joihin
epdiltyyn kohdistuva rikosepdily ja salaisen pakkokeinon kéyttamisen edellytykset perustuvat.

Televalvonnasta pédttdmistd ja henkilon teknisestd seurannasta péittdmistd koskevien
Rajavartiolaitoksen rikostorjuntalain ja pakkokeinolain sdédnnoksien mukaan jos pidéttimiseen
oikeutettu virkamies on asian kiireellisyyden vuoksi pédttidnyt kyseisen salaisen tiedonhankinta-
tai pakkokeinon kéyttdmisestd, asia olisi saatettava tuomioistuimen ratkaistavaksi heti, kun se
on mahdollista, kuitenkin viimeistddn 24 tunnin kuluttua keinon kdyton aloittamisesta.

Oikeusturvaan liittyvat myos sddnnokset salaisten tiedonhankinta- ja pakkokeinojen kaytdsté
ilmoittamisesta. Rajavartiolaitoksen rikostorjuntalain 52 §:mn mukaan. muun muassa
televalvonnasta, peitellystd tiedonhankinnasta ja teknisestd tarkkailusta on viipymaittd
ilmoitettava tiedonhankinnan kohteelle kirjallisesti sen jélkeen, kun tiedonhankinnan tarkoitus
on saavutettu. Salaisen tiedonhankintakeinon kéytostd —on kuitenkin ilmoitettava
tiedonhankinnan kohteelle viimeistdin vuoden kuluttua sen kéyton lopettamisesta.
Pakkokeinolain 10 luvun 60 §:n mukaan muun muassa epdiltyyn kohdistetusta telekuuntelusta,
tietojen hankkimisesta telekuuntelun sijasta, televalvonnasta, peitellystd tiedonhankinnasta ja
teknisestd tarkkailusta on viipymaéttd ilmoitettava hénelle kirjallisesti sen jélkeen, kun asia on
saatettu syyttdjan harkittavaksi, taikka esitutkinta on muuten péaitetty tai se on keskeytetty.
Pakkokeinosta on kuitenkin ilmoitettava epdillylle viimeistdédn vuoden kuluttua sen kéyton
lopettamisesta.

Sdannokset liittyvdt myos Euroopan ihmisoikeussopimuksen 13 artiklaan, jonka mukaan
jokaisella, jonka sopimuksessa tunnustettuja oikeuksia ja vapauksia on loukattu, on oltava
kaytettdvissddn tehokas oikeussuojakeino kansallisen viranomaisen edessd siindkin
tapauksessa, ettd oikeuksien ja vapauksien loukkauksen ovat tehneet virantoimituksessa olevat
henkil6t. Perustuslakivaliokunta on sotilastiedustelulakia koskevassa lausunnossaan todennut,
ettdi tiedustelumenetelmin  kaytostd ilmoittamista koskeva sédédntely luo merkittdvin
oikeusturvatakeen, vaikka kyse on jalkikdteisestd ilmoittamisvelvollisuudesta (PeVL 36/2018
vp, s. 8).

Ehdotettujen salaisten tiedonhankinta- ja pakkokeinojen toimivaltuuksien merkityksellisid ovat
my0s Rajavartiolaitoksen rikostorjuntalain ja pakkokeinolain sdédnnokset kuuntelu- ja
katselukiellosta (44 §; 10 luvun 52 §), tietojen hivittdmisestd (49 §; 10 luvun 57 §),
pakkokeinolain mukaisen telekuuntelun seké televalvonnan, teknisen kuuntelun ja teknisen
laitetarkkailun keskeyttdmisestd (50 §; 10 luvun 58 §) seki kiireellisessd tilanteessa saadun
tiedon havittdmisesta (51 §; 10 luvun 59 §). Sddnnoksilld pyritddn varmistamaan seka
tiedonhankinnan kohteen ettd sivullisten oikeusturva, koska sdéinndkset rajoittavat salaisten
tiedonhankinta- ja pakkokeinojen kdyttdmistd ja keinoilla saatujen tietojen hyddyntimisté
silloin, kuin kyseisille toimille ei ole edellytyksia.

10.1.5 Arviointi

Perustuslakivaliokunta on aikaisemmissa lausunnoissaan katsonut, ettd poliisin kaytdssd
olevien  toimivaltuuksien = kanssa  samojen  valtuuksien  sditiminen  toiselle
esitutkintaviranomaiselle el valttimatta ole sopusoinnussa  perusoikeuksien
rajoitusedellytyksiin kuuluvan vilttdmattomyysvaatimuksen nakdkulmasta (PeVL 36/2024 vp,
kappale 9, PeVL 10/2016 vp, s. 3, PeVL 49/2014 vp, s. 2/1, PeVL 37/2002 vp, s. 1—2, PeVL
2/1996 vp, s. 3/I). Perustuslakivaliokunnan kannan mukaan eri rikostorjuntaviranomaisten
toimivaltuuksien epdsymmetria ei sellaisenaan ole perusoikeuksien rajoitusedellytysten vaatima
painava yhteiskunnallinen tarve, joka perustelisi toimivaltuuksien valttdméttomyyden (PeVL
36/2024, kappale 9, PeVL 21/2024 vp, kappale 3, PeVL 6/2018 vp, s. 2, PeVL 10/2016 vp, s.
3, PeVL 49/2014 vp, s. 2). Valiokunta on myds painottanut, ettd poliisilla on perusoikeuksiin
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kajoamista siséltdvien valtuuksien kayttoon erityinen koulutus ja kokemus (PeVL 67/2016 vp,
s. 3).

Naéin ollen vaikka muille rikostorjuntaviranomaisille on sdidetty oikeus kéyttia tiettyjd salaisia
tiedonhankinta- tai pakkokeinoja, on kuitenkin perusoikeuksien rajoittamisedellytyksisté
rajoituksen hyviksyttavyyttd sekd rajoituksen suhteellisuutta arvioitava erikseen kunkin
Rajavartiolaitoksen kdytt6on ehdotettavan keinon osalta. Kullekin toimivaltuudelle on kyettéva
esittimidn Rajavartiolaitoksen rikostorjuntatehtdviin liittyvd painava peruste, joka osoittaa
toimivaltuuden vélttdméattomyyden.

Toimivaltuutta ei tee vilttimattoméksi pelkéstddn havainto valtuuden tehokkuudesta (PeVL
36/2002 vp s. 6). Perusoikeusrajoitusta voidaan pitdd valttdiméattoména, jos rikosta ei pystyté
useinkaan selvittdmédn ilman pakkokeinon kéyttdmistd (PeVL 32/2013 vp, s. 4). Salaisen
tiedonhankinta- tai pakkokeinon kéyttokelpoisuus, hyodyllisyys tai tarpeellisuus jonkin
rikoksen estdmisessd tai selvittimisessd ei ole yksin ratkaisevassa asemassa arvioitaessa,
pitdisiko keinon kiyttd lainsdddanndssa sallia kyseisen rikoksen estémisessa tai selvittdmisessa.
Perusoikeusrajoitusta voidaan pitdd valttdméttdoménd, jos rikosta ei useinkaan pystytd
selvittdmédn ilman pakkokeinon kéyttdmista.

Salaisten pakkokeinojen kéytdlle on korkeat selvitettdvin rikoksen vakavuustasoa koskevat
vaatimukset ja muutenkin tiukat kayttod koskevat edellytykset erityisesti perusoikeuksiin
puuttumiseen liittyen. Huomioon tulee ottaa perusoikeuksien rajoitusedellytykset, joiden vuoksi
rajoitusten tulee muun ohessa olla painavan - yhteiskunnallisen tarpeen vaatimia,
suhteellisuusvaatimuksen = mukaisia ja - vilttimattomid  hyviksyttdvin tarkoituksen
saavuttamiseksi.

Salaiset tiedonhankinta- ja pakkokeinot muodostavat kokonaisuuden. Niitd tarvitaan eri
tutkinnoissa ja tutkintojen siséllékin eri vaiheessa riippuen siitd, mitd tietoa vaaditaan
yksittdisen rikoksen estdmiseen tai selvittdmiseen. Salaisia tiedonhankinta- ja pakkokeinoja
kéytetddn vain siind laajuudessa kuin on vélttdmatontd. Salaisten tiedonhankinta- ja
pakkokeinojen kaytto yleensa etenee lievemmasta keinosta vakavampaan ja keinovalikoima on
tapauskohtainen.

Ihmiskauppa, torked ihmiskauppa, laittoman maahantulon jirjestdmiseen liittyvéd torked
vapaudenriisto, Rajavartiolaitoksen tarkastettavaa asiakirjaa koskeva torkeéd vddrennys, torked
rahanpesu sekd torked tai ammattimainen kitkemisrikos ovat ammattimaista ja laajamittaista
rikollisuutta, jolla voi olla yhtymékohtia muuhun vakavaan rikollisuuteen. Ne ovat yleensé
my0s rajat ylittdvad rikollisuutta. Torkeddn ympériston turmelemiseen ja torkeddn
luonnonsuojelurikokseen  voi = liittyd merkittdvin taloudellisen hyddyn tavoittelu.
Rajavartioviranomaiseen tai Rajavartiolaitoksen yllapidettdviin rajamerkkeihin ja rajalaitteisiin
kohdistuva rikos voi puolestaan pyrkid horjuttamaan kansallista turvallisuutta.

Niin vakavien rikosten kohdalla korostuu paitsi rikosten selvittdmisintressi, my0s rikosten
estdminen etenkin silloin, kun on kyse ihmisten salakuljetuksesta ja muusta hyvéksikaytosta tai
menetetyistd ymparisto- tai luonnonarvoista.

Kéaytdnnosséd nykyinen televalvontaa, muuta peiteltyd tiedonhankintaa kuin tietoverkossa
tehtdvédd peiteltyd tiedonhankintaa, henkilon teknisen seurantaa, yksinomaan tietoverkossa
tehtdvdd peitetoimintaa ja valeostoa sekd ohjattua tietoldhdetoimintaa koskevat
toimivaltuuksien rajaukset Rajavartiolaitoksen tutkittavaksi kuuluvien rikosten estdmisessi ja
selvittdimisessd voivat johtaa tehokkaan rikostorjunnan kannalta epdtarkoituksenmukaiseen
tilanteeseen, jossa rikoksen estdmisessd tai selvittdmisessd kaytettdviat menetelmét eivét ole
riippuvaisia rikoksen vakavuusasteesta, vaan siitd, miké esitutkintaviranomainen on estiméassa
tai selvittdmadssa rikosta.
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Tatdkin painavampi peruste toimivaltuuksien ehdotetulle laajentamiselle on kuitenkin
sanottujen toimivaltuuksien tarpeellisuus ja tehokkuus vakavien rikosten estimisessd ja
selvittdmisessd. Kyseessd olevilla toimivaltuuksilla saattaa olla ratkaiseva merkitys
Rajavartiolaitoksen tutkittavaksi kuuluvien vakavien rikosten selvittdmisessé ja lukumééraisesti
vihemmin méiirin my0s niiden estimisessd. Rajavartiolaitoksen toimivaltuuksien laajentamista
ehdotetulla tavalla puoltaa vakavien rikosten selvittimisintressi, rikosten uhrien oikeudet
samoin kuin rikosoikeudellisen jérjestelmén uskottavuus.

Televalvontaa, peiteltyd tiedonhankintaa, henkilon teknistd seurantaa sekd yksinomaan
tietoverkossa tehtdvad peitetoimintaa ja valeostoa seké ohjattua tietoldhdetoimintaa koskevilla
toimivaltuuksilla puututtaisiin etenkin perustuslain 10 §:n mukaiseen yksityiselimin ja
kotirauhan suojaan. Ehdotettavia sddnnoksiéd voidaan kuitenkin edelld mainitut seikat huomioon
ottaen pitdd tdsméllisind ja tarkkarajaisina. Perusoikeuksien rajoitusten perusteena olisi
vakavien rikosten estdmis- ja selvittdmisintressi, joten sddntely ei ole ongelmallista
perusoikeusnikokulmasta.

Edell4 kerrotuilla perusteilla hallituksen esityksesséd ehdotetun sdantelyn arvioidaan tayttidvin
perusoikeuksien rajoittamisen yleiset edellytykset. Sdéntely on arvioitu vélttdméattomaksi ja
oikeasuhtaiseksi ottaen huomioon sédéntelyn taustalla olevien tavoitteiden yhteiskunnallinen
painavuus, erityisesti vakavien rikosten estdmis- ja selvittimisintressi samoin kuin
rikosoikeudellisen jdrjestelmén uskottavuus, suhteessa rajoitettaviin perusoikeuksiin.

Lakiehdotukset voidaan kisitelld tavallisessa lainsdédtéimisjirjestyksessd. Ottaen huomioon
etenkin esityksessé ehdotettava sddntely Rajavartiolaitoksen toimivaltuuksien laajentumisesta

ja kokonaan wuusista toimivaltuuksista, = hallitus pitda kuitenkin suotavana, ettid
perustuslakivaliokunta antaisi asiasta lausunnon.

Ponsi

Edelld esitetyn perusteella annetaan eduskunnan hyvéksyttéviksi seuraavat lakiehdotukset:
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Lakiehdotukset

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 4 §, 8 §n 2 ja 3
momentti, 13 §, 14 §:n 2 momentti, 16 §:n 2 momentti, 23 §:n 2 momentti, 24 §:n 1 momentti,
29 §:n 3 momentti, 33 §:n 2 momentti, 36 §, 38 §:n 1 momentti, 52 §:n.5 ja 7 momentti, 58 § ja
59 §:n 1 momentti, sellaisina kuin niistd ovat 4 § osaksi laissa 790/2019 ja 58 § osaksi laissa
461/2023, sekd

lisdiitddn lakiin uusi 34 a—34 1 § ja niiden edelle uusi véliotsikko sekd 36 a ja 36 b §
seuraavasti:

48
Rajavartiolaitoksen tutkittavaksi kuuluvat rikokset

Rajavartiolaitoksen tehtdvédna on estdd, paljastaa ja selvittéa seuraavia rikoksia:

1) rikoslain (39/1889) 17 luvun 7 ja 7 a §:ssd tarkoitettu valtionrajarikos;

2) rikoslain 17 luvun 8 ja 8 a §:ssd tarkoitettu laittoman maahantulon jarjestiminen;

3) laittoman maahantulon jirjestdminen ja siihen liittyvéd rikoslain 25 luvussa tarkoitettu
vapauteen kohdistuva rikos;

3 a) rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn
valvontatehtdvdn suorittamisen yhteydessd rikoslain 25 Tuvun 3 ja 3 a §:ssd tarkoitettu
ihmiskauppa;

4) Rajavartiolaitoksen tarkastettavaa asiakirjaa koskeva rikoslain 33 luvun 1-4 §:ssé
tarkoitettu vaarennysrikos;

5) rikoslain 17 luvun 7 c §:ssd tarkoitettu alueloukkaus ja muu Suomen alueellisen
koskemattomuuden loukkaaminen;

6) rikoslain 48 a luvun 1 §:ssd tarkoitettu metsdstysrikos, 1 a §:ssé tarkoitettu torked
metsdstysrikos, 4 §:sséd tarkoitettu laittoman saaliin kdtkeminen ja 4 a §:ssd tarkoitettu torkea
laittoman saaliin kidtkeminen;

7) Rajavartiolaitoksen valvottavaksi sdddetyn sddnndksen noudattamatta jattdminen;

8) merilain (674/1994) 20 luvussa ja vesiliikennelaissa (782/2019) rangaistavaksi sdddetyt
teot” sekd vesiliikenteessd © tapahtunut rikoslain 23 luvun 1 §:ssd  tarkoitettu
litkkenneturvallisuuden vaarantaminen, 2 §:ssd tarkoitettu torked liikenneturvallisuuden
vaarantaminen, 5 §:ssd tarkoitettu vesilitkennejuopumus, 8 §:ssd tarkoitettu kulkuneuvon
luovuttaminen juopuneelle, 10 §:ssé tarkoitettu kulkuneuvon kuljettaminen oikeudetta ja 11 a
§:sséd tarkoitettu litkenteen hairint;

9) rajavartioviranomaiseen tai Rajavartiolaitoksen ylldpidettiviin rajamerkkeihin ja
rajalaitteisiin kohdistuva rikos;

10) rajavartiolain 72 §:ssé tarkoitettu rajavyohykerikkomus;

11) rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sdddetyn
valvontatehtdvdn suorittamisen yhteydessd rikoslain 32 luvun 1-5 §:ssd tarkoitettu
kétkemisrikos ja -rikkomus;

11 a) rajavalvonnan, Rajavartiolaitoksen rikostorjunnan tai Rajavartiolaitokselle sédddetyn
valvontatehtéivin suorittamisen yhteydessd rikoslain 32 luvun 6, 7, 9 ja 10 §:ssd tarkoitettu
rahanpesu tai rahanpesurikkomus silloin kun epéillyn rikoksen esirikos on Rajavartiolaitoksen
tutkittavaksi kuuluva rikos taikka kétkemisrikoksen esirikos eli varkaus-, kavallus-, rydsto-,
kiristys-, petos-, kiskonta- tai maksuvélinepetosrikos;
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12) rajavartiolaitoksen hallinnosta annetun lain 30 tai 31 §:ssé tarkoitetun
sotilaskurinpitomenettelyn alaisen henkilon epdilty syyllistyminen sotilasoikeudenkéyntilain
(326/1983) 2 §:ssé tarkoitettuun sotilasoikeudenkéyntiasiana késiteltdvadn rikokseen, jollei
puolustusvoimien tai poliisin esitutkintaa koskevista toimivaltuuksista muuta johdu;

13) Rajavartiolaitoksessa palvelevan henkilon epdilty syyllistyminen rikoslain 40 luvussa
tarkoitettuun virkarikokseen, jollei puolustusvoimien tai poliisin esitutkintaa koskevista
toimivaltuuksista muuta johdu.

8§
Rikoksen estimisen ja selvittdmisen siirtdminen poliisille tai Tullille

Viranomainen, jolle rikoksen estiminen ja  selvittiminen siirretddn, varaa
Rajavartiolaitokselle tilaisuuden osallistua estdmiseen ja selvittdmiseen myos siirron jélkeen,
jos asia koskee:

1) valtionrajarikosta;

2) laittoman maahantulon jarjestimistd ja siithen liittyvid vapauteen kohdistuvia rikoksia
taikka ihmiskaupparikosta;

3) Rajavartiolaitoksen tarkastettavan asiakirjan vaiarennysrikosta; tai

4) Suomen alueellisen koskemattomuuden loukkaamista.

Rajavartiolaitoksen on siirrettévé rikoksen selvittdminen poliisin suoritettavaksi, jos on syyta
epdilld Rajavartiolaitoksessa palvelevan henkilon syyllistyneen sotilasoikeudenkéyntiasiana
késiteltdvéadn rikokseen taikka rikoslain 40 luvussa tarkoitettuun rikokseen ja rikoksen vakavuus
tai luottamus tutkinnan puolueettomuuteen sitd edellyttdd. Rikoksen selvittiminen on aina
siirrettdva poliisin suoritettavaksi, jos rikoksesta epiilty on Rajavartiolaitoksen paallikon tai
apulaispdillikon, kenraalin tai amiraalin virkaan nimitetty virkamies.

13§
Salaisten tiedonhankintakeinojen kdyttdminen

Tassd luvussa sdddetddn televalvonnan, tukiasematietojen hankkimisen, suunnitelmallisen
tarkkailun, peitellyn tiedonhankinnan, teknisen tarkkailun (tekninen kuuntelu, tekninen katselu,
tekninen seuranta ja tekninen laitetarkkailu), teleosoitteen tai telepéételaitteen yksildintitietojen
hankkimisen, yksinomaan tietoverkossa tehtdvidn peitetoiminnan, yksinomaan tietoverkossa
tehtdvdn  valeoston, tietoldhdetoiminnan ja  valvotun lapilaskun  kdyttdmisestad
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseen taikka vaaran torjumiseen.
Naiité tiedonhankintakeinoja voidaan kdyttdd salassa niiden kohteilta.

14 §

Salaisten tiedonhankintakeinojen kéiyton edellytykset

Sen liséksi, mité salaisten tiedonhankintakeinojen kayton erityisisté edellytyksista jéljempénd
sdddetddn, suunnitelmallista tarkkailua, teknistd kuuntelua, teknistd katselua, henkilon teknisti
seurantaa, teknistd laitetarkkailua, yksinomaan tietoverkossa tehtdvdd peitetoimintaa,
yksinomaan tietoverkossa tehtdvdd valeostoa, tietoldhteen ohjattua kayttod ja valvottua
lapilaskua saadaan kidyttdd vain, jos niilld voidaan olettaa olevan erittdin tirked merkitys
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiselle. Yksinomaan tietoverkossa
tehtdvén peitetoiminnan ja valeoston kéyttiminen edellyttdd liséksi, ettd se on valttAmatonta
rikoksen estdmiseksi.
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16 §

Televalvonta ja sen edellytykset

Rajavartiolaitokselle voidaan sen tutkittavaksi kuuluvan rikoksen estimiseksi antaa lupa
kohdistaa televalvontaa henkilon hallussa olevaan tai hinen oletettavasti muuten kdyttimaansa
teleosoitteeseen tai telepéitelaitteeseen, jos henkilon lausumien, uhkausten tai kiyttdytymisen
perusteella taikka muutoin voidaan perustellusti olettaa hénen syyllistyvdn rikokseen, josta
sdddetty ankarin rangaistus on vahintddn nelji vuotta vankeutta, lukuun ottamatta:

1) 4 §:n 12 ja 13 kohdassa tarkoitettuja rikoksia;

2) rikoslain 16 luvun 1 §:ssé tarkoitettua virkamiehen vékivaltaista vastustamista ja 14 §:ssd
tarkoitettua torkedd lahjuksen antamista;

3) laittoman maahantulon jérjestdmiseen liittyvdd rikoslain 25 luvussa tarkoitettua
panttivangin ottamista;

4) Rajavartiolaitokseen kohdistuvia rikoslain 34 luvussa tarkoitettuja yleisvaarallisia rikoksia.

23§

Peitelty tiedonhankinta ja sen edellytykset

Rajavartiolaitos saa kdyttdd peiteltyd tiedonhankintaa sen tutkittavaksi kuuluvan rikoksen
estamiseksi, jos henkilon lausumien tai muun kiyttaytymisen perusteella voidaan perustellusti
olettaa hinen syyllistyvén:

1) rikokseen, josta sdddetty ankarin rangaistus on vahintdén nelja vuotta vankeutta, lukuun
ottamatta 16 §:n 2 momentin 1-5 kohdassa tarkoitettuja rikoksia;

2) suunnitelmalliseen, jérjestdytyneeseen, -ammattimaiseen, jatkuvaan tai toistuvaan
rikolliseen toimintaan liittyvdédn kitkemisrikokseen.

24§
Peitellystd tiedonhankinnasta pdcdttiminen

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopaillikko tai
apulaisosastopaallikko taikka  tehtdvadn maédritty salaiseen tiedonhankintaan erityisesti
koulutettu pidittdimiseen oikeutettu rajavartiomies paattdd peitellystd tiedonhankinnasta
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estamiseksi.

29 §

Tekninen seuranta ja sen edellytykset

Jos teknisen seurannan tarkoituksena on seurata henkilén liikkumista sijoittamalla
seurantalaite hinen yllddn oleviin vaatteisiin tai mukanaan olevaan esineeseen (henkilon
tekninen seuranta), saadaan toimenpide suorittaa vain, jos hdnen voidaan perustellusti olettaa
syyllistyvdn Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta sdddetty ankarin
rangaistus on vihintdin neljd vuotta vankeutta, lukuun ottamatta 16 §:n 2 momentin 1-5
kohdassa tarkoitettuja rikoksia.
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Teleosoitteen tai telepddtelaitteen yksilointitietojen hankkiminen

Rajavartiolaitos saa kdyttdd 1 momentissa tarkoitettujen tietojen hankkimiseksi ainoastaan
sellaista teknistd laitetta, jota voidaan kéayttdd vain teleosoitteen ja telepéitelaitteen
yksiloimiseen. Liikenne- ja viestintdvirasto tarkastaa teknisen laitteen tdssd momentissa
tarkoitetun vaatimustenmukaisuuden sekd sen, ettei laite ominaisuuksiensa vuoksi aiheuta
haitallista héiriotd yleisen viestintdverkon laitteille tai palveluille.

Yksinomaan tietoverkossa tehtdvd peitetoiminta ja yksinomaan tietoverkossa tehtdvd valeosto
34a§
Yksinomaan tietoverkossa tehtdvd peitetoiminta ja sen edellytykset

Peitetoiminnalla tarkoitetaan tiettyyn henkilo6n tai ‘tdmédn toimintaan kohdistuvaa
suunnitelmallista tiedonhankintaa kayttdmalld soluttautumista, jossa tiedonhankinnan
edellyttimén luottamuksen hankkimiseksi tai tiedonhankinnan paljastumisen  estdmiseksi
kaytetddn vadrid, harhauttavia tai peiteltyja tietoja tai rekisterimerkintdja taikka valmistetaan tai
kiytetdan vadrid asiakirjoja.

Rajavartiolaitoksella on oikeus kohdistaa tutkittavakseen kuuluvan rikoksen estdmiseksi ja
selvittdmiseksi henkiloon peitetoimintaa tietoverkossa, jos henkilon lausumien tai muun
kayttdytymisen perusteella voidaan perustellusti. olettaa hdnen syyllistyvdn sellaiseen
Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, josta sdadetty ankarin rangaistus on
véhintddn kaksi vuotta vankeutta.

Yksinomaan tietoverkossa tehtévé peitetoiminta ei ole sallittua asunnossa.

34b§
Yksinomaan tietoverkossa tehtdvin peitetoiminnan toteuttaminen
Rajavartiolaitoksen  tutkittavaksi kuuluvan = rikoksen estdmiseksi tai selvittdmiseksi

suoritettavan yksinomaan tietoverkossa tehtévén peitetoiminnan toteuttaa tehtdvéin maératty
salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies.

34¢§
Rikoksentekokielto

Yksinomaan tietoverkossa tehtdvdd peitetoimintaa suorittava rajavartiomies ei saa tehda
rikosta eiké aloitetta rikoksen tekemiseen.

34d§
Jdrjestdytyneen rikollisryhmdn toimintaan ja valvottuun Ildpilaskuun osallistuminen

Sen estdmattd, mitd 34 c¢ §:ssd sdddetddn, yksinomaan tietoverkossa tehtdvaa peitetoimintaa
suorittava rajavartiomies saa osallistuessaan jérjestidytyneen rikollisryhmén toimintaan hankkia
toimitiloja taikka kulku- tai muita sellaisia vilineitd, osallistua henkildiden, esineiden tai
aineiden kuljettamisen jarjestdmiseen, hoitaa taloudellisia asioita taikka avustaa rikollisryhmé&a
muilla néihin rinnastettavilla tavoilla, jos erittdin patevin perustein on voitu olettaa, etta:

1) toimenpide tehdddn ilman hdnen myd&tavaikutustaankin;
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2) rajavartiomiehen toiminta ei tule aiheuttamaan vaaraa tai vahinkoa kenenkéén hengelle,
terveydelle, vapaudelle taikka merkittdvda vaaraa tai vahinkoa omaisuudelle; ja

3) avustaminen edistdd merkittdvisti toiminnan tavoitteen saavuttamista.

Yksinomaan tietoverkossa tehtdvié peitetoimintaa suorittava rajavartiomies saa osallistua 37
§:ssd tarkoitetun valvotun ldpilaskun kohteena olevan toimituksen jérjestdmiseen, jos
osallistuminen edistdd merkittavasti ldpilaskun tavoitteen saavuttamista.

34e§
Yksinomaan tietoverkossa tehtdvid peitetoimintaa koskeva esitys ja suunnitelma

Yksinomaan tietoverkossa tehtévéd peitetoimintaa koskevassa esityksessd on mainittava:

1) toimenpiteen esittiji;

2) tiedonhankinnan kohteena oleva henkild riittdvasti yksilGityna;

3) toimenpiteen perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos riittdvasti
yksiloityné;

4) toiminnan tavoite;

5) toiminnan tarpeellisuus;

6) muut toiminnan edellytysten arviointia varten taryittavat tiedot.

Toiminnan toteuttamisesta on laadittava kirjallinen suunnitelma, jonka tulee sisdltdd
paitoksenteon ja toiminnan toteuttamisen kannalta oleelliset ja riittdvén yksityiskohtaiset tiedot.
Suunnitelma annetaan tiedoksi keskusrikospoliisille. Suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

34 £§
Yksinomaan tietoverkossa tehtdvdstd peitetoiminnasta pddttiminen

Paatoksen tehtdvddn madrdtyn salaiseen tiedonhankintaan erityisesti koulutetun
rajavartiomichen toteuttamasta yksinomaan tietoverkossa tehtdvéstd peitetoiminnasta tekee
keskusrikospoliisin ~ pédllikkd  Rajavartiolaitoksen esikunnan oikeudellisen osaston
osastopadllikon  tai = apulaisosastopddllikon = taikka  tehtdvddn madrdtyn salaiseen
tiedonhankintaan erityisesti koulutetun pidéttdmiseen oikeutetun rajavartiomiehen esityksesta.

Péétos voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

Padtos on tehtdva kirjallisesti. Padtoksesséd on mainittava:

1) toimenpiteen esittdja;

2) toiminnan toteuttava yksikko ja toiminnan toteuttamisesta vastaava rajavartiomies;

3) - tunnistetiedot  yksinomaan tiectoverkossa tehtdvdd peitetoimintaa suorittavista
rajavartiomiehisté;

4) tiedonhankinnan perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos;

5) peitetoiminnan kohteena oleva henkild, jonka voidaan perustellusti olettaa syyllistyvin 4
kohdassa tarkoitettuun Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen, jos henkil6 on
tiedossa;

6) tosiseikat, joihin epdily ja peitetoiminnan edellytykset perustuvat;

7) toiminnan tavoite ja toteuttamissuunnitelma;

8) paitdksen voimassaoloaika;

9) voidaanko toiminnassa tehdd 34 d §:ssd tarkoitettuja toimenpiteitd, ja toimenpiteiden
perusteena olevat tosiseikat sekd peitetoiminnan rajoitukset ja ehdot.

P&étostd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Peitetoiminnan lopettamisesta
on tehtdva kirjallinen paatds.

34g8§

Yksinomaan tietoverkossa tehtdvin peitetoiminnan laajentaminen
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Jos yksinomaan tietoverkossa tehtdvdn peitetoiminnan aikana ilmenee, ettd voidaan
perustellusti olettaa toiminnan kohteena olevan henkilén syyllistyvin sen kéyttdmisen
perusteena olevan Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen lisdksi sithen
vilittdmasti liittyvadn muuhun pakkokeinolain 10 luvun 3 §:ssé tai poliisilain 5 luvun 28 §:n 2
momentissa tarkoitettuun Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen mukaan lukien
torked laittoman maahantulon jérjestiminen, tehtdvéa suorittava rajavartiomies saa laajentaa
yksinomaan tietoverkossa tehtdvin peitetoiminnan koskemaan myos sitd. Edellytyksend on
liséksi, ettd peitetoiminnan véliton laajentaminen on tarpeen rikoksen estdmiseksi tai
selvittdimiseksi. Toiminnan laajentaminen on kuitenkin saatettava ilman aiheetonta viivytysta ja
viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan aloittamisesta yksinomaan
tietoverkossa tehtivistd peitetoiminnasta paéttineen rajavartiomiehen ratkaistavaksi.

Jos yksinomaan tietoverkossa tehtdvdn peitetoiminnan aikana ilmenee, ettd voidaan
perustellusti olettaa muun kuin toiminnan kohteena olevan ~henkilon syyllistyvin
pakkokeinolain 10 luvun 3 §:ssd tai poliisilain 5 luvun 28 §:n 2 momentissa tarkoitettuun
Rajavartiolaitoksen tutkittavaksi kuuluvaan rikokseen mukaan lukien  torked laittoman
maahantulon jarjestdminen, tehtdvdd suorittava toimivaltainen virkamies saa laajentaa
yksinomaan tietoverkossa tehtdvdn peitetoiminnan koskemaan my®s mainittua henkilda.
Edellytyksend on lisdksi, ettd peitetoiminnan véliton laajentaminen on tarpeen rikoksen
estdmiseksi tai selvittimiseksi. Toiminnan laajentaminen on kuitenkin saatettava ilman
aiheetonta viivytystd ja viimeistddn kolmen vuorokauden kuluttua tiedonhankinnan
aloittamisesta ~ yksinomaan  tietoverkossa  tehtividstd  peitetoiminnasta  pdittineen
rajavartiomiehen ratkaistavaksi.

Jos yksinomaan tietoverkossa tehtdvin peitetoiminnan laajentamisessa on kyse muun kuin
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmisestd ja toiminnan toteuttajana on
poliisi, toiminnan laajentamista koskevassa asiassa noudatetaan poliisilain 5 luvun 34 §:44.

34h§
Yksinomaan tietoverkossa tehtdva valeosto ja sen edellytykset

Valeostolla tarkoitetaan esitutkintaviranomaisen tekemii esineen, omaisuuden tai palvelun
ostotarjousta tai ostoa, jonka tavoitteena on rikoksen estdmiseksi tai selvittdimiseksi saada
viranomaisen haltuun tai 16yté4 rikokseen liittyva esine tai omaisuus taikka saada haltuun tai
16ytad todiste rikosasiassa tai rikoksella saatu hyoty.

Tehtdvain maaratty salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies saa, siten
kuin jiljempdnd sdddetddn, tehdd yksinomaan tietoverkossa tehtdvian valeoston yleison
saataville toimitetusta myyntitarjouksesta Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen
estdmiseksi tai selvittdmiseksi, jos rikoksesta sdddetty ankarin rangaistus on vahintdan kaksi
vuotta vankeutta tai kyseessd on kdtkemisrikos, ja on todennékdista, ettd valeostolla saavutetaan
1 momentissa tarkoitettu tavoite. Muun kuin niyte-erédn ostaminen edellyttdd, ettd ostaminen on
valttdimatonta valeoston toteuttamiseksi.

Yksinomaan tietoverkossa tehtdvin valeoston toteuttaja saa tehdd vain sellaista
tiedonhankintaa, joka on vilttimdtontd yksinomaan tietoverkossa tehtdvian valeoston
toteuttamiseksi. Valeosto on toteutettava siten, ettei se saa kohteena olevaa tai muuta henkil6a
tekemadin rikosta, jota hdn ei muuten tekisi.

Yksinomaan tietoverkossa tehtdvé valeosto ei ole sallittua asunnossa.

341§
Yksinomaan tietoverkossa tehtdvin valeoston toteuttaminen
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estdmiseksi tai selvittdmiseksi
suoritettavan yksinomaan tietoverkossa tehtdvén valeoston toteuttaa tehtdvdin médritty

salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies.

3438
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Yksinomaan tietoverkossa tehtdivdstd valeostosta pdcdttiminen

Padtoksen 34 i §:ssé tarkoitetun tehtdviédn madrdtyn salaiseen tiedonhankintaan erityisesti
koulutetun rajavartiomiehen toteuttamasta yksinomaan tietoverkossa tehtidvistd valeostosta
tekee keskusrikospoliisin pééllikko tehtivadn médrdtyn salaiseen tiedonhankintaan erityisesti
koulutetun pidéttdmiseen oikeutetun rajavartiomiehen esityksesta.

Pédtos voidaan antaa enintdéin kahdeksi kuukaudeksi kerrallaan.

Pédtos on tehtiva kirjallisesti. Padtoksesséd on mainittava:

1) toimenpiteen perusteena oleva Rajavartiolaitoksen tutkittavaksi kuuluva rikos;

2) yksinomaan tietoverkossa tehtdvén valeoston kohteena oleva henkilo;

3) tosiseikat, joihin epdily ja yksinomaan tietoverkossa tehtidvin valeoston edellytykset
perustuvat;

4) yksinomaan tietoverkossa tehtévén valeoston kohteena oleva esine, omaisuus tai palvelu;

5) yksinomaan tietoverkossa tehtivén valeoston tarkoitus;

6) paiatoksen voimassaoloaika;

7) yksinomaan tietoverkossa tehtdvdn valeoston suorittamista johtava ja valvova
pidéttdmiseen oikeutettu virkamies;

8) yksinomaan tietoverkossa tehtdvén valeoston rajoitukset ja ehdot.

34k §
Yksinomaan tietoverkossa tehtdvdn valeoston toteuttamista koskeva suunnitelma

Yksinomaan tietoverkossa tehtdvin valeoston toteuttamisesta. on laadittava kirjallinen
suunnitelma, jos se on tarpeen toiminnan laajuuden tai muun vastaavan syyn vuoksi.

Edelld 1 momentissa tarkoitettua suunnitelmaa on olosuhteiden muuttuessa tarvittaessa
tarkistettava.

3418
Yksinomaan tietoverkossa tehtdvin valeoston toteuttamista koskeva pdcdtos

Padtos yksinomaan tietoverkossa tehtévéin valeoston toteuttamisesta on tehtiva kirjallisesti.
Paitoksen tekee yksinomaan tietoverkossa tehtéivin valeoston toteuttamisesta vastaava
salaiseen tiedonhankintaan erityisesti koulutettu pidéattimiseen oikeutettu rajavartiomies.

Piétoksessd on mainittava:

1) yksinomaan tietoverkossa tehtdvistd valeostosta padttdnyt rajavartiomies, padtoksen
antopdiva ja sisilto;

2) yksinomaan tietoverkossa tehtévén valeoston toteuttava hallintoyksikko;

3) tunnistetiedot. yksinomaan tietoverkossa  tehtivdn  valeoston  suorittavista
Rajavartiolaitoksen rikostorjunnan rajavartiomiehist;

4) selvitys siitd, miten on varmistuttu, ettd yksinomaan tietoverkossa tehtdva valeosto ei saa
sen kohteena olevaa tai muuta henkilda tekeméén rikosta, jota hin ei muuten tekisi;

5) toteuttamisen rajoitukset ja ehdot.

Jos toimenpide ei siedd viivytystd, 2 momentissa tarkoitettua paétostd ei tarvitse laatia
kirjallisesti ennen yksinomaan tietoverkossa tehtivéd valeostoa. Paatds on kuitenkin laadittava
kirjallisesti viipymaéttd toimenpiteen jilkeen.

Paitostd on olosuhteiden muuttuessa tarvittaessa tarkistettava.

36§
Tietolihdetoiminta ja tietoldhteen ohjatun kdyton edellytykset

Tietoldhdetoiminnalla  tarkoitetaan  muuta  kuin  satunnaista  luottamuksellista,
Rajavartiolaitokselle laissa tutkittavaksi sdddettyjen rikosten estdmiseen ja selvittdmiseen tai
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rajaturvallisuuden yllapitdmiseen liittyvien tehtdvien hoitamiseksi merkityksellisten tietojen
vastaanottamista rajavartio- ja muun viranomaisen ulkopuoliselta henkildlta (tietoldhde).

Rajavartiolaitos saa pyytdd tdhidn tarkoitukseen hyvéksyttyd henkilokohtaisilta
ominaisuuksilta sopivaa, rekisterdityd ja tiedonhankintaan suostunutta tietoldhdettd
hankkimaan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu kdiytto).

Tietoldhteen ohjatussa kdytdssi tietoja ei saa pyytdd hankittavaksi sellaisella tavalla, joka
edellyttéisi viranomaiselle kuuluvien toimivaltuuksien kiyttoa tai joka vaarantaisi tietoldhteen
tai muun henkildn hengen tai terveyden. Ennen tietolédhteen ohjattua kéyttdd tietolédhteelle on
tehtévé selkoa hinen oikeuksistaan ja velvollisuuksistaan seki erityisesti hénelle lain mukaan
sallitusta ja kielletystd toiminnasta. Tietoldhteen turvallisuudesta on tarpeen mukaan
huolehdittava tiedonhankinnan aikana ja sen jélkeen.

36a §
Tietoldhdettd koskevien tietojen kdsittely ja palkkion maksu

Tietoldhdettd koskevat tiedot voidaan tallettaa henkilorekisteriin. Tietojen kasittelystd
sdddetdén henkilGtietojen késittelystd Rajavartiolaitoksessa annetussa laissa.

Rekisterdidylle tietoldhteelle voidaan maksaa palkkio. Perustellusta syystd palkkio voidaan
maksaa my0s rekisterdimattomaélle tietoldhteelle. ~Palkkion veronalaisuudesta sdddetddn
erikseen.

36b§
Tietoldhteen ohjatusta kdytostd pddttdminen

Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopéillikkd tai
apulaisosastopdillikkd taikka tehtavddn maédrétty salaiseen tiedonhankintaan erityisesti
koulutettu pidattimiseen oikeutettu rajavartiomies pééattad tietolédhteen ohjatusta kaytosta.

Péétos voidaan antaa enintddn kuudeksi kuukaudeksi kerrallaan.

P&dtos tietoldhteen ohjatusta kaytosta on tehtdva kirjallisesti. Padtoksessd on mainittava:

1) toimenpiteen esittdja;

2) tiedonhankinnan toteuttava hallintoyksikko ja sen toteuttamisesta vastaava rajavartiomies;

3) tunnistetiedot tietoldhteesti;

4) toimenpiteen peruste;

5) toimenpiteen kohteena oleva henkil6, jos hén on péitosté tehtdessd yksiloitidvissa;

6) tiedonhankinnan tavoite ja toteuttamissuunnitelma;

7) paatoksen voimassaoloaika;

8) tietoldhteen ohjatun kadyton rajoitukset ja ehdot.

Paatostéd on olosuhteiden muuttuessa tarvittaessa tarkistettava. Tietoldhteen ohjatun kdyton
lopettamisesta on tehtdvé kirjallinen péatos.

38§
Valvotusta ldpilaskusta pddttiminen
Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopédllikkd tai
apulaisosastopdéllikkd taikka tehtdvdan maéédratty salaiseen tiedonhankintaan erityisesti

koulutettu piddttaimiseen oikeutettu rajavartiomies paéttdd Rajavartiolaitoksen suorittamasta
valvotusta lapilaskusta.

52§

Salaisen tiedonhankintakeinon kéytostd ilmoittaminen



Suunnitelmallisesta tarkkailusta, peitellystd tiedonhankinnasta, yksinomaan tietoverkossa
tehtdvistd peitetoiminnasta, yksinomaan tietoverkossa tehtdvéstd valeostosta ja tietoldhteen
ohjatusta kiytosta ei ole velvollisuutta ilmoittaa tiedonhankinnan kohteelle, jos asiassa ei ole
aloitettu esitutkintaa. Jos esitutkinta aloitetaan, noudatetaan soveltuvin osin pakkokeinolain 10
luvun 60 §:44.

Ilmoitusta koskevan asian kisittelyssd tuomioistuimessa noudatetaan 39 §:44. Yksinomaan
tietoverkossa tehtidvistd peitetoiminnasta, yksinomaan tietoverkossa tehtdvastd valeostosta ja
tietoldhteen ohjatusta kdytostd ilmoittamista koskevat asiat késitelldin Helsingin
kérdjaoikeudessa. Télloin tuomioistuimelle on toimitettava ainoastaan asian kasittelemiseksi
valttdmattomat  tiedot. Asian  késittelyssd on  kiinnitettivd  erityistd = huomiota
salassapitovelvollisuuden toteutumiseen ja siihen, ettd asiakirjoihin ja tietojirjestelmiin
sisdltyvien tietojen suoja turvataan tarvittavin menettelytavoin ja tietoturvallisuusjérjestelyin.

58§
Salaisten pakkokeinojen kdyttiminen

Salaisten pakkokeinojen kéyttoon Rajavartiolaitoksen  suorittamassa esitutkinnassa
sovelletaan pakkokeinolain 10 lukua jéljempéana sidédetyin poikkeuksin.

Rajavartiolaitoksen kiytossi eivit ole peitetoiminta ja valeosto, lukuun ottamatta yksinomaan
tietoverkossa tehtavad peitetoimintaa ja yksinomaan tietoverkossa tehtdvad valeostoa.

Rajavartiolaitoksella on oikeus:

1) telekuunteluun ja tietojen hankkimiseen telekuuntelun sijasta vain selvitettidessé torkeda
laittoman maahantulon jarjestimista taikka ihmiskauppaa tai torkedd ihmiskauppaa;

2) televalvontaan selvitettiessd Rajavartiolaitoksen tutkittavaksi kuuluvaa rikosta, josta
sdddetty ankarin rangaistus on véhintddn nelja vuotta vankeutta tai torkedd laittoman saaliin
kétkemistd, 4 momentissa sdddetyin poikkeuksin;

3) muuhun peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun peiteltyyn tiedonhankintaan tietoverkossa selvitettdessd Rajavartiolaitoksen
tutkittavaksi kuuluvaa rikosta, josta sdddetty ankarin rangaistus on vihintddn neljd vuotta
vankeutta, 4 momentissa sdddetyin poikkeuksin, taikka suunnitelmalliseen, jirjestdytyneeseen,
ammattimaiseen, jatkuvaan tai toistuvaan rikolliseen toimintaan liittyvaé kédtkemisrikosta;

4) henkilon tekniseen seurantaan selvitettdessd Rajavartiolaitoksen tutkittavaksi kuuluvaa
rikosta, josta sdédetty ankarin rangaistus on véhintddn neljd vuotta vankeutta, 4 momentissa
saddetyin poikkeuksin.

Rajavartiolaitoksella ei ole oikeutta televalvontaan, henkilon tekniseen seurantaan ja muuhun
peiteltyyn tiedonhankintaan kuin pakkokeinolain 10 luvun 14 §:n 4 momentissa tarkoitettuun
peiteltyyn tiedonhankintaan tietoverkossa selvitettiessa:

1) 4 §:n 12 ja 13 kohdassa tarkoitettuja rikoksia;

2) rikoslain 16 luvun 1 §:ssi tarkoitettua virkamiehen véikivaltaista vastustamista ja 14 §:ssd
tarkoitettua torkedd lahjuksen antamista;

3) laittoman maahantulon jirjestdmiseen liittyvdd rikoslain 25 luvussa tarkoitettua
panttivangin ottamista;

4) Rajavartiolaitokseen kohdistuvia rikoslain 34 luvussa tarkoitettuja yleisvaarallisia rikoksia.

Rajavartiolaitoksen suorittaessa 5 §:ssd tarkoitettua muuta esitutkintaa salaisista
pakkokeinoista ei ole rajavartiomiehen kéytettdvissid telekuuntelu, tietojen hankkiminen
telekuuntelun sijasta, televalvonta, peitelty tiedonhankinta, henkilon tekninen seuranta,
peitetoiminta, valeosto eika tietoldhteen ohjattu kaytto.

59§

Peitellystd tiedonhankinnasta pdcdttiminen rikoksen esitutkinnassa
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Rajavartiolaitoksen esikunnan oikeudellisen osaston osastopadllikkd tai
apulaisosastopdillikko taikka tehtdvadn madritty salaiseen tiedonhankintaan erityisesti
koulutettu pidéttdmiseen oikeutettu rajavartiomies péaattdd peitellystd tiedonhankinnasta
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen selvittdmiseksi.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

rajavartiolaitoksen hallinnosta annetun lain muuttamisesta

Eduskunnan paétoksen mukaisesti
muutetaan rajavartiolaitoksen hallinnosta annetun lain (577/2005) 17 §:n 1 momentti, 17 ¢ §
sekd 17 d §:n 1, 2 ja 5 momentti, sellaisina kuin ne ovat laissa 110/2018, seuraavasti:

17§
Vaitiolovelvollisuus

Rajavartiolaitoksen henkildstoon kuuluva virkamies ei saa ilmaista luottamuksellisesti tietoja
antaneen taikka yksinomaan tietoverkossa peitehenkilond tai valeostajana toimineen
henkil6llisyyttd koskevaa tietoa, jos tiedon ilmaiseminen vaarantaisi luottamuksellisesti tietoja
antaneen taikka sanottuna peitehenkilond tai valeostajana toimineen tai hénen ldheistensé
turvallisuuden. Vaitiolovelvollisuus on voimassa myo0s, jos henkil6llisyyttd koskevan tiedon
ilmaiseminen vaarantaisi kdynnissa jo olevan tai tulevan tiedonhankinnan.

17¢§
Ilmaisuvelvollisuus oikeudenkdynnissd

Tuomioistuin voi madratd ilmaistavaksi 17 §:n 1 momentissa tai 17 b §:n 1 momentissa
tarkoitetun tiedon, jos ilmoittamatta jattiminen voisi loukata asianosaisen oikeutta puolustautua
asianmukaisesti tai muuten asianmukaisesti valvoa oikeuttaan oikeudenkdynnissa.
Edellytyksend madrdamiselle on liséksi, ettd syyttdjad ajaa syytettd rikoksesta, josta sdddetty
ankarin rangaistus on vahintidin kuusi vuotta vankeutta, taikka sellaisen rikoksen yrityksesta tai
osallisuudesta siihen. Luottamuksellisesti tietoja antaneen henkilon taikka yksinomaan
tietoverkossa peitehenkilond tai valeostajana toimineen henkilSllisyyttd ei tdlloinkdén saa
médritd ilmaistavaksi, jos siitd ilmeisesti aiheutuisi vakavaa vaaraa hénen tai hdnen ldheistensé
turvallisuudelle.

17d§

Ilmaisuvelvollisuus rikosta selvitettdessd
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Rajavartiolaitoksen henkildstoon kuuluva on vaitiolovelvollisuudestaan tai -oikeudestaan
huolimatta velvollinen ilmaisemaan 17 §:n 1 momentissa ja 17 b §:n 1 momentissa tarkoitetun
sellaisen tiedon, jonka ilmaiseminen on vélttdmétontd esitutkinnan aloittamisen edellytysten
arvioimiseksi, jos luottamuksellisesti tietoja antaneen on siind ominaisuudessa taikka
yksinomaan tietoverkossa toimineen peitehenkilon tai valeostajan on siind tehtdvéssa
perusteltua syyti olettaa syyllistyneen rikokseen.

Rajavartiolaitoksen henkilostoon kuuluva on velvollinen ilmaisemaan 1 momentissa
tarkoitetun tiedon myos selvityksen saamiseksi asiassa, jossa esitutkinta on aloitettu, jos on
perusteltua syytd epdilld, ettd luottamuksellisesti tietoja antanut siind ominaisuudessa taikka
yksinomaan tietoverkossa toimineen peitehenkilon tai valeostajan siind tehtdvédssd on
syyllistynyt rikokseen.

Jos 3 momentissa tarkoitettu asia koskee yksinomaan tietoverkossa tehtdvda peitetoimintaa,
yksinomaan tietoverkossa tehtdvia valeostoa tai tietoldhteen ohjattua kayttod, asia kisitelladan
Helsingin kérdjdoikeudessa. Muu ilmaisuvelvollisuutta koskeva asia Kkésitellddn siind
kérdjdoikeudessa, jossa se kidy sopivasti pdinsd. Tiedon ilmaisemista koskevan pyynnon
esittdjén ja ilmaisemisesta kieltdytyneen henkilén on oltava ldsnd asiaa késiteltdessd. Asiaa
kasiteltdessa kardjaoikeus on paatdsvaltainen myos, kun siind on yksin puheenjohtaja.

Tama laki tulee voimaan péivana kuuta 20 .

Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan péaétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 1 §:n 2 momentti, 39 §:n 2 ja 4 momentti sekd
40 §:n 1 momentti, sellaisina kuin ne ovat, 1 §:n 2 momentti ja 39 §:n 2 momentti laissa
628/2015, 39 §:n 4 momentti laissa 112/2018 ja 40 §:n 1 momentti laissa 452/2023, seuraavasti:

10 luku

Salaiset pakkokeinot
1§

Soveltamisala

Miti téssd luvussa sééddetddn esitutkintaviranomaisen tai esitutkintavirkamiehen oikeudesta
kéayttad pakkokeinoja, koskee peitetoimintaa, valeostoa ja tietolédhteen ohjattua kayttod lukuun
ottamatta poliisin lisdksi rajavartio-, tulli- ja sotilasviranomaisia sen mukaan kuin siiti laissa
erikseen sdddetddn. Tullin oikeudesta kdyttad peitetoimintaa, valeostoa ja tietoldhteen ohjattua
kayttod tullirikoksen esitutkinnassa sdddetdén rikostorjunnasta Tullissa annetussa laissa.
Tullirikoksen esitutkinnassa suoritettavan peitetoiminnan ja valeoston toteuttaa poliisi Tullin
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pyynnostd. Keskusrikospoliisin pééllikon paétoksellda yksinomaan tietoverkossa tehtévéin
peitetoiminnan ja valeoston voi kuitenkin toteuttaa myds salaiseen tiedonhankintaan erityisesti
koulutettu tullirikostorjunnan tullimies. Rajavartiolaitoksen oikeudesta kéyttdd yksinomaan
tietoverkossa tehtdvdd peitetoimintaa, yksinomaan tietoverkossa tehtdvdd valeostoa ja
tietoldhteen ohjattua kéytt6d Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen esitutkinnassa
sdddetddn rikostorjunnasta Rajavartiolaitoksessa annetussa laissa. Keskusrikospoliisin
padllikon padtokselld yksinomaan tietoverkossa tehtdvidn peitetoiminnan ja valeoston voi
toteuttaa salaiseen tiedonhankintaan erityisesti koulutettu rajavartiomies.

39§

Tietoldhdetoiminta ja tietoldhteen ohjatun kdyton edellytykset

Poliisi, Tulli tai Rajavartiolaitos saa pyytdd tdhdn tarkoitukseen hyvéksyttya,
henkilokohtaisilta ominaisuuksilta sopivaa, rekisterdityd ja tiedonhankintaan suostunutta
tietoldhdettd hankkimaan 1 momentissa tarkoitettuja tietoja (tietoldhteen ohjattu kdiytto).

Tietoldhdettd koskevien tietojen tallettamisesta henkilorekisteriin ja palkkion maksamisesta
sdddetddn poliisilaissa, rikostorjunnasta Tullissa ~annetussa laissa ja rikostorjunnasta
Rajavartiolaitoksessa annetussa laissa.

40 §
Tietoldhteen ohjatusta kdytostd pddttdminen

Keskusrikospoliisin tai poliisilaitoksen paéllikko taikka  tehtivddn méérdtty salaiseen
tiedonhankintaan erityisesti koulutettu pidéttdmiseen oikeutettu virkamies pédttad tietoldhteen
ohjatusta kiytostd. Tietoldhteen ohjatusta kdytdstd Tullin tutkiman tullirikoksen selvittdmiseksi
padttdd Tullin rikostorjunnan paallikkoé tai tehtivddn méadrdtty salaiseen tiedonhankintaan
erityisesti koulutettu piddttimiseen oikeutettu tullimies. Tietoldhteen ohjatusta kéaytosté
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen selvittimiseksi paattdd Rajavartiolaitoksen
esikunnan oikeudellisen osaston osastopaallikko tai apulaisosastopadllikko taikka tehtdvadn
madritty salaiseen tiedonhankintaan erityisesti koulutettu pidéttdmiseen oikeutettu
rajavartiomies.

Tamaé laki tulee voimaan péivana kuuta 20 .

Laki

poliisilain 5 luvun 1 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti
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muutetaan poliisilain (872/2011) 5 luvun 1 §:n 4 momentti, sellaisena kuin se on laissa
623/2015, seuraavasti:

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdt

Mitd tdssd luvussa sdddetddn poliisin tai poliisimichen oikeudesta kayttdd salaisia
tiedonhankintakeinoja, koskee telekuuntelua, tietojen hankkimista telekuuntelun sijasta,
peitetoimintaa, valeostoa ja tietoldhteen ohjattua kdytt6d lukuun ottamatta myos rajavartio-,
tulli- ja sotilasviranomaisia sen mukaan kuin siitd laissa erikseen sédédetdan. Tullin oikeudesta
tullirikoksen estdmiseksi suoritettavasta peitetoiminnasta, valeostosta ja tietoldhteen ohjatusta
kéytostd sdddetddin rikostorjunnasta Tullissa annetussa laissa (623/2015).. Tullirikoksen
estdmiseksi suoritettavan peitetoiminnan ja valeoston toteuttaa poliisi Tullin. pyynndosta.
Keskusrikospoliisin paéllikon padtdkselld yksinomaan tietoverkossa tehtévén peitetoiminnan ja
valeoston voi kuitenkin toteuttaa myos salaiseen tiedonhankintaan erityisesti koulutettu
tullirikostorjunnan tullimies. Rajavartiolaitoksen oikeudesta Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estdmiseksi suoritettavasta yksinomaan tietoverkossa tehtdvasti
peitetoiminnasta, yksinomaan tietoverkossa tehtdvdsta valeostosta ja tietoldhteen ohjatusta
kaytostd sdddetddn rikostorjunnasta Rajavartiolaitoksessa annetussa laissa (108/2018).
Keskusrikospoliisin pééllikon padtdkselld yksinomaan tietoverkossa tehtévén peitetoiminnan ja
yksinomaan tietoverkossa tehtévin valeoston voi toteuttaa salaiseen tiedonhankintaan erityisesti
koulutettu rajavartiomies.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

henkilotietojen kisittelystii Rajavartiolaitoksessa annetun lain 12 §:n muuttamisesta

Eduskunnan péaétoksen mukaisesti
muutetaan henkilGtietojen kasittelystd Rajavartiolaitoksessa annetun lain (639/2019) 12 §

seuraavasti:
12§

Tietoldhdetietojen kdsittely
Rajavartiolaitos saa kisitelld rikostorjunnasta Rajavartiolaitoksessa annetun lain 36 §:sséd tai

pakkokeinolain (806/2011) 10 luvun 39 §:ssd tarkoitetusta henkilostd tdmén lain 6 §:ssd
tarkoitettujen henkildn perustietojen liséksi seuraavia henkilotietoja:
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1) tietolahteen kayttoad ja valvontaa koskevat tiedot;
2) tietoldhteen antamien tietojen pédasiallinen sisalto.

Tama laki tulee voimaan piivéana kuuta 20 .

Helsingissd x.x.20xx

Paidministeri

Sisdministeri
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Liite
Rinnakkaistekstit

Laki

rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan rikostorjunnasta Rajavartiolaitoksessa annetun lain (108/2018) 4 §, 8 §n 2 ja 3
momentti, 13 §, 14 §:n 2 momentti, 16 §:n 2 momentti, 23 §:n 2 momentti, 24 §:n 1 momentti,
29 §:n 3 momentti, 33 §:n 2 momentti, 36 §, 38 §:n 1 momentti, 52 §:n 5 ja 7 momentti, 58 § ja
59 §:n 1 momentti, sellaisina kuin niistd ovat 4 § osaksi laissa 790/2019 ja 58 § osaksi laissa

461/2023, sekd

lisdtddn lakiin uusi 34 a—34 1 § ja niiden edelle uusi viliotsikko sekd 36 a ja 36 b §

seuraavasti:

Voimassa oleva laki

43§

Rajavartiolaitoksen tutkittavaksi kuuluvat
rikokset

Rajavartiolaitoksen tehtdvdnd on estii,
paljastaa ja selvittié seuraavia rikoksia:

1) rikoslain (39/1889) 17 luvun 7ja 7 a §:ssd
tarkoitettu valtionrajarikos;

2) rikoslain 17 luvun 8 ja 8 a §:issd
tarkoitettu laittoman maahantulon
jérjestdminen;

3) laittoman maahantulon jirjestiminen ja
sithen liittyvd rikoslain 25 luvun 3 ja 3 a §:ssd
tarkoitettu  ihmiskauppa sekd laittoman
maahantulon jdrjestdminen ja siihen liittyva
muu  rikoslain 25 luvussa tarkoitettu
vapauteen kohdistuva rikos;

4)  Rajavartiolaitoksen  tarkastettavaa
asiakirjaa koskeva rikoslain 33 luvun 14
§:ssd tarkoitettu vadrennysrikos;

5) rikoslain 17 luvun 7 b §:ssé tarkoitettu
alueloukkaus ja muu Suomen alueellisen
koskemattomuuden loukkaaminen;

6) rikoslain 48 a luvun 1 §:ssé tarkoitettu
metsdstysrikos, 1 a §:ssd tarkoitettu torked
metsdstysrikos, 4 §:ssé tarkoitettu laittoman
saaliin kdtkeminen ja 4 a §:ssd tarkoitettu
torked laittoman saaliin kidtkeminen;

Ehdotus

43§

Rajavartiolaitoksen tutkittavaksi kuuluvat
rikokset

Rajavartiolaitoksen tehtdvdnd on estii,
paljastaa ja selvittié seuraavia rikoksia:

1) rikoslain (39/1889) 17 luvun 7 ja 7 a §:ssd
tarkoitettu valtionrajarikos;

2) rikoslain 17 luvun 8 ja 8 a §:ssd tarkoitettu
laittoman maahantulon jirjestdminen;

3) laittoman maahantulon jarjestiminen ja
sithen liittyva rikoslain 25 Iuvussa tarkoitettu
vapauteen kohdistuva rikos;

3 @) rajavalvonnan, Rajavartiolaitoksen
rikostorjunnan  tai  Rajavartiolaitokselle
sdddetyn  valvontatehtdvin  suorittamisen
yhteydessd rikoslain 25 luvun 3 ja 3 a §.:ssd
tarkoitettu ihmiskauppa,

4)  Rajavartiolaitoksen  tarkastettavaa
asiakirjaa koskeva rikoslain 33 luvun 1-4
§:ssé tarkoitettu vadrennysrikos;

5) rikoslain 17 luvun 7 ¢ §:ssd tarkoitettu
alueloukkaus ja muu Suomen alueellisen
koskemattomuuden loukkaaminen;

6) rikoslain 48 a luvun 1 §:ssd tarkoitettu
metsdstysrikos, 1 a §:ssd tarkoitettu torked
metsdstysrikos, 4 §:ssd tarkoitettu laittoman
saaliin kdtkeminen ja 4 a §:ssd tarkoitettu
torked laittoman saaliin kitkeminen;
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Voimassa oleva laki

7 Rajavartiolaitoksen ~ valvottavaksi
sdddetyn saannoksen noudattamatta
jéttdminen;

8) merilain (674/1994) 20 luvussa ja
vesiliikennelaissa (782/2019) rangaistavaksi
sdddetyt teot sekd vesiliikenteesséd tapahtunut
rikoslain 23 luvun 1 §:ssd tarkoitettu
liikkenneturvallisuuden vaarantaminen, 2 §:ssi
tarkoitettu  torked  liikenneturvallisuuden
vaarantaminen, 5 §:ssd tarkoitettu
vesilitkennejuopumus, 8 §:ssd tarkoitettu
kulkuneuvon luovuttaminen juopuneelle, 10
§:ssd tarkoitettu kulkuneuvon kuljettaminen
oikeudetta ja 11 a §:ssi tarkoitettu liikenteen
héirinta;,

9) rajavartioviranomaiseen tai
Rajavartiolaitoksen yllapidettaviin
rajamerkkeihin ja rajalaitteisiin kohdistuva
rikos;

10) rajavartiolain 72 §:ssd tarkoitettu
rajavyohykerikkomus;

11) rajatarkastuksen yhteydessd rikoslain
32 luvun 1-5 §:ssé tarkoitettu kidtkemisrikos
ja -rikkomus;

12) rajavartiolaitoksen hallinnosta annetun

lain 30 tai 31 §:ssd  tarkoitetun
sotilaskurinpitomenettelyn alaisen henkilon
epdilty syyllistyminen

sotilasoikeudenkdyntilain (326/1983) 2 §:ssd
tarkoitettuun sotilasoikeudenkéyntiasiana
kasiteltavaan rikokseen, jollei
puolustusvoimien tai poliisin esitutkintaa
koskevista toimivaltuuksista muuta johdu;
13)  Rajavartiolaitoksessa  palvelevan
henkilon epiilty syyllistyminen rikoslain 40
luvussa tarkoitettuun virkarikokseen, jollei
puolustusvoimien tai poliisin esitutkintaa
koskevista toimivaltuuksista muuta johdu.

Ehdotus

7 Rajavartiolaitoksen valvottavaksi
sdddetyn saannoksen noudattamatta
jéttdminen;

8) merilain (674/1994) 20 luvussa ja
vesiliikennelaissa (782/2019) rangaistavaksi
sdddetyt teot sekd vesilitkenteesséd tapahtunut
rikoslain 23 luvun 1 §:ssd tarkoitettu
liikkenneturvallisuuden vaarantaminen, 2 §:ssé
tarkoitettu  torked  liikenneturvallisuuden
vaarantaminen, 5 §:ssd tarkoitettu
vesiliikennejuopumus, 8 §:ssd tarkoitettu
kulkuneuvon luovuttaminen juopuneelle, 10
§:ssé tarkoitettu kulkuneuvon kuljettaminen
oikeudetta ja 11 a §:ssé tarkoitettu liikenteen
hairinta;

9) rajavartioviranomaiseen tai
Rajavartiolaitoksen yllapidettdviin
rajamerkkeihin ja rajalaitteisiin kohdistuva
rikos;

10) rajavartiolain 72 §:ssd tarkoitettu
rajavy6hykerikkomus;

11) rajavalvonnan, Rajavartiolaitoksen
rikostorjunnan  tai  Rajavartiolaitokselle
sdddetyn. valvontatehtdvin  suorittamisen
yhteydessd rikoslain 32 luvun 1-5 §:ssd
tarkoitettu kitkemisrikos ja -rikkomus;

11 a) rajavalvonnan, Rajavartiolaitoksen
rikostorjunnan  tai  Rajavartiolaitokselle
sdddetyn  valvontatehtdvin  suorittamisen
Vhteydessd rikoslain 32 luvun 6, 7, 9 ja 10
§:ssd tarkoitettu rahanpesu tai
rahanpesurikkomus  silloin  kun  epdillyn
rikoksen esirikos on Rajavartiolaitoksen
tutkittavaksi kuuluva rikos taikka
kdtkemisrikoksen  esirikos eli  varkaus-,
kavallus-, ryosto-, kiristys-, petos-, kiskonta-
tai maksuvdilinepetosrikos;

12) rajavartiolaitoksen hallinnosta annetun

lain 30 tai 31 §:ssd  tarkoitetun
sotilaskurinpitomenettelyn alaisen henkilon
epéilty syyllistyminen

sotilasoikeudenkiyntilain (326/1983) 2 §:ssd
tarkoitettuun sotilasoikeudenkéyntiasiana
kisiteltavaan rikokseen, jollei
puolustusvoimien tai poliisin esitutkintaa
koskevista toimivaltuuksista muuta johdu;

13)  Rajavartiolaitoksessa  palvelevan
henkilon epailty syyllistyminen rikoslain 40
luvussa tarkoitettuun virkarikokseen, jollei
puolustusvoimien tai poliisin esitutkintaa
koskevista toimivaltuuksista muuta johdu.
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Voimassa oleva laki

8§

Rikoksen estimisen ja selvittimisen
siirtaminen poliisille tai Tullille

Rajavartiolaitos siirtdd, jollei sen, poliisin ja
Tullin tehtdvédjakoa koskevista sddnnoksisté
muuta johdu, rikostorjunnasta Tullissa
annetussa laissa (623/2015) tarkoitetun
tullirikoksen estdmisen ja selvittimisen
Tullille ja muun rikoksen estdmisen ja
selvittdimisen poliisille, jos asian tai sen
edellyttdmien toimenpiteiden laatu tai laajuus
sitdi edellyttdd taikka jos asianomainen
viranomainen sitd vaatii. Rajavartiolaitos
turvaa  siirrettdvdssd  asiassa  rikoksen
estimisen ja selvittdimisen siithen saakka,
kunnes asian siirtiminen on tapahtunut.

Viranomainen, jolle rikoksen estdminen ja
selvittdiminen siirretddn, varaa
Rajavartiolaitokselle tilaisuuden osallistua
estdmiseen ja selvittdimiseen myds siirron
jélkeen, jos asia koskee:

1) valtionrajarikosta;

2) laittoman maahantulon jérjestimistd ja

sithen  liittyvid  vapauteen kohdistuvia
rikoksia;
3)  Rajavartiolaitoksen  tarkastettavan

asiakirjan vadrennysrikosta; tai

4) Suomen alueellisen koskemattomuuden
loukkaamista.

Rajavartiolaitoksen on siirrettédvé rikoksen
selvittdminen poliisin suoritettavaksi, jos on
syytd epdilld Rajavartiolaitoksessa palvelevan

henkilon syyllistyneen
sotilasoikeudenkéyntiasiana kasiteltavaan
rikokseen taikka rikoslain® 40 luvussa

tarkoitettuun rikokseen ja rikoksen vakavuus
tai luottamus tutkinnan puolueettomuuteen
sitd edellyttaa.

13§

Salaisten tiedonhankintakeinojen
kéyttiminen

Tassd luvussa sdddetddn televalvonnan,
tukiasematietojen hankkimisen,

FEhdotus

8§

Rikoksen estimisen ja selvittdmisen
siirtdminen poliisille tai Tullille

Rajavartiolaitos siirtdd, jollei sen, poliisin ja
Tullin tehtidvdjakoa koskevista sddannoksistd
muuta johdu, rikostorjunnasta Tullissa
annetussa laissa  (623/2015) tarkoitetun
tullirikoksen estimisen ja selvittimisen
Tullille ja muun rikoksen estdmisen ja
selvittdmisen poliisille, jos asian tai sen
edellyttimien toimenpiteiden laatu tai laajuus
sitd edellyttad taikka jos asianomainen
viranomainen sitd vaatii. . Rajavartiolaitos
turvaa  siirrettdvdssd = asiassa rikoksen
estdmisen ja selvittdmisen siithen saakka,
kunnes asian siirtdminen on tapahtunut.

Viranomainen, jolle rikoksen estdminen ja
selvittdminen siirretddn, varaa
Rajavartiolaitokselle tilaisuuden osallistua
estdmiseen ja selvittimiseen myos siirron
jéalkeen, jos asia koskee:

1) valtionrajarikosta;

2) laittoman maahantulon jarjestimisti ja
siihen liittyvid vapauteen kohdistuvia rikoksia
taikka ihmiskaupparikosta,

3)  Rajavartiolaitoksen
asiakirjan vadrennysrikosta; tai

4) Suomen alueellisen koskemattomuuden
loukkaamista.

Rajavartiolaitoksen on siirrettdva rikoksen
selvittdminen poliisin suoritettavaksi, jos on
syytd epdilld Rajavartiolaitoksessa palvelevan
henkilon syyllistyneen
sotilasoikeudenkiyntiasiana kasiteltavaan
rikokseen taikka rikoslain 40 luvussa
tarkoitettuun rikokseen ja rikoksen vakavuus
tai luottamus tutkinnan puolueettomuuteen
sitd edellyttaa. Rikoksen selvittiminen on aina
siirrettdvd  poliisin  suoritettavaksi,  jos
rikoksesta epdilty on Rajavartiolaitoksen
pddllikén tai apulaispddllikén, kenraalin tai
amiraalin virkaan nimitetty virkamies.

tarkastettavan

13§

Salaisten tiedonhankintakeinojen
kéyttiminen

Tadssd luvussa sdddetddn televalvonnan,
tukiasematietojen hankkimisen,
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Voimassa oleva laki

suunnitelmallisen  tarkkailun,  peitellyn
tiedonhankinnan, teknisen tarkkailun
(tekninen kuuntelu, tekninen katselu, tekninen
seuranta  ja  tekninen laitetarkkailu),
teleosoitteen tai telepéitelaitteen
yksilointitietojen hankkimisen,
tietoldhdetoiminnan ja valvotun ldpilaskun
kayttdmisesté Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiseen
taikka vaaran torjumiseen. Naita
tiedonhankintakeinoja voidaan kiyttdd salassa
niiden kohteilta.

14 §

Salaisten tiedonhankintakeinojen kdyton
edellytykset

Salaisen  tiedonhankintakeinon  kéyton
yleisend edellytyksend on, ettd silld voidaan
olettaa saatavan Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiseksi
tai vaaran torjumiseksi tarvittavia tietoja.

Sen lisdksi, mitd salaisten
tiedonhankintakeinojen kayton erityisistd
edellytyksisti jaljempéana saadetdan,
suunnitelmallista tarkkailua, teknista

kuuntelua, teknistd katselua, henkilon teknista
seurantaa, teknisté laitetarkkailua ja valvottua
lapilaskua saadaan kdyttdd vain, jos mniilld
voidaan olettaa olevan erittain tirkea merkitys
Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen estdmiselle.

Salaisen tiedonhankintakeinon kayttd on
lopetettava ennen pddtoksessd mainitun
médrdajan padttymistd, jos sen tarkoitus on
saavutettu tai sen edellytyksii ei endd ole.

16 §

Televalvonta ja sen edellytykset

FEhdotus

suunnitelmallisen  tarkkailun,  peitellyn
tiedonhankinnan, teknisen tarkkailun
(tekninen kuuntelu, tekninen katselu, tekninen
seuranta  ja  tekninen laitetarkkailu),
teleosoitteen tai telepditelaitteen
yksilointitietojen hankkimisen, yksinomaan
tietoverkossa tehtdavin peitetoiminnan,
yksinomaan tietoverkossa tehtdvdn valeoston,
tietoldhdetoiminnan ja valvotun lépilaskun

kéyttdmisestd Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiseen
taikka vaaran torjumiseen. Naité

tiedonhankintakeinoja voidaan kéyttié salassa
niiden kohteilta.

14 §

Salaisten tiedonhankintakeinojen kéyton
edellytykset

Salaisen  tiedonhankintakeinon  kdyton
yleisend edellytyksend on, ettd silld voidaan
olettaa saatavan Rajavartiolaitoksen
tutkittavaksi  kuuluvan rikoksen estdmiseksi
tai vaaran torjumiseksi tarvittavia tietoja.

Sen lisdksi, mitd salaisten
tiedonhankintakeinojen  kdyton erityisistd
edellytyksisti jaljempana sdddetdan,
suunnitelmallista tarkkailua, teknista
kuuntelua, teknistéd katselua, henkilon teknista
seurantaa, teknista laitetarkkailua,
vksinomaan tietoverkossa tehtdvdid
peitetoimintaa, yksinomaan tietoverkossa

tehtdvdd valeostoa, tietoldhteen ohjattua
kdyttod ja valvottua ladpilaskua saadaan
kayttdd vain, jos niilld voidaan olettaa olevan
erittdin tdrked merkitys Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiselle.
Yksinomaan tietoverkossa tehtdvin
peitetoiminnan ja valeoston kdyttdminen
edellyttad lisdksi, ettd se on vdlttamdtontd
rikoksen estimiseksi.

Salaisen tiedonhankintakeinon kayttd on
lopetettava ennen paidtoksessd mainitun
médrdajan padttymistd, jos sen tarkoitus on
saavutettu tai sen edellytyksii ei endd ole.

16 §

Televalvonta ja sen edellytykset
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Televalvonnalla  tarkoitetaan  séhkoisen
viestinndn palveluista annetun lain (917/2014)
3 §:n 36 kohdassa tarkoitetun viestinnin
viélittdjan hallussa olevien vilitystietojen
hankkimista viestistd, joka on ldhetetty
mainitun pykaldn 43 kohdassa tarkoitettuun
yleiseen viestintdverkkoon tai siihen liitettyyn
viestintdverkkoon kytketystd teleosoitteesta
tai telepditelaitteesta taikka vastaanotettu
tillaiseen osoitteeseen tai laitteeseen, sekd
teleosoitteen tai telepéitelaitteen
sijaintitiedon hankkimista sekd osoitteen tai
laitteen = kdyton  tilapdistd  estdmista.
Vilitystiedolla  tarkoitetaan tissd laissa
sahkoisen viestinndn palveluista annetun lain
3 §:n 7 kohdassa tarkoitettuun kayttdjdin tai
mainitun pykéldn 30 kohdassa tarkoitettuun
tilaajaan  yhdistettidvissd olevaa  viestid
koskevaa tietoa, jota viestintdverkoissa
kasitellaan viestien siirtdmiseksi,
jakelemiseksi tai tarjolla pitdimiseksi.

Rajavartiolaitokselle voidaan sen
tutkittavaksi kuuluvan rikoksen estdmiseksi
antaa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hénen . oletettavasti
muuten kdyttimainsd teleosoitteeseen tai
telepdatelaitteeseen, jos henkildon lausumien

tai kdyttdytymisen perusteella taikka muutoin
voidaan  perustellusti ~ olettaa  hédnen
syyllistyvén:

1) torkeddn laittoman  maahantulon
Jjdrjestamiseen;

2)  torkeddn laittoman — maahantulon
Jdrjestimiseen . ja sithen liittyvddn

ihmiskaupparikokseen; tai
3) torkedicin metsdstysrikokseen.

23§
Peitelty tiedonhankinta ja sen edellytykset
Peitellylld tiedonhankinnalla tarkoitetaan

tiettyyn henkil66n kohdistuvaa
lyhytkestoisessa vuorovaikutuksessa

FEhdotus

Televalvonnalla  tarkoitetaan s@hkoisen
viestinndn palveluista annetun lain (917/2014)
3 §:n 36 kohdassa tarkoitetun viestinndn
viélittdjan hallussa olevien vilitystietojen
hankkimista viestistd, joka on ldhetetty
mainitun pykdldn 43 kohdassa tarkoitettuun
yleiseen viestintdverkkoon tai siihen liitettyyn
viestintdverkkoon kytketystd teleosoitteesta
tai telepédtelaitteesta taikka vastaanotettu
tillaiseen osoitteeseen tai laitteeseen, sekd
teleosoitteen tai telepditelaitteen sijaintitiedon
hankkimista sekd osoitteen tai laitteen kdyton
tilapdisté estamista. Vilitystiedolla
tarkoitetaan tdssad laissa sdhkoisen viestinnén
palveluista’ annetun lain 3 .§:n 7 kohdassa
tarkoitettuun kayttdjaén tai mainitun pykélan
30  kohdassa tarkoitettuun tilaajaan
yhdistettéivissa olevaa viestid koskevaa tietoa,
jota viestintdverkoissa késitelldéin viestien

siirtdimiseksi, jakelemiseksi tai tarjolla
pitdmiseksi.
Rajavartiolaitokselle voidaan sen

tutkittavaksi kuuluvan rikoksen estdmiseksi
antaa lupa kohdistaa televalvontaa henkilon
hallussa olevaan tai hédnen oletettavasti
muuten kayttimaddnsid teleosoitteeseen tai
telepdatelaitteeseen, jos henkilon lausumien,
uhkausten tai kayttdytymisen perusteella
taikka muutoin voidaan perustellusti olettaa
hianen syyllistyvédn rikokseen, josta sdddetty
ankarin rangaistus on vdhintddn neljd vuotta
vankeutta, lukuun ottamatta:

1) 4 §:n 12 ja 13 kohdassa tarkoitettuja
rikoksia;

2) rikoslain 16 luvun 1 §:ssd tarkoitettua
virkamiehen vikivaltaista vastustamista ja 14
§:ssd  tarkoitettua  torkedd  lahjuksen
antamista;

3) laittoman maahantulon jdrjestdmiseen
liittyvdd rikoslain 25 luvussa tarkoitettua
panttivangin ottamista,;

4) Rajavartiolaitokseen
rikoslain 34 luvussa
vleisvaarallisia rikoksia.

kohdistuvia
tarkoitettuja

23§
Peitelty tiedonhankinta ja sen edellytykset
Peitellylld tiedonhankinnalla tarkoitetaan

tiettyyn henkil66n kohdistuvaa
lyhytkestoisessa vuorovaikutuksessa
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Voimassa oleva laki
tapahtuvaa tiedonhankintaa, jossa
rajavartiomiehen  tehtdvin  salaamiseksi
kéytetdén vadrid, harhauttavia tai peiteltyjad
tietoja.

Rajavartiolaitos saa kayttdd peiteltyd
tiedonhankintaa Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estdmiseksi,
jos  henkilon lausumien tai = muun
kéayttdytymisen perusteella voidaan
perustellusti olettaa hénen syyllistyvén:

1) torkeddn laittoman  maahantulon
Jjarjestamiseen, tai

2) torkeddn laittoman  maahantulon
Jjdrjestimiseen  ja siihen liittyvddn
ihmiskaupparikokseen.

Peitelty tiedonhankinta ei ole sallittua
asunnossa edes asunnonhaltijan
myotivaikutuksella.

Rajavartiolaitos saa kohdistaa henkiléon
peiteltyd  tiedonhankintaa  tietoverkossa
tutkittavakseen kuuluvan rikoksen
estdmiseksi, jos henkilon lausumien tai muun
kéayttdytymisen perusteella voidaan
perustellusti olettaa hénen syyllistyvéin
rikokseen, josta sdddetty ankarin rangaistus on
vahintdin kaksi vuotta vankeutta.

24§
Peitellystd tiedonhankinnasta pdcdttiminen
Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopdallikko tai
apulaisosastopddllikkd  paittda peitellysta

tiedonhankinnasta Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estamiseksi.

Paatos peitellystd tiedonhankinnasta on

tehtdvd  kirjallisesti.  Pddtoksessd  on
mainittava:

1) toimenpide ja sen tavoite riittAvasti
yksildityné;

2) peitellyn tiedonhankinnan toteuttava
hallintoyksikkd ja siitd vastaava
rajavartiomies;

3) toimenpiteen perusteena oleva rikos;

Ehdotus
tapahtuvaa tiedonhankintaa, jossa
rajavartiomiehen  tehtdvdn  salaamiseksi
kéytetddn vaidrid, harhauttavia tai peiteltyja
tietoja.
Rajavartiolaitos saa kayttdd peiteltyd

tiedonhankintaa sen tutkittavaksi kuuluvan
rikoksen estdmiseksi, jos henkilon lausumien
tai muun kéyttdytymisen perusteella voidaan
perustellusti olettaa hénen syyllistyvén:

1) rikokseen, josta sdddetty ankarin
rangaistus on vdhintddn _neljd  vuotta
vankeutta, lukuun ottamatta 16 $:n 2
momentin ~ 1-5  kohdassa  tarkoitettuja
rikoksia;

2) suunnitelmalliseen, jdrjestdytyneeseen,
ammattimaiseen, jatkuvaan tai toistuvaan

rikolliseen toimintaan liittyvddn
kdtkemisrikokseen.

Peitelty tiedonhankinta ei ole sallittua
asunnossa edes asunnonhaltijan
myotavaikutuksella.

Rajavartiolaitos saa kohdistaa henkilo6n
peiteltyd  tiedonhankintaa  tietoverkossa
tutkittavakseen kuuluvan rikoksen

estdmiseksi, jos henkilon lausumien tai muun
kayttdytymisen perusteella voidaan
perustellusti  olettaa hédnen syyllistyvéin
rikokseen, josta sdddetty ankarin rangaistus on
vahintdin kaksi vuotta vankeutta.

24§
Peitellystd tiedonhankinnasta pdcdttiminen

Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopadllikko tai
apulaisosastopadllikké  taikka  tehtdvdidn
mddrdtty salaiseen tiedonhankintaan
erityisesti koulutettu piddttimiseen oikeutettu
rajavartiomies paattaa peitellysti
tiedonhankinnasta Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen estamiseksi.

Pédatos peitellystd tiedonhankinnasta on

tehtdvd  kirjallisesti.  Paédtoksessd  on
mainittava:

1) toimenpide ja sen tavoite riittdvisti
yksildityné;

2) peitellyn tiedonhankinnan toteuttava
hallintoyksikkd ja siitd vastaava
rajavartiomies;

3) toimenpiteen perusteena oleva rikos;
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4) peitellyn tiedonhankinnan kohteena oleva
henkilo;

5) tosiseikat, joihin henkilodn kohdistuva
epaily perustuu;

toimenpiteen suunniteltu
toteuttamisajankohta;

7) mahdolliset peitellyn tiedonhankinnan
rajoitukset ja ehdot.

Padtostdi on olosuhteiden muuttuessa

tarvittaessa tarkistettava.

29§
Tekninen seuranta ja sen edellytykset

Tekniselld seurannalla tarkoitetaan esineen,
aineen tai omaisuuden liikkumisen seurantaa
sithen erikseen sijoitettavalla tai siind jo
olevalla  radioldhettimelld  tai  muulla
sellaisella  tekniselld  laitteella  taikka
menetelmalla tai ohjelmistolla.

Rajavartiolaitos saa sen
kuuluvan rikoksen estdmiseksi
rikoksen kohteena olevaan tai sellaisen
henkilon oletettavasti hallussa olevaan tai
haltuun todennékéisesti tulevaan esineeseen,
aineeseen tai omaisuuteen teknistd seurantaa,
jonka lausumien, uhkausten tai
kéyttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa syyllistyvian
Rajavartiolaitoksen tutkittavaksi kuuluvaan
rikokseen, josta sdddetty ankarin rangaistus on
vahintddn vuosi vankeutta.

Jos teknisen seurannan tarkoituksena on
seurata henkilon  liikkumista sijoittamalla
seurantalaite hinen ylldén oleviin vaatteisiin
tai mukanaan olevaan esineeseen (henkilon
tekninen  seuranta), saadaan toimenpide
suorittaa vain, jos hdnen voidaan perustellusti
olettaa syyllistyvdn 16 §:n 2 momentissa
tarkoitettuun rikokseen.

tutkittavaksi
kohdistaa

Rajavartiolaitoksella on lisdksi oikeus
tekniseen seurantaan, jos se on vélttdmatonta
Rajavartiolaitoksen rikostorjunnan
toimenpiteen turvalliseksi suorittamiseksi ja
toimenpiteen suorittajan, kiinni otettavan tai
suojattavan henkilon henked tai terveyttd
uhkaavan valittdmén vaaran torjumiseksi.

FEhdotus

4) peitellyn tiedonhankinnan kohteena oleva
henkilo;

5) tosiseikat, joihin henkil6én kohdistuva
epéily perustuu;

6) toimenpiteen
toteuttamisajankohta;

7) mahdolliset peitellyn tiedonhankinnan
rajoitukset ja ehdot.

Péadtostd on  olosuhteiden
tarvittaessa tarkistettava.

suunniteltu

muuttuessa

29§
Tekninen seuranta ja sen_edellytykset

Tekniselld seurannalla tarkoitetaan esineen,
aineen tai omaisuuden liitkkumisen seurantaa
sithen erikseen sijoitettavalla tai siind jo
olevalla  radioldhettimelld tai  muulla
sellaisella - tekniselld  laitteella  taikka
menetelmalla tai ohjelmistolla.

Rajavartiolaitos saa sen tutkittavaksi
kuuluvan rikoksen estdmiseksi kohdistaa
rikoksen kohteena olevaan tai sellaisen
henkilon -oletettavasti hallussa olevaan tai
haltuun todenndkoisesti tulevaan esineeseen,
aineeseen tai omaisuuteen teknistd seurantaa,
jonka lausumien, uhkausten tai
kayttdytymisen perusteella taikka muutoin
voidaan perustellusti olettaa syyllistyvin
Rajavartiolaitoksen tutkittavaksi kuuluvaan
rikokseen, josta sdddetty ankarin rangaistus on
véhintddn vuosi vankeutta.

Jos teknisen seurannan tarkoituksena on
seurata henkilon liikkumista sijoittamalla
seurantalaite hinen yllddn oleviin vaatteisiin
tai mukanaan olevaan esineeseen (henkilon
tekninen seuranta), saadaan toimenpide
suorittaa vain, jos hdnen voidaan perustellusti
olettaa  syyllistyvdn  Rajavartiolaitoksen
tutkittavaksi  kuuluvaan  rikokseen, josta
sdddetty ankarin rangaistus on vdhintddn
neljd vuotta vankeutta, lukuun ottamatta 16
$:n 2 momentin 1-5 kohdassa tarkoitettuja
rikoksia.

Rajavartiolaitoksella on lisdksi oikeus
tekniseen seurantaan, jos se on véalttdmatonta
Rajavartiolaitoksen rikostorjunnan
toimenpiteen turvalliseksi suorittamiseksi ja
toimenpiteen suorittajan, kiinni otettavan tai
suojattavan henkilon henked tai terveyttd
uhkaavan valittémén vaaran torjumiseksi.
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33§

Teleosoitteen tai telepdiitelaitteen
yksilointitietojen hankkiminen

saa sen tutkittavaksi
kuuluvan rikoksen estimiseksi hankkia
tekniselld  laitteella  teleosoitteen  tai
telepédtelaitteen yksilointitiedot, jos
estettdviand on rikos, josta sdddetty ankarin
rangaistus on vihintdin vuosi vankeutta.
Rajavartiolaitos saa kdyttdd 1 momentissa
tarkoitettujen tietojen hankkimiseksi
ainoastaan sellaista teknistd laitetta, jota
voidaan kayttdd vain teleosoitteen ja
telepditelaitteen yksildimiseen.
Viestintdvirasto tarkastaa teknisen laitteen
téssd momentissa tarkoitetun
vaatimustenmukaisuuden sekd sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista
hiiriotd yleisen viestintdverkon laitteille tai

Rajavartiolaitos

palveluille.
Teleosoitteen tai telepditelaitteen
yksilointitietojen ~ hankkimisesta  paattdd

pidattimiseen oikeutettu virkamies.

(uusi)

FEhdotus

33§

Teleosoitteen tai telepdiditelaitteen
vksilointitietojen hankkiminen

saa sen tutkittavaksi
kuuluvan rikoksen estdmiseksi hankkia
tekniselld  laitteella  teleosoitteen  tai
telepédtelaitteen yksildintitiedot, jos
estettdviand on rikos, josta sdddetty ankarin
rangaistus on véahintdin vuosi vankeutta.
Rajavartiolaitos saa kdyttdd 1 momentissa
tarkoitettujen tietojen hankkimiseksi
ainoastaan sellaista teknistd laitetta, jota
voidaan Kkayttdd vain teleosoitteen ja
telepaitelaitteen yksiléimiseen. Liikenne- ja
viestintdvirasto tarkastaa teknisen laitteen
tissa momentissa tarkoitetun
vaatimustenmukaisuuden sekd sen, ettei laite
ominaisuuksiensa vuoksi aiheuta haitallista
hiiriotd yleisen viestintdverkon laitteille tai

Rajavartiolaitos

palveluille.
Teleosoitteen tai telepaitelaitteen
yksildintitietojen ~ hankkimisesta — péattad

pidattimiseen oikeutettu virkamies.

Yksinomaan tietoverkossa tehtdvd
peitetoiminta ja yksinomaan tietoverkossa
tehtdvd valeosto

34a$

Yksinomaan tietoverkossa tehtdvi
peitetoiminta ja sen edellytykset

Peitetoiminnalla  tarkoitetaan  tiettyyn
henkiloon tai tdmdn toimintaan kohdistuvaa
suunnitelmallista tiedonhankintaa
kayttamdlld soluttautumista, jossa
tiedonhankinnan edellyttimdn luottamuksen
hankkimiseksi tai tiedonhankinnan
paljastumisen estimiseksi kdytetddn vddrid,
harhauttavia tai peiteltyjd  tietoja  tai
rekisterimerkintojd taikka valmistetaan tai
kdytetddn vddrid asiakirjoja.

Rajavartiolaitoksella on oikeus kohdistaa
tutkittavakseen kuuluvan rikoksen estimiseksi
ja selvittdmiseksi henkiloon peitetoimintaa
tietoverkossa, jos henkilon lausumien tai
muun kdyttdytymisen perusteella voidaan
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perustellusti  olettaa  hdnen  syyllistyvin
sellaiseen Rajavartiolaitoksen tutkittavaksi
kuuluvaan rikokseen, josta sdddetty ankarin
rangaistus on vdhintddn kaksi  vuotta
vankeutta.

Yksinomaan tietoverkoissa tehtavd
peitetoiminta ei ole sallittua asunnossa.

34b§

Yksinomaan tietoverkossa tehtdvin
peitetoiminnan toteuttaminen

Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen estimiseksi  tai  selvittimiseksi
suoritettavan . yksinomaan  tietoverkossa
tehtdvdn peitetoiminnan toteuttaa tehtdvddn
mddrdtty salaiseen tiedonhankintaan
erityisesti koulutettu rajavartiomies.

34c§
Rikoksentekokielto
Yksinomaan tietoverkossa tehtavad

peitetoimintaa suorittava rajavartiomies ei
saa tehdd rikosta eikd aloitetta rikoksen
tekemiseen.

34d§

Jarjestdytyneen rikollisryhmdn toimintaan ja
valvottuun ldpilaskuun osallistuminen

Sen estamdittd, mitd 34 ¢ $:ssd sdddetddn,

vksinomaan tietoverkossa tehtdvdid
peitetoimintaa suorittava rajavartiomies saa
osallistuessaan Jdrjestdytyneen

rikollisryhmdn toimintaan hankkia toimitiloja
taikka kulku- tai muita sellaisia vilineitd,
osallistua henkiloiden, esineiden tai aineiden
kuljettamisen Jdrjestdmiseen, hoitaa
taloudellisia  asioita  taikka  avustaa
rikollisryhmdd muilla ndihin rinnastettavilla
tavoilla, jos erittdin pdtevin perustein on voitu
olettaa, etta:

1) toimenpide tehdddn ilman  hdnen
mydétdvaikutustaankin,

2) rajavartiomiehen toiminta ei tule
aiheuttamaan vaaraa tai vahinkoa kenenkdcdn
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hengelle, terveydelle, vapaudelle taikka
merkittdvdd vaaraa tai vahinkoa
omaisuudelle, ja

3) avustaminen edistid  merkittdvisti
toiminnan tavoitteen saavuttamista.
Yksinomaan tietoverkossa tehtdvdd
peitetoimintaa suorittava rajavartiomies saa
osallistua 37 §:ssd tarkoitetun valvotun
ldpilaskun  kohteena olevan  toimituksen
Jdrjestimiseen, jos osallistuminen edistdd
merkittdvisti ldpilaskun tavoitteen
saavuttamista.

34es$

Yksinomaan tietoverkossa tehtdivdd
peitetoimintaa koskeva esitys ja suunnitelma

Yksinomaan tietoverkossa tehtdavdd
peitetoimintaa - koskevassa esityksessd on
mainittava:

1) toimenpiteen esittdjd;

2) tiedonhankinnan kohteena oleva henkilo
riittavdsti yksiloitynd;

3)  toimenpiteen  perusteena  oleva
Rajavartiolaitoksen  tutkittavaksi  kuuluva
rikos riittdvdsti yksiloitynd,

4) toiminnan tavoite;

5) toiminnan tarpeellisuus;

6) muut toiminnan edellytysten arviointia
varten tarvittavat tiedot.

Toiminnan toteuttamisesta on laadittava
kirjallinen suunnitelma, jonka tulee sisdltdid
pddtoksenteon ja toiminnan toteuttamisen
kannalta oleelliset ja riittavan
vksityiskohtaiset tiedot. Suunnitelma annetaan
tiedoksi keskusrikospoliisille. Suunnitelmaa
on olosuhteiden muuttuessa tarvittaessa
tarkistettava.

34fs

Yksinomaan tietoverkossa tehtdvdstd
peitetoiminnasta pddttaminen

Pddtoksen tehtdvddn mddrdtyn salaiseen
tiedonhankintaan  erityisesti  koulutetun
rajavartiomichen toteuttamasta yksinomaan
tietoverkossa tehtdvdistd peitetoiminnasta
tekee keskusrikospoliisin pddllikko
Rajavartiolaitoksen esikunnan oikeudellisen
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osaston osastopddllikon tai
apulaisosastopddllikén  taikka  tehtdvddn
mddrdtyn salaiseen tiedonhankintaan
erityisesti koulutetun piddttdmiseen

oikeutetun rajavartiomiehen esityksestd.

Pddtos voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

Pddtos on tehtdvd kirjallisesti. Pddtoksessd
on mainittava:

1) toimenpiteen esittdjd;

2) toiminnan toteuttava yksikko ja toiminnan
foteuttamisesta vastaava rajavartiomies,

3) tunnistetiedot yksinomaan tietoverkossa
tehtdvdd peitetoimintaa suorittavista
rajavartiomiehistd,

4) tiedonhankinnan perusteena oleva
Rajavartiolaitoksen  tutkittavaksi  kuuluva
rikos;

5) peitetoiminnan kohteena oleva henkilo,
jonka  voidaan  perustellusti  olettaa
syyllistyvin 4 kohdassa  tarkoitettuun
Rajavartiolaitoksen tutkittavaksi kuuluvaan
rikokseen, jos henkilé on tiedossa;

6) tosiseikat, joihin epdily ja peitetoiminnan
edellytykset perustuvat;

7) toiminnan tavoite ja
toteuttamissuunnitelma;

8) pddtoksen voimassaoloaika;

9) voidaanko toiminnassa tehdd 34 d §:ssd
tarkoitettuja toimenpiteitd, ja toimenpiteiden
perusteena olevat tosiseikat sekd
peitetoiminnan rajoitukset ja ehdot.

Pddtostd  on  olosuhteiden muuttuessa
tarvittaessa  tarkistettava.  Peitetoiminnan
lopettamisesta on tehtdvd kirjallinen pdcdtos.

34gys

Yksinomaan tietoverkossa tehtdvin
peitetoiminnan laajentaminen

Jos yksinomaan tietoverkossa tehtdvin
peitetoiminnan aikana ilmenee, ettd voidaan
perustellusti olettaa toiminnan kohteena
olevan henkilon syyllistyvin sen kdyttimisen
perusteena  olevan  Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen lisciksi siihen
vdlittomdsti liittyvddn muuhun
pakkokeinolain 10 luvun 3 §:ssd tai poliisilain
5 luvun 28 §:n 2 momentissa tarkoitettuun
Rajavartiolaitoksen tutkittavaksi kuuluvaan
rikokseen mukaan lukien térked laittoman
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maahantulon  jdrjestdminen, tehtdvdd
suorittava  rajavartiomies saa laajentaa
vksinomaan tietoverkossa tehtdvdn

peitetoiminnan  koskemaan  myds  sitd.
Edellytyksend on lisdiksi, ettd yksinomaan
tietoverkossa tehtdvdn peitetoiminnan vdliton
laajentaminen  on  tarpeen  rikoksen
estimiseksi tai selvittimiseksi. Toiminnan
laajentaminen on kuitenkin saatettava ilman
aiheetonta viivytystd ja viimeistddn kolmen
vuorokauden  kuluttua  tiedonhankinnan
aloittamisesta  yksinomaan __tietoverkossa
tehtdvdstd  peitetoiminnasta  pddttdneen
rajavartiomiehen ratkaistavaksi.

Jos yksinomaan tietoverkossa tehtdvin
peitetoiminnan aikana ilmenee, ettd voidaan
perustellusti olettaa muun kuin toiminnan
kohteena  olevan  henkilon  syyllistyvin
pakkokeinolain 10 luvun 3 §:ssd tai poliisilain
S5 luvun 28 §:n 2 momentissa tarkoitettuun
Rajavartiolaitoksen tutkittavaksi kuuluvaan
rikokseen mukaan lukien torked laittoman
maahantulon  jdrjestdminen, tehtdvdid
suorittava  toimivaltainen virkamies saa
laajentaa yksinomaan tietoverkossa tehtdvdin
peitetoiminnan koskemaan myds mainittua
henkiléda. Edellytyksend on  lisdksi, ettd

vksinomaan tietoverkossa tehtdvdn
peitetoiminnan  vdliton laajentaminen on
tarpeen rikoksen estimiseksi tai

selvittdmiseksi. Toiminnan laajentaminen on
kuitenkin  saatettava  ilman  aiheetonta
viivytystd ja viimeistddn kolmen vuorokauden
kuluttua  tiedonhankinnan  aloittamisesta
vksinomaan tietoverkossa tehtdvistd
peitetoiminnasta pddttineen
rajavartiomiehen ratkaistavaksi.

Jos yksinomaan tietoverkossa tehtivin
peitetoiminnan laajentamisessa on kyse muun

kuin Rajavartiolaitoksen tutkittavaksi
kuuluvan rikoksen estimisestd ja toiminnan
foteuttajana on poliisi, toiminnan
laajentamista koskevassa asiassa

noudatetaan poliisilain 5 luvun 34 §:dd.

34hg

Yksinomaan tietoverkossa tehtdivd valeosto ja
sen edellytykset

Valeostolla tarkoitetaan
esitutkintaviranomaisen tekemdd esineen,
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omaisuuden tai palvelun ostotarjousta tai
ostoa, jonka tavoitteena on rikoksen
estimiseksi  tai  selvittimiseksi  saada
viranomaisen haltuun tai [0oytdd rikokseen
liittyvd esine tai omaisuus taikka saada
haltuun tai I6ytad todiste rikosasiassa tai
rikoksella saatu hyoty.

Tehtdvddn mddrdtty salaiseen
tiedonhankintaan  erityisesti  koulutettu
rajavartiomies saa, siten kuin jdljempdnd
sdddetddn, tehdd yksinomaan tietoverkossa
tehtivin  valeoston . yleisén  saataville
foimitetusta myyntitarjouksesta
Rajavartiolaitoksen  tutkittavaksi — kuuluvan
rikoksen estimiseksi tai selvittimiseksi, jos
rikoksesta sdddetty ankarin rangaistus on
vahintddn kaksi vuotta vankeutta tai kyseessd
on katkemisrikos, ja on todenndkdistd, ettd
valeostolla  saavutetaan. 1  momentissa
tarkoitettu tavoite. Muun kuin ndyte-erdn
ostaminen —edellyttid, ettd ostaminen on
valttamdtontd valeoston toteuttamiseksi.

Yksinomaan tietoverkossa tehtdvdn
valeoston_toteuttaja saa tehdd vain sellaista
tiedonhankintaa, joka on vdlttamdtontd
vksinomaan tietoverkossa tehtdvin valeoston
toteuttamiseksi. Valeosto on toteutettava siten,
ettei se saa kohteena olevaa tai muuta
henkil6d tekemdidin rikosta, jota hén ei muuten
tekisi.

Yksinomaan tietoverkossa tehtdvd valeosto
ei ole sallittua asunnossa.

34i§

Yksinomaan tietoverkossa tehtdvin valeoston
toteuttaminen

Rajavartiolaitoksen tutkittavaksi kuuluvan

rikoksen  estimiseksi tai  selvittimiseksi
suoritettavan  yksinomaan  tietoverkossa
tehtivin  valeoston toteuttaa  tehtdvddn
mddrdtty salaiseen tiedonhankintaan
erityisesti koulutettu rajavartiomies.

345§

Yksinomaan tietoverkossa tehtdvdstd
valeostosta pdcdttiminen
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Pddtéksen 34 i $:ssd tarkoitetun tehtdvddn
mddrdtyn salaiseen tiedonhankintaan
erityisesti  koulutetun  rajavartiomiehen
toteuttamasta  yksinomaan  tietoverkossa

tehtdvistd valeostosta tekee
keskusrikospoliisin ~ pddllikké  tehtdvddn
mddrdtyn salaiseen tiedonhankintaan
erityisesti koulutetun piddttimiseen

oikeutetun rajavartiomiehen esityksestd.

Pddtés voidaan antaa enintddn kahdeksi
kuukaudeksi kerrallaan.

Pddtos on tehtivd kirjallisesti. Pddtoksessd
on mainittava:

1)  toimenpiteen = perusteena  oleva
Rajavartiolaitoksen  tutkittavaksi = kuuluva
rikos;

2) < yksinomaan tietoverkossa tehtdivdin
valeoston kohteena oleva henkilo,

3) tosiseikat, joihin epdily ja yksinomaan
tietoverkossa. tehtdvin valeoston edellytykset
perustuvat;

4)  yksinomaan tietoverkossa tehtdivin
valeoston kohteena oleva esine, omaisuus tai
palvelu;

5) yksinomaan tietoverkossa tehtdivin
valeoston tarkoitus,

6) pdiitéksen voimassaoloaika;

7)  vksinomaan tietoverkossa tehtdivin
valeoston suorittamista johtava ja valvova
piddttimiseen oikeutettu virkamies,

8) yksinomaan tietoverkossa tehtdivin
valeoston rajoitukset ja ehdot.

34kS§

Yksinomaan tietoverkossa tehtdvin valeoston
toteuttamista koskeva suunnitelma

Yksinomaan tietoverkossa tehtdavin
valeoston toteuttamisesta on laadittava
kirjallinen suunnitelma, jos se on tarpeen
toiminnan laajuuden tai muun vastaavan syyn
vuoksi.

Edelld 1 momentissa tarkoitettua
suunnitelmaa on olosuhteiden muuttuessa
tarvittaessa tarkistettava.

341§
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36§

Tietoldhdetoiminta

Tietoldhdetoiminnalla tarkoitetaan muuta

kuin satunnaista luottamuksellista,
Rajavartiolaitokselle  laissa  tutkittavaksi
sdddettyjen rikosten estdimiseen  ja
selvittdmiseen liittyvien tehtdvien
hoitamiseksi ~ merkityksellisten  tietojen
vastaanottamista  rajavartio- ja  muun
esitutkintaviranomaisen ulkopuoliselta
henkildlta (fietoldhde).

Tietoldhdetoimintaa koskevat tiedot

voidaan tallettaa henkilorekisteriin. Tietojen

FEhdotus

Yksinomaan tietoverkossa tehtdvin valeoston
toteuttamista koskeva pddtos

Pddtos yksinomaan tietoverkossa tehtdvin
valeoston  toteuttamisesta  on  tehtdvd
kirjallisesti. Pddtéksen tekee yksinomaan
tietoverkossa tehtdvin valeoston
foteuttamisesta vastaava salaiseen
tiedonhankintaan  erityisesti  koulutettu
piddttimiseen oikeutettu rajavartiomies.

Pddtéksessd on mainittava:

1) yksinomaan tietoverkossa tehtdvdistd

valeostosta pddttdnyt rajavartiomies,
pddtoksen antopdivd ja sisdlto,
2) yksinomaan tietoverkossa  tehtdivdin

valeoston toteuttava hallintoyksikko;
3) tunnistetiedot yksinomaan tietoverkossa

tehtdvin valeoston suorittavista
Rajavartiolaitoksen rikostorjunnan
rajavartiomichistd,

4) selvitys siitd, miten on varmistuttu, ettd
vksinomaan tietoverkossa tehtdvd valeosto ei
saa sen kohteena olevaa tai muuta henkilod
tekemdidn rikosta, jota hén ei muuten tekisi;

5) toteuttamisen rajoitukset ja ehdot.

Jos toimenpide ei siedd viivytystd, 2
momentissa tarkoitettua pddtostd ei tarvitse
laatia  kirjallisesti  ennen  yksinomaan
tietoverkossa tehtdvdd valeostoa. Pddtos on
kuitenkin laadittava kirjallisesti viipymadttdi
toimenpiteen jilkeen.

Pddtostd  on  olosuhteiden
tarvittaessa tarkistettava.

muuttuessa

36§

Tietoldhdetoiminta ja tietolihteen ohjatun
kdyton edellytykset

Tietoldhdetoiminnalla tarkoitetaan muuta
kuin satunnaista luottamuksellista,
Rajavartiolaitokselle  laissa  tutkittavaksi
sdddettyjen rikosten estimiseen  ja
selvittimiseen  tai  rajaturvallisuuden
vilapitimiseen liittyvien tehtdvien
hoitamiseksi ~ merkityksellisten  tietojen
vastaanottamista  rajavartio- ja  muun
viranomaisen  ulkopuoliselta  henkildltd
(tietoldhde).

Rajavartiolaitos  saa  pyytdd  tdhdn
tarkoitukseen hyviksyttyd henkilokohtaisilta
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kdsittelystd sdddetddn henkilétietojen
kdsittelystd Rajavartiolaitoksessa annetussa
laissa.

(uusi)

(uusi)

FEhdotus

ominaisuuksilta sopivaa, rekisterdityd ja
tiedonhankintaan suostunutta tietoldhdettd
hankkimaan 1 momentissa tarkoitettuja tietoja
(tietolihteen ohjattu kiytto).

Tietolihteen ohjatussa kdytossd tietoja ei
saa pyytad hankittavaksi sellaisella tavalla,
joka edellyttdisi viranomaiselle kuuluvien
toimivaltuuksien kdyttéd tai joka vaarantaisi
tietoldhteen tai muun henkilon hengen tai
terveyden. Ennen _ftietoldhteen ohjattua
kdyttod tietoldhteelle on tehtdvd selkoa héinen
oikeuksistaan ja velvollisuuksistaan sekd
erityisesti hdnelle lain mukaan sallitusta ja
kielletystd toiminnasta. Tietoldihteen
turvallisuudesta  on  tarpeen = mukaan
huolehdittava tiedonhankinnan aikana ja sen
Jélkeen.

36a$

Tietoldhdettd koskevien tietojen kdsittely ja
palkkion maksu

Tietolihdettd koskevat tiedot voidaan
tallettaa henkilorekisteriin. Tietojen
kdsittelystd sdddetddn henkilétietojen

kdsittelystd Rajavartiolaitoksessa annetussa
laissa.

Rekisteroidylle  tietoldhteelle  voidaan
maksaa palkkio. Perustellusta syystd palkkio
voidaan maksaa myds rekisteroimdttomdlle
tietoldhteelle.  Palkkion veronalaisuudesta
sdddetddn erikseen.

36b§
Tietolihteen ohjatusta kdytostd pddttiminen

Rajavartiolaitoksen esikunnan oikeudellisen

osaston osastopddllikko tai
apulaisosastopddllikké  taikka  tehtdvddn
mddrdtty salaiseen tiedonhankintaan

erityisesti koulutettu piddttimiseen oikeutettu
rajavartiomies pddttdd tietoldihteen ohjatusta
kéytostd.

Pddtés voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

Pddtos tietoldhteen ohjatusta kdytostd on
tehtavi  kirjallisesti.  Pddtoksessd  on
mainittava:

1) toimenpiteen esittdjd;
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38§
Valvotusta ldpilaskusta pddttiminen

Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopdillikkd tai
apulaisosastopééllikko paattad
Rajavartiolaitoksen suorittamasta valvotusta
lapilaskusta.

Pédtos voidaan antaa enintidén kuukaudeksi
kerrallaan.

Péatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen tekoaika;

2) henkild, jonka voidaan perustellusti
olettaa syyllistyvan 1 kohdassa tarkoitettuun
rikokseen;

3) tosiseikat, joihin henkiloon kohdistuva
epaily perustuu;

4) tiedonhankinnan
toteuttamissuunnitelma;

5) toimenpiteen kohteena oleva kuljetus tai
muu toimitus;

6) paitoksen voimassaoloaika;

tavoite ja

7) mahdolliset  valvotun ldpilaskun
rajoitukset ja ehdot.

Tdssd pykaldssd tarkoitetun paatoksen
ilmoittamisesta poliisin, Tullin ja
Rajavartiolaitoksen yhteistoiminnasta

annetun lain 5 §:ssd tarkoitetulle PTR-
rikostiedusteluyksikolle sdddetddn
valtioneuvoston asetuksella.

Ehdotus
2) tiedonhankinnan toteuttava
hallintoyksikké  ja  sen  toteuttamisesta

vastaava rajavartiomies,

3) tunnistetiedot tietoldhteestd;

4) toimenpiteen peruste;

5) toimenpiteen kohteena oleva henkild, jos
hdin on pddtostd tehtdessd yksiloitdavissd,

6) tiedonhankinnan tavoite ja
toteuttamissuunnitelma;

7) pddtoksen voimassaoloaika;

8) tietolihteen ohjatun kdyton rajoitukset ja
ehdot.

Pddtostd on olosuhteiden muuttuessa
tarvittaessa tarkistettava. Tietoldhteen
ohjatun kdyton lopettamisesta on  tehtdivd
kirjallinen pddtos.

38§
Valvotusta ldpilaskusta pddttiminen

Rajavartiolaitoksen esikunnan oikeudellisen

osaston osastopadllikko tai
apulaisosastopaillikkd  taikka  tehtdivdidn
mddrdtty salaiseen tiedonhankintaan

erityisesti koulutettu piddttimiseen oikeutettu
rajavartiomies paittdd Rajavartiolaitoksen
suorittamasta valvotusta lapilaskusta.

Péétos voidaan antaa enintdén kuukaudeksi
kerrallaan.

Péatoksessd on mainittava:

1) toimenpiteen perusteena oleva rikos ja
sen tekoaika;

2) henkilo, jonka voidaan perustellusti
olettaa syyllistyvdn 1 kohdassa tarkoitettuun
rikokseen;

3) tosiseikat, joihin henkiloon kohdistuva
epéily perustuu;

4) tiedonhankinnan
toteuttamissuunnitelma;

5) toimenpiteen kohteena oleva kuljetus tai
muu toimitus;

6) paitoksen voimassaoloaika;

tavoite ja

7)  mahdolliset  valvotun ldpilaskun
rajoitukset ja ehdot.

Tdssd pykdldssd tarkoitetun padtoksen
ilmoittamisesta poliisin, Tullin ja
Rajavartiolaitoksen yhteistoiminnasta annetun
lain 5 §:ssd tarkoitetulle PTR-
rikostiedusteluyksikolle sdddetddn

valtioneuvoston asetuksella.
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52§

Salaisen tiedonhankintakeinon kdytostd
ilmoittaminen

Televalvonnasta, suunnitelmallisesta
tarkkailusta, peitellystd tiedonhankinnasta,
teknisestd  tarkkailusta ja  valvotusta
lapilaskusta on viipyméttd ilmoitettava
tiedonhankinnan kohteelle kirjallisesti sen
jilkeen, kun tiedonhankinnan tarkoitus on
saavutettu. Salaisen tiedonhankintakeinon
kaytosta on  kuitenkin  ilmoitettava
tiedonhankinnan ~ kohteelle  viimeistddn
vuoden kuluttua sen kdyton lopettamisesta.
Henkil66n kohdistettua televalvontaa
koskevassa ilmoituksessa on yksiloitdva
toimenpiteen kohteena olleet teleosoitteet ja
telepditelaitteet.

Tuomioistuin voi pidéttimiseen oikeutetun
virkamiehen vaatimuksesta paattda, ettd 1
momentissa tarkoitettua ilmoitusta
tiedonhankinnan kohteelle saadaan lykati
enintdén kaksi vuotta kerrallaan; jos se on
perusteltua kdynnissé olevan tiedonhankinnan
turvaamiseksi, valtion turvallisuuden
varmistamiseksi taikka hengen tai terveyden
suojaamiseksi. Ilmoitus saadaan
tuomioistuimen pédtokselld jattdd kokonaan
tekemdttd, jos se on vilttAmitontd valtion
turvallisuuden varmistamiseksi taikka hengen
tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkildllisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
midrdajan  tai lykkdyksen péittyessa,
tiedonhankintakeinon kaytosta on
ilmoitettava kirjallisesti ilman aiheetonta

viivytystd henkildllisyyden selvittya.
Kohteelle = ilmoittamisesta on samalla
annettava kirjallisesti tieto luvan
myontineelle tuomioistuimelle.
Suunnitelmallisesta tarkkailusta ja
peitellystd  tiedonhankinnasta ei  ole
velvollisuutta  ilmoittaa  tiedonhankinnan
kohteelle, jos asiassa ei ole aloitettu
esitutkintaa. Jos esitutkinta aloitetaan,

noudatetaan pakkokeinolain 10 luvun 60 §:44.

FEhdotus

52§

Salaisen tiedonhankintakeinon kdytostd
ilmoittaminen

Televalvonnasta, suunnitelmallisesta
tarkkailusta, peitellystd tiedonhankinnasta,
teknisestd  tarkkailusta  ja  valvotusta
lapilaskusta on  viipymdttd ilmoitettava
tiedonhankinnan kohteelle kirjallisesti sen
jilkeen, kun tiedonhankinnan tarkoitus on
saavutettu. Salaisen tiedonhankintakeinon
kéytosté on kuitenkin ilmoitettava
tiedonhankinnan ~ kohteelle  viimeistdén
vuoden kuluttua sen kayton lopettamisesta.
Henkil66n kohdistettua televalvontaa
koskevassa ilmoituksessa on yksilditdva
toimenpiteen kohteena olleet teleosoitteet ja
telepditelaitteet.

Tuomioistuin voi pidittimiseen oikeutetun
virkamiehen vaatimuksesta pdittdd, ettd 1
momentissa tarkoitettua ilmoitusta
tiedonhankinnan kohteelle saadaan lykati
enintddn kaksi vuotta kerrallaan, jos se on
perusteltua kdynnissi olevan tiedonhankinnan
turvaamiseksi, valtion turvallisuuden
varmistamiseksi taikka hengen tai terveyden
suojaamiseksi. [lmoitus saadaan
tuomioistuimen paétokselld jattdd kokonaan
tekemdttd, jos se on valttdimétontd valtion
turvallisuuden varmistamiseksi taikka hengen
tai terveyden suojaamiseksi.

Jos tiedonhankinnan kohteen henkil6llisyys
ei ole tiedossa 1 tai 2 momentissa tarkoitetun
midrdajan  tai  lykkdyksen  pééttyessa,
tiedonhankintakeinon kéytosti on ilmoitettava
kirjallisesti ilman aiheetonta viivytysti
henkil6llisyyden selvittyé.

Kohteelle ilmoittamisesta on samalla
annettava kirjallisesti tieto luvan
myoOnténeelle tuomioistuimelle.

Suunnitelmallisesta tarkkailusta, peitellystd
tiedonhankinnasta, yksinomaan tietoverkossa
tehtdvistd  peitetoiminnasta,  yksinomaan
tietoverkossa  tehtdvistd  valeostosta ja
tietoldhteen ohjatusta  kdytostd ei  ole
velvollisuutta  ilmoittaa  tiedonhankinnan
kohteelle, jos asiassa ei ole aloitettu
esitutkintaa. Jos esitutkinta  aloitetaan,
noudatetaan soveltuvin osin pakkokeinolain
10 luvun 60 §:44.
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Kun harkitaan ilmoituksen lykkddmista tai
tekemdttd jattdmistd 2 ja 5 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on
myoOs otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian Kkésittelyssa
tuomioistuimessa noudatetaan 39 §:44.

58§
Salaisten pakkokeinojen kdyttdminen

Salaisten pakkokeinojen kéyttoon
Rajavartiolaitoksen suorittamassa
esitutkinnassa sovelletaan pakkokeinolain 10
lukua jdljempéanéd sdddetyin poikkeuksin.

Rajavartiolaitoksen kéaytossd eivdt ole
peitetoiminta, valeosto ja tietoldhteen ohjattu
kéytto.

Rajavartiolaitoksella on oikeus:

1) telekuunteluun, tietojen hankkimiseen
telekuuntelun sijasta. ja muuhun peiteltyyn
tiedonhankintaan kuin pakkokeinolain 10
luvun 14 §:n 4 momentissa tarkoitettuun
peiteltyyn  tiedonhankintaan  tietoverkossa
vain  selvitettdessd  torkedd  laittoman
maahantulon jérjestdmistd taikka forkedd
laittoman maahantulon jdrjestimistd ja siihen
liittyvdd ihmiskauppaa tai torkedd
ihmiskauppaa;

2) televalvontaan vain selvitettiessa térked
laittoman maahantulon jérjestimistd, torkedd
laittoman maahantulon jdrjestimistd ja siihen

liittyvdd ihmiskauppaa tai torkedd
ihmiskauppaa,  torkedd  kdtkemisrikosta,
ammattimaista  kdtkemisrikosta,  torkedd

FEhdotus

Kun harkitaan ilmoituksen lykkad&dmistd tai
tekemdttd jattdmistd 2 ja 5 momentissa
tarkoitetuissa tapauksissa, arvioinnissa on
myo0s otettava huomioon asianosaisen oikeus
asianmukaisesti valvoa oikeuttaan.

Ilmoitusta koskevan asian kisittelyssé

tuomioistuimessa noudatetaan 39  §:34.
Yksinomaan tietoverkossa tehtdvdstd
peitetoiminnasta, yksinomaan tietoverkossa
tehtivdstd  valeostosta  ja  tietoldhteen

ohjatusta  kdytostd | ilmoittamista koskevat
asiat kdsitellddn Helsingin kdrdjdoikeudessa.
Tdlloin  tuomioistuimelle on  toimitettava
ainoastaan asian kdsittelemiseksi
vdlttamdttomdt tiedot. Asian kdsittelyssd on
kiinnitettdva erityistd huomiota
salassapitovelvollisuuden  toteutumiseen ja
siihen, ettd asiakirjoihin ja tietojdrjestelmiin
sisdltyvien tietojen suoja turvataan tarvittavin
menettelytavoin ja
tietoturvallisuusjdrjestelyin.

58§
Salaisten pakkokeinojen kdyttdminen

Salaisten pakkokeinojen kayttoon
Rajavartiolaitoksen suorittamassa
esitutkinnassa sovelletaan pakkokeinolain 10
lukua jéljempéna sdddetyin poikkeuksin.

Rajavartiolaitoksen kaytdssd eiviat ole
peitetoiminta ja valeosto, lukuun ottamatta
vksinomaan tietoverkossa tehtdvdid
peitetoimintaa ja yksinomaan tietoverkossa
tehtdvdd valeostoa.

Rajavartiolaitoksella on oikeus:

1) telekuunteluun ja tietojen hankkimiseen
telekuuntelun sijasta vain selvitettdessd
torkedd laittoman maahantulon jérjestimista
taikka ihmiskauppaa tai torkedd
ithmiskauppaa;

2) televalvontaan selvitettdessa
Rajavartiolaitoksen  tutkittavaksi  kuuluvaa
rikosta, josta sdddetty ankarin rangaistus on
véihintddn neljd vuotta vankeutta tai torkedd
laittoman saaliin kdtkemistd, 4 momentissa
sdddetyin poikkeuksin,
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vddrennystd, torkedd metsdstysrikosta tai
torkedd laittoman saaliin kdtkemistd;

3) henkilon tekniseen seurantaan vain
selvitettdessd torkedd laittoman maahantulon
Jdrjestimistd  taikka  torkedd laittoman
maahantulon jdrjestdmistd ja siihen liittyvid
ihmiskauppaa tai torkedd ihmiskauppaa
taikka torkedd metsdstysrikosta.

Rajavartiolaitoksen suorittaessa 5 §:ssé

tarkoitettua  muuta = esitutkintaa salaisista
pakkokeinoista. ei ole rajavartiomiehen
kaytettdvissa telekuuntelu, tietojen
hankkiminen telekuuntelun sijasta,
televalvonta, peitelty tiedonhankinta,

henkilon tekninen seuranta, peitetoiminta,
valeosto eika tietoldhteen ohjattu kaytto.

59§

Peitellystd tiedonhankinnasta pdcdttiminen
rikoksen esitutkinnassa

FEhdotus

3) muuhun peiteltyyn tiedonhankintaan kuin
pakkokeinolain 10 luvun 14 §:n 4 momentissa

tarkoitettuun  peiteltyyn  tiedonhankintaan
tietoverkossa selvitettdessd
Rajavartiolaitoksen tutkittavaksi  kuuluvaa

rikosta, josta sdddetty ankarin rangaistus on

vahintddn  neljd  vuotta vankeutta, 4
momentissa sdddetyin poikkeuksin, taikka
suunnitelmalliseen, Jjdrjestdytyneeseen,
ammattimaiseen, jatkuvaan tai toistuvaan
rikolliseen toimintaan liittyvdd
kdtkemisrikosta;

4)  henkilon  tekniseen  seurantaan
selvitettdessa Rajavartiolaitoksen

tutkittavaksi kuuluvaa rikosta, josta sdddetty
ankarin rangaistus on vdihintddn neljd vuotta

vankeutta, 4 momentissa sdddetyin
poikkeuksin.
Rajavartiolaitoksella  ei  ole  oikeutta

televalvontaan, henkilon tekniseen seurantaan
ja muuhun peiteltyyn tiedonhankintaan kuin
pakkokeinolain 10 luvun 14 §:n 4 momentissa
tarkoitettuun  peiteltyyn  tiedonhankintaan
tietoverkossa selvitettdessd:

1) 4 §:n 12 ja 13 kohdassa tarkoitettuja
rikoksia;

2) rikoslain 16 luvun 1 §:ssd tarkoitettua
virkamiehen vikivaltaista vastustamista ja 14
§:ssd  tarkoitettua  torkedd  lahjuksen
antamista;

3) laittoman maahantulon jdrjestdmiseen
liittyvdd rikoslain 25 luvussa tarkoitettua
panttivangin ottamista;

4) Rajavartiolaitokseen
rikoslain 34 luvussa
vleisvaarallisia rikoksia.

Rajavartiolaitoksen suorittaessa 5 §:ssé
tarkoitettua muuta esitutkintaa salaisista
pakkokeinoista ei ole rajavartiomiehen
kaytettdvissa telekuuntelu, tietojen
hankkiminen telekuuntelun sijasta,
televalvonta, peitelty tiedonhankinta, henkilon
tekninen seuranta, peitetoiminta, valeosto eikd
tietoldhteen ohjattu kaytto.

kohdistuvia
tarkoitettuja

59§

Peitellystd tiedonhankinnasta pdcdttiminen
rikoksen esitutkinnassa
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Rajavartiolaitoksen esikunnan
oikeudellisen osaston osastopddllikkoé tai
apulaisosastopddllikko — paittdd peitellysta
tiedonhankinnasta Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen
selvittdmiseksi.

Paatos peitellystd tiedonhankinnasta on

tehtdvd  kirjallisesti.  Péétoksessd  on
mainittava:

1) toimenpide ja sen tavoite riittdvésti
yksiloityné;

2) peitellyn tiedonhankinnan toteuttava
hallintoyksikkd ja siitd vastaava
rajavartiomies;

3) epiilty rikos;

4) peitellyn tiedonhankinnan kohteena oleva
henkilo;

5) tosiseikat, joihin rikosepaily perustuu;

6) toimenpiteen suunniteltu
toteuttamisajankohta;

7) mahdolliset peitellyn tiedonhankinnan
rajoitukset ja ehdot.

Péadtostd on olosuhteiden muuttuessa

tarvittaessa tarkistettava.

FEhdotus

Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopaillikko tai
apulaisosastopédllikké  taikka  tehtdvddn
mddrdtty salaiseen tiedonhankintaan
erityisesti koulutettu piddttimiseen oikeutettu
rajavartiomies paattai peitellysti
tiedonhankinnasta Rajavartiolaitoksen
tutkittavaksi kuuluvan rikoksen
selvittdmiseksi.

Péaatos peitellystd -~ tiedonhankinnasta on
tehtdvd  kirjallisesti. ~ Péddtoksessdé  on
mainittava:

1) toimenpide ja sen tavoite riittdvésti
yksiloityné;

2) peitellyn tiedonhankinnan toteuttava
hallintoyksikkd ja siitd vastaava
rajavartiomies;

3) epdilty rikos;

4) peitellyn tiedonhankinnan kohteena oleva
henkilo;

5) tosiseikat, joihin rikosepaily perustuu;

6) toimenpiteen suunniteltu
toteuttamisajankohta;

7) mahdolliset peitellyn tiedonhankinnan
rajoitukset ja ehdot.

Pédtostd on  olosuhteiden
tarvittaessa tarkistettava.

muuttuessa

Tdmd laki tulee voimaan pdivind kuuta 20

Laki

rajavartiolaitoksen hallinnosta annetun lain muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan rajavartiolaitoksen hallinnosta annetun lain (577/2005) 17 §:n 1 momentti, 17 ¢ §
sekd 17 d §:n 1, 2 ja 5 momentti, sellaisina kuin ne ovat laissa 110/2018, seuraavasti:
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17§
Vaitiolovelvollisuus

Rajavartiolaitoksen henkilostoon kuuluva
virkamies ei saa ilmaista luottamuksellisesti
tietoja antaneen henkildllisyyttd koskevaa
tietoa, jos tiedon ilmaiseminen vaarantaisi
luottamuksellisesti tietoja antaneen tai hdnen

laheistensa turvallisuuden.
Vaitiolovelvollisuus on voimassa myds, jos
henkilollisyyttd koskevan tiedon

ilmaiseminen vaarantaisi kdynnissd jo olevan
tai tulevan tiedonhankinnan.

Rajavartiolaitoksen henkilostoon kuuluvan
virkamiehen vaitiolovelvollisuudesta
sdadetddn tdman lain lisdksi viranomaisten

toiminnan julkisuudesta annetussa laissa
(621/1999) ja muualla laissa. Sama
vaitiolovelvollisuus  on silli, joka on

tyosopimussuhteessa Rajavartiolaitokseen tai
on toimeksiantosopimuksen . perusteella
saanut tietoonsa Rajavartiolaitoksen salassa
pidettivaa tietoa.

Vaitiolovelvollisuus on voimassa my0s
toimeksiantosopimuksen tai palvelussuhteen
Rajavartiolaitoksessa paityttya.

17¢§
llmaisuvelvollisuus oikeudenkdynnissd
Tuomioistuin voi mdéritd ilmaistavaksi 17
§:n 1 momentissa tai 17 b §:n 1 momentissa

tarkoitetun.  tiedon,  jos  ilmoittamatta
jattdminen voisi loukata asianosaisen oikeutta

puolustautua asianmukaisesti tai muuten
asianmukaisesti valvoa oikeuttaan
oikeudenkdynnissa. Edellytykseni

médrdédmiselle on liséksi, ettd syyttdjd ajaa
syytettd rikoksesta, josta sdddetty ankarin

rangaistus on vihintddn kuusi vuotta
vankeutta, taikka  sellaisen  rikoksen
yrityksestd ~ tai  osallisuudesta  siihen.

Luottamuksellisesti tietoja antaneen henkilon
henkilollisyyttd ei télloinkddn saa madrati
ilmaistavaksi, jos siitd ilmeisesti aiheutuisi
vakavaa vaaraa hdnen tai hdnen ldheistensd
turvallisuudelle.

FEhdotus

17§
Vaitiolovelvollisuus

Rajavartiolaitoksen henkildstoon kuuluva
virkamies ei saa ilmaista luottamuksellisesti
tietoja  antaneen  faikka  yksinomaan
tietoverkossa peitehenkilond tai valeostajana
toimineen henkil6llisyyttd koskevaa tietoa, jos
tiedon ilmaiseminen vaarantaisi
luottamuksellisesti tietoja antaneen taikka
sanottuna peitehenkilond tai valeostajana
toimineen tai hinen laheistensd
turvallisuuden.  Vaitiolovelvollisuus  on
voimassa myos, jos henkil6llisyyttd koskevan
tiedon ilmaiseminen vaarantaisi kdynnissa jo
olevan tai tulevan tiedonhankinnan.

Rajavartiolaitoksen henkilostoon kuuluvan
virkamiehen vaitiolovelvollisuudesta
sdddetddn tdmén lain lisdksi viranomaisten
toiminnan - julkisuudesta annetussa laissa
(621/1999)  ja  muualla laissa. Sama
vaitiolovelvollisuus on silld, joka on
tyosopimussuhteessa Rajavartiolaitokseen tai
on. toimeksiantosopimuksen  perusteella
saanut tietoonsa Rajavartiolaitoksen salassa
pidettavaa tietoa.

Vaitiolovelvollisuus on voimassa my0s
toimeksiantosopimuksen tai palvelussuhteen
Rajavartiolaitoksessa paityttya.

17¢§
IImaisuvelvollisuus oikeudenkdynnissd
Tuomioistuin voi maératd ilmaistavaksi 17
§:n 1 momentissa tai 17 b §:n 1 momentissa

tarkoitetun  tiedon, jos  ilmoittamatta
jattdminen voisi loukata asianosaisen oikeutta

puolustautua asianmukaisesti tai muuten
asianmukaisesti valvoa oikeuttaan
oikeudenkdynnissa. Edellytykseni

médrdédmiselle on liséksi, ettd syyttdjd ajaa
syytettd rikoksesta, josta sdddetty ankarin
rangaistus on véhintddn kuusi vuotta
vankeutta, taikka  sellaisen  rikoksen
yrityksestd ~ tai  osallisuudesta  siihen.
Luottamuksellisesti tietoja antaneen henkilon
taikka yksinomaan tietoverkossa
peitehenkilond tai valeostajana toimineen
henkilollisyyttd ei tilldinkddn saa madrata
ilmaistavaksi, jos siitd ilmeisesti aiheutuisi
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17d§
Ilmaisuvelvollisuus rikosta selvitettdessd

Rajavartiolaitoksen henkilostoon kuuluva
on  vaitiolovelvollisuudestaan  tai
oikeudestaan huolimatta velvollinen
ilmaisemaan 17 §:n 1 momentissaja 17 b §:n
1 momentissa tarkoitetun sellaisen tiedon,
jonka ilmaiseminen on  vélttimatontd
esitutkinnan aloittamisen edellytysten
arvioimiseksi, jos luottamuksellisesti tietoja
antaneen on siind ominaisuudessa perusteltua
syytd olettaa syyllistyneen rikokseen.

Rajavartiolaitoksen henkildstoon kuuluva
on velvollinen ilmaisemaan 1 momentissa
tarkoitetun  tiedon myds  selvityksen
saamiseksi asiassa, jossa esitutkinta on
aloitettu, jos on perusteltua syyta epdilld, etta
luottamuksellisesti tietoja antanut siind
ominaisuudessa on syyllistynyt rikokseen.

Jos  Rajavartiolaitoksen  henkil6stoon
kuuluva kieltdytyy ilmaisemasta 1 tai 2
momentissa tarkoitettua tietoa, tuomioistuin
voi pidattimiseen. oikeutetun virkamichen
vaatimuksesta madrata, ettd tieto on annettava
vaatimuksen esittdjille, jos kieltdytymiselle ei
ole laillista perustetta. Tuomioistuin voi
samoin asianomistajan vaatimuksesta
mAArata, ettd Rajavartiolaitoksen
henkilstoon kuuluvan on annettava tieto

luottamuksellisesti tietoja
Rajavartiolaitokselle antaneen
henkil6llisyydestd, jos ilmaiseminen on
valttaimatonta oikeudenkdynnistd
rikosasioissa annetun lain (689/1997) 1 luvun
14  §:ssd tarkoitetun  asianomistajan
syyteoikeuden turvaamiseksi. Tassa

momentissa tarkoitettua asiaa késiteltdessi
noudatetaan esitutkintalain (805/2011) 7
luvun 9  §:48  todistajankuulustelusta
tuomioistuimessa.

FEhdotus

vakavaa vaaraa hdnen tai hdnen ldheistensa
turvallisuudelle.

17d§
Ilmaisuvelvollisuus rikosta selvitettdessd

Rajavartiolaitoksen henkildstoon kuuluva
on vaitiolovelvollisuudestaan ~ tai
oikeudestaan huolimatta velvollinen
ilmaisemaan 17 §:n 1 momentissaja 17 b §:n
1 momentissa tarkoitetun sellaisen tiedon,
jonka ilmaiseminen on  VvilttAmatonta
esitutkinnan  aloittamisen edellytysten
arvioimiseksi, jos luottamuksellisesti tietoja
antaneéen on siind ominaisuudessa taikka

vksinomaan tietoverkossa toimineen
peitehenkilon  tai  valeostajan on  siind
tehtdvdssd . perusteltua  syytd  olettaa
syyllistyneen rikokseen.

Rajavartiolaitoksen henkilostoon kuuluva
on velvollinen ilmaisemaan 1 momentissa
tarkoitetun  tiedon myds  selvityksen
saamiseksi -asiassa, jossa esitutkinta on
aloitettu, jos on perusteltua syytd epdilld, ettd
luottamuksellisesti  tietoja antanut siind
ominaisuudessa taikka vksinomaan
tietoverkossa toimineen peitehenkilon tai
valeostajan siind tehtdvissd on syyllistynyt
rikokseen.

Jos  Rajavartiolaitoksen  henkildstoon
kuuluva kieltdytyy ilmaisemasta 1 tai 2
momentissa tarkoitettua tietoa, tuomioistuin
voi pidattdmiseen oikeutetun virkamiehen
vaatimuksesta maérité, ettd tieto on annettava
vaatimuksen esittijille, jos kieltdytymiselle ei
ole laillista perustetta. Tuomioistuin voi
samoin asianomistajan vaatimuksesta
mAArata, ettd Rajavartiolaitoksen
henkildstoon kuuluvan on annettava tieto

luottamuksellisesti tietoja
Rajavartiolaitokselle antaneen
henkilollisyydestd, jos ilmaiseminen on
valttimatonta oikeudenkdynnisti
rikosasioissa annetun lain (689/1997) 1 luvun
14  §:ssd tarkoitetun  asianomistajan
syyteoikeuden turvaamiseksi. Tassa

momentissa tarkoitettua asiaa késiteltdessd
noudatetaan esitutkintalain (805/2011) 7
luvun 9  §:48  todistajankuulustelusta
tuomioistuimessa.
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Harkitessaan 3 momentissa tarkoitetun
madrdyksen antamista tuomioistuimen on
kiinnitettdvd  huomiota  sithen,  voiko
ilmaisuvelvollisuus aiheuttaa vaaraa valtion
turvallisuudelle tai jonkun hengelle tai
terveydelle taikka vaarantaa kidynnissi olevan
tiedonhankinnan, ja miten perusteltua
ilmoittaminen toisaalta on ottaen huomioon
rikosepdilyn laatu ja asianomistajan oikeus

asianmukaisesti valvoa oikeuttaan
oikeudenkdynnissa.
Ilmaisuvelvollisuutta koskeva asia

kasitelldadn siind kirdjdoikeudessa, jossa se
kdy sopivasti péinsd. Tiedon ilmaisemista
koskevan pyynnon esittéjén ja ilmaisemisesta
kieltdytyneen henkilon on oltava ldsnéd asiaa
kasiteltdessd. Asiaa kisiteltdessa kardjdoikeus
on péitosvaltainen my6s, kun siind on yksin
puheenjohtaja.

FEhdotus

Harkitessaan 3 momentissa tarkoitetun
midrdyksen antamista tuomioistuimen on
kiinnitettdvd  huomiota  sithen,  voiko
ilmaisuvelvollisuus aiheuttaa vaaraa valtion
turvallisuudelle tai jonkun hengelle tai
terveydelle taikka vaarantaa kdynnissd olevan
tiedonhankinnan, ja miten perusteltua
ilmoittaminen toisaalta on ottaen huomioon
rikosepdilyn laatu ja asianomistajan oikeus
asianmukaisesti valvoa oikeuttaan
oikeudenkdynnissa.

Jos 3 momentissa tarkoitettu asia koskee
vksinomaan tietoverkossa tehtdvdd
peitetoimintaa,  yksinomaan  tietoverkossa
tehtdvdd valeostoa tai tietoldhteen ohjattua
kayttod, asia  kasitelldan — Helsingin
kdrdjdoikeudessa. Muu ilmaisuvelvollisuutta
koskeva asia kasitellaan siind
kérdjaoikeudessa, jossa se kidy sopivasti
pdinsd. Tiedon ilmaisemista koskevan
pyynnon - esittdjin  ja  ilmaisemisesta
kieltdytyneen henkilon on oltava ldsnéd asiaa
kasiteltdessd. Asiaa kisiteltdessa kardjdoikeus
on paitdsvaltainen myos, kun siind on yksin
puheenjohtaja.

Tdmd laki tulee voimaan pdivind kuuta 20

Laki

pakkokeinolain 10 luvun muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan pakkokeinolain (806/2011) 10 luvun 1 §:n 2 momentti, 39 §:n 2 ja 4 momentti sekd
40 §:n 1 momentti, sellaisina kuin ne ovat, 1 §:n 2 momentti ja 39 §:n 2 momentti laissa
628/2015, 39 §:n 4 momentti laissa 112/2018 ja 40 §:n 1 momentti laissa 452/2023, seuraavasti:
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10 luku

Salaiset pakkokeinot
1§

Soveltamisala

hankkimista
televalvontaa,
tukiasematietojen hankkimista,
suunnitelmallista tarkkailua, peiteltya
tiedonhankintaa, teknisti tarkkailua (tekninen
kuuntelu, tekninen katselu, tekninen seuranta
ja tekninen laitetarkkailu), teleosoitteen tai
telepédtelaitteen yksilGintitietojen
hankkimista,  peitetoimintaa,  valeostoa,
tietoldhdetoimintaa ja valvottua ladpilaskua
voidaan kéyttdd esitutkinnassa salassa niiden
kohteilta. Nédiden keinojen kéytostd rikoksen

Telekuuntelua,
telekuuntelun

tietojen
sijasta,

estdmiseksi ja paljastamiseksi sdddetddn
poliisilaissa, rikostorjunnasta Tullissa
annetussa laissa (623/2015) ja
rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018).

Mité tdssd luvussa sdddetddn
esitutkintaviranomaisen tai

esitutkintavirkamiehen oikeudesta kayttaa
pakkokeinoja, koskee peitetoimintaa,
valeostoa ja tietoldhteen ohjattua kayttod
lukuun ottamatta poliisin liséksi rajavartio-,
tulli- ja sotilasviranomaisia sen mukaan kuin
siitd  laissa - erikseen sdddetddn. Tullin
oikeudesta ‘kayttdd peitetoimintaa, valeostoa
ja tietoldhteen ohjattua kayttod tullirikoksen
esitutkinnassa  sdddetddn rikostorjunnasta
Tullissa annetussa  laissa. ~ Tullirikoksen
esitutkinnassa suoritettavan peitetoiminnan ja
valeoston toteuttaa poliisi Tullin pyynnosta.
Keskusrikospoliisin = pééllikon  péatokselld
yksinomaan tietoverkossa tehtdvan
peitetoiminnan ja valeoston voi kuitenkin
toteuttaa myoOs salaiseen tiedonhankintaan
erityisesti ~ koulutettu tullirikostorjunnan
tullimies.

Ehdotus
10 luku
Salaiset pakkokeinot
1§
Soveltamisala

Telekuuntelua, tietojen  hankkimista
telekuuntelun sijasta, televalvontaa,
tukiasematietojen hankkimista,
suunnitelmallista tarkkailua, peiteltya

tiedonhankintaa, teknista tarkkailua (tekninen
kuuntelu, tekninen katselu, tekninen seuranta
ja tekninen laitetarkkailu), teleosoitteen tai
telepédtelaitteen yksilintitietojen
hankkimista,  peitetoimintaa, = valeostoa,
tietoldhdetoimintaa ja valvottua ldpilaskua
voidaan kéyttdd esitutkinnassa salassa niiden
kohteilta. Néiden keinojen kdytostd rikoksen

estamiseksi - ja paljastamiseksi sdddetddn
poliisilaissa, rikostorjunnasta Tullissa
annetussa laissa (623/2015) ja
rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018).

Mité tdssd luvussa sdddetddn
esitutkintaviranomaisen tai

esitutkintavirkamiehen oikeudesta kayttda
pakkokeinoja, koskee peitetoimintaa,
valeostoa ja tietoldhteen ohjattua kayttod
lukuun ottamatta poliisin liséksi rajavartio-,
tulli- ja sotilasviranomaisia sen mukaan kuin
siitd laissa erikseen sdddetddn. Tullin
oikeudesta kayttdd peitetoimintaa, valeostoa
ja tietoldhteen ohjattua kayttoa tullirikoksen
esitutkinnassa sdddetddn rikostorjunnasta
Tullissa annetussa laissa. Tullirikoksen
esitutkinnassa suoritettavan peitetoiminnan ja
valeoston toteuttaa poliisi Tullin pyynnosta.
Keskusrikospoliisin  paallikon — paatoksella
yksinomaan tietoverkossa tehtdvin
peitetoiminnan ja valeoston voi kuitenkin
toteuttaa myo0s salaiseen tiedonhankintaan
erityisesti  koulutettu  tullirikostorjunnan
tullimies.  Rajavartiolaitoksen  oikeudesta
kéiyttid yksinomaan tietoverkossa tehtdvdd
peitetoimintaa, yksinomaan tietoverkossa
tehtdvdd valeostoa ja tietolihteen ohjattua
kdyttod  Rajavartiolaitoksen  tutkittavaksi
kuuluvan rikoksen esitutkinnassa sdddetddn

rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa. Keskusrikospoliisin
pddllikon pddtokselld yksinomaan
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39§

Tietolihdetoiminta ja tietolihteen ohjatun
kéyton edellytykset

Tietolihdetoiminnalla tarkoitetaan muuta
kuin satunnaista luottamuksellista, rikoksen

selvittdimiseksi  merkityksellisten tietojen
vastaanottamista  poliisin  ja muun
viranomaisen  ulkopuoliselta  henkil5ltd
(tietolihde).

Poliisi tai Tulli saa pyytdd téhéin

tarkoitukseen hyviksyttyéd, henkilokohtaisilta
ominaisuuksilta sopivaa, rekisterdityd ja
tiedonhankintaan suostunutta tietoldhdetta
hankkimaan 1 momentissa tarkoitettuja tietoja
(tietoldhteen ohjattu kdytto).

Tietoldhteen ohjatussa kdytOssd tietoja ei
saa pyytdd hankittavaksi sellaisella tavalla,
joka edellyttdisi viranomaiselle - kuuluvien
toimivaltuuksien kdyttdd tai joka vaarantaisi
tietoldhteen tai muun henkilén hengen tai
terveyden. Ennen - tietoldhteen ohjattua
kéyttod tietoldhteelle on tehtévé selkoa hanen
oikeuksistaan ja velvollisuuksistaan seké
erityisesti hdnelle lain mukaan sallitusta ja
kielletysti toiminnasta. Tietoldhteen
turvallisuudesta  on  tarpeen  mukaan
huolehdittava tiedonhankinnan aikana ja sen
jélkeen.

Tietolahdetté koskevien tietojen
tallettamisesta henkilorekisteriin  sdddetidn
poliisilaissa, rikostorjunnasta Tullissa
annetussa  laissa’ ja  rikostorjunnasta
Rajavartiolaitoksessa ~ annetussa  laissa.
Palkkion maksamisesta sdddetddn
poliisilaissa  ja rikostorjunnasta Tullissa
annetussa laissa.

40 §
Tietoldhteen ohjatusta kdytostd pddttiminen

Keskusrikospoliisin  tai  poliisilaitoksen
paallikko taikka tehtdvddan maaritty salaiseen

FEhdotus

tietoverkossa tehtdvin peitetoiminnan ja
yksinomaan tietoverkossa tehtdvin valeoston
voi toteuttaa salaiseen tiedonhankintaan
erityisesti koulutettu rajavartiomies.

39§

Tietolihdetoiminta ja tietoldhteen ohjatun
kéyton edellytykset

Tietoldhdetoiminnalla tarkoitetaan muuta
kuin satunnaista luottamuksellista, rikoksen
selvittdimiseksi merkityksellisten = tietojen
vastaanottamista  poliisin.  ja muun
viranomaisen  ulkopuoliselta  henkil5ltd
(tietoldhde).

Poliisi, Tulli tai Rajavartiolaitos saa pyytaa
téhin tarkoitukseen hyvéksyttyé,
henkilokohtaisilta ominaisuuksilta sopivaa,
rekisterdityéd ja tiedonhankintaan suostunutta

tietoldhdettd hankkimaan 1 momentissa
tarkoitettuja tictoja (tietoldhteen ohjattu
kdytto).

Tietoldhteen ohjatussa kéytdssd tietoja ei
saa pyytdd hankittavaksi sellaisella tavalla,
joka edellyttdisi viranomaiselle kuuluvien
toimivaltuuksien kdyttdd tai joka vaarantaisi
tietoldhteen tai muun henkilén hengen tai
terveyden. Ennen tietoldhteen ohjattua
kayttod tietoldhteelle on tehtdva selkoa hdnen
oikeuksistaan ja velvollisuuksistaan seké
erityisesti hdnelle lain mukaan sallitusta ja
kielletystd toiminnasta. Tietoldhteen
turvallisuudesta ~on  tarpeen  mukaan
huolehdittava tiedonhankinnan aikana ja sen
jélkeen.

Tietoldhdettd koskevien tietojen
tallettamisesta henkildrekisteriin ja palkkion

maksamisesta sdddetddn poliisilaissa,
rikostorjunnasta Tullissa annetussa laissa ja
rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa.

40 §

Tietoldhteen ohjatusta kdytostd pddttiminen

Keskusrikospoliisin  tai  poliisilaitoksen
paallikko taikka tehtdvaan maardtty salaiseen



103

Voimassa oleva laki

tiedonhankintaan  erityisesti  koulutettu
pidittimiseen oikeutettu virkamies padttaa
tietoldhteen ohjatusta kéytostd. Tietolédhteen
ohjatusta  kdytostd  Tullin  tutkiman
tullirikoksen selvittdmiseksi paéttdd Tullin
rikostorjunnan  péillikké tai  tehtdvddn
maaratty salaiseen tiedonhankintaan
erityisesti koulutettu pidéttdmiseen oikeutettu
tullimies.

Tietoldhteen ohjattua kayttod koskeva
pddtds voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

Pédtos tietoldhteen ohjatusta kaytostd on
tehtdvd  kirjallisesti. ~ Padtoksessd -~ on
mainittava:

1) toimenpiteen esittéja;

2) tiedonhankinnan toteuttava yksikko ja
sen toteuttamisesta vastaava virkamies;

3) tunnistetiedot tietoldhteesta;

4) epdilty rikos;

5) tiedonhankinnan
toteuttamissuunnitelma;

6) paitoksen voimassaoloaika;

7) mahdolliset tietoldhteen ohjatun kdyton
rajoitukset ja ehdot.

P&dtostd ©+ on . olosuhteiden muuttuessa
tarvittaessa tarkistettava. Tietoldhteen ohjatun
kéyton lopettamisesta on tehtdvé kirjallinen
piiitds.

tavoite ja

FEhdotus

tiedonhankintaan  erityisesti  koulutettu
pidittimiseen oikeutettu virkamies padttaa
tietoldhteen ohjatusta kéytostd. Tietoldhteen
ohjatusta  kdytostd  Tullin  tutkiman
tullirikoksen selvittdmiseksi paéttdd Tullin
rikostorjunnan  pééllikkd tai  tehtdvéddn
maaratty salaiseen tiedonhankintaan
erityisesti koulutettu pidéttdmiseen oikeutettu
tullimies. Tietoldhteen - ohjatusta kdytostd
Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen selvittamiseksi pddttdd
Rajavartiolaitoksen esikunnan oikeudellisen
osaston osastopddllikko tai
apulaisosastopddllikké  taikka  tehtdvddn
mddrdtty salaiseen tiedonhankintaan
erityisesti koulutettu piddttimiseen oikeutettu
rajavartiomies.

Tietoldhteen = ohjattua kéyttod koskeva
pditds voidaan antaa enintddn kuudeksi
kuukaudeksi kerrallaan.

Padtos tietoldhteen ohjatusta kaytostd on
tehtdvd  kirjallisesti.  Paddtoksessd  on
mainittava:

1) toimenpiteen esittéja;

2) tiedonhankinnan toteuttava yksikkd ja
sen toteuttamisesta vastaava virkamies;

3) tunnistetiedot tietoldhteesté;

4) epdilty rikos;

5) tiedonhankinnan
toteuttamissuunnitelma;

6) paatoksen voimassaoloaika;

7) mahdolliset tietoldhteen ohjatun kdyton
rajoitukset ja ehdot.

P&adtostd on olosuhteiden muuttuessa
tarvittaessa tarkistettava. Tietoldhteen ohjatun
kayton lopettamisesta on tehtdvé kirjallinen
paatos.

tavoite ja

Tdmd laki tulee voimaan pdivind kuuta 20
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poliisilain 5 luvun 1 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti

muutetaan poliisilain (872/2011) 5 luvun 1 §:n 4 momentti, sellaisena kuin se on laissa

623/2015, seuraavasti:

Voimassa oleva laki

5 luku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdit

Tédssd luvussa sdddetddn telekuuntelun,
tietojen hankkimisen telekuuntelun sijasta,
televalvonnan, tukiasematietojen
hankkimisen, suunnitelmallisen tarkkailun,
peitellyn tiedonhankinnan, teknisen
tarkkailun (tekninen kuuntelu, tekninen
katselu, tekninen seuranta ja tekninen
laitetarkkailu), teleosoitteen tai
telepditelaitteen yksil@intitietojen
hankkimisen, peitetoiminnan, valeoston,
tietoldhdetoiminnan ja valvotun lépilaskun
kéyttdmisestd rikoksen estamiseen,
paljastamiseen tai vaaran torjumiseen. Naita
tiedonhankintakeinoja voidaan kayttaa salassa
niiden kohteilta.

Rikoksen estimiselld tarkoitetaan
toimenpiteitd, joiden tavoitteena on estdd
rikos, sen yritys tai valmistelu, kun henkilén
toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan
perustellusti  olettaa hénen syyllistyvéin
rikokseen, taikka keskeyttdd jo aloitetun
rikoksen tekeminen tai rajoittaa  siitd
vélittdmasti aiheutuvaa vahinkoa tai vaaraa.

Rikoksen  paljastamisella  tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittéa,
onko esitutkinnan aloittamiselle
esitutkintalain 3 luvun 3 §:n 1 momentissa
tarkoitettua  perustetta, kun  henkilon
toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan
olettaa, ettd rikos on tehty.

Ehdotus

5 lTuku

Salaiset tiedonhankintakeinot

1§
Soveltamisala ja mddritelmdit

Tassd luvussa sdddetddn telekuuntelun,
tietojen hankkimisen telekuuntelun sijasta,
televalvonnan, tukiasematietojen
hankkimisen, suunnitelmallisen tarkkailun,
peitellyn tiedonhankinnan, teknisen
tarkkailun® (tekninen kuuntelu, tekninen
katselu, tekninen seuranta ja tekninen
laitetarkkailu), teleosoitteen tai
telepditelaitteen yksilointitietojen
hankkimisen, peitetoiminnan, valeoston,
tietoldhdetoiminnan ja valvotun ldpilaskun
kéayttdmisestd rikoksen estdmiseen,
paljastamiseen tai vaaran torjumiseen. Naitd
tiedonhankintakeinoja voidaan kayttaa salassa
niiden kohteilta.

Rikoksen estimiselld tarkoitetaan
toimenpiteitd, joiden tavoitteena on estdd
rikos, sen yritys tai valmistelu, kun henkilon
toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan
perustellusti olettaa hdnen syyllistyvin
rikokseen, taikka keskeyttdd jo aloitetun
rikoksen tekeminen tai rajoittaa  siitd
vélittdmasti aiheutuvaa vahinkoa tai vaaraa.

Rikoksen  paljastamisella  tarkoitetaan
toimenpiteitd, joiden tavoitteena on selvittéa,
onko esitutkinnan aloittamiselle
esitutkintalain 3 luvun 3 §:n 1 momentissa
tarkoitettua  perustetta, kun  henkilon
toiminnasta tehtyjen havaintojen tai siitd
muuten saatujen tietojen vuoksi voidaan
olettaa, ettd rikos on tehty.



105

Voimassa oleva laki

Mitd tdssd luvussa sdddetddn poliisin tai
poliisimiehen oikeudesta kiayttdd salaisia
tiedonhankintakeinoja, koskee telekuuntelua,
tietojen hankkimista telekuuntelun sijasta,
peitetoimintaa, valeostoa ja tietoldhteen
ohjattua kéyttéd lukuun ottamatta myds
rajavartio-, tulli- ja sotilasviranomaisia sen
mukaan kuin siitd laissa erikseen sdddetdén.
Tullin oikeudesta tullirikoksen estdmiseksi
suoritettavasta peitetoiminnasta, valeostosta
ja tietoldhteen ohjatusta kdytostd sdddetddn
rikostorjunnasta Tullissa annetussa laissa

(623/2015). Tullirikoksen estdmiseksi
suoritettavan peitetoiminnan ja valeoston
toteuttaa  poliisi Tullin pyynnosta.
Keskusrikospoliisin  paallikon — paatoksella
yksinomaan tietoverkossa tehtavin

peitetoiminnan ja valeoston voi kuitenkin
toteuttaa my0Os salaiseen tiedonhankintaan
erityisesti  koulutettu  tullirikostorjunnan
tullimies.

Salaisten pakkokeinojen kaytostd rikosten
esitutkinnassa sdédetddn pakkokeinolain 10
luvussa.

FEhdotus

Mitd tdssd luvussa sdddetddn poliisin tai
poliisimiehen oikeudesta kayttdd salaisia
tiedonhankintakeinoja, koskee telekuuntelua,
tietojen hankkimista telekuuntelun sijasta,
peitetoimintaa, valeostoa ja tietoldhteen
ohjattua kéyttdd lukuun ottamatta myds
rajavartio-, tulli- ja sotilasviranomaisia sen
mukaan kuin siitd laissa erikseen sdddetdén.
Tullin oikeudesta tullirikoksen estdmiseksi
suoritettavasta peitetoiminnasta, valeostosta
ja tietoldhteen ohjatusta kaytostd sdddetddn
rikostorjunnasta Tullissa annetussa laissa

(623/2015). Tullirikoksen estdmiseksi
suoritettavan peitetoiminnan ja valeoston
toteuttaa poliisi Tullin pyynnosta.
Keskusrikospoliisin ~ paallikon - paatoksella
yksinomaan tietoverkossa tehtdvin

peitetoiminnan ja valeoston voi kuitenkin
toteuttaa myoOs salaiseen tiedonhankintaan

erityisesti  koulutettu  tullirikostorjunnan
tullimies.  Rajavartiolaitoksen  oikeudesta
Rajavartiolaitoksen tutkittavaksi kuuluvan
rikoksen estamiseksi suoritettavasta
vksinomaan tietoverkossa tehtdvdstd
peitetoiminnasta, yksinomaan tietoverkossa
tehtdvdstd  valeostosta  ja  tietoldhteen
ohjatusta kéytostd sdddetddn
rikostorjunnasta Rajavartiolaitoksessa
annetussa laissa (108/2018).
Keskusrikospoliisin ~ pddllikon pddtokselld
vksinomaan tietoverkossa tehtdvdn

peitetoiminnan ja yksinomaan tietoverkossa
tehtdvin valeoston voi toteuttaa salaiseen
tiedonhankintaan  erityisesti  koulutettu
rajavartiomies.

Salaisten pakkokeinojen kaytostd rikosten
esitutkinnassa sdddetddn pakkokeinolain 10
luvussa.

Tdmd laki tulee voimaan pdivind kuuta 20
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Laki

henkilotietojen kisittelystii Rajavartiolaitoksessa annetun lain 12 §:n muuttamisesta

Eduskunnan paitoksen mukaisesti

muutetaan henkilttietojen kasittelystd Rajavartiolaitoksessa annetun lain (639/2019) 12 §

seuraavasti:

Voimassa oleva laki

12§
Tietoldihdetietojen kdsittely

Rajavartiolaitos saa kasitelld
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 36 §:ssd tarkoitetusta henkildsti
timén lain 6 §:ssd tarkoitettujen henkilon
perustietojen lisdksi seuraavia henkilGtietoja:

1) tietoldhteen kayttdd ja valvontaa
koskevat tiedot;
2)  tietoldhteen  antamien’  tietojen

padasiallinen sisalto.

Ehdotus

12§
Tietolihdetietojen kdsittely

Rajavartiolaitos saa kasitelld
rikostorjunnasta Rajavartiolaitoksessa
annetun lain 36 §:ssd tai pakkokeinolain
(806/2011) 10 luvun 39 §:ssd tarkoitetusta
henkil6sta timén lain 6 §:ssd tarkoitettujen

henkilon perustietojen liséksi seuraavia
henkilétietoja:

1) tietoldhteen Kkéytt6d ja valvontaa
koskevat tiedot;

2)  tietoldhteen  antamien  tietojen

padasiallinen sisalto.

Tdmd laki tulee voimaan pdivind kuuta 20
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