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FiComin lausunto Rajavartiolaitoksen rikostorjuntalain
muuttamisesta

Sisaministerid on pyytdanyt FiComilta lausuntoa luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
rikostorjunnasta Rajavartiolaitoksessa annetun lain muuttamisesta ja siihen liittyviksi laeiksi. FiCom kiittaa
mahdollisuudesta tulla kuulluksi ja esittda kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Esitysluonnoksessa ehdotetaan salaisia tiedonhankintakeinoja koskevaan 3 lukuun muutoksia, jotka
lisdavat entisestaan teleoperaattoreille tulevien kyselyiden maaraa ja hallinnollista taakkaa.

e Velvoitteiden noudattamisen tulee olla operaattoreille yksiselitteistd ja selkedd, ilman
tulkinnanvaraisuutta.

o Teleyrityksilla tulee aina olla oikeus tdysimaardiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Televalvonnan laajentaminen

Nykyisen Rajavartiolaitoksen rikostorjuntalain 16 §:n 2 momentin mukaan Rajavartiolaitokselle voidaan sen
tutkittavaksi kuuluvan rikoksen estdmiseksi antaa lupa televalvontaan, jos henkilon lausumien tai
kayttaytymisen perusteella taikka muutoin voidaan perustellusti olettaa hanen syyllistyvan torkedan
laittoman maahantulon jarjestamiseen, térkedan laittoman maahantulon jarjestamiseen ja siihen liittyvaan
ihmiskaupparikokseen taikka torkedan metsastysrikokseen. Lisdksi Rajavartiolaitoksen rikostorjuntalain 58
§:n 3 momentin 2 kohdan mukaan Rajavartiolaitoksella on oikeus televalvontaan vain selvitettdessa torkeaa
laittoman maahantulon jarjestamistd, torkead laittoman maahantulon jarjestamistd ja siihen liittyvaa
ihmiskauppaa tai torkeda ihmiskauppaa, torkeaa katkemisrikosta, ammattimaista katkemisrikosta, torkeda
vadrennysta, torkedd metsastysrikosta tai torkeaa laittoman saaliin katkemista.

Esitysluonnoksessa ehdotetaan, ettd televalvonnan toimivaltuuksia rikosten estdmiseksi ja selvittdmiseksi
laajennettaisiin lahtdkohtaisesti kaikkiin sellaisiin Rajavartiolaitoksen tutkittavaksi kuuluviin rikoksiin, joista
sdddetty ankarin rangaistus on vahintaan nelja vuotta vankeutta. Televalvonta rikoksen estamiseksi laajenisi
ihmiskaupparikokseen ja térkedan ihmiskaupparikokseen ilman yhteytta torkedan laittoman maahantulon
jarjestamiseen, laittoman maahantulon jarjestamiseen liittyvaan rikoslain 25 luvussa tarkoitettuun térkedan
vapaudenriistoon, Rajavartiolaitoksen tarkastettavaa asiakirjaa koskevaan térkeddn vaarennykseen,
esityksessa ehdotettuun térkedan rahanpesuun, térkedan tai ammattimaiseen katkemisrikokseen, torkeaan
ympariston  turmelemiseen,  toérkeddan  luonnonsuojelurikokseen  luonnonsuojelualueella  seka
rajavartioviranomaiseen tai Rajavartiolaitoksen yllapitamiin rajamerkkeihin ja rajalaitteisiin kohdistuvaan
torkeaan vahingontekoon, torkedan varkauteen ja torkeddan moottoriajoneuvon kayttévarkauteen.
Televalvonta rikoksen selvittamiseksi laajenisi vastaavalla tavalla kuin rikoksen estamiseksi, lukuun ottamatta
torkeaa vaarennystda seka torkeda tai ammattimaista katkemisrikosta, joita selvittdessaan
Rajavartiolaitoksella jo on televalvonnan toimivaltuus.

FiCom ry | Eteldranta 10, 00130 Helsinki | www.ficom.fi
1



Teleyritysten velvollisuutena on mahdollistaa televalvonta, mutta kynnysta sen kayttamiseksi on viime
vuosina madallettu useaan otteeseen. Esitysluonnoksessa ehdotetaan salaisia tiedonhankintakeinoja
koskevaan Rikostorjunnasta Rajavartiolaitoksessa annetun lain 3 lukuun muutoksia, jotka lisdavat
entisestddn teleoperaattoreiden hallinnollista taakkaa, joka niille aiheutuu viranomaisten avustamisesta
ja telepakkokeinojen mahdollistamisesta. Kuten esitysluonnoksessakin todetaan, salaisia tiedonhankinta- ja
pakkokeinoja kaytettiin vuonna 2023 enemman kuin edellisend vuonna (esitysluonnoksen s. 18-19), ja
kehityksen voidaan olettaa jatkuvan samansuuntaisena.

Velvoitteiden on oltava niin yksiselitteisia ja selkeitda, ettei operaattorille jaa minkaanlaista
tulkinnanvaraisuutta niiden soveltamisessa. Kaikki teleoperaattoreilta mahdollisesti edellytettava
tapauskohtainen tulkinta aiheuttaa lisaty6ta ja on omiaan vaikuttamaan telepakkokeinojen kohteena olevien
henkildiden perusoikeuksiin. Koska operaattoreiden tulee toimia huolellisesti, sdantelyyn jatetty
tulkinnanvaraisuus ja sen edellyttdma manuaalinen tyd hidastavat vaadittujen tietojen luovuttamista. Tama
tuskin on viranomaistenkaan intressissd. Henkilétyon hyédyntdminen automaation sijaan lisdd myos
virheiden mahdollisuuksia.

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja
tasmallisyyttd, rajoittamisen perusteena olevien syiden hyvaksyttavyyttd, rajoituksen suhteellisuutta
suojattavaan etuun ndhden, oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen
kansainvalisten ihmisoikeusvelvoitteiden kanssa.

Pakkokeinolain ja Rajavartiolaitoksen rikostorjuntalain marraskuussa 2023 voimaan tulleiden muutosten
seurauksena Rajavartiolaitoksella on nykyisin oikeus peiteltyyn tiedonhankintaan tietoverkossa, kun
kyseessa on rikos, jonka enimmaisrangaistus on vahintaan kaksi vuotta vankeutta. Uuden toimivaltuuden
kdytostd ja tehokkuudesta ei esitysluonnoksen mukaan vield voida esittdd arviota (s. 4), mutta sita
ehdotetaan jo laajennettavaksi. Yksinomaan tietoverkossa tehtdvd peitetoiminta ja yksinomaan
tietoverkossa tehtédva valeosto olisivat toimivaltuuksina Rajavartiolaitokselle kokonaan uusia (s. 24).

Oikeus korvaukseen

Sahkaoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyrityksellad on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja ylldpidosta aiheutuneista valittémista kustannuksista. FiComin mielestd kustannusten
korvauksen sddntelya tulee muuttaa siten, etta teleyrityksilld on aina oikeus taysimaardiseen korvaukseen
kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myo6s henkil6tyon osalta. Esimerkiksi
Itavallassa, Saksassa, Ranskassa, Italiassa, Alankomaissa, TSekeissd, Ruotsissa ja Isossa-Britanniassa
operaattorit saavat korvauksen myo6s henkildstokustannuksista.

Myos eduskunnan liikenne- ja viestintdvaliokunta on kiinnittanyt huomiota siihen, ettd kansallinen
kustannusten korvaamista koskeva lainsdadantd vaatii paivittamista. Valiokunnankin mukaan kaikki
viranomaistyosta aiheutuvat kustannukset tulee korvata taysimaaraisesti, myos henkilotydn osalta. Tama kay
ilmi liilkenne- ja viestintavaliokunnan lausunnosta LiVL 1/2022 vp, jonka se antoi komission ehdotuksista
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tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapoytakirjan allekirjoittamista ja ratifioimista
koskeviksi neuvoston paatoksiksi eduskunnalle annetusta valtioneuvoston kirjelmasta U 77/2021 vp.

Teleoperaattoreille koituvaa tyomaaraa on kyetty osin vdahentamaan automatisoinnilla. Jotta kohtuuton
manuaalisen lisditydn maara voidaan valttaa, tulee sddanndésmuutoksille varata riittava siirtymaaika. Lisdksi
sddntelyn tulee olla riittdvan tdasmallistd, jotta automatisaatiota on ylipddatdan mahdollista hyodyntaa.
Saannosten tulkinnallisuus lisda henkilotyon maaraa, mika entisestaan lisda operaattoreiden kustannuksia.

Rajavartiolaitoksen pakkokeinopyynnoét kulkevat tana paivana operaattoreille KRP:n kautta, eli pyynnét ja
vastaukset kulkevat yhdessa viranomaisten kanssa rakennettujen prosessien ja tietojarjestelmien kautta.
Ndin tulee olla myos jatkossa, koska tietoturvallisten rinnakkaisprosessien rakentaminen on tyolasta ja
hidasta, eika se olisi kustannustehokasta. Mikali olemassa olevia prosesseja ei kdyteta, vaarana on myos, etta
pakkokeinojen kaytto laajenee laissa sdddetystd. Uhkana on myos viestinnan yksityisyyden ja tietosuojan
vaarantuminen. llman asianmukaista kontrollia ja prosessia sovittuine yhteyspisteineen tietopyynnot
saattavat olla laajempia kuin laissa on tarkoitettu ja mahdollistettu.

Sahkoisen viestinnan palvelulaissa on sdadetty useita velvollisuuksia, jotka koskevat tietojen luovutusta eri
viranomaisille. Lisdksi laissa on runsaasti tietojen kasittelya eri viranomaisissa koskevia saannoksia. Luovutus-
ja kasittelysaannosten edellytykset poikkeavat toisistaan useissa kohdin, silla sdannoksia on lisatty ja
muutettu vuosien saatossa, eikd kokonaisuus ole endd selked. FiCom esittdd, ettd Kkasittely- ja
luovutusedellytyksista tehdaan ldhiaikoina kokonaisarviointi.
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