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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
LAITE-ETSINTA PAKKOKEINONA

Kun laite-etsintaa koskevat sdddokset valmisteltiin Esitutkinta- ja pakkokeinotoimikunnassa vuosina
2007-2009, etsinnan kohteeksi paatyvat laitteet olivat kovin erilaisia kuin nykyisin.

Esimerkiksi henkil6kohtaisten matkapuhelimissa Nokia oli markkinajohtaja Symbian-
kayttojarjestelmalldan. Taitettavat puhelimet ja liukuvat nappadimistot olivat edelleen suosittuja.
Kosketusnaytot alkoivat yleistya iPhonen myo6ta. Android oli juuri lanseerattu. Monet puhelimet
toimivat viela Symbian, Windows Mobile tai BlackBerry OS -kayttojarjestelmilld. 3G-yhteydet
yleistyivat, mutta kovin hidas 2G oli viela laajasti kdytdssa. Laiteen muistiin kertyi kovin vahan tietoa.

Nokian lippulaivamalli oli tuolloin N95. Siina oli alun perin sisddnrakennettua tallennusmuistia 160
megatavua, mutta sitd nostettiin uudessa versiossa 8 gigatavuun asti. Puhelimen hinta oli 730 euroa,
jonka myo6ta se oli [ahinna vain yritysjohtajien kaytossa. Vuoden 2024 myydyin puhelin Suomessa
(DNA ja Telia) oli Applen iPhone 13, jossa on muistia 128 tai 256 gigatavua.

Laite-etsintatoimivaltaa sdddettdessa ei siis ollut lainkaan pohdittavana kysymys nykyisenkaltaisesta
valtavasta tietomassasta, joka kulkee kdytannossa jokaisen tyodikaisen henkilén mukana.

Esitutkinta- ja pakkokeinotoimikunnan mietinnéssa (Esitutkintalain, pakkokeinolain ja poliisilain
kokonaisuudistus. Esitutkinta- ja pakkokeinotoimikunnan mietinté, KM 2009:2) todetaan ehdotuksen
ja perustuslain suhdetta koskevassa jaksossa sivulla 605, ettei laissa sddnneltdvaksi ehdotettavaan
uuteen etsintatyyppiin (laite-etsintd) voida katsoa liittyvan perusoikeuksien kannalta ongelmallisia
kysymyksid. Tama toistetaan sittemmin annetussa hallituksen esityksessa HE 222/2010 sivulla 383.

Hallituksen esitys HE 222/2010 paatyi eduskunnan perustuslakivaliokunnan kasittelyyn. Laite-
etsinndn osalta ainoa huomio valiokunnan lausunnossa PeVL 66/2010 sivulla 6 oli seuraava:

"Laite-etsinndn edellytykset vastaavat pitkalti kotietsinnan edellytyksia ja sen kdyttamisesta paattaa
pidattamiseen oikeutettu virkamies ja kiireellisissa tilanteissa poliisimies. Esityksen perusteluiden
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mukaan (s. 383) laite-etsintda ei voi kohdistaa luottamukselliseen viestiin, jonka sisallon ja
tunnistamistietojen selvittamisesta sadadetdaan 10 luvussa. Valiokunta esittda, ettda sdanndsehdotusta
tdydennetdan tata seikkaa koskevalla rajauksella.”

Sittemmin on tapahtunut valtava muutos matkapuhelimien yleisyydessa, niiden toimintojen
monipuolisuudessa, niiden muistikapasiteetissa ja myos niiden sisdltamien tietojen laadussa.

Unionin tuomioistuimen 4.10.2024 antama ratkaisu asiassa C-548/21 ilmentaa tatd muutosta. Kun
pakkokeinolakia sdddettdessa laite-etsinta rinnastettiin kotietsintdan, on se nykyisin rinnastettava
telekuunteluun ja televalvontaan. Niiden osalta on ollut jo 1990-luvulta alkaen selvaa, etta
paatoksenteko tapahtuu tuomioistuimessa.

Tana paivana tavanomaisen matkapuhelimen laite-etsintd rinnastuu taysin takautuvaan
televalvontaan ja takautuvaan telekuunteluun. Matkapuhelimen muistissa on kayty viestinta, niita
koskevat yksildintitiedot, lokit, sijaintitiedot, yhteystietolistaukset jne. Lisdksi laitteissa on usein
talletettuna kayttajatunnuksia ja salasanoja ulkoisiin palveluihin, joissa ndiden paljastuneiden
tietojen avulla voidaan tehda uusia laite-etsintdja.

Pakkokeinolain kannalta tilanne on siis se, ettd jos poliisi haluaa saada tietda kenen kanssa ja milloin
epailty on kommunikoinut tai missa han on liikkunut rikoksentekoaikaan, valittavana on kaksi eri
pakkokeinoa: voidaan pyytaa karajaoikeudelta lupa takautuvaan televalvontaan ja pyytaa sen
perusteella teleoperaattorille jaaneet tiedot. Toinen vaihtoehto on tutkinnanjohtajan paatoksella
takavarikoida epaillyn puhelin ja kohdistaa siihen laite-etsinta kyseisten tietojen saamiseksi. Miksi
naiden samankaltaisten pakkokeinojen paatoksentekotaso on talla tavoin epdsuhteessa toisiinsa?
Jalkimmainen pakkokeino on jopa paljon yleisemmin kadytettavissa, koska televalvonta on
mahdollista vain vakavampien rikosten tutkinnassa. Valittaessa keinoista laite-etsinta saataisiin
viestinnan lokitietojen lisdksi “kaupan paalle” valtava maara muuta tietoa.

Telepakkokeinoista sdadettiin ensimmaisen kerran hallituksen esityksen HE 22/1994 pohjalta.
Eduskunnan perustuslakivaliokunta totesi lausunnossaan PeVL 8/1994 seuraavaa s. 2:

"Ehdotetun kaltaisen perusoikeusrajoituksen sadtamisjarjestysarvioinnissa on annettava painoa
myos niiden yksildiden oikeusturvan toteutumiseen vaikuttaville seikoille, joiden perusoikeudesta on
kysymys. Valiokunta kiinnittda yleisesti huomiota siihen, ettd valtuuksien kaytto6nottoa ja
kayttamista koskeva menettely tulisi verraten tarkoin saannellyksi. Oleellinen oikeusturvakysymys
on, ettd kuunteluvaltuuden edellytyksend aina olisi riippumattoman tuomioistuimen
yksittdistapauksessa konkreettisen rikosepdilyn johdosta antama lupa. Merkitysta on sillakin, etta
laissa sdaddettaisiin erdita kuuntelukieltoja. Kuuntelulupa voitaisiin antaa enintdaan kuukaudeksi
kerrallaan. Nama ehdotukset merkitsevat valiokunnan mielesta sita, etta lakiin sisaltyvia
oikeusturvajarjestelyja on saatamisjarjestysarvioinnissa pidettava rikoksesta epdillyn kannalta
riittavinad.”

Edelld olevan perusteella kansallinen lakimme on vanhentunut: lainsaadantoa ei ole kehitetty samaa
tahtia kuin tutkinnan kohteeksi paatyvat laitteet ja niiden kdyttotavat ovat kehittyneet.

Unionin tuomioistuimen tuomiossa C-548/21 on kohdassa 93 todettu, ettd padsy dlypuhelimen
sisdltdamien tietojen kokonaisuuteen voi mahdollistaa hyvin tarkkojen paatelmien tekemisen
rekisterdidyn yksityiselamasta, kuten hanen paivittadisista tottumuksistaan, vakituisista tai tilapaisista
oleskelupaikoistaan, paivittaisista tai muista liikkumisistaan, suorittamistaan toimista ja sosiaalisista
suhteistaan seka sosiaalisista piireista, joissa tama henkilo liikkuu. Kohdassa 92 todetaan, etta paasy
voi kattaa liikenne- ja sijaintitietojen lisaksi my6s valokuvat ja tdman puhelimen internetin
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selaushistorian tai jopa osan kyseiselld puhelimella kdydyn viestinnan sisallosta erityisesti silloin, kun
tarkastellaan siind sailytettyja viesteja. Paasysta kaikkiin matkapuhelimen sisaltamiin tietoihin voi
EU-tuomioistuimen mukaan seurata vakava tai jopa erityisen vakava puuttuminen rekisteroidyn
perusoikeuksiin. Kohdassa 95 todetaan, ettd unionin perusoikeuskirjan 7 ja 8 artiklassa taattuihin
perusoikeuksiin kohdistuvaa puuttumista, johon paaasiassa kyseessa olevan kaltaisen lainsaadannon
soveltaminen voi johtaa, on néin ollen pidettidva vakavana tai jopa erityisen vakavana.

Ei siis ole mitenkaan yllattavaa, ettd aiemman kotietsintdaan rinnastamisen sijasta laite-etsinta tulisi
nykyisin rinnastaa telepakkokeinoihin paitsi paatoksentekomenettelyn, myos kayton edellytysten
osalta.

EHDOTETTU PAATOKSENTEKOMENETTELY
Jo tehdyn paatoksen vahvistaminen ja vahvistetun paatoksen jalkikateiskontrolli

Hallituksen esityksen luonnoksessa on ehdotettu tdysin uutta menettelytapaa pakkokeinosta
paattamiseen. Pidattamiseen oikeutettu virkamies paattaisi laite-etsinndsta, mutta paatoksen
vahvistaisi tuomioistuin pidattamiseen oikeutetun virkamiehen vaatimuksesta tiettyja erikseen
maariteltyja poikkeuksia lukuun ottamatta. Kiireellisissa tilanteissa olisi hankittava tuomioistuimen
vahvistus jalkikateisesti. Pidattamiseen oikeutettu virkamies voisi kuitenkin paattaa laite-etsinnasta,
jos on perusteltu syy olettaa, etta laite ei sisalla erityisiin henkildtietoryhmiin kuuluvia tietoja, muita
arkaluonteisia tietoja tai tietoja henkilon yksityiselamasta.

Ehdotuksesta ei ilmene syyta sille, miksi laite-etsinnasta paattamisessa ei noudatettaisi jo useiden
muiden pakkokeinojen (vangitseminen, vakuustakavarikko, erityinen kotietsinta) osalta kaytettya
menettelyd, jossa pidattamiseen oikeutettu virkamies hakee tuomioistuimelta luvan laite-etsinnalle.
Nyt ehdotettu paatdoksentekomenettely jattaa epaselvaksi sen, kuka loppujen lopuksi vastaa laite-
etsinndsta ja sen laillisuudesta. Lain systematiikan kannalta olisi syytd muuttaa ehdotusta
vastaamaan taltakin osin vangitsemisasian paatoksentekoa. Ehdotus jattaa epaselvaksi miten
paatoksen vahvistaminen eroaisi siita, etta tuomioistuin myos paattaisi laite-etsinnasta.

IImeisesti ehdotuksen mukainen saantely nadyttaisi johtavan siihen, ettei tuomioistuimella olisi
mahdollisuutta muuttaa tai rajoittaa esitutkintaviranomaisen paatosta. Sivulla 16 todetaan:
"Vahvistusmenettelyssa tuomioistuin tekisi paatdksen, johon kirjattaisiin lyhyesti, hyvaksytdaanko tai
hylatdaanko pidattamiseen oikeutetun virkamiehen vaatimus laite-etsintdapaatoksen
vahvistamisesta.” Oikeusturvan kannalta tilanne ei ole hyva: tuomioistuin haluaisi ehké rajata
vaikkapa laitteella olevan luottamuksellisen viestinnan sisallon pois etsinnan piiristd, mutta sallia
vaikkapa laitteelle talletettujen valokuvien tai puhelulokin tutkimisen. Tallaisen rajauksen tulisi olla
sallittua ja sen tulisi itse asiassa olla koko tuomioistuinkasittelyn tarkoituskin. Kyse ei ole joko — tai
tilanteesta: tutkitaan laitteen kaikki sisalto tai ei mitaan.

Asianosaisen kuuleminen ennen tuomioistuimen paatosta

Ehdotettuun sddnnokseen ei sisally erityista oikeusohjetta siitd, kuullaanko laitteen haltijaa ennen
paatosta. Ehdotetun sadnndksen mukaan asian tuomioistuinkasittelyssa noudatetaan soveltuvin
osin, mitd pakkokeinolain 3 luvun 1, 3, 8 ja 10 §:ssa sdadetdan vangitsemisasian kasittelysta. Naista
viitatuista saannoksista 8 § sisdltda myods sen, ettd asian kasittelyn yhteydessa otetaan vastaan
pakkokeinon kohteen antama selvitys. Viittauksen myo6ta nadyttaisi silta, ettd ehdotusta laadittaessa
on lahdetty siita, etta laitteen haltijaa kuullaan ennen kuin tuomioistuin tekee
vahvistamispaatoksen. Toisaalta sivulla 10 todetaan: "Oletuksena on, etta laite-etsintalupien
etukateisvahvistusta koskeva tuomioistuinkasittely ei olisi kovinkaan vaativaa ja asia voitaisiin
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paasaantoisesti paattda ilman istuntokasittelya. Arvioitua tyomaaraa kuitenkin lisaisi, mikali laitteen
omistajaa tai siihen oikeutettua tulisi kuulla ennen ratkaisun tekemista vahvistamisasiassa.”
Hallituksen esityksessa ei tulisi pohtia tuleeko asianosaista kuulla, vaan esittaa asiasta selkea
perusteltu ndkemys eduskuntakasittelya varten.

Laite-etsintd ei ole salainen pakkokeino. Varsinkin kun tuomio asiassa C-548/21 korostaa
henkildtietojen suojan merkitystd, on tarkeda, etta paatdksenteossa kuullaan pakkokeinon kohteena
olevaa tai olevia henkil6ita. Vain heilla on tietoa siitd, kuinka syva loukkaus laite-etsinnalla voitaisiin
aiheuttaa.

Perustuslain 21 §:n mukaan lailla tulee turvata oikeus tulla kuulluksi. My6s pakkokeinolain tulee
turvata se, etta salaisia pakkokeinoja lukuun ottamatta pakkokeinon kaytdsta mahdollisesti karsivia
kuullaan ennen paatoksentekoa. Kuulematta jattaminen on perustelua vain niissa
poikkeustapauksissa, joissa etukdteinen tieto voisi tehda koko pakkokeinon kdyton tyhjaksi. Ndin
ollen salaisten pakkokeinojen lisaksi myos paatos kotietsinnasta on tehtava asianosaista kuulematta,
mutta tama ei poista sita, ettd ennen paitoksen tdytantdonpanoa on pakkokeinon kohteeksi
joutuvalta otettava vastaan informaatio, joka voi osoittaa, ettei pakkokeinoon taytdantéénpanolle
olekaan edellytyksia. Tallaisesta tilanteesta oli kyse ratkaisussa KKO 2016:17: Kotietsinnasta
paattamisen jalkeen asuntoon mentdessa ilmeni, ettei rikoksesta epailty enada asunutkaan kyseisessa
asunnossa. Etsinnalle ei ollut edellytyksia ja siita olisi tullut luopua.

Sellaisten laitteiden laite-etsintd, joissa on arkaluonteisia henkilokohtaisia tietoja, tapahtuu
tyypillisesti laitteen takavarikoinnin jalkeen. Nain ollen laite-etsintaan ei talloin liity sellaista
yllatysmomenttia, jonka myotéa voitaisiin perustellusti poiketa perustuslain 21 §:n mukaisesta
padsaannosta turvata laissa asianosaisen oikeus tulla kuulluksi. Ehdotukseen tulee lisata erityinen
maininta siitd, etta tuomioistuimen tulee kuulla kyseisen laitteen haltijaa. Tyypillisessa tapauksessa
laite (dlypuhelin, tablettitietokone, kannettava tietokone) on tuolloin jo viranomaisen hallussa, eika
kuulemisella voida haitata tutkintaa kun rikosepaily ja pakkokeinojen kaytto ei siis paljastuisi
kuulemisen yhteydessa vaan asianosainen on jo tietoinen viranomaisten toimista. Omat
kokemukseni etsintdvaltuutettuna osoittavat, ettd laitteen haltuunoton ja laite-etsinnan valinen aika
on usein viikkoja tai vahintaan paivia, joten paatoksenteon ei tarvitse olla edes kovin nopeaa.

Rikoksesta epaillyn kuuleminen ei sen sijaan ole tarpeen, jos kyse ei ole hanen kdyttamastaan
laitteesta.

Ehdotusta tulisi tdydentaa myos oikeudenkdynnin julkisuutta koskevilta osin. Ainakin perusteluissa
tulisi olla kuvaus siitd mita tietoja on asianosaisen tai sivullisen saatavilla.

SUHTEELLISUUSPERIAATE

Suomessa suhteellisuusperiaate on huomioitu kahdella eri tavalla, joista ensimmadinen on
lainsdatajan vastuulla ja toinen yksittdisen paatoksentekijan vastuulla.

Lainsaatdja huomioi suhteellisuusperiaatteen niin, ettd pakkokeinolaissa on rajattu niita
perusterikoksia, joiden tutkinnassa saadaan mitakin pakkokeinoa kayttaa. Eniten oikeuksiin
puuttuvia pakkokeinoja voidaan kayttaa vain torkeimpia rikoksia tutkittaessa.

Paatoksentekijaa varten pakkokeinolaissa on erillinen sdaannds suhteellisuusperiaatteen
huomioimisesta, minka myo6ta kaikissa tilanteissa pakkokeinoille ei ole edellytyksia, vaikka kyse
olisikin sallitun perusterikoksen tutkinnasta.
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Kasittelen ensin perusterikosten rajaamista ja sen jalkeen sitd miten suhteellisuusperiaate rajaa viela
mahdollisuuksia laite-etsinnan kayttoon yksittdisessa tapauksessa.

Suhteellisuusperiaatteen huomioiminen lain tasolla

Tuomiossa C-548/21 todetaan kohdassa 106: "Toimivaltaisten poliisiviranomaisten paasy
matkapuhelimen sisaltamiin tietoihin on nain ollen evattava tai sita on rajoitettava, jos paasy
viestinnan sisaltoon tai arkaluonteisiin tietoihin ei vaikuta oikeutetulta ottaen huomioon rikoksen
vakavuus ja tutkinnan tarpeet.”

Tuomion kohdassa 110 todetaan, etta direktiivin 2016/680 4 artiklan 1 kohdan c alakohtaa, luettuna
perusoikeuskirjan 7 ja 8 artiklan seka 52 artiklan 1 kohdan valossa, on tulkittava siten, etta se ei ole
esteend kansalliselle lainsddadanndlle, jossa annetaan toimivaltaisille viranomaisille mahdollisuus
saada yleisesti paasy matkapuhelimen sisadltamiin tietoihin rikosten torjuntaa, tutkintaa,
selvittamista ja syyteharkintaa varten, jos kyseisessa lainsdadannossa

— maaritellaan riittdvan tasmallisesti kyseisten rikosten luonne tai niiden ryhmat,
— taataan suhteellisuusperiaatteen noudattaminen.

Nama kaksi edellytysta ovat osin paallekkaisia. Jo ensimmainen kohta takaa osaltaan sen, etta
rajoittamaton laite-etsinta epaillyn dlypuhelimeen on sallittua vain tietynluonteisten rikosten
tutkinnassa. Tallaisia sddanndoksid ovat Suomessa esimerkiksi telekuuntelun edellytyksia koskevat
saannokset pakkokeinolain 10 luvun 3 §:n 2-5 momenteissa. Vastaavasti pakkokeinolain 10 luvun 6
§:n 2 momentissa on maaritetty ne rikokset, joiden tutkinnassa televalvontaan voidaan myontaa
lupa.

Kuten edell3 laite-etsinndn luonnetta muiden pakkokeinojen joukossa arvioitaessa on todettu,
nykyiselladn esimerkiksi dlypuhelimeen ja kannettavaan tietokoneeseen kohdistettava laite-etsinta
rinnastuu telekuunteluun ja televalvontaan. Arvioitaessa perustuslain 10 §:n suojaamia oikeushyvia,
dlypuhelimen perinpohjainen laite-etsinta tarkoittaa helposti jopa syvempaa loukkausta kuin
telekuuntelu. Telekuuntelussa viranomaiset saavat tietoonsa vain sen informaation, jonka usein
epéaluuloinen kohdehenkilé haluaa ilmaista. Sen sijaan dlypuhelinta kaytettdessa tietojen kertyminen
laitteen muistiin on usein yllattavaa ja puhelimen kayttadjat sédannonmukaisesti hdmmastyvat kun
saavat tietdd, mitad kaikkea heidan toimistaan on kirjautunut puhelimen ja sen sovellusten muistiin.
Edes tietojen poistaminen ei usein auta, koska viranomaiset voivat laite-etsinndssa laajasti selvittda
myos sen, mita tietoja laitteelta on poistettu. Tuomioistuimissa on kasitelty tapauksia, joissa henkil®
on tahtomattaan saanut nettiselauksen yhteydessa laitteen naytolle ja sita kautta laitteen
valimuistiin lasta esittdvan pornografisen kuvan. Tuollaisen kuvan poistaminen laitteelta on
kdaytannodssa mahdotonta tehda varmasti, ellei tyhjenna laitetta kokonaan kaikista tiedoista ja
paallekirjoita dataa ennen kayttojarjestelman uudelleen asennusta.

Nahdéakseni pakkokeinolain ja perustuslain vélisen systematiikan kannalta olisi ratkaisun C-548/21
jalkeen tarpeen huomattavasti rajata niitd perusterikoksia, joiden tutkinnassa kyseisessa tuomiossa
tarkoitettujen laitteiden sisaltamia tietoja voidaan tutkia. Henkil6kohtaisiin dlypuhelimiin ja
tietovalineisiin kohdistettava laite-etsinta tulisi rajata vahintaankin samalla tavalla vakaviin rikoksiin
kuin televalvonta on rajattu, mutta laitteiden tietojen sisdltd huomioiden perustellumpaa olisi sallia
tallainen laite-etsinta vain niissa vakavimmissa tapauksissa, joissa myos telekuuntelu olisi
mahdollista.
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EU-tuomioistuimen ratkaisun C-548/21 huominen vain paatoksentekotapaa muokkaamalla ei siis
nahdakseni ole riittava toimi. Kyseinen tuomio heijastaa ennen kaikkea muutosta suhtautumisessa
laite-etsinnan myota aiheutuvan yksityisyyden loukkauksen vakavuuteen. Pelkdstdan se, etta
tuomari panostaisi 10-20 minuuttia (ks. luonnoksen s. 11) kuhunkin laite-etsintaasiaan, ei olisi
riittava muutos. EU-tuomioistuimen ratkaisun myota on nahdakseni selvaa, etta laite-etsinta ei
jatkossa sovellu ainakaan sellaisten rikosten tutkintaan, joiden yleisin seuraamus on sakkorangaistus.

Saantelyn oikeasuhtaisuuden nakokulmasta perustuslakivaliokunnan lahtékohtana on ollut, ettei
kotirauhan suojaan tule puuttua enimmilldan sakolla rangaistavien moitittavuudeltaan vahaisten
rikkomusten selvittamiseksi. Vahaisten rikkomusten selvittdmisessa tulee kayttaa perusoikeuksien
suojaan vahemman puuttuvia muita keinoja. Mainittuja kannanottoja loytyy esimerkiksi
perustuslakivaliokunnan lausunnoista PeVL 23/1997 vp (s. 4), PeVL 6/1998 vp (s. 2-3), PeVL 26/2001
vp (s. 5), PeVL 40/2002 vp (s. 3) ja PeVL 37/2010 vp (s. 5). Ndhdékseni puuttumisen asteella
mitattuna dlypuhelimeen ja vastaavaan kohdistettavaa laite-etsintaa voidaan pitda kotietsintaa
vakavampana puuttumisena perustuslain 8 §:n suojaamiin oikeuksiin.

Nykyisellaan laite-etsinndn edellytyksena on epdily, ettd on tehty rikos, josta sdadetty ankarin
rangaistus on vahintaan kuusi kuukautta vankeutta. Tama tarkoittaa laite-etsinndan mahdollisuutta
myo0s tutkittaessa perusmuotoista kotirauhan rikkomista, rattijuopumusta, tai vahingontekoa taikka
ymparistorikkomusta, verorikkomusta tai huumausaineen kayttorikosta, joista lahes aina tuomitaan
sakkorangaistus.

Erikseen voitaisiin saataa siita, etta laite-etsinta olisi kdytettavissa myds siihen laitteeseen, jota
todenndkoisesti on kaytetty rikoksen tekemiseen, vaikka kyseinen rikos ei olisi pddsaannon
mukainen perusterikos.

Lisaksi laissa tulisi kotietsinnan edellytysten tapaan huomioida se, onko laiteen haltija rikoksesta
epailty vai sivullinen. Sivullisen luona kotietsinnalle on sdadetty erityisia edellytyksia. Samalla tavalla
tulisi s3ataa myos tilanteeseen, jossa laite-etsintd kohdistuisi muun kuin rikoksesta epaillyn
kayttamaan laitteeseen. Talta osin on huomattava, ettei telepakkokeinoja voida lainkaan kohdistaa
sivullisen viestintaan.

Suhteellisuusperiaatteen huomioiminen paatoksenteossa

Taman jalkeen on vield arvioitava tuoko EU-tuomioistuimen ratkaisu asiassa C-548/2021 jotain uutta
tulkintavaikutusta kansallisen pakkokeinolain suhteellisuusarvioon.

Pakkokeinolain 1 luvun 2 §:n mukaan pakkokeinoja saadaan kayttaa vain, jos pakkokeinon kayttoa
voidaan pitda puolustettavana ottaen huomioon tutkittavana olevan rikoksen torkeys, rikoksen
selvittamisen tarkeys seka rikoksesta epadillylle tai muille pakkokeinon kaytdsta aiheutuva oikeuksien
loukkaaminen ja muut asiaan vaikuttavat seikat.

EU-tuomioistuimen tuomio antaa lisdevaita myds suhteellisuusperiaatteen mukaiseen punnintaan.
Tuomion kohdassa 94 mainitaan erityisen arkaluonteiset tiedot ja kohdassa 95 todetaan, etta
perusoikeuskirjan 7 ja 8 artiklassa taattuihin perusoikeuksiin kohdistuvaa puuttumista, johon
paadasiassa kyseessa olevan kaltaisen lainsddadannon soveltaminen voi johtaa, on ndin ollen pidettava
vakavana tai jopa erityisen vakavana.

Nahdéakseni se tapa, jolla EU-tuomioistuin on punninnut asiaa, poikkeaa siitd miten asia on
perinteisesti Suomessa nahty. Tulee siis havaita kuinka erityisen vakavasti dlypuhelimeen kohdistuva
kattava laite-etsinta loukkaa laitetta kayttaneiden henkildiden oikeuksia. Esimerkiksi hallituksen
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esityksessa HE 217/2022 sivulla 32 oleva maininta ”Laite-etsintd ei olekaan perusoikeuksien suojan
kannalta merkitykseton pakkokeino” tai esityksessa HE 222/2010 sivulla 383 oleva ”[laite-etsintdan]
ei voidakaan katsoa liittyvan perusoikeuksien kannalta ongelmallisia kysymyksia” ovat sangen
vahattelevia verrattuna unionin tuomioistuimen kannanottoon.

Tulevan hallituksen esityksen perusteluihin tulisi siis lisdtd maininta siitd, etta ratkaisu C-548/21
osoittaa millainen korostunut painoarvo yksityisyyden loukkaukselle tulee antaa pakkokeinolain 1
luvun 2 §:n mukaista punnintaa tehtdessa laite-etsinnan osalta.

MUUTOKSENHAKU JA MUU OIKEUSTURVA
Laite-etsinnan jalkikontrolli

Nyt ehdotetussa menettelyssa tuomioistuimen vahvistama laite-etsinta olisi jalkikdteen saatettavissa
tuomioistuimen arvioitavaksi pakkokeinolain 8 luvun 29 a §:n mukaisesti. Tuomioistuin siis arvioisi,
onko sen itsensa vahvistamalle laite-etsinnalle ollut lailliset edellytykset. Talta osin olisi kyse
naennaisesta oikeusturvasta, mutta vastaisi erityisen kotietsinnan jalkikontrollia.

Voimassa olevassa pakkokeinolain 8 luvun 29 a §:ssa laite-etsinnan jalkikateiskontrolli
tuomioistuimessa on rajattu koskemaan vain kotietsinnan tai tiettyjen paikanetsintojen yhteydessa
tapahtuviin laite-etsint6ihin seka sellaisiin laite-etsintoihin, joissa etsinndn kohteeksi on joutunut
tiettya takavarikkokiellossa olevaa tietoa. Rajaus vaikuttaa sattumanvaraiselta, koska
esitutkintaviranomainen voi itse paattaa missa yhteydessa se laite-etsinnan toteuttaa. Ylipaataan
epaselvaa on mitd sanalla "yhteydessa” tarkoitetaan. Sdannénmukaisessa tapauksessa tutkittavat
laitteet takavarikoidaan ja laite-etsinta toimitetaan viikkojen tai paivien kuluttua. Onko laite-etsinta
toimitettu kotietsinnan yhteydess3, jos laite on takavarikoitu kotietsinndssa ja tarkoitus on tutkia
sitd myohemmin? Enta jos poliisi ottaa kaupungin kadulla kiinni rikoksesta epaillyn, takavarikoi
hanen alypuhelimensa ja sen jalkeen lahdetdan tekemaan kotietsinta epaillyn asunnossa?

Kun nyt ehdotettu saannds kuvastaa laite-etsinnalla tapahtuvaa syvallista puuttumista laitteen
haltijan yksityiseldamaan, tulisi myos oikeusturvaa koskevat sdannokset tarkistaa. Ei voi olla niin, etta
poliisin takavarikoidessa kiinnioton (ei siis kotietsinndn) yhteydessa epdillyn alypuhelimen, hanell3 ei
olisi minkaanlaista paasya tuomioistuimeen hanen kyseenalaistaessaan sen, onko laite-etsinta
mahdollinen kyseisessa tapauksessa. Oikeus kyseenalaistaa takavarikko ei valttamatta riita, ellei
erikseen saadeta siitd, miten takavarikon kumoaminen vaikuttaa laite-etsinnalla saatuihin tietoihin.

Esitan, etta pakkokeinolain 8 luvun 29 a §:std poistetaan tassa yhteydessa rajaus, jonka my6ta vain
osa laite-etsinnoista voidaan saattaa jalkikateen tuomioistuimen arvioitavaksi.

Kiiretilanteessa tehdyssa etsinndssa kertynyt aineisto

Ongelma liittyy myo6s ehdotetun 8 luvun 29 §:n 3 momenttiin. Sen mukaan pidattamiseen oikeutettu
virkamies (ei siis enda kuka tahansa poliisimies) voisi paattaa laite-etsinnasta kiiretilanteessa.
Ehdotuksessa ei arvioida sitd, mika vaikutus ja merkitys olisi silla, ettd tuomioistuin jattaa tallaisen
laite-etsinnan vahvistamatta.

Kysymys ei talldin ole todisteiden hyodyntamiskiellosta vaan kayttokiellosta. Toimivaltuuden
ylittdmisesta johtuvat prosessuaaliset seuraamukset on ratkaistava nimenomaan kayttokieltoina (HE
46/2014 vp s. 92 ja LaVM 19/2014 s, 7-8 seka Antti Jokela, Rikosprosessioikeus 2018 s. 674).
Hyodyntamiskieltonormia OK 17:25.3 sovelletaan silloin, kun toimenpiteen suorittajalla olisi ollut
oikeus paattda toimenpiteestd, mutta toimenpiteessa on menetelty lainvastaisesti. Jos toimenpiteen
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suorittajalta on puuttunut kokonaan toimivalta toimenpiteeseen, toimenpiteelld saadun todisteen
esittaminen rikosasiassa on kiellettava. Kysymysta todisteen kaytosta ei siten ratkaista OK 17 luvun
25 §&:n 3 momentin mukaisella punninnalla.

Edelld olevan perusteella ehdotusta tulisi tdydentaa siten, ettd pidattamiseen oikeutetun
virkamiehen tulee viipymatta havittaa kiiretilanteessa tehdyn paatdksen nojalla toimitetussa laite-
etsinndssa kertynyt aineisto, jos tuomioistuin ei vahvista laite-etsintaa (vrt. PKL 7:16 ja 10:53.3).
Talloin kertynytta aineistoa koskee myds kattava hyédyntamiskielto esimerkiksi tutkintaa
suuntavana tietona.

Muutoksenhaku

Koska laite-etsinta ei ole salainen pakkokeino, sita ei koske pakkokeinolain 10 luvun 43 §:n 5
momentin saannds kantelusta. Ehdotetussa 29 §:ssa olisi viittaus pakkokeinolain 8 luvun 17 §:n 3
momentin mukaiseen muutoksenhakuun. Kyseinen momentti kuuluu seuraavasti:

"Erityista kotietsintda koskevaan tuomioistuimen paatokseen ei saa hakea muutosta valittamalla.
Pidattamiseen oikeutettu virkamies saa ilman maaraaikaa kannella paatoksesta. Kantelu on
kasiteltava kiireellisena.”

Taman myota laitteen haltijalla ei olisi oikeutta hakea muutosta paatdkseen, jolla laite-etsintd on
vahvistettu. Talle ei ole esitetty mitdaan perusteluja, vaikka muutoksenhakuoikeus on lahtokohta
tuomioistuinasioissa ja perustuslain 21 §:n mukaan kyseinen oikeus tulee turvata lailla. Luonnosta
tuleekin tdydentda kuvaamaan kattavasti miten laitteen haltijan oikeusturva on tarkoitettu jarjestaa.
Tuleeko laitteen haltijan siis aina saattaa toteutettu laite-etsinta jalkikateen tuomioistuimen
arvioitavaksi ja tarvittaessa valittaa hovioikeuteen jos esimerkiksi katsoo, ettei vahvistamisen tueksi
esitetyt perusteet ole olleet riittavia tai oikeita? Onko tarkoitus, etta kardjaoikeudessa eri tuomari
kasittelee tallaisen jalkikateisen asian ja ottaa kantaa siihen, onko toinen saman karajaoikeuden
tuomari arvioinut suhteellisuusperiaatteen vaarin vahvistaessaan laite-etsinnan?

Onko tarkoitus, ettd kiinnioton yhteydessa takavarikoidun puhelimen laite-etsinta ei voisi missaan
tapauksessa paatya tuomioistuimen arvioitavaksi?

Ehdotuksen mukaan pidattdmiseen oikeutettu virkamies voisi kannella paatoksests, jolla laite-
etsintdpaatos on jatetty vahvistamatta. Mika on tallaisessa tilanteessa laitteen haltijan asema?
Tyypillisessa tilanteessa alypuhelin tai kannettava tietokone on tall6in takavarikoituna ja poliisi
odottaa tuomioistuimelta vihreda valoa laitteen tutkimiseksi. Laitteen haltija on siis tietoinen
takavarikosta eika voi enda vaikuttaa siihen, mita tietoja laitteella tutkittaessa olisi. Miksi hanta ei
kuultaisi kanteluasian yhteydessa? Jos hanta ei kuulla ja hovioikeus paattaa vahvistaa laite-etsinnan,
mika on taman jalkeen laiteen haltijan oikeussuojakeino? Voiko hdn saattaa kardjaoikeuden
arvioitavaksi hovioikeuden vahvistaman laite-etsinnan ja vaittaa, ettd hovioikeus ei ole onnistunut
suhteellisuusperiaatteen noudattamisessa ja on erehtynyt vahvistamaan paatoksen laite-etsinnasta
vahaisessa rikosasiassa? Eli hovioikeuden ratkaisun laite-etsintapaatdkseen vahvistamisesta voisi
saattaa karajaoikeuden arvioitavaksi?
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