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Luonnos hallituksen esitykseksi eduskunnalle laiksi pakkokeinolain 8 luvun 29
§:n muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Electronic Frontier Finland — Effi ry (Effi) kiittaa Oikeusministeriota mahdollisuudesta lausua
esitysluonnoksesta hallituksen esitykseksi eduskunnalle laiksi pakkokeinolain 8 luvun 29 §:n
muuttamisesta.

Effi edustaa ensisijaisesti yksityisen ihmisen ndakékulmaa ja keskittyy erityisesti perusoikeuksien
toteutumiseen. Pakkokeinolain suhteen Effille ovat tarkeita erityisesti viranomaisten mahdollisuudet
yksittdisen ihmisen perusoikeuksien suojaamiseen sekd samalla se, ettei viranomaisten itsensa
toiminta riko yksittdisten ihmisten perusoikeuksia.

Effi kannattaa lampimasti esityksen tavoitetta saattaa suomalainen lainsdadantd Euroopan unionin
tuomioistuimen oikeuskaytannon tasalle. Huomautamme kuitenkin, ettd esitys on sikali
puutteellinen, etta se keskittyy pelkdstaan yhteen pakkokeinoon - laite-etsintdan - vaikka esityksessa
mainitulla EU tuomioistuimen ennakkop&datokselld on vastaava oikeusvaikutus myos toiseen
pakkokeinolaissa saddettyyn pakkokeinoon - tekniseen kuunteluun.

Pakkokeinolain mukainen tekninen kuuntelu - kun kyse ei ole asuntokuuntelusta tai rikoksen
johdosta vapautensa menettaneen epaillyn teknisesta kuuntelusta - ei nykyisellaan edellyta
tuomioistuimen ennakkovalvontaa. Kuitenkin myds tekninen kuuntelu voi kohdistua vaikkapa
matkapuhelimiin. Nain ollen myds sen kautta voi paasta kasiksi erityisen arkaluonteisiin tietoihin ja
sen kautta saatujen tietojen kokonaisuus voi mahdollistaa hyvin tarkkojen paatelmien tekemisen
henkilon yksityiselamasta.
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Erityisesti ns. nappaimistokuuntelu tarkoittaa kaiken laitteella kirjoitetun sisallén seuraamista.
Nappaimistd on nykypaivana edelleen tarkein véline, jolla tietoteknisen laitteen kayttdja syottaa
laitteelle tietoa. Siksi on olemassa suuri riski, ettd ndppaimistokuuntelun kautta paljastuu merkittava
osa laitteella olevista tiedoista.

Tekniseen kuunteluun sisaltyy siis laite-etsintdaan verrattavia perusoikeusvaikutuksia. Ndin ollen
myo0s siita paattaminen tulisi samaan tapaan saattaa tuomioistuimen ennakkovalvonnan alaiseksi.

Sama koskee myos teknista kuuntelua, josta on sdaadetty poliisilaissa, laissa rikostorjunnasta
Rajavartiolaitoksessa ja laissa rikostorjunnasta Tullissa.

Esityksessd on my0s toinen puute, josta on tarpeen huomauttaa. Esityksessa ehdotetaan, etta
erdissa tapauksissa pidattamiseen oikeutettu virkamies voisi paattaa laite-etsinnasta itsendisesti -
tarvitsematta tuomioistuimen hyvaksyntaa paatokselleen. Tama on mainitun EU tuomioistuimen
ratkaisun hengen vastaista. Siind nimenomaan todettiin tallaisen pakkokeinon
perusoikeusvaikutuksien olevan niin merkittavat, etta paatos sen kaytosta pitdisi saada
tuomioistuimen tai riippumattoman hallintoelimen etukateisvalvontaan. Jos pidattamiseen
oikeutettu virkamies voi itsendisesti paattaa, ettd tuomioistuimen hyviaksyntda toimenpiteelle ei
tarvitakaan, niin koko ennakkovalvonnan ajatus kaytanndssa vesittyy.

Esityksessa tata mahdollisuutta pidattamiseen oikeutetun virkamiehen itsendiseen ratkaisuun on
perusteltu tilanteella, jossa tallda on perusteltua syyta olettaa, etta laite-etsinndan kohteena oleva
laite ei sisaltdisi erityisiin henkil6tietoryhmiin kuuluvia tietoja tai muita arkaluonteisia henkil6tietoja
taikka henkilon yksityiselamaan liittyvia tietoja. Kuitenkin tallaisen arvion tekeminen ei aina ole
helppoa. Esimerkkina tasta vaikeudesta voidaan kayttaa itse esityksessa lueteteltuja esimerkkeja
tallaisista laitteista, jotka (esityksen mukaan) eivat lahtokohtaisesti sisaltaisi mitdan tallaisia tietoja.

Esityksessa on tallaisina esimerkkeina mainittu vaikkapa kulkuneuvojen tietotekniset laitteet ja
palvelimet. Kuitenkin myos mainitun tyyppiset laitteet voivat sisaltaa arkaluontoisia tai henkilén
yksityiselamaan liittyvia tietoja. Esimerkiksi kulkuneuvon tekniset laitteet voivat paljastaa
kulkuneuvon kayttajan sijaintihistorian, josta myds voi tehda tarkkoja paatelmia henkilén
yksityiselamasta ja vastaavasti palvelimet voivat sisaltda esimerkiksi yrityksen tyontekijoiden
henkil6tietoja.

Kun edes esityksen laatija ei ole osannut antaa luotettavia esimerkkeja siitd, mitda ndma ns.
turvalliset laite-etsinndn kohteet voisivat olla, ei ole perusteltua olettaa, etta asia voidaan jattaa
tuomioistuimen ennakkovalvonnan ulkopuolelle. Mahdollisuus tuomioistuimen valvonnan
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ohittamiselle pidattamiseen oikeutetun virkamiehen itsenaisella paatoksella tulisi jattaa pois
esityksesta.

Lopuksi toteamme, ettd kun kotimainen lainsadadanto on siina tilassa, etta siihen taytyy tehda
pikakorjauksia EU tuomioistuimen ratkaisun vuoksi, olisi syyta jatkossa kiinnittda enemman
huomiota lainvalmistelun tasoon. Effi on aiempina vuosina useaan otteeseen huomauttanut
huolestuttavasta kehityksesta, jossa poliisin, tullin ja rajavartiolaitoksen valtaoikeuksia askel
askeleelta laajennetaan, eika tille kehitykselle nayta olevan loppua. Toivomme, ettd tama
nimenomainen tilanne toimisi jonkinlaisena heratyksena ja jatkossa perusoikeuksien tasapainoa
pohdittaisiin tarkemmin my6s muuta lainsaadantda uudistettaessa.
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