Luonnos 


Valtioneuvoston asetus

Vahvan sähköisen tunnistuspalvelun tarjoajien välisen luottamusverkoston ohjeista

Annettu Helsingissä päivänä kuuta 20

Valtioneuvoston päätöksen mukaisesti säädetään vahvasta sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista annetun lain (617/2009) XX a §:n X momentin nojalla:

1 §

Luottamusverkoston hallinnolliset käytännöt ja rajapinnat

Luottamusverkoston jäsenet sitoutuvat toimimaan yhteistyössä ja sopivat erikseen yhteistyön toteuttamisesta. Yhteistyösopimuksen hallinnasta vastaa Viestintävirasto. Yhteistyösopimuksen liitteinä on oltava jokaisen sopimukseen liittyneen toimijan tunnistuspalvelun kuvaus sekä siihen liittyvät turvallisuuskäytäntöjen kuvaukset. 

Luottamusverkostoon kuuluvan toimijan vahvoilla sähköisillä tunnistusvälineillä on voitava tehdä muiden tunnistusvälineiden liikkeellelaskijoiden tunnistusvälineiden rekisteröinnin yhteydessä hakijan sähköinen ensitunnistaminen, eikä hyödynnettävän tunnistusvälineen liikkeellelaskija voi erikseen estää oman välineensä hyödyntämistä tunnistustapahtumassa.

2 §

Siirtohinnoittelu 

Sähköisen tunnistuspalvelun tarjoajan lähettäessä sähköiseen tunnisteeseen liittyvää tietoa toiselle sähköisen tunnistuspalvelun tarjoajalle edelleen välitettäväksi, välitettävästä tunnistetiedosta voidaan suorittaa lähettäjälle korvaus. Välitettävästä tunnistetiedosta perittävä korvaus voi olla enintään 1 sentti. 

Tunnistuspalveluiden tarjoajat voivat keskinäisellä sopimuksella sopia myös alemmasta hinnasta tai hinnoittelusta, joka mahdollistaa tapahtumamääristä riippumattoman korvauksen. Keskimääräinen korvaus välitettävästä tunnistetiedosta ei saa kuitenkaan ylittää edellä mainittua tapahtumakohtaista 1 momentissa säädettyä enimmäiskorvausta.

Korvausta välitettävistä tunnistetiedoista ei voida periä tunnistustapahtumista, jotka ovat Euroopan parlamentin ja neuvoston asetuksen (eu) n:o 910/2014 sähköisestä tunnistamisesta ja sähköisiin transaktioihin liittyvistä luottamuspalveluista sisämarkkinoilla mukaisia rajat ylittäviä tunnistustapahtumia.

Tunnistuspalvelun tarjoaja, joka edelleen välittää toisen tunnistuspalvelun tarjoajan tunnistamia loppukäyttäjien tietoja, maksaa vahvasta sähköisestä tunnistamisesta ja sähköisistä allekirjoituksista annetun lain 12 a §:n 2 momentissa säädetyn korvauksen loppukäyttäjän tunnistaneelle tunnistuspalvelun tarjoajalle. Jos tunnistuspalvelun tarjoaja toimii tunnistusvälineiden jakelijana ja tunnistustapahtumia välittävänä toimijana, ei sisäistä korvausta välitettävistä tunnistetiedoista tarvitse suorittaa.

3 §

Sähköisen tunnistuspalvelun tarjoajan vastuut luottamusverkostossa

Sähköisen tunnistuspalvelun tarjoaja vastaa suhteessa muihin luottamusverkoston toimijoihin omista asiakkaistaan, näiden kanssa tekemistään sopimuksista, asiakkaille tuottamistaan tunnistusvälineistä ja niihin liittyvistä asiakkaiden korvausvaatimuksista.

Jokainen Viestintäviraston rekisteröimä tunnistuspalvelun tarjoaja on velvoitettu toimittamaan osana palvelun rekisteröintiä tunnistuspalvelun turvallisuuskäytännöt (esim. varmennepolitiikka) sekä ylläpitämään ja kehittämään niitä. Turvallisuuskäytäntöjen kuvaukset liitetään yhteistyösopimuksen liitteiksi.

Tunnistuspalveluiden luottamusverkostossa jokainen tunnistuspalveluiden tarjoaja vastaa omalta osaltaan: 

tunnistuspalveluiden tuottamisesta, käytöstä ja kehittämisestä sekä näistä aiheutuvista kustannuksista;

tunnistuspalvelun käyttö- ja muista ehdoista sekä hinnoista omille asiakkailleen (loppukäyttäjät ja sähköisten palveluiden tarjoajat);

tunnistustapahtumien välittämisestä kaikkien luottamusverkostoon kuuluvien tunnistuspalveluiden välillä;

tarjoamastaan teknisestä rajapinnasta ja vastaavuudesta Viestintäviraston teknisiin rajapintakuvauksiin, rajapinnan toimivuudesta, saatavilla olosta sekä rajapinnan hyödyntämiseen liittyvän dokumentaation yhteiskäytöstä muiden luottamusverkostoon kuuluvien tunnistuspalveluiden tarjoajien kanssa;

Yhteistyösopimuksessa kuvataan loppukäyttäjien palvelusopimusten yleiset ehdot.
Luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja vastaa suhteessa muihin luottamusverkostoon kuuluviin tunnistuspalveluiden tarjoajiin omista asiakkaistaan, näiden kanssa tekemistä sopimuksistaan, asiakkaille tarjoamistaan tunnistuspalveluista sekä näihin liittyvistä vahingonkorvausvaatimuksista. 

Luottamusverkoston kaikki jäsenet ovat velvoitettuja esittämään auditointiraportin, joka ei ole yli kuusi kuukautta vanha, osana Viestintävirastolle tehtävää ilmoitusta ennen yleisölle tarjottavan vahvan sähköisen tunnistustoiminnan aloittamista. Auditoinnin voi suorittaa Viestintävirasto tai sen hyväksymä toimija. Viestintävirasto antaa teknisillä ohjeilla auditoinnin yksityiskohtaiset vaatimukset.
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