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Fujitsu Finland Oy:n lausunto
Kansallinen tunnistaminen

1 Yleista

Tassé lausunnossa Fujitsu kommentoi valtiovarainministerion laki- ja asetusluonnoksia Kansallisen sahkoisen tunnistami-
sen mallista. Fujitsu on tdmé&n hetken kansallisen julkishallinnon Vetuma-tunnistusratkaisun kehittéja ja palvelun tuottaja,
joten tunnemme palvelun tekniikan, lilketoiminta- ja tuotantomallit, yhteiskunnalliset vaikutusmahdollisuudet seka kau-
palliset mahdollisuudet varsin hyvin.

Naemme esitetyissa periaatteissa niin paljon merkittavia esteitd, ettd ne estavat ratkaisun saamisen laajasti kansalaisten
kayttoon asioitaessa seka julkishallinnon etta yksityisen puolen palveluissa. Esitetylla mallilla myds sementoidaan pank-
kien ja operaattoreiden nykyiset tunnistusmenetelmat ainoaksi vaihtoehdoksi asioitaessa julkishallinnon kanssa. Yksityi-
selld puolella tulevat tunnistusmenetelmina sailyméan palvelukohtaisesti kayttajatunnus ja salasana seka erilaiset mobiili-
laitteisiin perustuvat tunnistusratkaisut. Jatkossa tunnistaminen siirtyy yhé laajemmin erilaisten verkkomaksupalveluiden
ja sosiaalisen median ratkaisuihin, mitka pitavat pelikentén hajanaisena ja kayttajan kannalta hankalana.

Naiden tuloksena koko kansallinen tunnistaminen ei lahde liikkeelle, koska kayttajat eivat tule palveluun. Hankkeen aja-
minen eteenpéin nykyisenmuotoisena kuluttaa kohtuuttomasti aikaa ja rahaa seké naivettaa séhkdisen asioinnin laajamit-
taisen kehittymisen pitkéksi aikaa eteenpdin.

Vaajaamatta nousee esiin kysymys, kenen lahtokohdista esitetty malli on luotu; ajetaanko téssé aidosti koko Suomen kan-
sallinen tunnistusratkaisun kehittdémista vai onko kyseesséa ainoastaan julkishallinnon tarpeista ohjattu hanke? Toiseksi,
onko tassa tarkoituksena kansallistaa valtion hoidettavaksi, julkishallintoa paisuttamalla, yksityissektorin tuottamia palve-
luita?

Lausunnossa kuvataan Fujitsun mielipiteet esitetyn laki- ja asetusmuutosten ongelmakohdat ja vaihtoehtoisia malleja,
joilla kansallisesta tunnistamisesta saataisiin nopeasti ja kustannustehokkaasti kansalaisten kaytt6on turvallinen, helppo-
kayttdinen ja kattava palvelu.

2 Kommentteja lakiesityksesta

2.1 Kulut tunnistamisesta siirretaan kayttgjille

Esitetyssd mallissa séadetdan asetuksella tunnistuspalvelun (1dP) valittdmasta tunnistustiedosta perittdva maksu maksi-
missaan 1 senttiin. T&ma johtaa siihen, etté tunnistuspalvelun tuottajan on laskutettava tapahtumamaksua kayttajalta
tunnistevalineen hankkimiskustannusten liséksi. Nakemyksemme mukaan kuluttajat eivat hyvaksy pelkén tunnistuspalve-
lun maksullisuutta, joten esitetyn malliseen tunnistuspalveluun ei tule kayttgjia.

Esimerkkinad tdman tyyppisen hinnoittelun vaikutuksesta kuluttajien kayttaytymiseen kay erdan laakarikeskuksen asiak-
kailta perima sahkdisen reseptin maksu (0,74 €). Tamé on johtanut siihen, etté kyseisesté ladkéarikeskusketjusta tulee ap-
teekkeihin merkittavasti vdhemman sahkoisia resepteja.
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Ainoa osapuoli, joka hyotyy merkittavasti kattavasta kansallisesta tunnistamisesta, on sahkoisten asiointipalveluiden tuot-
taja. Tasté syysta tunnistamisen kustannukset pitédd ohjata paédosin palveluiden tuottajille. Tunnistamisen tapahtumamak-
sujen kurissa pitdmiseksi on saatava markkinoille enemmén tunnistuspalveluiden tuottajia ja tunnistusmenetelmig, jolloin
kilpailu ajaa tunnistamistapahtumien kustannukset kohtuullisiksi.

2.2 Proxyjen lukumaéra

Esityksessd ehdotetaan, ettd Suomeen toteutetaan julkihallinnolle oma tunnistusten valityspalvelu (proxy) ja oletetaan,
ettd markkinaehtoisesti syntyy yksi tai useampia proxyja palvelemaan yksityissektorin palveluntarjoajia.

Koska télla hetkella ei ole yksityissektorilla mitdén Vetumaa vastaavaa keskitettya tai muuten yhtendista kansallista vah-
van tunnistamisen ratkaisua, pitéisi téllainen toiminta kdynnistaa kaytannossa nollasta.

Yksi palveluntuottajan palvelu pystyy ohjaamaan tunnistuspyynnét vain yhdelle proxylle, koska kéyttajasta ei tiedetd en-
nen tunnistamista vield mitéan, eik& néin ole mitdén perustetta tunnistamiseen kaytettavan proxyn valinnalle, joten kulla-
kin palvelun tarjoajalla voi olla sopimus vain yhden proxyn kanssa. Tama johtaa siihen, ettd kukin proxy joutuu ottamaan
palveluvalikoimaansa kaikkien tunnistuspalveluiden kaikki tunnistusmenetelmat riittdvéan markkinan kattavuuden saavut-
tamiseksi. TAma ajaisi proxyjen palveluvalikoiman identtiseksi, eikd proxyien palveluille 16ytyisi mink&&nlaista erottavaa
lisdarvoa.

Naista syista paras malli on toteuttaa vain yksi kansallinen proxy, joka palvelee seké julkishallinnon, etta yksityisen sekto-
rin tunnistustarpeita.

2.3 Sopimusten maaran hallinta

Taméanhetkisessa Vetuma-palvelussa sopimukset tehdaén periaatteellisesti paperipohjaisina. T&ma aiheuttaa merkittavan
tydmaaran sopimusten solmimiseen ja yllapitdmiseen. Esitetyssd mallissa sailytetdén edelleen sama periaatteellinen malli,
joskin sopimusten kappalemé&aré véahenee.

Sopimusten hallitsemiseksi endotamme séhkdisen sopimusjarjestelman kehittamisté kansalliseen proxyyn. Tallainen sopi-
musjarjestelma poistaisi ongelmat sopimusten maarasté ja mahdollistaisi suorat sopimukset palveluntarjoajien ja tunnis-
tuspalveluiden valilla. Sopimusasioiden kasittely suoraan sopimusosapuolten kesken riittaisi yhteistyon hallintaan ja ongel-
mien ratkaisuun ja poistaisi esitetyn mallisen mukaisen mittavan ja raskaan sdantelyn tarpeen ja samalla mahdollistaisi
markkinaehtoisen palveluiden kehittymisen.

2.4 Nykyisten tunnistusmenetelmien aseman sementointi

Asetusluonnoksessa maaritellddn sdhkoisesta tunnistamisesta saatujen tunnistetietojen véalittdmisesté eteenpéin maksimi-
korvaukseksi 1 sentti. Tama ei riitd kattamaan tunnistamisen kustannuksia, koska esimerkiksi puhelimen kaytdsséa jo puhe-
lukulut ovat luokkaa 1..2 senttid tunnistustapahtumaa kohden, joten osa kustannuksista on katettava kayttajalta peritta-
valla maksulla.

Esitetyssa toimintamallissa tunnistuspalvelun on kerattdvd muutaman sentin tapahtumia kayttgjilta ja laskutettava ne jal-
kikateen tai perid ennakkomaksua kuukausi- tai vuositason tapahtumavolyymia varten. Pankit ja operaattorit ovat ainoita
tahoja, jotka pystyvat tekem&an kuukausitason maksujen laskuttamisen kuluttajilta edes jotenkin tehokkaasti. Tama estaa
uusien tunnistusmenetelmien ja niité tarjoavien tunnistuspalveluiden tulon markkinoille, mika poistaa kilpailun tunnista-
misen tarkeimman elementin, eli itse tunnistamisen osalta. Jatkossa Tupas-tunnistus ei tule sdilyttdmaéan asemaa vah-
vana tunnistusmenetelmana ja jaljelle jaa pankkien omien tunnistustarpeiden ulkopuolella monopolimaiseen asemaan
paatyvéat operaattoreiden mobiilitunnistuksen palvelut.

Ainoa toimiva vaihtoehto uusien tunnistuspalveluiden markkinoille tulon mahdollistamiseksi ja hintatason pitémiseksi
kohtuullisena, on saada pidettya tunnistaminen kayttajalle tapahtumamaksujen osalta ilmaisena ja kohdistaa tunnistami-
sen tapahtumamaksut palveluntarjoajien maksettaviksi.

2.5  Ensitunnistukseen liittyvat vastuut

Lakiesityksessd méaaratéan, ettd olemassa olevan ensitunnistuksen ja tunnistusmenetelman varaan voidaan ketjuttaa uu-
sia tunnistusmenetelmia. Vastuu tallaisessa tapauksessa ensitunnistuksen virheellisyydesta on ketjuttajalla. Sahkdisen
tunnistamisen méaarayksissa asetetaan tiukat velvoitteet ensitunnistuksen tekijalle ja tunnistusmenetelmille. Samoin laissa
on sdadetty tunnistuksen ja séhkdisen identiteetin hallinnasta.

Jos ensitunnistuksessa ilmenevisté puutteista vastuu kuuluu ketjuttajalle, ainoa keino hallita riskid on suorittaa ensitunnis-
tus uudestaan. Tama aiheuttaa merkittavia kuluja kayttajille ja tunnistuspalveluille. Tamén lainkohdan merkitysta kannat-
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taisi miettid lisaa ja yrittéa 16ytaa keinoja, joilla mahdollisesti virheelliset tai puutteelliset ensitunnistukset saataisiin ha-
vaittua ja poistettua kaytostd. Samoin kannattaisi miettia vastuiden jakamista téllaisissa tapauksissa, joissa ongelmien syy
on kuitenkin huonosti hoidetussa ensitunnistuksessa.

2.6 Hankkeella paisutetaan julkishallinnon tehtavia

Esityksessd méadritelty jaettujen sopimusten malli, jossa palveluntarjoaja on sopimussuhteessa proxyn kanssa ja proxy sopi-
mussuhteessa tunnistuspalvelun kanssa, aiheuttaa tarpeen muodostaa monimutkaisen ja jaykéan luottamusverkon mallin,
jossa viranomaisen (Viestintavirasto) tehtévaksi tulisi toiminnan valvominen ja ohjaaminen.

Jos sopimussuhde on suoraan palveluntuottajan ja tunnistuspalvelun valilla, on néilla osapuolilla mahdollisuus hallita kaik-
kia sopimuksiin liittyvid asioita normaalin sopimushallinnan menetelmin. Tallgin ei tarvita esityksessa kuvattua raskasta ja
julkishallinnon ohjaamaa hallintamallia, vaan palvelut paasevat kehittymaéan markkinavetoisesti.

Yleisemminkin heraé kysymys, miksi halutaan siirtda toimintoja ja vastuita pois elinkeinoelamalté valtiolle paisuttamalla
samalla julkishallinnon osuutta kansantaloudesta?

2.7  Hankkeen kiireen aiheuttamat haasteet

Kansallisen tunnistamisen hanketta ajetaan kovalla kiireella eteenpdin. Itse asiassa niin kovalla kiireella, ettei asioista eh-
dita kdyda kunnon syvallisté keskustelua ja vuoropuhelua (yksisuuntaisen tiedottamisen liséksi), suunnitella liiketoiminta-
tai sopimusmalleja kunnolla puhumattakaan mistaéan toteutusmallien kokeiluista tai testeistd. Taman lisaksi tieddmme jo
nyt, ettd vuoden 2015 alkupuolella valmistuva elDAS-asetus tulee aiheuttamaan tarpeen harmonisoida ja muuttaa tdhén
liittyvaa lainséadéantoé jo syksylla 2015.

Jos halutaan saada kansallinen tunnistaminen nopeasti eteenpdin, on ainoa mahdollinen reitti kehittda Vetuma-palvelua
ainakin véaliaikaisena ratkaisuna.

3 Ehdotukset kansallisen tunnistuksen etenemismalleiksi

Rippumatta kansallisen tunnistusratkaisun etenemisen suunnittelusta, néemme etta ainoa toimiva tunnistuksen liiketoi-
mintamalli on sellainen, jossa:

- Palveluntuottajat maksavat tunnistustapahtumien tapahtumamaksut
- Kayttajille jad maksettavaksi vain tunnistusvalineet (jos sitakaan)

- Rohkaistaan uusien tunnistusmenetelmien markkinoille tuloa ja luodaan tdhéan mahdollisimman matalat kynnyk-
set

- Minkaan osapuolen vapauteen sopimusten solmimiseen toisten kanssa, hinnoittelun vapauteen tai tekniseen ke-
hittymiseen ei puututa tarpeettomalla lainsééddannolla

- Annetaan markkinavoimien muodostaa kilpailtu, koko ajan kehittyva ja kustannuksiltaan edullinen kansallinen
infrastruktuuri séhkdisen asioinnin helpottamiseksi ja kéyttajien tietoturvan parantamiseksi

Jotta pidemman aikavalin kansallinen tunnistusratkaisu saadaan kunnolla ja rauhassa méaariteltyd, suunniteltua ja toteu-
tettua, ehdotamme vaiheistettua mallia etenemiseen. Talla mallilla saataisiin nopeasti toimiva ja tdmén hetken tarpeet
tayttava valiaikainen ratkaisu toteutettua ja kokeiltua malleja pidemman aikavalin ratkaisulle.

3.1 VYleista

Vetuma-palvelu on rakennettu Fujitsun tekniikoilla ja julkishallinnon tilaamilla lishominaisuuksilla. Se tayttaa talla hetkella
hyvin julkishallinnon tunnistamisen tarpeet, joskin siindkin on selvia kehittdmiskohteita. Joka tapauksessa Vetuma-palve-
lua kehittdmalla saataisiin muutamassa kuukaudessa demonstroitua yksityisen puolen palveluiden mukaantulo. Merkitta-
vin puute Vetuma-palvelussa on palveluntarjoajien ja tunnistuspalveluiden sopimusten suuri maaré, niiden hallinnan han-
kaluus ja kustannukset, mutta tamé&kin ongelma on hoidettavissa séhkdisell& sopimusrekisterill&.

3.2  Ensimmaisen vaiheen toteutus

Ehdotamme, ettd ensimmaisessa vaiheessa Vetuman piiriin otetaan myos yksityisen puolen palveluiden tarjoajia. Tama
edellyttda laskutusjarjestelmén konfigurointia (jotta yksityisen sektorin tapahtumat erotettaisiin julkisen sektorin tapahtu-
mista ja laskutettaisiin kyseisilta palveluntarjoajilta) ja sopimusten laatimista palveluiden tarjoajien kanssa. Nailla lisayk-
silla paastaisiin kokeilemaan palveluntarjoajien kiinnostusta liittya palveluun ja palvelumalleja.
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3.3 Toisen vaiheen toteutus

Toisen vaiheen tavoitteeksi kannattaa ottaa sopimusjarjestelman tuottamisen. Tamé on teknisesti yksinkertaisen rajapin-
nan avulla kytketty sekd proxyyn ettd tunnistusjérjestelmiin. Tast& syysta sopimusjarjestelma on kilpailutettavissa helposti
tai Fujitsu voi sen tuottaa Vetuma-palvelun osaksi. Seuraavassa on lueteltu naité rajapintoja:

- Proxy voi kysya sopimusrekisterista tunnistuspyynngssa saatavan tunnistuksen turvatasomaarityksen mukaisia
tunnistusmenetelmia tarjottavaksi kayttajalle, kayttaja valitsee néisté vaihtoehdoista itselldaén kaytdssa olevan
tunnistusmenetelmén

- Tunnistuspalvelu voi yllapitd4 omia perustietojaan sopimusjérjestelméssa
- Palveluntuottaja voi yllapitdd omia perustietojaan sopimusjérjestelmassa

Palvelun tuottajan ja tunnistuspalvelun sopimuksen muodostamiseksi tarvitaan runkosopimus, jossa on sovittu kaikki ylei-
sesti naihin palveluihin liittyvat ehdot. Séhkdisellda lomakkeella sydtetaén sopimuskohtaiset tiedot, kuten sopimusaika,
hinnat ja alennuskaytannot, yhteyshenkilot ja myos poikkeukset runkosopimuksen ehdoista.

Kun palveluntuottaja ja tunnistuspalvelu ovat tekemé&ssé sopimusta, tayttavat ne omat osuutensa séhkdisesta sopimuslo-
makkeesta ja allekirjoittavat sopimuslomakkeen séhkdisesti.

3.4  Seuraavat vaiheet

Seuraavissa kehitysvaiheissa liitetdén palveluun mukaan uusia tunnistuspalveluiden tarjoajia ja niiden tunnistusmenetel-
mi&, kehitetédan palvelun itsepalveluominaisuuksia ja lisdtddn automaatiota.

3.5 Tekijaoikeudet ja lisenssoinnit

Fujitsu on valmis lisensoimaan Vetuma-ohjelmiston valtiolle siten, ettd mahdollistetaan muiden osapuolten tulo mukaan
jarjestelmén kehittdmiseen, tukemiseen ja tuotantopalvelun tuottamiseen. Tata varten Fujitsu on valmis sopimaan Ve-
tuma-ohjelmiston kayttéoikeus-, tuotanto-, yllapito- ja kehityslisensseista kansallisen tunnistamisen palvelun tuottami-
seen.

3.6 Hyddyt kansallisen tunnistamisen toteuttamiselle

Vetuman otto véliaikaiseksi kansalliseksi tunnistuspalvelun ohjausalustaksi auttaisi kansallisen palvelun tuottamisessa
seuraavasti:

- Olemassa oleville julkishallinnon Vetuma-kayttgjille tarvitaan hyvin vdhan muutoksia (aikanaan sopimusjarjes-
telma)

- Ratkaisussa on valmiiksi jo kytdnndsséa koettu korkea tietoturva, jatkuvakayntisyys ja kasittelykapasiteetti val-
miina
- Lainsdadannoén yksinkertaistumisen kautta julkishallinnon séastyisi merkittéavasti kustannuksia ja aikaa

- Tunnistuksen ohjauspalvelun kehittdminen tietoturvalliseksi, kuormaa kestavaksi ja kapasiteetiltaan kansallisen
tunnistuksen volyymeille riittdvan tehokkaaksi edellyttdd maaratietoista ja pitkan aikavalin kehitystyota.

4 Lopuksi

Nykyinen keskitetty verkkotunnistamisen ja maksamisen Vetuma-palvelu on toiminut jo pitkaan erittain korkealla kaytetta-
vyysasteella. Ratkaisua ja sen tietoturvaa on kehitetty maaratietoisesti ja se saa poikkeuksetta erinomaisia arvioita asiakas-
tyytyvaisyysmittauksissa. Ratkaisun tekninen alusta on juuri paivitetty Valtion tieto- ja viestintatekniikkakeskuksen pyyn-
nén ja toimeksiannon mukaisesti vastaamaan uusien merkittavien kayttajatahojen (Kela, Vero, TEMin hallinnonala) tar-
peita. Vetuma-palvelu on ehképa ainoa seka kunta- etta valtiosektorin kdyttdma yhtendinen ja toimiva palvelu.

Edellinen huomioiden tuntuu kyseenalaiselta, etta valtio on suunnitelman mukaisesti kansallistamassa tunnistuspalvelun
tuottamista ja kehittdmisté valtion virkakunnan omaksi tekemiseksi. Kun ko. palvelua tuotetaan erittdin kustannustehok-
kaasti kilpailluilla markkinoilla, valtion kannattaa vakavasti harkita kokonaispalvelun hankkimista jatkossakin yksityissek-
torin palvelutuottajilta.
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5  Allekirjoitus

Jatkamme mielellamme keskustelua kanssanne.

Ystavallisin terveisin

Fujitsu Finland Oy, psta

Matti Koskinen

Johtaja
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