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Liikenne- ja viestintdministerio on pyytanyt sosiaali- ja terveysministerion lau-
suntoa vahvasta sihkoisestd tunnistamisesta ja séhkoisistd allekirjoituksista an-
netun lain muuttamisesta ja valtioneuvon asetuksesta. Lausuntoon on koottu
ministerion sosiaali- ja terveyspalveluosaston, Terveyden ja hyvinvoinnin lai-
toksen seki Laikealan turvallisuus- ja kehittdmiskeskuksen lausunnot.

Sosiaali- ja terveyspalveluosasto esittdd lausuntonaan seuraavaa.

Sihkoinen tunnistaminen on térked asia sosiaali- ja terveydenhuollolle. Kaytos-
si olevan Omakanta-palvelun avulla kansalaiset voivat tarkastella omia sdhkoi-
sid ladkemairdyksiddn toimitustietoineen, kansalliseen arkistopalveluun talle-
tettuja terveydenhuollon asiakirjoja sekd ndiden kisittelyyn liittyvid lokitietoja.
Kansalainen voi myds tehd4 joitakin tahdonilmauksia. Palvelua kayttaa talla
hetkelld satoja tuhansia henkil6itd ja médra on selvdssd kasvussa. Sosiaali- ja
terveydenhuollon tiedonhallinnan strategian mukaisesti tétd palvelua laajenne-
taan merkittdvisti ennen vuotta 2020.

Sosiaali- ja terveydenhuoltoon liittyvét tiedot ovat sekd lainsddddnndn ettd kan-
salaisten kasityksen mukaan arkaluonteisia. My6s EUn tietosuoja-asetus méaa-
rittelee tiedot arkaluonteisiksi. Siten tilld toimialalla on selked tarve luotetta-
vaan henkil6iden tunnistamiseen sdhkoéisissé palveluissa. Tunnistaminen on tél-
13 hetkelld toteutettu kansallisten tunnistusratkaisuiden avulla, kdytdnnossé
pankkitunnisteilla. Téssd toimintatavassa on havaittu selkeitd ongelmia. Osa
kansalaisista ei saa pankkitunnisteita tai mobiiivarmennetta. On tapauksia, jois-
sa pankkiasioiden hoito ja terveydenhuollon asiointi on erotettava toisistaan.
Kiytossd on edelleen my0s yhteiskayttdisid pankkitunnisteita.

Sosiaali- ja terveysministeri6 pitdd hyvéna sité, ettd maahan luodaan yhtenéi-
nen tunnistusjirjestelma, jossa henkild pystyy yhdelld tunnistusvilineelld kéyt-
tadmiin kaikkia vahvaa tunnistautumista vaativia palveluita. Tamén vélineen tu-
lee olla selkeisti henkilé6n eikéd palveluun sidottu, jolloin vaara yhteiskdyttdi-
sistd tunnisteista on mahdollisimman pieni. Kaikilla henkil6illé tulee olla mah-
dollisuus saada tunniste riippumatta taloudellisesta asemasta tai sidoksista joi-
hinkin palveluihin.

Sosiaali- ja terveydenhuollossa on asiakkaita, jotka eivit ole Suomen kansalai-

sia. Kaikkia ei pystyté luotettavasti tunnistamaan. Naistd syistd olisi tirke#a, et-
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td sdhkoisen tunnistusvilineen voi saada my6s henkild, joka ei taytd kaikkia
viestorekisterissd olevan henkilon vaatimuksia. Sektorilla on tirkedd pystya
identifioimaan henkild niin, ettd identiteetti on aina sama, vaikka ensitunnistus-
ta ei pystyttdisikdan aukottomasti tekeméén. Téstd syntyy tarve viestorekisterin
rinnalla pidettdvdén rekisteriin, johon voitaisiin liittdd sellaiset henkil6t, joita ei
em. syistd voida laittaa varsinaiseen viestorekisteriin. Samassa yhteydessd on
selvitettdvi, onko EU-/ET A-alueella oleville henkildille annettava suomalainen
henkilStunnus vai onko mahdollista kayttda heidén alkuperdistd identiteettiidn.
Ensitunnistuksen yhteydessé henkil6llisyys on varmistettava luotettavasti ja se
on liitettdva viestorekisterikeskuksessa yllapidettdvaan tictoon. Téssd voidaan
kéyttad myos sihkdistd asiointitunnusta tai toisen maan henkilétunnusta edelld
mainitulla tavalla.

On tirke&d, ettd uusi jarjestelma tayttdd alusta alkaen eurooppalaiset vaatimuk-
set. Tami ndyttdd todenndkoiseltd, mutta sité ei ole erityisesti korostettu. Tun-
nistamisen tulee tiyttad tulevan EU-asetuksen mukaiset arkaluonteisten henki-
l6tietojen kisittelylle asetettavat vaatimukset. Sen tulee my6s mahdollistaa
sdhkGinen asiointi rajat ylittdvésti.

Keskeisin hy6ty esityksestd saavutetaan luottamusverkostolla, jossa seké palve-
lun tuottaja ettd kayttdja voivat tehdd sopimuksen vain yhden tahon kanssa.
Tamén jalkeen henkil6 voi omalla tunnistusvélineelldén tunnistautua mihin ta-
hansa palveluun. T#t4 ei ole sdddoksissa tehty pakolliseksi. On syytd arvioida,
voidaanko haluttu tavoite saavuttaa ilman pakollisuutta vai pitdisiko tdstd tehda
velvoittava.

Terveyden- ja hyvinvoinnin laitos esittds kantanaan seuraavaa.

Esityksessad chdotetaan muutettavaksi sahkGinen tunnistaminen perustumaan
luottamusverkostoon, jonka seurauksena vahvan sdhkoéisen tunnistamisen vi-
linekirjo voi nykyistd tehokkaammin markkinaehtoisesti kehittyé vastaamaan
nopeasti muuttuvan sdhk6isen maailman tarpeita.

Yleistasolla luonnoksessa esitetty muutos lainsdddant66n on erinomainen aja-
tus ja myGtiilee esimerkiksi tietohallintolain asettamaa yleistd suuntausta entis-
td paremmin yhteentoimivien jérjestelmien hankkimiseksi ja kehittdmiseksi.
Luonnoksen taustatyot ovat tehty huolellisesti ja laki ohjannee kehitysti toivot-
tuun suuntaan. Luonnoksessa on kuitenkin muutamia kohtia, joihin Terveyden
ja hyvinvoinnin laitos toivoo tismennysta.

Lakiluonnoksessa ldhdetdén siitd, ettd koska nykyisin kiytossa olevat VRK:n
tuottamat sihkoiset henkilokortit eivit ole saavuttaneet suurta suosiota, mah-
dollistaa laki tulevaisuudessa uusien tunnistusvilineiden kéyttdmisen sighkoi-
seen vahvaan tunnistamiseen. Valmisteluissa tulisi kuitenkin ottaa huomioon
my0s olemassa oleva infrastruktuuri ja siihen jo tehdyt investoinnit. Sosiaali- ja
terveysministerion hallinnonalan kannalta olennaisimpana HST-korttia vastaa-
vana tunnisteena voitaisiin ajatella terveydenhuollon ammattilaisen toimikort-
tia. Intuitiivisesti voidaan ajatella, ettd koska terveydenhuollon ammattilaisen
kortilla voidaan tunnistautua niin vahvasti, ettd kdyttdja voi antaa lddkemaara-
yksia, niin kortin tietoturva on riittavalla tasolla my6s vahvaan sdhkdiseen tun-
nistautumiseen muissakin sdhkoisissa palveluissa. Toissijaisesti esimerkiksi
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valtiohallinnossa laajalti kdytGssi olevat laitos- ja virastokohtaiset toimikortit
voisivat toimia samalla tavalla sihkdisen tunnistuksen vilineend.

Olemassa olevan HST-kortin ongelmina voidaan lukea sen vaatimat panostuk-
set tietotekniseen laitteistooon (kortinlukijat) ja osaamiseen. Terveydenhuollon
ja valtion laitosten ja virastojen osalta niméd ongelmat ovat jo ratkaistu organi-
saatioiden oman tietohallinnon toimesta. Erityisesti on tiarke#td huomata, ettd
HST-kortin kaltaisten tuotteiden osalta tunnistuksen operoinnissa muuttuva
kustannus on minimaalinen. Jo tehtyjen investointien suojaamiseksi tulisi laki-
luonnoksen perusteluissa ottaa huomioon terveydenhuollon ammattilaisen ja
valtion virastojen ja laitosten toimikorttien kayttdminen sahkoisen tunnistuksen
vélineend.

Luottamusverkosto sinilldin mahdollistaa téllaisen toimintatavan, mutta luon-
noksen perusteluissa tété ei ndytetd ajatelleen. Esimerkiksi lain yksityiskohtais-
ten perusteluiden kohdassa 12 a § viimeisessé kappaleessa todetaan, etté luot-
tamusverkostossa on kahdenlaisia toimijoita: tunnistusvélineen liikeellelaskija -
terveydenhuollon ammattilaisen toimikortin tapauksessa VRK - seké tunnistus-
tapahtuman vilitt4jd. Tallaisella roolituksella ainoastaan VRK voisi toimia
liikkeelle laskemiensa korttien tunnistuspalveluna. Olisi kuitenkin luontevaa,
ettd tunnistuspalvelu voitaisiin sijoittaa myds ldhemmaksi kéyttdjén substanssia
— eli terveydenhuollon ammattilaisen toimikortin osalta Sosiaali- ja terveysmi-
nisterion hallinnonalalle ja valtiohallinnon toimikorttien osalta esimerkiksi Val-
tion tieto- ja viestintitekniikkakeskus Valtoriin.

Jos terveydenhuollon ammattilaisen toimikorttia voitaisiin jatkossa kayttaa
sihkoiseen vahvaan tunnistautumiseen, syntyisi jo tehtyjen investointien kautta
yli sadan tuhannen potentiaalisen kayttdjan joukko, jotka ovat tydssdén jo tot-
tuneet kdyttdimaan hallussaan olevaa korttia ja ovat téidensé kautta muutenkin
tottuneet asioimaan séhkdisesti.

Kokonaan huomiotta jddnyt asia luonnoksessa on sédhkdinen allekirjoitus — mi-
ki sihkdisten prosessien osalta oikeastaan on jopa tirkedmpdd kuin pelkka
siahkdinen tunnistaminen. Tulevissa lakiuudistuksissa tulisi ottaa kantaa siihen,
miten sihkdinen allekirjoitus voidaan saada toimimaan luottamusverkostopoh-
jaisessa toimintatavassa. Tdm4 on ongelma, jota mm. Terveyden ja hyvinvoin-
nin laitoksen kehittimissi oikeusladkinnin tietojédrjestelméssa sekd tulevaisuu-
dessa kehitettivissi terveydenhuollon yksityisille ammatinharjoittajille tarjot-
tavassa reseptinkirjoitusjirjestelméassi joudutaan ratkomaan télla hetkelld tekni-
sesti vanhentunein menetelmin.

Liskealan turvallisuus- ja kehittamiskeskus, Fimea, lausuu seuraavaa.

Fimea kannattaa esityksen keskeisena siséltonéd olevan luottamusverkoston
luomista. Nykyinen kdytdnto, jossa esim. Vetuma-tunnistamisesta on sovittava
erikseen kaikkien kyseisen tunnistamispalvelun tarjoajien kanssa erikseen, on
ty6lés.

Kansalaisten tunnistamispalvelun lisgksi yrityksille tarvitaan vastaava tunnis-
tamismenettely, jossa yrityksille on yksi yhteinen tunnistamismenettely ja sah-
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koisten palveluiden tuottajalle yksi tunnistamisrajapinta riippumatta tunnista-
mispalvelun tarjoajien maarasta.

Luottamusverkoston luominen ei saa nostaa tunnistamisen kustannuksia sih-
koisten palveluiden kayttéjille eikd tuottajille.

Valtioneuvoston asetus

Luottamusverkoston vélitykselld tapahtuva tunnistaminen edellyttad, etti kaik-
ki verkoston toimijat sitoutuvat yhtéldiseen palvelutasoon ja palvelun saatavuu-
teen. Témé on varmistettava palveluntarjoajien auditoinnissa.
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