[image: ]

[bookmark: _GoBack] 

Liikenne- ja viestintäministeriölle

Viite: Lausuntopyyntö LVM/1518/03/2014


31.10.2014/JM


FiCom ry:n lausunto hallituksen esitys sähköisestä tunnistamisesta
Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry (FiCom) kiittää mahdollisuudesta lausua valtiovarainministeriön ja liikenne- ja viestintäministeriön yhteistyönä valmistelemasta muutoskokonaisuudesta vahvasta sähköisestä tunnistamisesta annettuun lakiin ja tähän liittyvästä valtioneuvoston asetuksesta. Kokonaisuus on haastava, mutta esitys on hyvin ja avoimesti valmisteltu. 

Pääviestit
· Esitys on asiaan perehtyen ja huolellisesti valmisteltu ja se kehittää tunnistamismarkkinan toimintaa
· Markkinan kehittäminen luottamusverkostolla ja ensitunnistamisen helpottamiselle on kannatettavaa
· kuolintiedon tarkastus ei ole välttämättä perusteltua. Ainakin tarkastuksen tulisi olla yksiselitteisesti maksuton ja VRK:n tulisi taata palvelutaso kyselyihin annettaville vastauksille
· Ensitunnistamisen ketjuttamisen korvauksesta tulisi pykälään sisällyttää asetuksenantovaltuus ja itse korvaus määrätä asetuksessa eikä säännöksen perusteluissa
· Ensitunnistamiseen ehdotettu korvaustaso on korkeahko 
· Esitykseen sisältyviä asetuksenantovaltuuksia on syytä täsmentää

Toimijoiden roolit ja markkinan kehittäminen 

Esityksessä on asianmukaisesti kuvattu tunnistusmarkkinan nykytila ja markkinan ongelmakohdat sekä punninta eri sääntelyvaihtoehtojen välillä. Esityksen lähtökohtana on nykyisen tunnistusmarkkinan kehittäminen ja tukeutuminen tältä osin yksityisiin tunnistuspalvelun tarjoajiin. Keskeisimpiä ehdotuksia ovat vahvan sähköisen tunnistamisen tarjoajien muodostama luottamusverkosto ja tunnistusvälineen rekisteröinnin helpottaminen henkilöllä jo olevalla sähköisen tunnistamisen välineellä. Esityksen lähtökohta ja ehdotetut muutokset ovat pääasiassa kannatettavia.

Esityksessä on valittu lähtökohdaksi se, että sähköisen palvelun tarjoajat määrittävät itse palvelulta vaadittavan turvatason, eikä esityksellä olla ulottamassa vahvaa sähköistä tunnistamista kaavamaisesti kaikkiin tai tiettyihin sähköisiin palveluihin. Palveluiden käytettävyyden ja kehittymisen kannalta turvatason määrittäminen on myös vastaisuudessa syytä pitää palveluntarjoajan päätettävänä. 

Yksi esityksen tavoitteista on sähköisen tunnistamisen nykyistä voimakkaampi kytkeminen väestötietojärjestelmään. Tavoite sinänsä on kannatettava ja FiCom pitää perusteltuna lain muuttamista siten, että tietojen tarkistus uutta tunnistusvälinettä rekisteröitäessä on pakollinen. Sen sijaan FiCom pitää tunnistusvälineen haltijan kuolintiedon tarkistamista joka transaktion kohdalla tarpeettoman raskaana toimenpiteenä. Esitys on kuolintiedon tarkistukselta edellytettävältä säännönmukaisuudelta monitulkintainen yleis- ja yksityiskohtaisten perustelujen valossa. Ei ole täysin selvää vaaditaanko tarkastus joka transaktiosta vai palveluntarjoajalta toiselle välitetyssä transaktiossa. 

Esitysluonnoksen vaatimus jokaisen tunnistustapahtuman varmistamisesta Väestörekisterikeskuksen palvelusta voi johtaa siihen, että kyseisen palvelun vikatilanne tai siihen kohdistuva palvelunestohyökkäys voi lamaannuttaa kaiken vahvan sähköisen tunnistamisen koko Suomessa. Tällaisen yksittäisen loogisen ja teknisen yhdyspisteen määrittäminen yhteiskunnan kriittiselle infrastruktuurille ei ole suositeltavaa.
  
Joka tapauksessa esityksessä olisi syytä vahvistaa se seikka, että sekä rekisteröinnin että mahdollisen kuolintiedon tarkistamisen yhteydessä Väestörekisterikeskuksen tiedon hyödyntäminen tulisi olla toimijoille yksiselitteisesti maksutonta. Lisäksi Väestörekisterikeskukselle tulisi asettaa vähimmäispalvelutaso niihin suoritteisiin, jotka liittyvät keskeisesti sähköisen tunnistamisen toimintaan. 

Ensitunnistamisen ketjuttaminen 

Esityksessä ehdotetaan helpotettavaksi tunnistusvälineen sähköistä rekisteröintiä säätämällä asiasta erikseen ja asettamalla tunnistamiselle enimmäishinta. Tavoite on kannatettava. FiComin näkemyksen mukaan tavoite tulisi kuitenkin toteuttaa sellaisella lainsäädännöllisellä ratkaisulla, jossa mahdollisuus asettaa valtioneuvoston asetuksella enintään tiettyä osuutta poliisin kansalaisen tunnistamisen hinnasta vastaava hintakatto sisällytettäisiin ehdotuksen 17 §:ään ja itse hintakatosta säädettäisiin valtioneuvoston asetuksessa. 

FiComin käsityksen mukaan esitysluonnoksen perusteella määräytyvä korvaus on markkinaehtoisesti määräytyvää hintaa korkeampi ja saattaa näin ollen nostaa hintatasoa tältä osin.

Luottamusverkosto 

Sähköisen toiminnan markkinoilla on yritetty saada aikaiseksi toimivaa luottamusverkostoa jo usean vuoden ajan. FiCom kannattaa esityksessä valittua lähtökohtaa ja toteaa että se on tarkoituksenmukaisin käytettävissä olevista keinoista, jolla voidaan nopeasti edistää vahvan sähköisen tunnistamisen käyttöä.  

Esitysluonnoksen 12 a §:n nojalla vahvan sähköisen tunnistamisen tarjoajat liittyisivät luottamusverkostoon. Pykälässä säädettäisiin lisäksi yhteentoimivuuskäytännöistä ja annettaisiin valtioneuvostolle asetuksenantovaltuus teknisissä kysymyksissä sekä siirtohinnan osalta. 

FiComin näkemyksen mukaan valittu perusrakenne on kannatettava, mutta asetuksenantovaltuutta on syytä täsmentää muun muassa siirtohinnan liikkumavaran ja kaupallisten tunnistuspalvelun tarjoajien vaikuttamismahdollisuuksien ja kuulemisen osalta. Tunnistuspalvelun tarjoajilla tulee olla mahdollisuus osallistua verkoston toiminnan ohjaamiseen sekä yleisellä että teknisten yksityiskohtien tasolla. Esimerkiksi mobiilitunnistamisen tarjoajilla on säännöllisesti kokoontuva ohjausryhmä, jolla on apunaan teknisiä kysymyksiä selvittävä tekninen ryhmä. 

Teknisissä rajapinnoissa on tärkeää noudattaa yleiskäyttöisiä ja avoimia ratkaisuja ja standardeja. 



Helsingissä, 

Tietoliikenteen ja tietotekniikan keskusliitto, FiCom ry


Jussi Mäkinen
Lakiasiat
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