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Lausunto
Johdanto

FISC on suomalaisten tietoturvayritysten muodostama teollisuusklusteri ja siihen kuuluu
kaikki merkittavat alan yritykset sekd VTT. Moni Klusterin jasen toimii tunnistamis-,
kayttovaltuus- ja identiteetin hallintaan liittyvalla alueella. Suomessa on niilld alueilla yksi
maailman parhaista osaamiskeskittymistd. Tietoturvaklusterin nidkemyksen mukaan
Suomen kansallisten tunnistusratkaisujen sekd markkinoiden kehittdminen on tirkeaa ja
yhtena tukipilarina talle on siihen sovelias lainsdadanto.

Suomi on ollut sdhkdisen asioinnin osalta pitkdlle kehittynyt maa, verkkopankkien
kayttoaste ovat korkealla, sihkdisen maksamisen onnistuu lahes kaikkialla joka on johtanut
turvallisen sdhkoisen maksamisen korkeaan kayttoasteeseen. Julkiset palvelut ovat varsin
pitkalle kehitettyjd ja Suomessa voi mm. perustaa yrityksen kokonaan verkossa ja hoitaa
lahes kaiken veroasioinnin kdymatta fyysisesti verovirastoissa..

Sdahkoéinen tunnistaminen on toteutettu eri markkinoilla hyvin eri tavoin. Useissa maissa
vahva sdhkdinen tunnistaminen on edennyt pankkitoiminnan ja maksamisen toimiessa
vetureina laajentuen sitten muihin sahkoisiin asiointipalveluihin. Vaihtoehtoisia tapoja tille
ovat olleet operaattorivetoiset palvelumallit joista on esimerkkina Turkki tai julkisen vallan
rakentamat palvelumallit joista on esimerkkina Viro.

Sahkoisen tunnistamisen haasteena on roolien, vastuiden, liiketoiminnan ja teknisten
ratkaisujen tasapainoinen yhteensovittaminen niin, ettd ne noudattavat liiketoiminnallisia
lainalaisuuksia. Liiketoimintaperusteiden puuttuminen niiden toimijoiden kannalta jotka
joutuvat ottamaan vastuita ja kustannuksia on ollut ldhes poikkeuksetta suurin este
laajamuotoisten tunnistuspalvelurakenteiden syntymiselle. Teknologiat sen sijaan
mahdollistavat lukuisia eri toimintatapoja.

Lahtokohtaisesti sdhkoisessd tunnistamisessa mahdollistetaan hyvin erityyppisia
liiketoiminnallisia ja asiointiin liittyvid tapahtumia, joiden arvoa on mahdotonta
yhteismitallistaa. Tunnistus voi liittyd arvokkaan kaupan toteutumisen kahden osapuolen
valilla tai se voi olla pelkkd varmistus esimerkiksi blogikirjoituksen tekijastd ennen
kirjoituksen julkaisua. Mikali ndissa toimenpiteissa toteutuu identiteetin vaarinkdytos, ovat
vaikutukset taloudelliselta merkitykseltddn hyvin erilaisia. Tama heijastuu myo6s
vastuukysymyksiin.

Suomessa tdlld hetkelld tarjottavat sahkdiset palvelut ovat edistyksellisid. Nykyinen
lainsdadanté on mahdollistanut ndiden palveluiden syntymisen. Jo olemassa olevilla
sahkoisilld tunnistamisilla on aikaansaatu satojen miljoonien eurojen sdastéja julkisella
sektorilla sekd jopa miljardien eurojen sadastdja yksityisissd palveluissa. Suomessa
kaytetddn laajasti vahvaa tunnistamista ldhes kymmenessa tuhannessa verkkokaupassa ja
palvelussa.. Naihin palvelurakenteisiin tehdyt nykyiset tunnistusratkaisuinvestoinnit ovat
useiden satojen miljoonien eurojen arvoisia. Kaikki ndihin olemassa oleviin jarjestelmiin
tehtavat muutokset ovat kustannusvaikutuksiltaan merkittavia.

Julkisella sektorilla tehdddn noin 30 miljoonaa vahvaa sahkoistd tunnistusta vuodessa.

Kasilld oleva sdhkoisen tunnistamislain valmisteluvaihe on toteutettu kovalla kiireelld. Tyon
alkuvaiheessa valmistelutyon perusteena olivat markkinoiden epatoimivuus, tunnistamisen
kustannukset julkisissa palveluissa seka erdiden kayttidjaryhmien rajautuminen palveluiden
ulkopuolelle. Nama syyt ovat kuitenkin osoittautuneet taloudellisesti varsin pieniksi ja
kokonaisuuden kannalta vahamerkityksisiksi..
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Nyt markkinoilla olevien ratkaisujen merkittdvin epdakohta on tunnistamiseen liittyva
sopimusrakenne joka edellyttda erillistd kahden vilista sopimusta osapuolten valilld. Tama
on tunnistamista hyddyntavalle palvelutarjoajalle merkittdva taloudellinen rasite. Yhtena
merkittivina esteend on ollut myos tunnistuspalveluiden laskuttaminen, pienia
tapahtumasummia on ollut pankeissa ldhes mahdotonta tai hyvin vaikea laskuttaa.
Prosesseja ja toimintatapoja on vaikea saada pienille esim. senttilaskutuksille sopiviksi ja
taloudellisesti kannattaviksi. Koska sopimuskaytdntoa ei ole digitalisoitu ja automatisoitu,
niin niihin liittyvat prosessit ovat olleet vaivalloisia ja kustannustehottomia..

Operaattorit ovat luoneet erillisen luottamusverkon, jossa sopimalla yhden operaattorin
kanssa tunnistuspalvelusta, kolmannelle osapuolelle mahdollistetaan kaikkien
operaattoreiden asiakkaiden tunnistaminen. Tdma ratkaisu on ollut tarjolla markkinoilla jo
vuodesta 2007, mutta kaytto ei ole laajentunut merkittavasti. Alussa rajoitteena pidettiin
verkon kuuluvuutta erityisesti sisatiloissa sekd matkapuhelintunnistukseen soveltuvien
liittymien rajallista tilaajamaarad. Kaytto ei ole ndidenkaén esiteiden poistuttua kuitenkaan
laajentunut.

Tunnistamisen markkinaosuudet ovat talld hetkelld jakautuneet niin, ettd kolmen
suurimman pankin asiakkaat muodostavat lidhes 80% koko vahvan tunnistamisen
tapahtumista, joten vahvaa tunnistamista vaativa sdhkoéisen asioinnin kehittiminen on
riippuvasta ndiden pankkien mukanaolosta. Nykyinen pankkien tarjoama salasanalista ei
ole sovelias vaihtoehto tabletti ja alypuhelimien kdyton sekd niiden mahdollistaman
mobiliteetin kasvaessa. Nykyratkaisu ei siis ole kehityksen kannalta riittdva, ja pankkienkin
tulee kehittda tunnistusratkaisuaan jo omienkin palvelutarpeiden ajanmukaistamiseksi.

Aiemmat yritykset kehittda yhteista tunnistusratkaisua eivat ole onnistuneet.

Yksi syy on vahvan sdhkéisen tunnistamisen rajallinen tarve. Vahvan tunnistamisen
kayttotarpeet ovat keskittyneet padosin maksamisen ja pankkiasioinnin ymparille. Vahvaan
tunnistamiseen ei myoskain ole ollut uusia, kayttajaystavallisida ja kustannustehokkaita
palveluita joista vahvaa tunnistusta olisi ollut saatavilla.

Yksityisella sektorilla, markkinoilla olevat kayttdjille helpot kevyet tunnistustavat ovat sen
sijaan erittdin laajasti kdytossa. Vahvan ja kevyen tunnistamisen tarpeen rajaaminen seka
myo0s yhteensovittaminen on haaste. Nyt esitetyssa lainsdddanndssa ei ole otettu mitenkaan
huomioon eritasoisten tunnistustapojen palveluita ja porrastuksen hyodyntamista
palveluissa. Vahvan tunnistamisen tasomaaritelmat seka erityyppisten
porrastusvaihtoehtojen hyo6dyntidmiseen liittyvdt mahdollisuudet olisi tullut ottaa
huomioon lakia suunniteltaessa.

Ruotsissa on kokeiltu BankID:n ympadrille rakennettuja luottamusverkostoja viisitoista
vuotta. Siella sdhkoinen asiointi ei ole yhta laajasti levinnyttd kuin Suomessa rakenteiden
teknisten monimutkaisuuksien takia. Bankld testasi myds pankkien ja operaattoreiden
valistda luottamusverkkoyhteistyotd johon rakennettiin kiintedt hinnoittelumallit seka
erilliset sddnndllisesti toteutettavat auditointitavat. Tdssd mallissa epdonnistuttiin, silla
sdatelemallda hintoja, rakentamalla vaatimuksia ja kustannuksia sekd luomalla
velvollisuuksia liiketoimintaosapuolille, luotiin ekosysteemi joka ei toiminut yksityisilld
markkinoilla.
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FISC ry kiittdd mahdollisuudesta lausua hallituksen esityksestd vahvasta sdhkoisesta
tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain muuttamisesta ja
valtioneuvoston asetuksesta.

Nyt tehty lakiehdotus esittdd uuden vaihtoehdon tunnistamisluottamusverkoista.
Luottamusverkkoihin liittyminen on vapaaehtoista. Verkoston jdsenelld on kuitenkin
lukuisia velvoitteita. Velvoitteet koskevat teknisia ja kaupallisia asioita. Nama vaatimukset
ja maaritykset muodostavat luottamusverkossa toimijoille huomattavia taloudellisia riskeja.
Teknisesti luodaan yhteensopivuuteen auditointeihin ja testauksiin merkittdvia rasitteita,
joiden Kkustannusvaikutuksia ylitoimialarajojen mahdotonta arvioida. Lisdksi eIDAS
turvatasojen madrittely asettaa huomattavasti epavarmuutta. Laki pyritdan asettamaan nyt
voimaan vaikka eIDAS tyo on pahasti viela kesken.

Luottamusverkolle asettaan laissa hintasddnndstely, jolla rajoitetaan verkon jasenten
valiset tunnistustapahtumat enimmilldan 1 sentin hintaisiksi. Tdma aiheuttaa jo teknisesti
ja kaupallisesti haasteita laskutuksen ja tunnistustransaktioiden hallinnan kautta, joissa
kulut muodostuvat korkeammiksi kuin taloudelliset hyddyt. Tunnistusverkossa on oltava
luotettava tapa todentaa luottamusverkon yli menevat tapahtuma, joten teknisesti on oltava
kattava jarjestelma logitukselle ja raportoinnille. Tastd aiheutuu huomattavat
lisdkustannukset. Luottamusverkossa on myos velvoite VT]-jarjestelman kaytosta jokaisen
tapahtuman yhteydessa aiheuttaen teknista ja kaupallista rasitetta.

Laki rajaa my0s luottamusverkossa ensitunnistamiseen liittyvid hintarajoituksia, jotka
toimivat yhtena liiketoimintaa rajoittavana tekijana luottamusverkon jasenille.

Tehdyn lakiehdotus suurin uhkakuvana on se, ettd esimerkiksi suuret pankit eivat osallistu
luottamusverkon toimintaan. Ndin ajaudutaan tilanteeseen jossa vahvaksi tunnistamiseksi
on joko hyvaksyttava pankkien TUPAS-tunnistus myos tulevaisuudessa jotta ihmiset eivit
palaa fyysisesti valtion virastojen tiskeille. Mikali pankit eivit ole mukana ja jaa
luottamusverkolle kiyttokohteita pankki- ja maksamismaailman ulkopuolelta hyvin vahan.
Jos tdma hyvinkin realistinen uhkakuva toteutuu, jaa luotu laki malliksi kuinka julkisten
palveluiden vahvaksi sahkoiseksi tunnistamiseksi. Tall6in luottamusverkon toimijoille jaisi
vain hyvin pieni liiketoimintakenttd operoitavaksi.

Liiketoiminnallisesti laissa esitetty hintasddnnostely johtaa tunnistustapahtumien
tapahtumamaksujen keradmiseen lopulta suoraan kansalaisilta.

Yksityisella palvelusektorilla ei oteta uusia teknisid palvelurajapintoja helposti kayttéon
korkeiden integraatiokustannusten takia. Taloudelliset hy6dyt hintasddnnostelysta eivat ole
yksityiselle sektorille kovin merkittavid. Yksittdisen tunnistustapahtumahinta ei ole
merkittava tekija palveluissa, joissa asiakkaat asioivat vahvasti tunnistaen vain muutamia
kertoja vuodessa.

Yksityisella sektorilla pankki- ja maksupalvelut ovat ainoastaan vahvaa tunnistamista
laajasti vaativia sektoreita, joissa tapahtumahinnalla voi olla suuremmin merkitysta. Muissa
palveluissa kevyemmat ja palvelukohtaiset tunnistusratkaisut ovat usein riittavia lahes
kaikkien sdahkoistenasiointipalveluiden toteuttamiselle.

Koko lakiesitys vahvasta tunnistamista perustuu arvioihin, joissa sdahkdinen vahva
tunnistaminen tarjoaisi merkittdvaa liiketoimintaa, ja ettd tunnistamiseen olisi
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palvelurakenteiden arvoketjussa kdytettavissa huomattavasti padomia. Talle olettamalle ei
ole kuitenkaan ldhitulevaisuudessa perusteita ja tunnistaminen on Kkuitenkin
palvelurakenteissa vain pieni toiminnallisuus joka on vain oltava kunnossa.

Lakiesityksessa sdddetdadn Viestintdviraston toiminnasta joka asetuksella ottaa yksin vallan
markkinoiden sddnnoéstelylle. Viestintidvirasto voi vapaasti halutessaan muuttaa hintoja ja
teknisia vaatimuksia ulottaen vaikutukset kaikille luottamusverkkoon kuuluville. TaAma on
huomattava ennalta arvaamaton liiketoimintariski kaikille luottamusverkkoon
liittyville. Hinnoittelu luottamusverkostossa tulisi rakentua luottamusverkon jiasenten
valiseen sisdinen paatokseen. Lisdksi luottamusverkoston liiketoimintamallit tulisi jattaa
verkoston itsensd madriteltavaksi. Viestintdviraston toiminta voisi keskittya ainoastaan
teknisten laatuvaatimusten toteutumiseen sekd luottamusverkoston virallisen
jasenrekisterin yllapitamiseen.

Laki madrittelee VT]-jarjestelméastd uuden tunnistusveromekanismin markkinoille ja siita
voi muodostua myds tekninen pullonkaula kiytettdvyydelle. VT]:n rooli on tulkittavissa
uutena tunnistusverotuksena luottamusverkonjdsenille. VT]J-kdytté tulisi olla jokaisen
tunnistuspalvelua tuottavalle taysin ilmaista ja sen kaytto tulisi olla kullekin
jdsenelle tarvepohjaista, se voisi olla mairillisesti tehtiavi kerran puolessa vuodessa
varmistaakseen tietojen ajantasaisuus.

Vastustamme vahvasti laissa kuvattuja tapoja joilla julkinen sektori tulee tdman lain
puitteissa osaksi kilpailemaan omilla proxy-ratkaisulla yksityisen sektorin vastaavien
palveluiden kanssa ja samalla lisadamalla tyopaikkoja julkiselle sektorille.

Lakiesityksessd on hyva se, ettd siind puretaan vahvan tunnistamisen ketjuttamisen
rajoitteet. Vastuurakenteet olivat rajoitteena uusien palveluiden syntymiselle ja erityisesti
uusien tunnistusvalineiden markkinoille tuomiselle. Nyt esitetty laki ehdotus
ketjuttamisesta on markkinoille sopivampi tapa hallita vastuita.

Suositukset jatkotoimille

Vahva sdhkoinen tunnistaminen voisi parhaimmillaan olla Suomelle keskeinen
kilpailukykytekija, jonka avulla liiketoimintojen digitalisoituminen ja julkiset digitaaliset
palvelut saisivat tirkean rakennuspalikan, jota muualla ei vielda ole. Lakitasolla voidaan
vaikuttaa ainakin seuraaviin vahvan sdhkdéisen tunnistamisen edellytyksiin:

1. Vapaa kilpailu
2. Kustannukset
3. Kehityksen jatkuminen Suomessa.

Lakitasolla tulisi varmistaa, ettd uudet tarjokkaat voivat toteuttaa ratkaisunsa
yhteensopivina olemassa olevien toimijoiden kanssa, jotta integroinnit palveluntuottajiin
olisivat mahdollisimman helppoja. Jos uusia luottamusverkostoja muodostetaan, myos
niiden kanssa pitdisi voida mahdollisimman helposti toteuttaa yhteensopivuus, vaikka ei
olisi verkoston jasen.

Talla hetkella ensitunnistuksen hankaluus ja kalleus on huomattava kustannuksia nostava
tekija. Lakiehdotuksen ajatus ensitunnistuksen tekemisesta ketjuttamalla olemassa olevia
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tunnistusvalineitd on ehdottomasti kannatettava edellyttden ettd vastuurakenteet
osapuolten vililla ovat selkeita. Lisdksi tulisi huolehtia, ettd jatkuvan tunnistuksen
kustannukset eivat karkaa kasista. Siksi suhtaudumme kielteisesti esimerkiksi
lakiehdotuksen VT]J-Kkyselyn pakollisuuteen.

Laki- tai asetustasolla ei kuitenkaan tulisi maarata hintoja eri tapahtumille tai toimijoiden
valille. Oleellista on, ettd tunnistuspalvelujen tarjoajat kohtelevat kaikkia sidosryhmia
samalla tavalla eli ettd esimerkiksi tunnistamisen ja sen ketjuttamisen hinnat ovat kaikille
toimijoille samat.

Talla hetkelld kehitys vahvan tunnistamisen alueella Suomessa on pysahtynyt yli 10 vuotta
sitten kehitetyn Tupas-tunnistamisen tasolle. Yksi kdytannon este Tupaksen kehittymiselle
on kilpailulainsdddanté. Suuri markkinaosuus ei mahdollista uusien versioiden tekemista
verkoston toimijoiden kesken, vaan verkosto pitdisi hajottaa ja toimijoiden tehdd omat
uudet ratkaisunsa. Tama ei ole kansantaloudellisesti jarkevaa. Tama pitéisi ottaa huomioon
lakiehdotuksessa, jotta Tupaksesta voidaan kehittda uusi, nykyaikainen versio yhteistydssa
kaikkien alan toimijoiden kanssa. Samalla voidaan edistdd muiden luottamusverkostojen
syntymista sen rinnalle, esimerkiksi valtion toteuttama luottamusverkosto on ehdottomasti
kannatettava asia, mikali silli lisdtddn vapaata kilpailua markkinoilla. Rinnakkaisissa
verkostoissa on huolehdittava siitd, ettd verkostot voivat teknisesti toimia yhteensopivasti.

Nyt laadittu lakiesitys muokkaa markkinoita ja toimintatapoja aivan liian radikaalisti.
EU:ssa eIDAS saiddokset tulevat kuitenkin vaikuttamaan erittdin laajasti kansalliseen
toimintaan. Ennen kuin eIDAS vaatimukset ovat vahvistettu, ei lakiin tulisi tehda muita
muutoksia kuin vahvan tunnistamisen ketjuttamisen liittyvat muutokset.

Nyt suunniteltuja uudistuksia ja niiden mahdollisia markkinavaikutuksia tulisi tutkia ja
arvioida laajemmin. Lakiehdotuksen mukaista toimintaa voisi testata nyt rajoitettuna
pienimuotoisena pilot-mallina. Saatuja tuloksia yhdessd lopullisten eIDAS vaatimusten
kanssa voisi soveltaa tulevassa lopullisessa tunnistamiseen liittyvassa lain sdidadanndssa.

Lainsdddanndssa tulisi erityisesti keskittyd Suomen Kkilpailukyvyn parantamiseen ja
sahkoisen asioinnin edistdmiseksi. Nyt tulisi hakea laajemmin paremmin keinoja joilla
todellisuudessa saataisiin markkinat toimimaan joustavammin ja luomaan uusia palveluita
edistden lopulta yhteiskunnan digitaalisuutta. Nama tavoitteet jaavat tassa laki esityksessa
kokonaan toteutumatta. Suomessa ei kannattasi ldhted luomaan hyvin monimutkaista
kokonaisuutta sdhkoisen tunnistamisen markkinoista. Meilla ei ole yksikertaisesti varaa
ylimaaradiseen byrokratiaan. Jo nyt meneillddn ollut lainsaddédntoty6 on hidastanut tai jopa
pysayttanyt markkinakehityksen kokonaan vahvan tunnistamisen seka siihen liitettyjen
palveluiden osalta. Lakiesityksessa suunnitellaan rakenteita, joista on osaksi jo ndyttoa
muilta markkinoilta epatoimivuudesta. Lisdksi laki luo valtiohallintoon uusia hallinnollisia
rakenteita seka lukuisia uusia prosesseja, joilla kasvatetaan yhteiskunnallisia kustannuksia,
rasitteita palvelutuottajille sekd kustannuksia palveluita Kkayttaville. Tama lisda
verorasitteita yhteiskunnallisesti valtiokeskeisen hallinnoin ja valvonnan kautta kun pitaisi
kulkea padinvastaiseen suuntaan purkaen naita rakenteita.

Nyt esitetty laki tulee oletettavasti jakamaan markkinat kahtia, kuten on tapahtunut
esimerkiksi sdhkoisessa laskutuksessa, jossa on kiaytdnnossa erillinen pankkiverkko seka
sahkoisenlaskutuksen operaattoriverkko toimien erilldan toisistaan. Kahtia jakautuminen ei
helpota markkinoita vaan kasvattaa kustannuksia koko maan sdhkoéisten palveluiden
kehitykselle nyt ja tulevaisuudessa.
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