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Lausunto vahvasta sdhkodisestd tunnistamisesta ja sdhkdisista allekirjoituksista
annetun lain muuttamisesta ja valtioneuvoston asetuksesta

Olette pyytanyt lausuntoa hallituksen esitys —luonnoksesta vahvasta sah-
koisesta tunnistamisesta ja sdhkdéisistd allekirjoituksista annetun lain muut-
tamiseksi seka luottamusverkoston ohjeiksi annettavasta valtioneuvoston
asetusluonnoksesta. Kilpailu- ja kuluttajavirasto esittda lausuntonaan seu-
raavaa:

Saantelyn selkeys ja tarkkarajaisuus

Ehdotetun saantelyn kohteena on vahva séhkdinen tunnistaminen. Ehdo-
tetusta lakitekstista tai sen perusteluista ei kuitenkaan saa selkeda kuvaa
siitd toiminnasta, joka on sédantelyn kohteena. S&éntelyn ja sen tarkoituk-
sen ymmartamista helpottaisi esimerkiksi yleisen, teknologianeutraalin
kuvauksen esittdminen tunnistusvélineisiin liittyvistd sopimussuhteista ja
toisaalta tiedonvalitykseen liittyvista relaatioista, kuten tunnistustiedon ja
siihen mahdollisesti sisdltyvan henkilétunnuksen liikkumisesta.

Ehdotusta olisi syyta selkeyttda siten, etta termeja ja laissa maariteltavia
kasitteita kaytetdan saaddstekstissa ja sen perusteluissa johdonmukaisesti.
Luonnoksessa eri termeja, kuten tunnistustieto, tunnistussanoma, tunnis-
tusvéline, tunnistusvélineeseen liittyvé tieto, tunnistusmenetelmé ja tunnis-
tuspalvelu, on kaytetty osin toistensa synonyymeina. Saantelyn johdonmu-
kaisuus ja ymmarrettavyys edellyttavat, etta termit saisivat tdsméllisemman
ja erottumiskykyisen merkityssisallén.

Myds asetuksen tekstissa olisi noudatettava johdonmukaisesti lakiin otetta-
via termeja ja kasitteitd. Esimerkiksi ehdotetun asetuksen 1 §:n 1 momen-
tissa puhutaan luottamusverkoston jdsenistd ja 2 momentissa luottamus-
verkostoon kuuluvista foimijoista seka tunnistusvalineen liikkeellelaskijasta.
Ehdotetun lain 2 §:n 14-kohdan maaritelman mukaan luottamusverkostolla
tarkoitetaan kokonaisuutta, jossa toimijoita ovat muutkin kuin luottamusver-
koston jasenet, silla sdhkdisen palvelun tarjoajat ja tunnistusvalinetta kayt-
tavat kuluttajat kuuluvat myds kokonaisuuteen.

Luottamusverkosto ja tunnistuspalveluiden hintasaantely

KKV pitéda ehdotetun sdantelyn tavoitetta tunnistusmarkkinoiden kilpailun
lisdamiseen perusteltuna ja kannatettavana. Saéntelyn lahtékohtien tulisi
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olla sellaisia, ettd ne mahdollistavat elinkeinonharjoittajien vélisen kilpailun
sekda kannustavat innovointiin. Nyt ehdotettu elinkeinonharjoittajien vélisen
luottamusverkoston luominen lainsdadanndn avulla voi olla toimiva keino
vaikuttaa alan kilpailullisuuteen.

KKV suhtautuu kuitenkin varauksellisesti samassa yhteydessa esitettyyn
hintakattosdantelyyn. Ottaen huomioon hintasééntelyn poikkeuksellisuus
KKV esittdd harkittavaksi, tulisiko hintakattosdantelyn olla méaraaikaista.
Vahintaankin hintasaantelyn tarpeellisuutta olisi harkittava uudelleen, kun
sadntelyn vaikutukset ja markkinan kehittyminen ovat havaittavissa.

Elinkeinonharjoittajien valisissd menettelytavoissa tulisi lakisdantelyn sijaan
noudattaa ensisijaisena yksityisautonomiaa ja valinnanvapautta markkinoil-
la. Tunnistuspalveluiden kohdalla tilanne on sikali poikkeuksellinen, ettei
markkina ole merkittavasti kehittynyt, vaikka markkinalla on tehostamispo-
tentiaalia. Markkinalla on myds markkinavoimaa omaavia toimijoita, joiden
asema on saattanut vaikuttaa siihen, etta nykytilanteessa tunnistuspalve-
luita tarjoavat toimijat eivat hyvaksy toisten tunnistusvalineita. Tassa tilan-
teessa myos hintasdantely saattaa olla tarkoituksenmukainen keino alalle
tulon helpottamiseksi ja kilpailun lisaamiseksi.

Tunnistustapahtuman toteutuminen edellyttaa, ettd tunnistuskyselyyn saa-
daan vastaus, jolloin tieto liikkuu kahteen suuntaan. Maksuvelvollisuudesta
sdadettdessa ja lakitekstida muotoiltaessa olisi otettava huomioon, etté tun-
nistuspalvelun tarjoajat ovat tietoa vilitettdessa seka lahettajan ettd vas-
taanottajan rooleissa.

Siirtohinnoittelun osalta luonnostekstissé on ristiriita. Ehdotetun lain 12a §:n
3 momentin mukaan tunnistuspalvelun tarjoajan lahettédessa sahkdiseen
tunnistusvalineeseen liittyvaa tietoa toiselle tunnistuspalvelun tarjoajalle
edelleen valitettavaksi valitettdvasta tunniste-tiedosta fulee suorittaa lahet-
tajalle korvaus. Ehdotetun asetuksen 2.1 §:n mukaan s&hkoéisen tunnistus-
palvelun tarjoajan l&hettdessa sadhkéiseen tunnisteeseen liittyvaa tietoa toi-
selle sdhkéisen tunnistuspalvelun tarjoajalle, vélitettavasta tiedosta voidaan
suorittaa |&hettdjalle korvaus.

Ehdotetun asetuksen 2.1 §:n mukaan vélitettavasta tunnistetiedosta peritta-
véa korvaus voi olla enintddn 1 sentti. Téama tarkoittaa hintakaton asettamis-
ta tunnistetietojen siirron hinnoittelulle. Hintasaantely on poikkeuksellinen
toimenpide, jolla on vaikutuksia hintatasoon. Hintatason vakioituminen
maksihinnan tasoon saattaa vaikuttaa niin tunnistus- kuin lisdarvopalvelui-
den kehittymiseen.

Hintasaantelya harkittaessa olisi otettava huomioon myos se, etta nyt ehdo-
tetaan hintakattoa vain tunnistuspaivelun tarjoajien véliselle tiedonsiirrolle,
mutta ei sdhkodisten palveluiden tarjoajien ja/tai tunnistusvalineita kayttavien
kuluttajien pyytamille tunnistustapahtumille. Kéytanndssa tunnistuspalvelun
tarjoajat voivatkin siirtaa siirtohinnoittelun kustannusvaikutuksen vahittais-
hintoihin.
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Kuluttaja-asiakkaat ja palvelujen saatavuus

KKV kiinnittda huomiota siihen, ettd ehdotuksessa saantelyn tarpeellisuutta
perustellaan kuluttajien valinnanvapauden lisdantymiselld. Ehdotukseen ei
kuitenkaan sisally uudistuksia, joilla helpotettaisiin kuluttajien mahdollisuuk-
sia saada haluamansa tunnistusviline tai paasta valitsemallaan tunnistus-
vélineella haluamiinsa sdhkéisiin palveluihin.

Yksityisten vélisissa suhteissa lahtdkohtana on yksityisautonomia ja sopi-
musvapaus. Sopimusvapauteen kuuluu vapaus valita sopimuskumppani.
Yksityisella toimijalla voi olla velvollisuus sopimussuhteen solmimiseen
vain, jos sille on saadetty tallainen sopimuspakko lain tasolla.

Ehdotukseen ei sisally sopimuspakkoa, jolla turvattaisiin kuluttajille oikeus
tunnistusvélineen saamiseen. Yksityisille elinkeinonharjoittajille velvoitetta
sopimuksen solmimiseen ei mydskaan voida johtaa suoraan perustuslaista,
silla perusoikeuksien horisontaalivaikutus yksityisten vélisiin suhteisiin on
vélillinen ja lakien kautta tai niiden tulkinnassa tapahtuva. Epaselvéksi jaa,
mitd luonnoksessa tarkoitetaan tekstilla: "Tunnistuspalveluiden tarjoajien tu-
lee kohdella asiakkaitaan syrjimattémasti ja tasapuolisesti. Kdytadnndssa
tasta seuraa, etta tunnistuspalvelun tarjoaja voi kieltdytya myoéntamasta
henkildlle sdhkoista tunnistusvélinetta, jos henkildn tietoja ei 16ydy vaesto-
tietojarjestelmasta. Tunnistuspalvelun tarjoaja voi tarjota s&hkoisté tunnis-
tusvalinettd osana muuta palvelua, mutta naissékin tapauksissa tunnistus-
véline tulee myontaa syrjimattémasti ja tasapuolisesti.”

Luonnoksen mukaan ehdotetun saantelyn tavoitteena on helpottaa séh-
koisten palvelujen saatavuutta. Luonnoksen tekstin mukaan luottamusver-
koston myéta yksi vahvan sdhkoisen tunnistamisen véline tarjoaisi kulut-
tajalle paasyn lukuisiin erilaisiin sahkgisiin palveluihin ja kuluttajalle jaisi
valinnanvapaus sopivimman tunnistusvalineen valintaan.

Ehdotukseen ei kuitenkaan sisélly sdadoésta, jolla sédhkdisen palvelun tar-
joajat velvoitettaisiin hyvaksymaan kaikki vahvan sahkdisen tunnistamisen
vélineet. Taltakin osin paaperiaatteena noudatetaan sopimusvapautta ja
sdhkoisen palvelun tarjoaja voi valita, mitka tunnistusvalineet se hyvaksyy.
Kuten luonnoksen tekstissa lain 2 §:n perusteluissa todetaan, kayttéjat voi-
vat siis hyodyntda saamaansa tunnistusvalinettd vain kaikissa niissé séh-
koisissa palveluissa, joissa tunnistusvéline on hyvaksytty. Ehdotetun saan-
telyn seurauksena kuluttajien tilanne ei tosiasiassa muutu nykyisesta. Ku-
luttajat joutuvat edelleen hankkimaan useita eri tunnistusvélineita voidak-
seen asioida sahkoisissa palveluissa.

Rajat ylittava tunnistaminen

EU:n asetus sahkdisesta tunnistamisesta ja sahkdisiin transaktioihin liitty-
vista luottamuspalveluista sisdmarkkinoilla (910/2014) on tullut voimaan
17.9.2014. Luonnoksessa todetaan lyhyesti, ettd esitettédvat muutokset on
valmisteltu siten, ettd ne eivét ole ristiriidassa asetuksen kanssa.
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KKV kiinnittdéd huomiota siihen, ettd EU:n jasenvaltioita valittémasti velvoit-
tavan asetuksen tarkoituksena on edistaa digitaalisen sisdmarkkinan kehit-
tymisté ja poistaa esteitd, joita liittyy palveluiden rajat ylittdvaan tarjontaan.
Nyt ehdotettavan kansallisen sdantelyn vaikutuksenarvioinnissa olisikin
huomioitava myds EU-tason markkinoiden vapautuminen.

Erityisesti ehdotetun luottamusverkosto-sdéntelyn osalta olisi syyta arvioi-
da, mika on luottamusverkoston asema EU:n asetuksen nakokulmasta. Toi-
saalta ehdotettujen kansallisten uudistusten vaikutuksia olisi arvioitava sen
kannalta, mikd merkitys on EU-asetuksen vastavuoroisen tunnustamisen
mekanismilla ja silld, ettd Suomen markkinoille mahdollisesti tulee muihin
valtioihin sijoittautuneita tunnistuspalveluntarjoajia tai ndiden myéntamia
tunnistusvélineita kayttavia asiakkaita.
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