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Poliisihallituksen lausunto muutosehdotukseen koskien lakia vahvasta sdahkoisesta
tunnistamisesta ja siahkoisista allekirjoituksista

Asia

POLISIHALLITUS

Sisaministerio on pyytanyt Poliisihallitukselta lausuntoa (SMDno-2014-
2152) liikenne- ja viestintaministerion lausuntopyyntédn koskien sahkoises-
ta tunnistamisesta ja sahkoisista allekirjoituksista annetun lain muuttamista.
Lisaksi lausuntopyynndssa pyydetaan lausumaan luottamusverkoston oh-
jeiksi annettavasta valtioneuvoston asetusluonnoksesta
(LVM/1518/03/2014).

Paaministeri Stubbin hallitusohjelma sisaltaa kirjauksen siita, etta toimiva
kansallinen sahkdinen tunnistusratkaisu toteutetaan. Kansallisen sahkoisen
tunnistamisen Iahtdkohtana on varmistaa jokaiselle kansalaiselle mahdolli-
suus sahkoaisesti todennettuun henkildllisyyteen ja sen kayttéon, vahvaan
sahkdiseen tunnistamiseen perustuvan palvelutuotannon kehittyminen ja
sahkadisen tunnistamisen markkinaehtoinen kehittyminen.

Sisaministeriota on pyydetty lausumaan esityksesta erityisesti sen liityn-
ndista ja mahdollisista vaikutuksista sisdministerion ja poliisihallituksen
passi- ja henkildkorttiuudistukseen.

Asiaa koskevassa hallituksen esityksessa vahvasta sahkoisesta tunnista-
misesta ja sahkdisista allekirjoituksista annetun lain muuttamisesta ehdote-
taan lisattavaksi luottamusverkoston maaritelma ja saados koskien luotta-
musverkostoa. Esityksessa ehdotetaan muutettavaksi myds henkilbtietojen
kasittelya siten, etta tunnistuspalvelun tarjoajan ja sdhkoisia allekirjoituksia
tarjoavan toimijan tulee jatkossa vaatia henkil6tunnus henkilén tunnistami-
seksi. Ehdotuksen mukaan tunnistuspalveluita tarjoavan ja sahkaoisia alle-
kirjoituksia tarjoavan varmentajan on hankittava ja paivitettava tunnistus-
palvelun tarjoamiseksi tarvitsemansa tiedot vaestotietojarjestelmasta. Jo-
kaisen tunnistustapahtuman yhteydessa on lisaksi tarkastettava Vaestore-
kisterikeskuksen palvelusta, ettd henkildn yksildiva tieto on kaytdssa. Halli-
tuksen esityksessa ehdotetaan vield muutettavaksi tunnistusvalineen haki-
jan ensitunnistamista koskevaa saadosta siten, etta virallinen sahkdisesti
todennettu henkildllisyys pohjautuu aina viranomaisen myontamaa virallista
henkil6llisyystodistusta vasten tehtyyn fyysiseen tunnistamiseen tai ole-
massa olevan sahkdéisesti todennetun henkildllisyyden avulla tehtyyn sah-
koiseen tunnistamiseen.
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Poliisihallitus kannattaa paaosin hallituksen esityksessa olevia tavoitteita ja
lakiin tehtyjd muutosesityksia. Erityisesti luottamusverkoston luomista Polii-
sihallitus pitaa hyvana. Lisaksi vaestottietojarjestelman entistd monipuoli-
sempi hyddyntaminen auttaa tavoitteiden saavuttamisessa.

Poliisi on my@s itse sahkdisten palvelujen tarjoaja ja lahitulevaisuudessa
sahkoinen asiointi tulee kasvamaan voimakkaasti poliisin toimialalla. Tasta
nakdkulmasta poliisille on tarkeaa, etta sahkoiset palvelut ovat kaikkien
saavutettavissa ja kansalaiset pystyvat tunnistautumaan sahkaisiin palve-
luihin luotettavasti ja helposti. Esitetyt lakimuutokset auttavat taman tavoit-
teen saavuttamista.

Poliisihallitus haluaa kuitenkin tuoda esiin muutamia asioita, jotka pitaisi
tassa yhteydessa huomioida.

Markkinaehtoisen toiminnan korostuminen

Lakiesityksissa korostuu markkinaehtoinen toiminta sahkdisen tunnistau-
tumisen palveluiden tarjonnassa. Esityksessa nimenomaisesti todetaan, et-
ta toiminta rakentuu voimakkaasti markkinaehtoisten toimijoiden varaan.
Tavoitteena lain uudistamisella on kuitenkin se, etta jokaisella on mahdolli-
suus sahkoaisesti todennettuun henkildllisyyteen ja sahkdiset palvelut olisi-
vat siten kaikkien saavutettavissa helposti ja taloudellisesti tehokkaasti.
Esityksessa ei huomioida valtion roolia toimialalla esimerkiksi sahkodisen
tunnistautumisen valineen tarjoajana.

Hallituksen esityksessa tulisi arvioida, onko asianmukaista, etta sdhkoisen
tunnistautumisvalineen hankkiminen edellyttaisi asiakkuutta jonkin yksityi-
sen sektorin toimijan kanssa vai onko julkisella vallalla nykyiseen tapaan
velvollisuus tuottaa sahkdisen tunnistautumisen valineitd markkinaehtoisen
toiminnan vaihtoehtona. Siina tapauksessa, etta valituksi tulee markkinaeh-
toisuutta korostava vaihtoehto, olisi arvioitava uudestaan myds valtion tar-
joamat nykyiset tunnistautumisvalineet ja nilden asema tulevaisuudessa.
Nykyisessa julkisen hallinnon rahoitustilanteessa ei liene mahdollista tarjo-
ta julkisen hallinnon toimesta sellaista palvelua, jolle ei ole aidosti tarvetta.

Asialla on merkitystd myds eri virastojen tehtavien kannalta, silla viran-
omaisten tehtavat on maariteltava laissa eika viranomainen voi itse paattaa
ryhtya tarjoamaan tunnistautumisvalineitd, ellei tata tehtavaa ole julkiselle
vallalle annettu vaan tehtava on annettu markkinoille. Poliisihallituksen ka-
sityksen mukaan olisi hyva todeta selkedasti, onko tarkoituksena muuttaa
nykyista julkisen hallinnon roolia tunnistautumisvalineiden tarjoamisessa.

Ajokortti tunnistamisen valineena ja terminologiasta

Poliisihallitus haluaa kiinnittdd huomiota ajokortin kayttdon 17 §:n mukai-
sessa tunnistusvalineen hakijan ensitunnistamisessa. Poliisihallitus nakee
ajokortin kaytdssa vahvan tunnisteen myénnossa kolme ongelmaa: ajokor-
tin myontoprosessin luotettavuus seka ajokortin mydntdminen muun maan
ajokortin perusteella ja kortin vaarennettavyys. Ajokorttiasioiden toimivallan
siirtoa ollaan valmistelemassa poliisilta Liikenteen turvallisuusvirastolle
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vuoden 2016 alusta lahtien. Tassa vaiheessa ajokortin myoéntamisprosessi
muuttunee siten, ettd asiakaspalvelusta kokonaisuudessaan huolehtii yksi-
tyinen palveluntarjoaja, joten ajokortin hakijaa ei missdan tapauksessa tun-
nista viranomainen. Ajokorttilain muutosesitys mennee viela tana syksyna
eduskunnan kasittelyyn. Jo nykyisen ajokorttilain mukaan ajokortin voi ha-
kea asiamiesta kayttaen: kaytdnndssa ensimmaisten ajokorttien hakemuk-
sista valtaosa toimitetaan poliisille asiamiehen valityksella eika ajokortin
hakijaa tunnisteta. Nyt voimassa olevaa lakia vahvasta sdhkoisesta tunnis-
tautumisesta valmisteltaessa keskusteltiin myos siita, ettad ajokortin asemaa
tunnistamisen valineena tarkastellaan uudestaan. Poliisihallituksen kasityk-
sen mukaan tdma tarkastelu tulisi tehda tassa yhteydessa, koska ajokortin
luotettavuus tunnistamisen valineena heikkenee ajokorttilain muutoksella
entisestaan, ja prosessin luotettavuus ei ole kovin vahva tallakaan hetkelld
henkildllisyyden varmistamisen nakokulmasta.

Muun muassa hallituksen esityksen kohdassa "Esityksen paaasiallinen si-
saltd" todetaan, etta tunnistusvalineen myodntaminen pohjautuu aina viral-
lista henkildllisyystodistusta vasten tehtyyn fyysiseen ensitunnistamiseen
tai olemassa olevaan sahkoisesti todennettuun henkildllisyyteen. Poliisihal-
lituksen kasityksen mukaan termia "virallinen henkildllisyystodistus” ei ole
maaritelty missaan normissa, eikd ajokorttia tulisi talle tasolle korottaa tas-
sakaan yhteydessa sen turvallisuustason puutteiden vuoksi.

Lisaksi hallituksen esitysluonnoksessa on termeja tunnistaminen, ensitun-
nistaminen ja fyysinen ensitunnistaminen kaytetty paikoitellen sekalaisesti
tarkoittaen kuitenkin ilmeisesti samaa asiaa. Pykalan 17 otsikoinnin mu-
kaan tulisi johdonmukaisesti kayttaa termia "tunnistaminen".

Vahvan sahkdisen tunnistusvalineen hakijan tunnistaminen sahkoisesti

Esityksen mukaan vahvan sahkdisen tunnistusvalineen hakijan tunnistami-
nen on mahdollista tehdd myds sahkdisesti olemassa olevaa vahvaa tun-
nistusvalinettd kayttden. Tama mahdollisuus on sindnsa erittain kannatet-
tava. Poliisihallitus kiinnittaa kuitenkin huomiota siihen, etta vahvan sahkoi-
sen tunnistusvalineen pystyy uusimaan verkossa rajoittamattoman monta
kertaa. Tahan mahdollisuuteen kohdistuu ainakin sellainen riski, etta jos-
tain syysta joskus vaaran sahkodisen henkildllisyyden itselleen saanut hen-
kild pystyy uusimaan tunnistusvalineensa sahkdisesti aina uudestaan ja
jatkamaan toimintaansa vaaralla henkildllisyydelld. Esimerkiksi passilakiin
on esitetty lakimuutosta kokonaan sahkoéisen myodntdprosessin mahdollis-
tamiseksi. Tassd muutoksessa esitetaan, etta henkilokohtainen tunnistus
vaaditaan, jos edellisesta henkil6kohtaisesta tunnistuksesta on kulunut yli
kuusi vuotta. Poliisihallitus esittaa, ettd sahkodiseen ensitunnistamiseen liit-
tyvaa pykalaa tarkasteltaisiin talta osin viela uudelleen.

Julkisen hallinnon sahkdiset tunnistamisvaihtoehdot

Poliisihallitus on selvittanyt yhdessa Vaestorekisterikeskuksen kanssa sah-
kdisen tunnistamisen ratkaisua, joka julkisen vallan tuottamana ratkaisuna
toteuttaisi hallituksen esityksen tavoitteita: jokaiselle kansalaiselle mahdol-
lisuus sahkaoisesti todennettuun henkildllisyyteen ja sen kayttédn, vahvaan
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sahkdiseen tunnistamiseen perustuvan palvelutuotannon kehittyminen ja
sahkdisen tunnistamisen markkinaehtoinen kehittyminen.

Ratkaisun mukaan passin sirulle yksiloitaisiin samat toiminnallisuudet kuin
nykyisen henkildkortin sirullakin on. Passi toimisi siten vahvan sdhkoisen
tunnistamisen valineena. Suurella osalla kansalaisista on voimassa olevan
passi, joten henkildkortin varmennetoiminnallisuudet lisddmalla myods pas-
seille, lisdantyisi vahvan sahkdisen tunnistamisen mahdollistava valine noin
miljoonalle uudelle kayttajalle vuosittain siitd hetkesta alkaen, kun kyseinen
ratkaisu otettaisiin kayttoon.

Muille tunnistamispalveluntarjoajille tarjoutuisi mahdollisuus kayttaa passia
ja henkildkorttia ensitunnistamiseen sahkdisen asioinnin avulla mikali lau-
sunnon kohteena oleva lakimuutosehdotus toteutuu. Luotettava ensitunnis-
taminen on perinteisesti ollut ongelmallinen asia toteutettavaksi erityisesti
kustannustensa osalta, mutta myds muutoin. Yksityisella sektorilla ei esi-
merkiksi ole kdytettavissdan samoja taustarekistereita kuin julkisella puolel-
la. Esitetty passiratkaisu mahdollistaisi kustannustehokkaan, luotettavan ja
asiakasystavallisen tavan tunnistuspalveluntarjoajille ensitunnistamisen te-
kemiseen

Passin sirun kanssa kommunikoidaan kontaktittomasti. Passisirun kanssa
voidaan kommunikoida NFC (Near Field Communication) -protokollaa kayt-
taen, jonka tuki on jatkuvasti lisddntymassa puhelimissa, tablettilaitteissa ja
muissa kannettavissa valineissa. Nain suuri osa kayttajista ei tarvitsisi eril-
lista lukijaa lainkaan. Samassa yhteydessa henkilokortin siru kannattaisi
muuttaa myos tukemaan kontaktitonta kommunikointia niin, ettd samat oh-
jelmat ja laitteet toimisivat seka passilla etta henkil6kortilla.

Passisiruratkaisun tekee lisaksi houkuttelevaksi sen edullisuus. Asiakirja el
passi ja sen siru ovat jo valmiina olemassa. Lisatydna olisi vain henkildkort-
titoiminnallisuudet mahdollistavan sovelluksen yksil6inti passin muun yksi-
I6innin yhteydessa. Mydntdprosessi kokonaisuudessaan aina jakelua myo-
ten on valmiina olemassa. Kaiken kaikkiaan henkilokortti ja passi ovat hen-
kilollisyytta osoittavia asiakirjoja, joiden kayttdminen myds vahvaan sahkai-
seen tunnistamiseen olisi hyvin luonteva ratkaisu.

Poliisijohtaja Seppo Kolehmainen

Hankepaallikkd Mika Hansson

Asiakirja on sahkdisesti allekirjoitettu Aspo-asianhallintajarjestelmassa. Po-
liisihallitus 30.10.2014 klo 16.22. Allekirjoituksen oikeellisuuden voi toden-
taa kirjaamosta.
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