Microsoftin lausunto hallituksen esityksen luonnokseen vahvasta sahkoisesta
tunnistamisesta ja sahkoisista allekirjoituksista annetun lain muuttamisesta

Microsoft Oy kiittdad mahdollisuudesta lausua valtiovarainministerion ja liikkenne- ja viestintdministerion
yhteistyona valmistelemasta muutoskokonaisuudesta vahvasta sahkdisesta tunnistamisesta annettuun lakiin
ja tdhan liittyvasta valtioneuvoston asetuksesta.

Yleisend huomiona voidaan todeta, ettd kaikilla sdhkdisten palveluiden kayttajilla on useita sahkoisia
identiteetteja ja ndin tulee olemaan myds jatkossa. Eri toimijat valitsevat palveluihinsa ratkaisut
tasapainottaen tunnistamisen helppoutta ja turvallisuutta tarpeidensa mukaan. Tarpeeseen nahden turhan
vahvojen tunnistamisratkaisujen kaytto ei tue tietoyhteiskuntakehitysta. Suositeltavampaa olisi tarjota
helppokayttosia palveluita, joissa kdyttajalta edellytetdadan toimenpiteen oikeusvaikutuksen kannalta
riittdvaa sahkoisen tunnistamisen tasoa.

Yhteenveto

e  Esitysluonnoksen ytimena oleva luottamusverkosto on nykyaikainen ja jarkeva tapa kehittaa
vahvan tunnistamisen markkinan toimintaa.

e Esityksessa ei ole selvitetty kattavasti mahdollisuutta luottamusverkoston luomiseen muilla keinoin
kuin ldinsdaadannolla.

e Esityksessa ei kuvata eika oteta riittavasti huomioon nykytilannetta, esimerkiksi kansainvalisia
vahvan sahkoisen tunnistuksen tarjoajia ja maksupalvelujen tarjoajia.

e  Muutosesityksella ei valttamatta saavuteta esitettyja tavoitteita.

e Esitysluonnoksen toteuttaminen loisi teknisen riskikeskittyman ja viranomaisille uusia tehtavia,
joita ei ole otettu huomioon arvioitaessa esityksen vaikutuksia.

e Esityksen kielelliseen selkeyteen ja vaarintulkintojen vaaran vahentdmiseen on syyta kiinnittaa
huomiota.

e Parempaan lopputulokseen padstadisiin muuttamalla lakia vasta asiaa koskevan EU-asetuksen
yksityiskohtien tydstamisen jalkeen.

Muutosesityksella on hyva tarkoitus

Esitysluonnoksella tavoitellaan

1) jokaiselle kansalaiselle mahdollisuutta sdhkdisesti todennettuun henkildllisyyteen ja sen kayttoon,
2) vahvaan sdhkoiseen tunnistamiseen perustuvan palvelutuotannon kehittymista ja

3) sdhkoisen tunnistamisen markkinaehtoista kehittymista.
4) uusien tunnistamisvalineiden kdyttéonoton helpottamista

Vahvalla sdhkoisella tunnistusvalineella tulisi kyeta asioimaan kaikissa niissa yksityisen sektorin palveluissa,
joissa vahva tunnistaminen on valttamatonta ja kaikissa julkisen sektorin tuottamissa palveluissa.
Tavoitteena ndyttaa itse asiassa olevan tietoturvallisuuden parantaminen siirtymalla kayttamaan nykyista
vahvempia tunnistamisen ratkaisuja. Tavoitteet ovat kannatettavia.



Tavoitteisiin pyritddan saatamalla tunnistuspalvelujen tarjoajien luottamusverkostosta ja pakollisesta
tunnistamistietojen valittamisesta luottamusverkostoon kuuluvien toimijoiden kesken. Sahkoisten
palvelujen tuottajan ja palvelujen kadyttdjan tarvitsisi ainakin periaatteessa tehda sopimus vain yhden
toimijan kanssa. Sahkoisten palvelujen tuottaja kuitenkin edelleen voisi itse maaritelld mita
tunnistuspalveluita hyvaksyy.

Periaatetasolla on puutteita

Luonnoksessa ei kasitelld erdita tarkeita periaatteita, kuten sitd, etta tunnistamisen vahvuuden tulisi olla
suhteellista verrattuna suoritettavan toimenpiteen oikeusvaikutuksiin tai yksityisyydensuojan
sailyttamiseen valttamalla tarpeetonta tunnistautumista.

Nykytilan kuvauksesta puuttuu olennaisia seikkoja

Esitysluonnoksessa ei ole kuvattu sahkoisten palveluiden kirjoa riittavasti eritellen eika nykytilannetta ole
kaikilta osin kuvattu kattavasti. Nykytilan osalta todetaan, etta verkkokaupoissa, erilaisilla
keskustelupalstoilla ja vastaavilla kdytetddn tapauskohtaisia ratkaisuja ja yleisesti heikkoa sdhkéistd
tunnistamista, siis kayttajatunnusta ja salasanaa seka kayttajan itsensa antamia henkil6tietoja.

Vahva tunnistaminen verkkokaupassa ei ole valttamatonta toisin kuin esityksessa esitetaan.
Verkkokaupoissa kaytetdan useita erilaisia maksutapoja ja vain osassa naista kdytetaan vahvaa sahkoista
tunnistusta. Maksutavan ja sen edellyttdman tunnistamisen aiheuttamien kustannusten optimointi on osa
verkkokaupan riskienhallintaa. Verkkomaksuna maksettaessa maksaja tunnistautuu vahvasti
verkkopankissa. Nain toimitaan nykyaikaisen tietoturvaparadigman mukaisesti, vain valttdmaton suojataan
ja se suojataan riittavan hyvin.

Esitysluonnoksessa ei oteta huomioon sitd, ettd verkkomaksamiseen, verkkokauppojen syntymisen
helpottamiseen ja sopimusten hallintaan on syntynyt palveluja, kuten Klarna, Suomen Verkkomaksut ja
CheckOut. Naita kayttavat useat verkkokaupat. Huomiota kiinnittaa se, etta nailta palvelutuottajilta ei ole
pyydetty lausuntoja. Pienyritys tarvitsee siis yhden sopimuksen verkkokauppaansa varten ja markkinoilla on
kilpailua. Talta osin esitysluonnoksen perusteluissa esitetyt tiedot eivat nayttaisi pitdvan paikkaansa.

Erilaisilla keskustelupalstoilla ja vastaavilla kdytetdan esitysluonnoksen mukaan yleisesti heikkoja sdahkoisia
tunnisteita. Monissa tapauksissa tdma on myos palvelun kayttajien intressi. Luonnoksessa ei mainita eika
kasitella sitd, ettd monissa tapauksissa verkkosivustot tarjoavat my6s mahdollisuuden kadyttaa vahvaa
sahkoista tunnistautumista, mikali kayttdja kokee sellaisen aiheelliseksi. Tallaista mahdollisuutta tarjoavat
ainakin Facebook, Google ja Microsoft. Kaikkien ndiden kaksivaiheinen tunnistus tayttaa lain mukaiset
vahvan sdhkoéisen tunnistautumisen tunnusmerkit ja kunkin ymparille on syntynyt suuri kansainvalisten
palvelujen verkosto kayttamaan tunnistautumispalvelua.

Vahva tunnistautuminen on valttamatonta yksityisen sektorin palveluissa vain lain niin edellyttdessa.
Kaikissa tallaisissa sdhkoisissa palveluissa (vakuutuspalvelut, pankkipalvelut, sijoituspalvelut,
telepalveluiden hankinta) kdytetdan jo vahvaa tunnistautumista, joten tavoite on siltd osin toteutunut.

On toki huomattava, etta joillakin toimialoilla, kuten energiatoimialalla, vaarinkaytosten maara on niin
vahdinen, etta ei ole katsottu tahan mennessa laajasti tarpeelliseksi toteuttaa vahvaa tunnistautumista
sahkoisissa palveluissa, esimerkiksi solmittaessa sahkdsopimusta verkkopalvelussa. Energiatoimialan
kdytanto onkin yhdenmukainen fyysisessa ja digitaalisessa maailmassa.



Esitysluonnoksen pedanttinen tulkinta saattaa vaarantaa yksityisyydensuojan

”Vahvalla séhkéiselld tunnistusvdlineelld tulisi kyeté asioimaan ... kaikissa julkisen sektorin tuottamissa
palveluissa.” Virkkeestd jaa satunnaiselle lukijalle helposti sellainen mielikuva, etta kaikissa julkisen sektorin
palveluissa tavoitellaan vahvaa tunnistautumista. On valitettavaa, ettd luonnoksesta puuttuu maininta siita,
ettd monissa palveluissa tulee voida asioida tunnistautumatta, mika on yksityisyydensuojan ja oikeusturvan
toteutumisen kannalta valttamatonta. Nykyisten tunnistevalineiden kayton laajentaminen kaikkiin julkisiin
palveluihin esimerkiksi opetussektorille aiheuttaisi todennakdisesti ylimaaraisia tarpeettomia kustannuksia
seka julkiselle toimijoille ettd tunnistuspalveluiden tarjoajille. Nykyiset tunnistautumisvalineet eivat
valttamatta myoskaan sovellu kaytettaviksi palveluissa, joissa kirjautumistapahtumia voi tapahtua kayttajaa
kohti useita paivassa.

Kun julkisen hallinnon sdahkdinen palvelu hakee vaestétietojarjestelmasta tai muusta rekisterista asiakkaan
tietoja helpottaakseen asiointia ja vahentdaakseen asiakkaan hallinnollista taakkaa, vahva sahkoinen
tunnistautuminen on valttamatonta. Palveluita tulisi kuitenkin voida kayttaa tunnistautumattakin silloin
kun se palvelun luonteen vuoksi on mahdollista.

Julkishallinnon tunnistamiseen liittyvien sopimusten hallinta korostuu

Esitysluonnoksessa tuodaan seitsemaan kertaan esiin, etta julkishallinto joutuu hallinnoimaan
kohtuuttoman paljon sopimuksia tunnistuspalveluiden tarjoajien kanssa. Naitd sopimuksia on
esitysluonnoksen mukaan noin 1 500. Talla tarkoitettaneen vetuma-palveluun liittyvien organisaatioiden
tekemia sopimuksia, joissa valtiovarainministerio on jollakin tavalla osallisena.

On luonnollista ettad vetuma-palvelun kdyttoonottovaiheessa sopimusten solmimisen osuus on korostunut
tyotehtavissa. Yhden sopimuksen kasittelyn tydmaara lienee muutamista tunneista korkeintaan muutamiin
paiviin. Sopimusten hallinnan tyokustannukset lienevat joitakin satoja tuhansia euroja vuodessa. Toiminnan
tehokkuutta voidaan parantaa ja kustannuksia vahentaa hallinnon prosessien kehittamisella ja
tarkoituksenmukaisilla sopimusjarjestelyilld. Siihen ei tarvita lain muutosta.

... mutta tavoitteita ei talla esityksella saavuteta

Esityksella ei luoda kaikille kansalaisille mahdollisuutta sahkdisesti todennettuun henkildllisyyteen
henkilollisyyteen. Esitys ei takaa luottokelvottomien, vahavaraisten tai kansalaisuudettomien henkildiden
mahdollisuutta kdyttdd vahvaa tunnistamista vaativia palveluita kohtuukustannuksin.

Runsaasta 400 miljoonasta vuosittaisesta pankkitunnistein tehdysta tunnistustapahtumasta ja muutamista
kymmenista tuhansista mobiilitunnisteella tai HST-kortilla tehdysta tunnistustapahtumasta yli 85 % on
finanssipalveluihin tunnistautumiseen ja pankkimaksamiseen liittyvia tapahtumia. Julkisen hallinnon
palveluihin tunnistaudutaan vuosittain vajaa 20 miljoonaa kertaa.

Mikali esitysluonnoksesta tulee laki, lain voimaantulon jalkeen edelleenkin kukin pankki voi edelleen
hyvaksya vain omat pankkitunnisteensa. Tunnistustapahtumista on edelleen yli 85 % pankkitunnistein
tehtyja finanssipalveluihin tunnistautumisia. Markkina ei muutu.

Parantaako esitysluonnos mahdollisuuksia kehittaa vahvaan sahkdiseen tunnistamiseen perustuvien
palvelujen tuotantoa. Parantaa, mutta samaan tulokseen voitaisiin paasta ilman lakimuutostakin.



Esitysluonnoksen toteuttaminen loisi uuden riskikeskittyman

Esitysluonnoksen 7§ vaatimus jokaisen tunnistustapahtuman varmistamisesta Vaestorekisterikeskuksen
palvelusta voi johtaa siihen, ettd ko. palvelun vikatilanne tai palvelunestohydkkays voi lamaannnuttaa
kaiken vahvan sahkdisen tunnistamisen koko Suomessa. Tallaisen yksittdisen loogisen ja teknisen
yhdyspisteen maarittaminen yhteiskunnan kriittiselle infrastruktuurille ei ole suositeltavaa. Esitysluonnos
luo viranomaisille uusia tehtavia, mutta vaikutusarviossa niita ei oteta huomioon

Vahvan sdhkdisen tunnistamisen palvelut ovat padsaantodisesti yksityisen sektorin tuottamia palveluja.
Tassa esityksessa viranomaisille luodaan uusia tehtavia, joiden toteuttaminen voi aiheuttaa nykyisille
toimijoille uusia kustannuksia.

Viestintdvirastolle ollaan myds maarittamassa sellaisia uusia tehtavia, joihin silla ei ainakaan nyt ole
resursseja. Ndiden uusien tehtdvien resurssointi ja rahoitus olisi syyta kuvata esityksen taloudellisissa
vaikutuksista, koska tehtavat ovat luonteeltaan pysyvia.

Esityksessa todetaan, ettd varmennustapahtuman olisi tarkoitus olla maksuton. Korkean kayttavyyden
tietoturvallisten palvelujen tuottaminen aiheuttaa aina merkittdvia kustannuksia. Esityksesta olisi kaytava
ilmi kuinka tallainen palvelu resursoidaan ja rahoitetaan.

Esityksessa ei oteta kantaa, ei myodskaan asetusluonnoksessa, Vaestorekisterikeskuksen palveluiden
palvelutason maarittamiseen. llman palvelutasolupausta kaupallisten toimijoiden on vaikea sitoutua
kdyttamaan palvelua. Palvelutason tulee lisdksi olla sellainen etta kaupallisten toimijoiden on mahdollista
taloudellisesti jarkevasti tayttda omat palvelulupauksensa.

EU-asetuksen voimaantulon vaikutuksia ei oteta riittavasti huomioon

Tunnistamispalveluja koskevan EU-asetuksen toimeenpano on kaynnissa ja vaatimukset tarkentuvat kesdan
2015 mennessa. Vaikka esitysluonnoksessa on todettu, etta sen ja EU-asetuksen valilla ei ole
paallekkaisyyksia ja ettd aikataulut on sovitettu yhteen. Asetuksen implementointi tulee aiheuttamaan
nykyisille tunnistuspalveluiden tuottajille joka tapauksessa kustannuksia. Kokonaisuuden kannalta saattaisi
olla tarkoituksenmukaisempaa keskittya nyt osallistumaan aktiivisesti Suomen tavoitteiden saavuttamiseen
ja muuttaa kansallista lainsaddantoa vasta kun EU-asetuksen kaikki yksityiskohdat ovat tiedossa. Talla
tavoin valtettaisiin tarpeettomien kustannuksien syntymista tunnistuspalveluiden tarjoajille. Vaarana on se,
ettd vahvan sdhkdisen kustannusten noustessa kynnys niiden kayttoonottoon kohoa entisestaan.

Kieliasua kannattaisi hioa vaarinkasitysten vaaran vahentamiseksi

Luonnoksessa on useissa kohdin yhdistelty samaan kappaleeseen asioista, joilla ei ole keskenaan
tosiasiallista yhteytta. Satunnainen tottumaton lukija yhdistelee mielessaan asiat helposti
yhteenkuuluviksi.. Paremman saantelyn ohjelman tavoitteiden mukaisesti esitysluonnoksen kieliasua tulisi
selkeyttaa ja korjata kohdat, joissa vaarien tulkintojen vaara on ilmeinen. Tallaisia ovat muun muassa:

o Sivulla 4 julkisen hallinnon sopimusten maaran ja pienyritysten aseman rinnastaminen
“Valtiovarainministeriéssd on arvioitu, ettd néitd sopimuksia on tehty noin 1500, joista suurin osa



eri pankkiryhmien kanssa. Pienille yksityisen sektorin toimijoille koituu kohtuuttomia kustannuksia
tdllaisesta mddrdstd sopimuksia.”

Sivulla 9 julkisen hallinnon kustannusten ja verkkopankkitunnistusten kokonaismaaran esittaminen
”Julkisen hallinnon séhkéisissd palveluissa kdytettyjen tunnistuspalveluiden yhteenlaskettu
kustannus on tapahtumamddiristd riippuen noin 4-6 miljoonaa euroa vuodessa.
Verkkopankkisopimuksia on noin 5,5 miljoonaa ja verkkopankkitunnistuksia noin 400 miljoonaa
vuodessa.”

Sivulla 14 taloudellisissa vaikutuksissa on kustannuksina esitetty seka pankkien saamia maksuja etta
pankkien maksamia maksuja

Lisaksi tekstissa on ristiriitaisuuksia, esimerkiksi:

Sivuilla 3 ja 4 todetaan etta “HenkilGkorttiin liitettyd kansalaisvarmennetta on mahdollista kdyttdd
osassa julkisen hallinnon palveluita.” ja ”Julkisen sektorin tuottamiin sdhkdisiin asiointipalveluihin
on mahdollista tunnistautua kaikilla Viestintdvirastoon ilmoittautuneiden vahvan séhkédisen
tunnistuspalvelun tarjoajien tunnistusvdlineilld. ” Jompikumpi naista virkkeista ei pida paikkaansa.



