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LIIKENNE- JA VIESTINTAMINISTERIOLLE
[Lausuntopyynté LVM/1518/03/2014]

OP-POHJOLA_-_RYI-!_MAN KOMMENTTEJA LUONNOKSEEN HALLITUKSEN ESITYKSEKSI
VAHVASTA SAHKOISESTA TUNNISTAMISESTA ANNETUN LAIN MUUTTAMISESTA

OP-Pohjola-ryhma kiittda mahdollisuudesta kommentoida luonnosta hallituksen esi-
tykseksi lain vahvasta sdhkoisesta tunnistamisesta muuttamiseksi. Finanssialan
Keskusliiton antamaan lausunnon yhtyen haluamme liséksi lausua seuraavaa:

Keskeisimmaiat kommenttimme

Vahvasti suomalaiseen yhteiskuntaan ja talouseldméaéan sitoutuneena toimijana OP-
Pohjola-ryhma suhtautuu erittain positiivisesti sahkéisen asioinnin ja tietoyhteiskun-
nan kehittamiseen ja siten koko Suomen kilpailukyvyn vahvistamiseen. Naemme
my0s asiakaskayttaytymisen, teknologian kehittymisen, séatelyn muutosten ja uu-
den tyyppisten liiketoimintamallien tuoman tarpeen kehittaé nykyisia tunnistusrat-
kaisuja. Taman vuoksi kdynnissa oleva kansallisen palveluvaylén ja siihen liittyvan
tunnistusratkaisun kehittdminen ovat mielestdmme kannatettavia hankkeita.

OP-Pohjola nakodkulmasta nyt esitettyihin luonnoksiin sisaltyy kuitenkin puutteita,
jotka voivat pahimmillaan uhata esitettyja tavoitteita. Nykyisessd muodossaan esi-
tetty malli voi pahimmillaan jopa haitata sahkdisen asioinnin kehittymistd Suomes-
sa. Esitetty malli ei luo riittavia ja tasapuolisia kannusteita erityyppisille yksityisen
sektorin toimijoille johtuen malliin sisaltyvasta kustannusten ja tuottojen saéatelysta,
joka kohtelee eri lahtokohdista markkinoille tulevia toimijoita eri tavalla. Vastustam-
me ehdotettuun malliin siséltyvia elementteja, jotka kaytédnndssa tarkoittaisivat tiet-
tyjen toimijoiden — erityisesti pankkien — tunnistuspalveluihin ja ensitunnistamiseen
tekemien merkittavien investointien sosialisoimista paitsi julkisen sektorin myés
muiden yksityisen sektorin toimijoiden kayttéon.

Vastustamme myds mallin piirteitd, jotka kaytdnndsséa pakottaisivat pankit liittymaan
luottamusverkostoon. Pankkeja tulevat lahitulevaisuudessa sitomaan useat, koko
pankkitoimialan hyddyntamaa sahkoista tunnistamista eri tavalla saatelevat lain-
sdadantdhankkeet, kuten maksupalveludirektiivin paivitys (PSD2) ja vasta hyvak-
sytty tilidirektiivi (PAD). Valtion hankkeen aikataulutus on pankeille ongelmallinen,
koska finanssitoimiala joutuu seka turvallisuusympaéristén muuttumisen etta em.
toimialan ylikansalliseen saantelyyn pohjautuvien vaatimusten takia uudistamaan
tunnistusratkaisujaan lahivuosina. Koska naiden tunnistusratkaisujen tulee lahts-
kohtaisesti soveltua myés muiden kuin Suomessa vaestérekisterdityjen henkiléiden
kayttoon, ei tunnistusratkaisuja voi teoriassakaan esittda korvattavaksi lakiesityksen
mukaisilla ratkaisuilla, joissa tallainen rajoitus selkeasti on. Koemme myés hyvin
haasteelliseksi kehittdd samanaikaisesti useampaa toisistaan poikkeavaa tunnistus-

Laalja Postiosoite Kayntiosoite www.op.fi
OP-Pohjola osk PL 308 Teollisuuskatu 1
00101 Helsinki Helsinki

OP-Pohjola osk, Y-tunnus 0242522-1, PL 308, 00101 Helsinki, kotipaikka Helsinki



@ OP-Pohjola “
© OP-Pohjola

31.10.2014

ratkaisumallia. Piddmme erittain tarkeéna, etta kaikki sahkdiseen tunnistamiseen
liittyvat kehitystarpeet voitaisiin maaritella ja toteuttaa yhtend kokonaisuutena.

Koska esityksen keskeisenéd perusteena on lisata kilpailua sahkoisen tunnistamisen
alueella, piddmme toteuttamiskelvottomina esitykseen sisaltyvia piirteita, jotka to-
teutuessaan kaytédnndssa poistaisivat markkinoilta muut vaihtoehtoiset vahvan séh-
koisen tunnistamisen mallit ja pakottaisivat toimijat yhteiseen kartellimaisesti hinta-
saannosteltyyn luottamusverkostoon. Tdma ei parantaisi palveluntarjoajien asemaa,
ei loisi kuluttajille oikeasti uusia vaihtoehtoja, eiké toisi markkinoille uusia toimijoita.
Kaytanndssa esitetty hintasaantely ja luottamusverkostoon liittyminen ennemminkin
poistavat kannustimet tunnistuspalveluiden kehittdamiseksi ja uusien palvelujen lan-
seeraamiseksi.

Kokonaisuutena emme pida luonnosta tasa-arvoisena kaikille luottamusverkostoon
mahdollisesti littymaan toivotuille osapuolille. Mielestamme ehdotettuun malliin si-
saltyvat puutteet ovat sen suuruisia, ettd on olemassa riski ainakin joidenkin toimi-
joiden voi jattaytymisesta sen ulkopuolelle.

Markkinatoimijoilla pitda olla myés tulevaisuudessa valinnanvapaus

OP-Pohjola —ryhma on jo aiemmissa kommenteissa korostanut tarvettaan myés tu-
levaisuudessa sailyttdd mahdollisuuden omaan paatdksentekoonsa useissa kes-
keisissa tunnistusratkaisuihinkin liittyvissé kysymyksissa:

— Mahdollisuuden paattaa itse omissa palveluissamme hyvaksyttavista sahksi-
sistd tunnisteista

— Mahdollisuuden paattaa itse siita, tuotammeko jonkun/kaikki hyvaksymamme
tunnisteet itse

— Mahdollisuuden tarjota omat palvelumme my&s suoraan (ilman kytkosta
mahdolliseen kansalliseen tunnistusratkaisuun/tunnistusportaaliin).

— Mahdollisuuden paattda mahdollisesti tuottamiemme vahvan sahkéisen tun-
nistuksen palveluiden tarjoamisesta 3. osapuolille joko osana luottamusver-
kostoa tai sen ulkopuolella.

Yksittaisten toimijoiden elinkeinovapaus tulee sailyttda myos tulevaisuudessa. Tun-
nistusratkaisut eivét voi tulevaisuudessakaan perustua osto- tai myyntimonopoleille.
Tahan perustuen-ndemme, ettei vahvan sahkoéisen tunnistuspalvelun tarjoajalle tule
asettaa pakkoa liittya luottamusverkostoon. Velvollisuus rekistertitya Viestintaviras-
toon séhkdisen palvelun tarjoajaksi on perusteltua, koska sdhkoisen tunnistamisen
palveluntarjoajien luotettavuus ja riittavat toiminnalliset ja tekniset valmiudet on syy-
ta varmistaa. Vahvan séhkdisen tunnistuspalveluiden tarjoajilla pitda kuitenkin
my®os tulevaisuudessa olla mahdollisuus rakentaa vaihtoehtoisia malleja ja markki-
noilla tulee sallia useampien mallien rinnakkaiselo ja siten aito kilpailu.

Esityksen perusteluissa on my6s mainittu tavoitteeksi se, etté kaikilla séhkoisilla
tunnistusvalineilla voisi asioida kaikissa vahvaa s&hkoéista tunnistamista vaativissa
yksityisen sektorin palveluissa. Tunnistusvalineiden kehittyessa tama ei kaytannés-
sé& ole mahdollista ja/tai taloudellisesti jarkevaa, koska esim. eri palveluissa kaytet-
tavat toisistaan poikkeavat asiakaskanavat rajoittavat kayttokokemukseltaan riitta-
vien tai taloudellisesti jarkevasti toteutettavissa olevien tunnistusratkaisujen maa-
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raa. Kannatammekin siten itse esityksessé olevaa periaatetta, ettéd sahkdisen pal-
velun tarjoaja voi itse valita, mitka tunnistuspalvelut se hyvaksyy.

Ehdotuksen mukainen kustannusten ja tuottojen jakomalli ei ole tasapuolinen

Kuten esityksen perusteluissakin todetaan, tunnistuspalveluihin liittyy aina kustan-
nuksia, jotka jaavat viime kadessa kayttajien eli joko tunnistuspalveluita hyédynté-
vien palveluntarjoajien tai kuluttaja-asiakkaiden kannettaviksi. Télla hetkella tunnis-
tuspalveluissa on kaytéssa periaate, jonka mukaan palvelun kaytstéd maksavat ne,
jotka saavat siita joko liiketaloudellista tai toiminnallista hydtya eli yritykset ja julki-
sen sektorin toimijat.

Kasityksemme mukaan edelléd kuvattua mallia noudatetaan myés kaikissa niissa
maissa, joissa kaytettyja tunnistusratkaisuja esitelladn ehdotuksen yleisperusteluis-
sa, vaikka tata ei mitenkaan perusteluissa esille tuodakaan. Esim. Viron tapaukses-
sa pelkka sahkoista tunnistuspalvelua hyédyntavan toimijan tekema ID-kortin voi-
massaolokysely — joka ei ole ainoa kustannuskomponetti — on maksullinen. Virossa
hinta on voimakkaasti sidottu palvelunkayttévolyymeihin ja esimerkiksi OP-Pohjola-
ryhman Viron liiketoiminnan osalta kustannukset ovat merkittéavasti korkeammat
kuin esityksessa oleva 1 senttiin rajattu korvaus.

Kustannuksia kaikille palvelunkayttajille jakava malli on perusteltu myés tulevaisuu-
dessa. Kuten olemme toistuvasti tunnistusratkaisujen kehittamisesta eri forumeilla
kaydyn keskustelun aikana todenneet, emme kannata liiketoimintamallia, jossa tun-
nistamisen kustannukset tulisivat vain tunnistusvalineiden haltijoiden eli yksityis-
henkildiden maksettaviksi. Mikali tallaiseen malliin siirrytédan, merkitsisi se kansa-
laisten suhteellisten ja todennakoisesti myds absoluuttisten tunnistusvalineisiin liit-
tyvien kustannusten kasvamista.

Esityksen perusteluissa todetaan, etté kansalaisen maksettaviksi tulevat séhkoi-
sessé asioinnissa tunnistusvalineen hallinnasta ja kaytdsté aiheutuvat kulut ja rin-
nastetaan ne perinteiseen asiointiin, jossa kansalaisen maksettavaksi ovat jaéneet
matka- ja postikulut. Rinnastus jaa kuitenkin puolinaiseksi; perinteisessé asioinnis-
sa palveluntuottajan vastuulle ovat jaéneet asiakaspalvelun mahdollistamisen kus-
tannukset (littyen esim. henkilokuntaan, tiloihin jne). Mielestimme my&s sahkéisen
asioinnin mahdollistamisen kustannusten — joista yksi komponentti on tunnistami-
nen — on luontevaa myos tulevaisuudessa olla osa tunnistuspalveluita liilketoimin-
nassaan tai asiakaspalvelussaan hyddyntavien toimijoiden kustannuksia. He saavat
my&s merkittdvimmat hyodyt ja kustannussaastét sdhkdisen asioinnin mahdollista-
masta tehokkuudesta.

Esitys kannustaa vapaamatkustajuuteen

Luottamusverkoston arvo tunnistuspalveluita hyédyntaville asiakkaille kasvaa mité
enemman luottamusverkoston kautta voidaan kansalaisia tunnistaa séhkdisesti.
Luottamusverkostoon liittyvat toimijat, jotka tuovat mukanaan merkittdvia maaria
sdhkdisesti tunnistettavissa olevia asiakkaitaan, lisdavat eniten koko verkoston po-
tentiaalista arvoa. Tama ei kuitenkaan mielestimme nay ehdotuksessa.
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Asetusluonnoksen mukainen, tunnistusvélineen liikkeellelaskijalle syntyvia todellisia
kustannuksia vastaamaton 1 senttiin vélitettya tunnistustapahtumaa kohti rajattu
korvaus ei mahdollista tunnistusvalineiden liikkeellelaskun kannattavana liiketoimin-
tana. Esimerkiksi toimija, jolla olisi vuosittain 20 miljioonaa muiden palveluntarjoaji-
en palveluihin valitettya tunnistustapahtumaa, saisi korvauksena tastéa 200 000 eu-
roa. Tama ei kattaisi toiminnan kustannuksia ja tarkoittaisi siten yksityisen toimijan
tekemien panostusten siirtamistd muiden hyoédyksi kaytannossa vastikkeetta. Tata
kautta malli ei luo insentiiveja panostaa tunnistusvalineiden kehittamiseen ja liik-
keellelaskuun koska kaiken ansainnan olisi tultava tunnistusvélineiden haltijoilta.

Ehdotettuun malliin sisaltyy myds vakava vapaamatkustaja -ongelman mahdolli-
suus. Mallin mukaisesti kenella tahansa luottamusverkoston jasenella on oikeus
myydé tunnistuspalveluntarjoajalle kokoverkoston kautta valitettavat tapahtumat.
Jasenella ei kuitenkaan ole mahdollisuutta saada itse myéntamiensa tunnistusvali-
neiden avulla tehdyista tunnistustapahtumista kohtuullista korvausta. Nain ollen
malliin liittyminen on kannattavinta niille, joilla on vahiten asiakkaille jaettuja tunnis-
tusvalineitd. Ehdotuksen perusteella ei mielestdmme ole selvaa edellyttaako luot-
tamusverkostoon liittyminen sité, etta tunnistusvalineita ylipaataan on ollenkaan
asiakkaille saakka jaettu vai riittdako pelkka rekisterdityminen Viestintavirastoon.

Mailliin sisallytetty ensitunnistamisen hintasaanngstely ei huomioi fyysisessa verkos-
tossa tehdyn ensitunnistamisen todellisia kustannuksia. Ehdotettu saannelty hinta
tarkoittaisi nykyisin markkinoilla olevien toimijoiden tekemén ty6n sosialisointia pait-
si julkisen sektorin my&s yksityisen sektorin palveluntarjoajien hyvaksi.

Skenaariot taloudellisista vaikutuksista jadvat hamariksi

Lakiehdotuksen perusteluissa kdydaan lapi kolme eri skenaariota lain taloudellisista
vaikutuksista. Skenaarioiden yksityiskohtainen kommentointi on haasteellista, kos-
ka niissa kaytettyja laskelmaperusteita ja oletuksia ei ole tarkemmin avattu. Esimer-
kiksi "ei pankkien tunnistuspalveluja vuonna 2018" —skenaarion mukaan tunnista-
misen kokonaiskustannukset laskisivat 50 prosentilla. Arvio tuntuu suurelta, koska
skenaarion mukainen toteuma edellyttaisi nykyisten, asiakkailla jo olevien tunnis-
tusvalineiden korvaamista kokonaan uusilla uusien toimijoiden valineilla. Kuten eh-
dotuksen perusteluissakin todetaan, merkittédva osa kustannuksista muodostuu juuri
tunnistusvalineiden jakelusta.

Kustannuksista on myds jatetty kokonaan pois uusien tunnistusvalineiden tosiasial-
lisesti suuret kehittamiskustannukset ja olemassa olevien tunnistusvalineiden uusi-
miskustannukset. Esim. varmennepohjaiset tunnistusvalineet on tyypillisesti uusit-
tava muutaman vuoden syklilld, mika lisda niiden kustannuksia. Jos esim. kaikilla
taysi-ikaisilla suomalaisilla olisi 50 euron hintainen varmenteen sisaltava henkils-
kortti, joka olisi uusittava viiden vuoden valein, tarkoittaisi se vuosittain lahes mil-
joonan kortin uusimista eli lahes 50 miljoonan vuosikustannuksia.

Kustannuksia tulee tarkastella paitsi kokonaisuutena myos tasapuolisesti kaikkien
eri osapuolten kannalta. Emme nde ehdotuksessa elementteja jotka mahdollistaisi-
vat tunnistusvalineiden liikkeellelaskijan kustannustason alenemisen. Ehdotuksen
perusteluissakin todetaan, etta kansalaisten kustannukset (tunnistusvalineista) to-
dennékoisesti kasvaisivat. Mahdollinen kustannusten alenema koskisi siten ainoas-
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taan tunnistusta omassa liikketoiminnassaan tai asiakaspalvelussaan hyédyntavia
palveluntarjoajia. Mielestamme taméan kaltainen toteuma ei olisi tasapuolinen.

Esityksessa kaytetddan myos mielestamme perustelematonta muotoilua todettaessa
etta Verkkopankkiasioinnin kustannuksissa tunnusten kustannukset on "piilotettu".
OP-Pohjola —-ryhman osalta verkkopankkisopimuksen hinta on selkeésti hinnastos-
sa, ja siitd perityt maksut eritellaan asiakkaille maksupalvelulain edellyttamalla ta-
vallla. Mikali muotoilulla on viitattu siihen, ettd verkkopankkitunnuksia on voinut
maksutta kdyttda kolmansien osapuolten palveluissa, on tdma ollut mahdollista sik-
si, ettd nama sahkoisen palvelun tarjoajat ovat maksaneet ko. palvelusta koituneet
lisdkustannukset. Esityksen mukaisestihan nama halutaan tulevaisuudessa vierittéda
tunnistusvélineiden haltijoille.

Kannatamme mahdollisimman suurta teknologianeutraliteettia

Kannatamme kaikessa sdhkoiseen tunnistukseen liittyvassa saatelyssé mahdolii-
simman teknologianeutraalia lahestymistapaa. Asiakastarpeen ja asiakkaiden kayt-
tamien kanavien muuttuessa kiihtyvalla tahdilla on muutokset kyettdva huomioi-
maan myés tunnistuspalveluissa. Lukkiutuminen tiettyyn/tiettyihin teknisiin ratkai-
suihin ei siten ole perusteltua. Myds siihen tulee varautua, etta tulevaisuudessa yha
suurempi osa asioinnista tapahtuu monikanavaisesti. Teknologian kehitys jatkuu
riippumatta siitd millaisia ratkaisuja kansallisen tunnistamisen suhteen Suomessa
tehdaan. Liian teknologiasidonnaisilla valinnoilla olisi luotu riski siita ettd luotavan
malli ei pysy kilpailukykyisena tulevaisuudessa

Tunnistamispalveluiden haasteet vaestétietojarjestelmastia puuttuvien asiakkaiden osalta

Lahitulevaisuudessa pankkeja koskevat lainsaadanndlliset velvoitteet, kuten uudis-
tuva maksupalvelulainsdadanté (PSD2) ja tilidirektiivi (Payment Accounts Directive,
PAD) asettavat pankeille palveluvelvoitteita, joiden toteuttaminen ei ole ehdotetun
mallin puitteissa mahdollista. Tilidirektiivin mukaan pankin on mahdollistettava sah-
kéinen pankkiasiointi kaikille EU:n alueella laillisesti oleskeleville henkiléille, jotka
eivat siis valttamatta ole edes minkdan EU maan kansalaisia. Vastaavasti PSD2:n
ja EKP:n ns. SecurePay -vaatimusten mukaan maksamiseen liittyvan asioinnin on
tapahduttava kayttden vahvaa sahkoista tunnistamista. Mikéli vahvan séhkoisen
tunnistamisen edellytyksend Suomessa on se, etta tunnistettava henkilé [6ytyy va-
estotietojarjestelmasta, eivat pankit voi tayttaa palveluvelvoitteitaan. Tdma epékoh-
ta on korjattava.

Ensitunnistuksen ketjutukseen liittyvd ongelmat

Kannatamme esitykseen sisaltyvaa yleisperiaatetta siitd, ettéa asiakkuuksien sah-
kéinen avaaminen tulisi mahdolliseksi. Toivommekin, ettd osana kansallisen tunnis-
tusratkaisun suunnittelua ja toteuttamista lainsaadanndélliset ja — tulkinnalliset (esim.
rahanpesulainsaadannon osalta) esteet tdman suhteen kartoitetaan ja poistetaan.
Kuten edelle todettu, emme kuitenkaan pida ehdotuksen mukaista hintasaanndste-
lya perusteltuna. Sen lisdksi ndemme kaksi ensitunnistamiseen liittyvda ongelma-
kohtaa.
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Ehdotus lahtee siita, etta sdhkoiseen ensitunnistukseen luottanut taho on aina itse
vastuussa, jos kay ilmi ettd alkuperdinen ensitunnistus on tehty vaarin. Mielestam-
me tama ei ole oikea periaate, koska se esim. ei luo mitdan kannusteita tehda ensi-
tunnistamista huolellisesti. Ensitunnistamisessa epdonnistuneelle taholle tulee olla
huolimattomasta toiminnastaan seuraamus.

Liséksi ehdotuksen mukainen loputtoman ensitunnistamisen ketjuttamisen sallimi-
nen tuottaa ndkemyksemme mukaan riskin vaikeasti hallittavasta identiteettivar-
kaudesta. Mikali sahkdinen identiteetti joutuu vaariin kasiin, silla voidaan ensitunnis-
tuksen ketjutuksen kautta luoda loputtomasti uusia sahkdisia identiteetteja. Mikali
mahdollinen vaarinkaytté keskittyy vain uusiin, vaariin identiteetteihin (jotka sulje-
taan vaarinkaytén ilmettyd) eika alkuperaiseen, voi vaarinkaytté jatkua ilman etta si-
té saadaan lopetettua.

Liian korkealle nostettava turvataso voi uhata sahkodistd asiointia

Lainsdadanndén tulee mahdollistaa seka tietoyhteiskunnan etta yksityisen sektorin
palveluiden turvallisuus ja toimijoiden luotettavuus. Tdma edellyttaa riittavaa turva-
tasoa. Emme kuitenkaan kannata ehdotuksessa olevaa tavoitetta kayttaa kaikessa
ehdotuksen kattamassa vahvan sahkdista tunnistamista vaativassa asioinnissa ta-
soa "korkea”, vaan tasoa "korotettu”. Pankkiasioinnissa, jota voidaan esim. varalli-
suuteen liittyvan luonteensa osalta pitda hyvaa tietoturvatasoa edellyttavana palve-
luna, voidaan esim. EKP suositusten ja tulossa olevan maksupalveludirektiivin mu-
kaan pitaa riittdvana turvatasoa "korotettu (Stork 3)". Pankin ndkékulmasta tunnis-
tusratkaisun kaytettavyys on osa asiakaspalvelua eiké pankin intressissa ole toteut-
taa mahdollisesti kaytettavyydeltdan huonompaa korkean tason tunnistusratkaisua
palvelukokonaisuuteen, jossa sité ei edellytetd. Pankeilla ei tdméan johdosta ole
merkittdvaa intressia tuottaa korkeamman turvatason palveluja. Nakemyksemme
mukaan tdman taso on riittdva valtaosaan tavallisen kansalaisen tarvitsemista sah-
koisista palveluista.

Erittain sensitiivisilta palveluilta tulee edellyttda asian vaatimaa korkeaa turvalli-
suustasoa. Nama ovat erikoistapauksia eika niissa tarvittavaa turvallisuustasoa tule
edellyttaa kaikilta palveluilta.

Liian kovat turvallisuusvaatimukset voivat aiheuttaa kohtuuttomia kustannuksia eri
toimijoille ja heikentda palveluiden kaytettavyytta ja siten kaantya tarkoitustaan vas-
taan. On myo6s syyta muistaa, ettd alemman turvatason valineilla ei voi aktivoida
kayttddn korkeamman turvatason tunnistusvalineita. Siirtyminen "korotetun" turva-
tason tunnistusvalineista "korkean" tason valineisiin edellyttaisi siis kaikkien asiak-
kaiden uudelleen tapahtuvaa ensitunnistamista. Yksin OP —Pohjola —ryhmassa ta-
ma tarkoittaisi 1,6 miljoonan asiakkaan fyysista konttorikayntia, josta yksin kertyisi
kymmenien miljoonien kustannukset (jo ilman uusien tunnistusvalineiden kustan-
nuksia). "Korkea” taso johtaisi siten kdytannéssa merkittdvaan kustannuskasvuun ja
aiheuttaa seka tuottajille ettéd palveluntarjoaijille kalliita (ja palvelun turvallisuuden
kannalta tarpeettomiakin) muutoksia jarjestelmissa.
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Luottamusverkostoon liittyvid kysymyksia

Ehdotus jattda mahdollisen luottamusverkoston kéaytannén toimintaan siséityvat pe-
riaatteet myohemmin tdsmennettaviksi (osana valtioneuvoston esitysta). Mieles-
tamme on perusteltua, ettd esimerkiksi kaytadnnodn operatiiviseen toimintaan liittyvat
hallinnolliset periaatteet voitaisiin maaritelld mahdollisimman joustavasti — ideaaliti-
lanteessa luottamusverkoston jasenten kesken. Teknologia, tietoturvatilanne jne.
voivat kehittya niin nopeasti etta lainsdadanndlliseen tai hallinnolliseen prosessiin
sitoutuva menettely voi olla liian hidasliikkeista.

Vastustamme sita, ettd ehdotuksessa sadhkoéiseen tunnistamiseen liittyvéat riskit jate-
taan toimijoiden kesken bilateraalisti sovittaviksi. Mielestamme yhdistelma, jossa
hinta on sdannostelty mutta riskeja ei, on epatasapainoinen — hinta on perinteisesti
myd&s heijastanut riskitasoja ja niiden jakautumista. Sahkéisessé tunnistamisessa ja
sahkoisessa asioinnissa riskit ja vastuukysymykset ovat erittdin keskeisia. Kuka
vastaa esim. siitd, jos tunnistuspalvelun kayttajalle koituu vahinkoa esim. transakii-
oista, jotka ovat mahdollistuneet tunnistuspalveluiden vaarinkaytdn vuoksi? Erityi-
sesti tilanteessa, jossa tunnistuspalvelun tuottaminen jakautuu useiden toimijoiden
vastuulle — esim. varmenteen my6ntaja ja varmenteen sisaltavat kayttévalineen
myo6ntaja — on keskeista etta vastuukysymykset on aukottomasti méaaritelty etuka-
teen. Erityisesti pankkipalveluissa niiden luonteen johdosta aaritilanteissa syntyvéat
vastuut voivat olla taloudellisesti huomattavan suuria, joten vastuukysymysten sel-
keys jo etukateen on ensiarvoisen tarkeaa.

Muita havaintoja
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Ehdotuksen tunnistusmarkkinoiden nykytilaa kuvaavassa osuudessa annetaan mie-
lestdmme asiatuntemattoman lukijan joutua vaarinkasityksen vaaraan kommentoi-
taessa nykyisin tarvittavien tunnistussopimusten maaraa. Kukaan yksittdinen toimija
ei tarvitse 1 500 sopimusta — yksityinen tunnistuspalveluiden tarjoaja saa alle 10
sopimuksella tunnistettua kaikkien pankkien asiakkaat. On myds muistettava, etta
Valtiovarainministeri6, FK ja pankit neuvottelivat Tupas-tunnistamispalvelua koskien
kattosopimuksen tunnistustietojen siirrosta Vetuma-jarjestelmésséa vuonna 2011
jonka mukaisesti VM olisi tehnyt yhden puitesopimuksen kunkin Tupas-palvelua tar-
joavan pankin kanssa (alle 10). Tama sopimus ei ole edennyt VM:ssa.
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