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Liikenne- ja viestintdministericile
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LUONNOS HALLITUKSEN ESITYKSEKSI VAHVASTA SAHKOISESTA TUNNISTAMISESTA JA
SAHKOISISTA ALLEKIRJOITUKSISTA ANNETUN LAIN MUUTTAMISESTA SEKA LUONNOS
VALTIONEUVOSTON ASETUKSEKSI KOSKIEN VAHVAN SAHKGOISEN TUNNISTUSPALVELUN
TARJOAJIEN VALISEN LUOTTAMUSVERKOSTON OHJEITA

Oy Samlink Ab esittda lausuntonaan kunnioittavasti seuraavaa.

1. Hallituksen esitysiuonnos tunnistuslain muuttamisesta

Pidamme sinénsé kannatettavina yleisia tavoitteita yksinkertaistaa toimintaymparistoa,
antaa kansalaiselle mahdollisuus valita sdhkoinen tunnistusvilineenséa seké antaa
sahkdisen palvelun tarjoajalle mahdollisuus valita tunnistuspalveluntarjoajansa.

Esitys heréttaé kuitenkin monia kysymyksié ja monet olennaiset yksityiskohdat kuten
liiketoiminnalliset, juridiset ja tekniset kysymykset jéévét selvéstikin jatkovalmistelun
varaan.

Esiin nousee huoli siita, etta esitetylld tavalla luottamusverkostossa toimittaessa
virheiden ja mahdollisten vaarinkaytosten selvittdminen hankaloituu, tapahtumien
auditointi vaarantuu ja tunnistusvélineen vahvuus jaé selvittimétta. Liséiksi se, etté
esityksen mukaan kéyttéjan henkildllisyyden varmistaminen nojautuu
henkilétunnukseen, ei ota huomioon sit&, ettd henkilGtunnuksen (HETU) laajan kéytén
on jo pitk&an todettu olevan mm. tietosuojasyistd ongelmallista. Suositeltavampaa
voisi olla kayttaa tunnisteena sahkdista asiointitunnistetta (SATU).

Esityksen pddasiallinen tarkoitus vaikuttaisi olevan erityisesti julkisen sektorin
palveluiden sahkdisessa tarjoamisessa mahdollisesti esiintyvien sdhkdisen
tunnistamisen hallinnollisten taustahaasteiden véhentéminen.

Suhtaudumme varaukseliisesti siihen ndkemykseen, etta esitetty ratkaisu kannustaisi
nykyisié toimijoita jatkossakin tarjoamaan vahvan séahkoisen tunnistamisen palveiuita.
Kannustavampi vaihtoehto voisi olla luoda sellaiset oikeudelliset puitteet, joissa
palveluita voitaisiin kehittd4 seka kaytettivyyden ettd turvallisuuden nakokulmista ja
luoda yhteinen toimintaympaéristé toimijoiden vapaaehtoisin yhteistydjérjestelyin
joutumatta pelk&dmaén kilpailuoikeudellisia sanktioita.

OY SAMLINK AB
PL 130, 02601 ESPOO Linnoltustie 8, 02600 ESPOO Puhelin (09) 548 050 Faksi (09) 5480 5853
Y-tunnus 0970409-8 Kotipalkka Espoo ALV rek. www.samlink.fi



LAUSUNTO 2(4)

Anne Méenpaa 30.10.2014

Esitys ei myosk&an nayttéisi tuovan mukanaan suoraan mitdan sellaista, mika
selkeésti voisi kannustaa uusia toimijoita lahtemaéan mukaan liikketoimintaan ja uusien
vaihtoehtojen kehittidmiseen. Vahvan sdhkodisen tunnistamisen palvelujen tarjoamisen
ei voida katsoa clevan merkittavaa liiketoimintaa, joka houkuttelisi sellaisenaan uusia
toimijoita. Nykyiset paaasialliset toimijat, kuten pankit ja operaattorit, ovat mukana
liketoiminnassa, koska niiden omat palvelut edellyttavat kayttéjén vahvaksi
luokiteltavaa tunnistamista. Sen ohessa on voitu tuottaa myds tunnistuspalvelua
sopimusperusteisesti muille toimijoille.

Esitetyt rajaukset hinnoittelulle sekd epaselvyys siita, syntyykd tunnistuspalvelua
tarjoavalle sopimuspakko suhteessa tunnistuspalvelun kéyttéjiin, saattavat myés
vaikeuttaa ajateltujen tavoitteiden saavuttamista. Mahdollisuus paattaa kenelle
palveluita tarjotaan ja miten tarjottavat palvelut hinnoitellaan, ovat olennaisia
eiementteja liiketoiminnan kannalta.

Esityksessa jaé epéaselviksi, voisiko palveluntarjoaja valita toimivansa vain jossakin
vai kaikissa kolmessa erilaisessa roolissa: ensitunnistuksen tarjoaja, vahvan

sdhkéisen tunnistusvéiineen tarjoaja ja vahvan séhkdisen tunnistuspalvelun tarjoaja.
Ja voisiko nain syntya tilanne, jossa pelkkaa tunnistuspalvelua tarjoava voisi kayttaa
hyvakseen muiden jo tekemaa ty6ta ja saada itselleen etua muiden kustannuksella?

Tunnistusvélineen hakemisen ketjuttaminen

Nykyisté lakia valmisteltaessa haluttiin nimenomaisesti estaa ketjuttaminen
vaarinkéaytdsmahdollisuuksien valttdmiseksi. Tarkeds olisikin, ettd tunnistusvalineen
kayttajalle luotaisiin keino estda uusien tunnistusvalineiden luonti tai etta ketjutus ei
voisi olla rajatonta. Lis&ksi turvallisuutta lisdava tekija voisi olla se, ettd sahkoiselld
ensitunnistamisella luotu uusi séhkéinen tunnistusvaline olisi heikompitasoinen kunnes
tunnistusvélineen haltijan fyysinen ensitunnistus on tehty.

Ketjuttamiseen liittyen ja ottaen huomioon myos ajateltu ensitunnistajalle suoritettava
korvaus, pitdisi varmistaa, etta tunnistamistapahtumissa valitetd&n mm. riittavat tiedot
kéyttdjan ensitunnistamisesta ja siitd miten se on tehty, fyysisesti vai sdhkdisesti
(ketjutuksen seuranta). Lisdksi palveluntarjoajalle on tirke&a saada tiedot
tunnistusvélineesta, jotta on mahdollista paé&ttaa, onko kéytettava tunnistusvaline
sellainen, jonka palveluntarjoaja hyvéksyy.

Véaestorekisterikeskuksen rooli

Esityksessa lahdetaén siita, ettd tunnistuspalvelun tarjoajan on hankittava ja
paivitettava tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot
vaestotietojdriestelméasta. Lisaksi esitetddn, ettd tunnistuspalvelun tarjoajan on
tarkastettava Vaestorekisterikeskuksen yllépitdmaésta palvelusta, etté henkilén
yksildiva tieto on kéytdssa. Tarkastus tulisi tehdé jokaisen vélitettavan
tunnistustapahtuman osalta.
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Esityksessa ei ole otettu tarkemmin kantaa Véestorekisterikeskuksen rooliin eika
tietojen hankkimisesta mahdollisesti aiheutuviin kustannuksiin tai niiden
jakautumiseen. Uuden tarkastuspalvelun siséltéé ei ole mydskéan tarkemmin kuvattu,
vaan todettu tarkastuksen koskevan vain tunnistettavan henkilén yksildivan
tunnistetiedon voimassaoloa. Kysymyksené tésté nousee esille mm. se, voisiko
henkild itse ilmoittaa ko. palveluun, ettei hénen tunnistetiedoillaan saa luoda uusia
séhkdisia tunnistusvélineita tai, ettd luodut vélineet pitéisi peruuttaa (esim. mahdolliset
identiteettivarkaudet tai muut vastaavat tilanteet). Esityksessa rinnastetaan vahva
séhkdinen tunnistusvaline passiin, mutta milldén tavalla ei oteta kantaa siihen, kuinka
monta sdhkdista tunnistusvélinettd henkilolla voi olla tai onko kokoomatietoa mistaén
saatavissa.

Luottamusverkoston mééaritelméasta

Lapi esityksen perustelujen luottamusverkostoa lucnnehditaan vahvan séhkoisen
tunnistuspalvelun tarjoajien muodostamaksi tekniseksi ja hallinnolliseksi verkostoksi.
Madériteimdehdotus laajentaa uottamusverkoston kattamaan myéds séhkoisen palvelun
tarjoajat seka séhkdisié palveluita ja tunnistuspalveluita hyddyntavét kayttdjat.
Ma&dritelmésta esitetyssd muodossa saattaa saada vaéaran kasityksen siitd, mita
verkostolla tarkoitetaan, joten sité olisi hyvé tarkentaa vastaamaan aidosti tarkoitettua.

Esityksesté ei yksiselitteisesti kay ilmi, syntyykd luottamusverkosto automaattisesti
silld hetkelld, kun sitéd koskevaa pykélaé aletaan soveltaa (1.5.2016). Slis
muodostavatko ne toimijat, jotka ovat tuohon mennessa tehneet sééntelyn mukaisen
ilmoituksen Viestintévirastolle, ilman erillisid toimenpiteitéd alkuvaiheen
luottamusverkoston? Tamaé olisi selvyyden vuoksi syyté kirjata perusteluihin.

2. Luonnos valtioneuvoston asetukseksi

Asetusehdotuksen mukaan lucttamusverkoston hallinnointi tulee olemaan
Viestintdviraston vastuulia. Verkoston toimintamallin suunnittelu teknisine,
sopimusoikeudellisine ja liiketoiminnallisine yksityiskohtineen edellyttéé kuitenkin
potentiaalisten verkostossa toimijoiden aktiivista osallistumista.

On oletsttavaa, ettd ajateltu aikataulu, jolloin luottamusverkoston toiminta alkaisi, tulee
olemaan kaytannossé haasteellinen. Toteuttaminen edellyttéa toimijoilta merkittavia
tietoteknisia panostuksia ja lisaksi merkittdvid muutoksia palvelusopimuksiin eri
osapuolisuhieissa. Konkreettisten muutosten suunnittelua ei voida aloittaa ennen kuin
on olemassa tarkan tason tieto siita, miten verkoston on tarkoitus toimia ja miké on se
rajapintakuvaus, jota verkostossa toimijoiden on tarkoitus toteuttaa. Yleisesti voidaan
todeta, etti siitd kun tarkat kuvaukset ovat saatavilla, menee vahintéan vuosi ennen
kuin toteutus voi olla valmis. Tadmé realiteetti olisi hyvé ottaa huomioon
voimaanpanosaannoksissa.
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