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Lausunto vahvasta sahkoisesta tunnistamisesta ja sahkoisista allekirjoituk-
sista annetun lain muuttamisesta ja valtioneuvoston asetuksesta luottamus-
verkoston ohjeista

Liikenne- ja viestintaministerid on pyytanyt Prof-Tel Oy:lta lausuntoa hallituksen
esityksestd - luonnoksesta vahvasta séhkoisesta tunnistamisesta ja sahkgisista
allekirjoituksesta annetun lain muuttamiseksi seka lakiin lisattavan luottamusverkoston
ohjeiksi annettavasta valtioneuvoston asetusluonnoksesta. Prof-Tel Oy kiittad
mahdollisuudesta lausua nakemyksensa ja toteaa lausuntonaan seuraavaa:

1. Yleista

Tietoyhteiskunnan palvelujen kéyttdmisessa ja edelleen kehittdmisessd vahva sédhkdinen
tunnistaminen on ratkaisevan térkeé vaatimus. Ehdotus luottamusverkoston ja sen
vaatimusten ja ohjeiden lisdédmisesta nykyiseen lakiin vahvasta sahkoisestd tunnistami-
sesta ja sahkoisista allekirjoituksista laajentaa palvelujen tarjoamista ja kayttamista
erilaisten toimijoiden ja toteutustapojen kesken.

Ministerion ehdotus luonnoksesta lain muuttamisesta on télta osin yleisella tasolla hyvin
perusteltu ja kannatettava. Esitykseen asetusluonnoksesta Prof-Tel Oy ei ota kantaa.

1.1 Roadmap-tarve

Tietoyhteiskunnassa on ja tulee olemaan monenlaisia ja monen tasoisia palveluita ja
tarpeita sekd vaatimuksia myos kaytto- ja toteutustavoille. T&ma koskee myds tunnista-
misen ja luottamuksen eri tasoja seka tietoyhteiskunnan erilaisia oikeustoimia ja niiden
turvakomponentteja. Missé palveluissa ja toimissa tarvitaan vahvaa tunnistamista ja
mihin riittdd heikompi, missa tarvitaan sédhkoisia allekirjoituksia, missa aikaleimoja ja
missa sovelluksissa taas anonymiteettid, jne. Edelleen, missa palveluissa tunnistamisen
tulee olla kuluttajalle ilmaista, jne.
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Vaikka nyt pyydetyt lausunnot koskevatkin vain valmiiseen lakiin tehtavia pienehkdjé
muutosehdotuksia, kokonaisuuden kannalta olisi hyddyllista, jos yleisperusteluissa olisi
tuotu véhan selkedammin esille lain ja muutosten suhdetta/paikkaa laajemmalla tieto-
yhteiskunnan palveluiden ja oikeustoimien ja niissa tarvittavien turva/luottamus-
komponenttien tiekartalla (roadmap).

2. Tunnistuspalvelu bisneslahtdista

Lahtokohtana ehdotuksessa on ettd tunnistamispalvelut olisivat bisnesvetoisia ja etta
tunnistuspalvelut voisivat kilpailla keskendén. Palveluntuottajien kannalta tdmé on
ymmérrettava ja kannatettava tavoite. Palveluntuottajien tulee tietenkin taata, etta
palvelut ovat luotettavia ja helppoja kayttaa.

Loppukayttdjan kannalta ehdotus on kuitenkin epaselva. Ehdotuksesta ei kdy ilmi etta
koskeeko tunnistuspalvelujen maksullisuus kaikkia palveluita. Tunnistuspalveluiden
kayton tulisi olla paasaantoisesti ilmaista. Miksi loppukéyttajan pitaisi maksaa siitd, etta
palvelunantaja tunnistaa hanet jos kéyttaja muutenkin jo maksaa palvelusta. Jossakin
tapauksessa palvelunantaja haluaa tunnistaa loppukéyttdjéan jotta voisi markkinoida
hanelle yksiloidympaa palvelua. Eiko palvelun tuottajan tall6in pitdisi suorittaa korvaus
tasta loppukayttajalle.

Tunnistuspalvelun kehittyminen uhkaa jaada edelleen heikoksi jos kayttaja kokee ettéa
siitd ei ole hanelle muuta hydtya kuin maksamisen ilo. Kayttéjat eivat kayta sellaisia
palveluita. Kayttajan, kuluttajan, identiteetti on hyvin henkilokohtaista tietoa ja siita ja
sen tunnistamisesta ei pitdisi joutua erikseen maksamaan.

3. Luottamusverkosto

Ehdotettu luottamusverkoston luominen nykyiseen lakiin vahvasta sahkoisesta tunnista-
misesta ja sahkoisista allekirjoituksista on kannatettava ja tarkea asia. Ehdotuksen
mukaan luottamusverkostoon liittyminen on vapaaehtoista. Tahan liittyy epéselvyytta,
ks. kohta 4.

4. Tunnistuspalvelun status

Ehdotuksessa todetaan, ”Tunnistuspalvelua on mahdollista tarjota myos ilmoittautu-
matta Viestintavirastoon, mutta téll6in tunnistuspalvelun tarjoajalla ei ole vahvan
sahkdisen tunnistuspalvelun tarjoajan statusta. Vahvan tunnistuspalvelun statuksen
saaminen edellyttid ilmoittautumista Viestintdvirastoon.”

Pari kysymysta jaa epaselvaksi. Onko niin, ettd vahva tunnistuspalvelu kuuluu auto-
maattisesti luottamusverkostoon jos tunnistuspalvelu on Viestintaviraston rekisterissé.
Tali, jos palvelu tayttad vahvan tunnistamisen tekniset ja hallinnolliset vaatimukset,
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vaikka osana muuta sovellusta tai palvelua, eik vahvaa tunnistusta voida mainostaa ja
tarjota sellaisena, vaikka vahva tunnistus ei rekisteriin kuuluisikaan.

5. Mobiilivarmenteet

Mobiilivarmenteilla on jo oma luottamusverkosto. Nyt annetusta ehdotuksesta ei kay
ilmi miten mobiilivarmenteiden luottamusverkosto suhtautuu ehdotettavaan luottamus-
verkostoon. Onko lakiin siséllytettdva luottamusverkosto mobiilivarmenteiden
luottamusverkoston laajennus, vai siité erillinen.

Mobiilivarmenteet edustavat tall& hetkell& turvallisinta ja helppokayttoisinté tapaa
tarjota ratkaisu paitsi vahvaan sahkodiseen tunnistamiseen myos sahkdgisiin allekirjoituk-
siin. Tuntuisi siten jarkevalta etta lakiin sisallytettava uusi luottamusverkosto rakentuisi
jo olevan mobiilivarmenteiden luottamusverkon ymparille.

6. Yhteenveto
Prof-Tel Oy pitaa nyt tehtya ehdotusta hyvana ja kannatettavana lisdyksena lakiin
vahvasta sdhkoisestd tunnistamisesta seka sahkaisista allekirjoituksista. Prof-Tel Oy

pitad kuitenkin tarkedna etta palvelun kehittdmisessa huomioitaisiin edelld kohdissa 1-5
esitetyt asiat.

Ystavallisin terveisin

Esa Kerttula, Dr.
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