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FiComin lausunto rajavartiolain muuttamisesta

Sisaministerio on lahettanyt lausunnolle luonnoksen hallituksen esitykseksi eduskunnalle laiksi
rajavartiolain muuttamisesta ja eraiksi siihen liittyviksi laeiksi. FiCom ry:Ita ei ole pyydetty luonnoksesta
lausuntoa, mutta FiCom esittdd kunnioittaen seuraavaa:

FiComin keskeiset viestit:

e FiCom pitaa esitysta tarpeellisena ja tarkoituksenmukaisena Suomen raja-alueiden muuttuneen
turvallisuustilanteen takia, mutta siind on joitain muutostarpeita.

e Ehdotuksessa esitetadn uutta sdannostd, jossa merenalaisen kriittisen infrastruktuurin
omistajan tai haltijan on viipymatta ilmoitettava Rajavartiolaitokselle vedenalaisen kriittisen
infrastruktuurin vahingoittumisesta. FiCom pitaa tarpeellisena, etta Rajavartiolaitos saa tiedon
merenalaisen kriittisen infrastruktuurin vahingoittumisesta.

e Televerkkojen osalta ilmoituskohtaa on tasmennettava siten, ettd ilmoitus koskee tahoa, joka
omistaa ja yllapitdaa kaapelivaippaa, ei esimerkiksi sen sisilld olevia kuitujen omistajia tai
haltijoita.

e Vastaavan kaltaisista poikkeamatilanteista tehdaan jo nykyisin ilmoitukset Traficomille
Nykyiset sdadokset hdirio- ja poikkeamailmoitusvelvollisuuksista kattavat ja pitavat sisallaan
ainakin tietoliikenneverkkojen osalta myos niiden merenalaiseen kriittiseen infrastruktuuriin
liittyvat hairiot, jossa toimivaltainen viranomainen on Traficom. Poikkeamailmoitusten
tekemiseen viranomaiselle on jo olemassa valmiit ja toimivat prosessit. Mainitulla perusteella
luonnoksessa ehdotettu vahinkoilmoitus tulee tehda virastolle, jonka tulee viipymatta jakaa
ilmoitus Rajavartiolaitokselle.

o  Miehittamattoman kulkuneuvon kulkuun puuttumiseen lisattaisiin uusi saannos, jonka mukaan
teknisten toimenpiteiden kdyttamisesta olisi ilmoitettava Liikenne- ja viestintavirastolle, jollei se
ole sddnndksen perusteella tarpeetonta tai perusteetonta. Sdannodsta tulee taydentda mm.
siten, etta Liikenne- ja viestintaviraston tulee tehda jatkoilmoitus teleyrityksille, jotta ndma ovat
tietoisia mm. hairion syista.

o Ehdotuksessa esitetddn, ettd Rajavartiolaitos saa luovuttaa salassapitosddannésten estamatta
muita tietoja kuin henkil6tietoja toisen valtion viranomaiselle, Euroopan unionille, Pohjois-
Atlantin liitolle tai muulle kansainviliselle jarjestolle. Esitys ei vastaa hallinnon
suhteellisuusperiaatetta ja lainsdadannolta edellytettdvaa tarkkarajaisuutta ja tasmallisyytta.
Esityksen jatkovalmistelussa merenalaisen infrastruktuurin salassa pidettavien tietojen
luovuttamisen osalta tulee jattaa pois tietoverkkoja koskevat tiedot.

Merenalaisen kriittisen infrastruktuurin valvonta on kannatettavaa ja tarpeellista

Luonnoksessa esitetdaan lukuisia muutoksia erityisesti rajavartiolakiin. Muutosten tarkoituksena

on parantaa Rajavartiolaitoksen varautumista ja mahdollisuuksia vastata muuttuneen turvallisuus- ja
toimintaympariston vaatimuksiin. Muutoksessa Rajavartiolaitokselle ehdotetaan uutta merenalaisen
kriittisen infrastruktuurin valvontatehtdvaa seka siihen liittyvia toimivaltuuksia Suomen aluevesilla ja
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talousvyohykkeella. Sdantelyllad parannettaisiin Suomen kansallista suorituskykyd merenalaisen kriittisen
infrastruktuurin valvonnassa, poikkeamien havaitsemisessa ja niiden selvittdmisessa. Rajavartiolaitoksella
olisi esityksen mukaan valvonnan yhteydessda muun muassa oikeus estaa tai keskeyttda merenalaiseen
kriittiseen infrastruktuuriin kohdistuva vahingoittaminen.

FiCom pitaa esitysta tarpeellisena ja tarkoituksenmukaisena Suomen raja-alueiden muuttuneen
turvallisuustilanteen takia. On hyva, etta turvallisuuteen ja tdssa tapauksessa erityisesti merenalaiseen
kriittiseen infrastruktuuriin liittyvan lainsdddannon toimivuutta tarkastellaan suhteessa muuttuneeseen
maailmantilanteeseen ja sen soveltamisesta saatuihin kdytannon kokemuksiin.

Infrastruktuurin vahinkoilmoitus yhdelle viranomaiselle

Luonnoksessa ehdotetaan uutta 38 d §:33, joka koskee merenalaisen kriittisen infrastruktuurin omistajan
ja haltijan ilmoitusvelvollisuutta.

Saannoksen mukaan:

Edelld 24 b §:ssd tarkoitetun merenalaisen kriittisen infrastruktuurin omistajan tai haltijan
on viipymdttd ilmoitettava Rajavartiolaitokselle vedenalaisen kriittisen infrastruktuurin
vahingoittumisesta sekd annettava pyynnéstd Rajavartiolaitoksen kéytt66n kaikki
tapahtumaan ja teon kohteena olevaan omaisuuteen liittyvit tarpeelliset tiedot
salassapitosddnnésten estdmdttd.

Saannoksen perusteluissa (s. 69) ilmoitusvelvollisuutta perustellaan seuraavasti:

Pykdldssd sdddettdisiin kriittisen infrastruktuurin omistajan tai haltijan velvollisuudesta
ilmoittaa viipymdttd Rajavartiolaitokselle 24 b §:ssd tarkoitetun vedenalaisen kriittisen
infrastruktuurin vahingoittumisesta sekd velvollisuudesta antaa pyynndstd
Rajavartiolaitoksen kdytté6n kaikki tapahtumaan ja teon kohteena olevaan omaisuuteen
liittyvdt tarpeelliset tiedot salassapitosddnnésten estdmdttd. Kdytdnndssd ilmoitus
tehtdisiin Rajavartiolaitoksen alaiselle Suomenlahden merivartioston johtokeskukselle tai
Ldnsi-Suomen merivartioston johtokeskukselle. Rajavartiolaitos antaisi asiasta riittévdt
ohjeet infrastruktuurin omistajille ja haltijoille seké samalla informoisi toimijoita
ilmoitusvelvollisuudesta.

Luonnoksessa todetaan, etta esitykselld on vahaisia vaikutuksia yritysten toimintaan, ja ne rajoittuvat
Iahinnd mm. mainittuun ilmoitusvelvollisuuteen ja menettelytapojen sopimiseen Rajavartiolaitoksen
kanssa. Muilta osin merenalaisen kriittisen infrastruktuurin valvontaa koskevilla ehdotuksilla ei olisi
vaikutusta yrityksiin.

FiCom pitaa tarpeellisena, ettad Rajavartiolaitos saa tiedon merenalaisen kriittisen infrastruktuurin
vahingoittumisesta. Ehdotettu saannds ilmeisesti liittyy merenalaisen infrastruktuurin lisdvahinkojen
estdmiseen tai keskeyttamiseen, mahdollisten tekijoiden kiinniottamiseen ja vahinkojen
alkuselvittamiseen, vaikka sen tarkoitusta ei ole tarkemmin avattu perusteluissa.
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Kuten luonnoksessa todetaan, ilmoitusvelvollisuudella Rajavartiolaitokselle ei olisi vaikutusta kriittisen
infrastruktuurin toimijoiden voimassa olevan lainsaadannon mukaisiin ilmoitusvelvollisuuksiin. FiCom on
samaa mielta siita, ettd nykyiset sdddokset hairio- ja poikkeamailmoitusvelvollisuuksista kattavat ja
pitavat sisallaan ainakin tietoliikenneverkkojen osalta myds merenalaisen kriittisen infrastruktuuriin
liittyvat hairidt. Tahan liittyen FiCom toteaa, ettd teleyrityksilla on hyvin seikkaperdisen saantelyn, muun
muassa sahkoisen viestinnan palvelulain (SVPL 917/2014) 275 §:n ja kyberturvallisuuslain (124/2025) 11
§:n, nojalla saddetty velvollisuus tehda viipymatta hairio- tai poikkeamailmoitus Liikenne- ja

viestintdvirastolle. Lisaksi viraston Kyberturvallisuuskeskus on antanut maarayksen teletoiminnan
hairidtilanteista (M 66), jossa maaratadn muun muassa hairiétilanteista ilmoittamisesta virastolle.
Maadrdysta ollaan parhaillaan uudistamassa.

Luonnoksessa on sdadetty merenalaisesta kriittisestd infrastruktuurista, mutta teleyrityksilla on myoés
rajat ylittavia kaapeleita, joita ehdotuksessa ei ole kasitelty.

Kuten edella on todettu, FiCom pitaa esitysta tarpeellisena ja kannatettavana, mutta infrastruktuurin
vahingoittumis-, hairio- tai poikkeamatilanteissa tulee pitdaytya yhden viranomaisen ilmoituksen
menettelyssa, jossa viranomaiset jakavat tarvittaessa tietoja keskendan sdantelyn rajaamissa puitteissa.
Hairidilmoitusten tekemiseen on jo olemassa valmiit ja toimivat prosessit. Ei ole tarkoituksenmukaista
luoda samanlaisista tai samankaltaisista tilanteista rinnakkaisia, kullekin viranomaiselle omia ilmoituksia ja
menettelyja. Luonnollisesti ei ole estetta sille, ettd infrastruktuurin omistaja jakaa vapaaehtoisesti tietoja
haluamallaan tai sovitulla tavalla Rajavartiolaitokselle.

Lisdksi FiComin toteaa, etta televerkkojen osalta ilmoituskohtaa on tdsmennettava siten, etta ilmoitus
koskee tahoa, joka omistaa ja yllapitaa kaapelivaippaa, ei esimerkiksi sen sisalld olevia kuitujen omistajia
tai haltijoita.

Nykyiset ilmoitusvelvollisuudet kattavat myods merenalaiset viestintadverkot, ja ilmoitus tehdadn
Liikenne- ja viestintdvirastolle, jonka tulee viipymatta jakaa ilmoitus Rajavartiolaitokselle. Tarvittavat
sddanndsmuutokset esimerkiksi viranomaisten keskindisen tietojen vaihdon osalta voidaan tehda SVPL:dan
ja/tai kyberturvallisuuslakiin.

38 a § Miehittamattoman kulkuneuvon kulkuun puuttuminen

Miehittamattoman kulkuneuvon kulkuun puuttumiseen lisattaisiin uusi 4 momentti, jonka mukaan
teknisten toimenpiteiden kdyttamisesta olisi ilmoitettava Liikenne- ja viestintavirastolle, jollei se ole radio-
tai muulle viestinnalle taikka yleiselle viestintdverkolle oletettavasti aiheutuvaan tai aiheutuneeseen
haittaan nahden ilmeisen tarpeetonta, tai jos ilmoittamatta jattdminen on Rajavartiolaitoksen taktisiin ja
teknisiin menetelmiin liittyvasta syysta ilmeisen perusteltua. Tallainen tehtava voisi olla esimerkiksi
rikostorjunta- tai tiedustelutehtavan yhteydessa suoritettava toimenpide normaalioloissa, normaaliolojen
hairidtilanteessa tai poikkeusoloissa.
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https://www.finlex.fi/fi/lainsaadanto/2014/917#part_10__chp_33__sec_275
https://www.finlex.fi/fi/lainsaadanto/saadoskokoelma/2025/124#OT1_OT10

FiCom pitaa esitettya toimivaltuutta tarpeellisena ja hyvana sita, etta teknisesta toimenpiteesta tehdaan
ilmoitus Liikenne- ja viestintavirastolle. Teleyrityksille on saadetty lukuisia aika- ja laatukriittisia
velvoitteita. Jos toimenpiteestd on haittaa yleiselle viestintaverkolle tai -palveluille, sadnnosta tulee
tdydentaa siten, ettd Liikenne- ja viestintaviraston tulee tehda jatkoilmoitus teleyrityksille, jotta nama
ovat tietoisia hairion syista ja voivat reagoida omiin lakisdateisiin ja sopimuksellisiin toimenpide- ja
ilmoitusvelvollisuuksiinsa.

Lisaksi luonnoksen mukaan Rajavartiolaitos voi jattdaa ilmoittamatta toimenpiteestd, jos se on sen taktisiin
ja teknisiin menetelmiin liittyvasta syysta ilmeisen perusteltua. Tallainen tehtadva voisi olla esimerkiksi
rikostorjunta- tai tiedustelutehtdvan yhteydessa suoritettava toimenpide normaalioloissa, normaaliolojen
hairiotilanteessa tai poikkeusoloissa. Esityksen jatkovalmistelussa sdannosta tulisi taydentaa siten, etta
Rajavartiolaitoksen tulee toimenpiteen paattymisen jialkeen tehda ilmoitus Liikenne- ja
viestintavirastolle, jonka tulee tehda jatkoilmoitus teleyritykselle.

82 § Salassa pidettavien tietojen luovuttaminen

Rajavartiolaitos saa luovuttaa salassapitosddanndsten estamatta muita tietoja kuin henkilotietoja toisen
valtion viranomaiselle, Euroopan unionille, Pohjois-Atlantin liitolle tai muulle kansainvaliselle
jarjestolle, jos se on tarpeen Rajavartiolaitokselle sdddettyjen tehtdvien suorittamiseksi tai muutoin
Suomen etujen mukaista.

Saannos on todennakoisesti Rajavartiolaitoksen omien tehtavien suorittamiseksi tarpeellinen, mutta
teleyrityksen merenalaisen kriittisen infrastruktuurin tietojen luovuttamisen kannalta suhteettoman laaja
toimivaltuus ja siten suhteellisuusperiaatteen vastainen. Lisdksi asiaa tulee tarkastella perustuslain
merenalaisen infrastruktuurin omistajan omaisuudensuojan ja sen ilmoitusvelvollisuuteen liittyvan
kayttotarkoituksen kannalta. Esimerkiksi mahdollisuus luovuttaa merenalaisen viestintdverkon sijainti- ja
teknisia tietoja geneerisesti nimetylle Euroopan unionille tai muulle kansainvaliselle jarjestolle ei vastaa
hallinnon suhteellisuusperiaatetta ja lainsdddannolta edellytettdavaa tarkkarajaisuutta ja tasmallisyytta.
Saannoksessa ja sen perusteluissa ei ole arvioitu asian merkitysta infrastruktuurin omistajan kannalta.

Muutosehdotusten my6ta luovutettavien tietojen potentiaalisten ulkomaisten vastaanottajien maara
kuitenkin moninkertaistuu. Kdytdnndssa tietoja voitaisiin luovuttaa useille tahoille, joille tietoja ei nykyaan
voimassa olevan lainsaddanndn mukaan voida luovuttaa. Kriittista infrastruktuuria koskevien tietojen
ldhes rajoittamattomaan jalleenluovutusoikeuteen tulee suhtautua darimmadisen varauksellisesti ja
pidattyvasti. Esityksessa tulisi perustella seikkaperaisesti, miksi merenalaisen kriittisen infrastruktuurin
tietojen luovuttaminen Rajavartiolaitokselle on perusteltua sekda maaritella seikkaperadisesti ne tahot, joille
luovutus olisi mahdollista. Lisdksi Rajavartiolaitoksen tulisi aina viipymatta ilmoittaa luovutetun tiedon
omistajalle, kenelle ja mita tietoja on luovutettu.

Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen kasittelyn
kayttotarkoitussidonnaisuuden vaatimusta. Valiokunta on pitanyt mahdollisena tehda siitd vain tasmallisia
ja vahaisiksi luonnehdittavia poikkeuksia (ks. PeVL 51/2018 vp s. 13, PeVL 15/2018 vp, s. 45, PeVL 1/2018
vp, s. 4; PeVL 14/2017 vp, s. 5—6).
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Lisaksi FiCom huomauttaa, ettd SVPL 275 §:n 4 momentissa saddetaan siita, etta Liikenne- ja
viestintaviraston on arvioitava, koskeeko 1 momentissa tarkoitettu hairié muita Euroopan unionin
jasenvaltioita ja onko asiasta ilmoitettava tarvittaessa muille siihen liittyville jasenvaltioille. Edellad 1
momentissa tarkoitetusta hairidsta on lisdksi tarvittaessa ilmoitettava Euroopan unionin
kyberturvallisuusvirastolle. Hairidilmoituksiin sovelletaan lisaksi, mita kyberturvallisuuslaissa sdadetaan
poikkeamailmoituksista.

FiCom esittda, ettd jatkovalmistelussa merenalaisen infrastruktuurin salassa pidettavien tietojen
luovuttamisen osalta jatetain pois tietoverkkoja koskevat tiedot, koska ne ovat teleyrityksen
omaisuuden suojan piirissa, ja Liikenne- ja viestintavirasto voi luovuttaa tarvittavat tiedot SVPL:ssa
sdddetyin edellytyksin ulkomaalaiselle viranomaiselle.
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