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Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan

Liikenne- ja viestintavirasto (Traficom) kiittdd mahdollisuudesta lausua hallituksen
esitysluonnoksesta eduskunnalle Rajavartiolaitoksen varautumista tukevien toimivaltuuksien
tarkastamiseksi. Liikenne- ja viestintavirasto pitaa lakiehdotusta yleisesti kannatettavana ja
viranomaisten toimivaltaa selkeyttavina.

Lilkenne- ja viestintadvirasto esittda ministerion huomioitavaksi alla olevat pykadlaehdotuksia koskevat
yksityiskohtaiset kommentit esitysta viimeisteltdaessa:

29 aja 29 d &: Radiotekninen valvonta ja teknisen ja radioteknisen valvonnan laitteistot

Lilkenne- ja viestintdvirasto pitda kannatettavana merenalaisen kriittisen infrastruktuurin valvonnan
lisdamista radioteknisen valvonnan (29 a §) tarkoituksiin ottaen huomioon ehdotetun uuden 24 b
§:n ja sen, ettd radioteknista valvontaa voidaan jo nykyisellddn kohdistaa merialueelle, jolloin
esitetylld lisdykselld olisi lainsdadantoa selventdva ja tdsmentava vaikutus. Vastaavasti virasto pitda
teknisen ja radioteknisten valvonnan laitteistoa koskevaan pykalaan (29 d §) esitettya aluelisaysta
(valtakunnan rajan valiton laheisyys ja meren rannikko) kannatettavana.

35 ¢ § Ampuma-aseen kaytto ja 38 a § Miehittdamattéman kulkuneuvon kulkuun puuttuminen

Ehdotuksessa esitetdaan muutettavaksi voimassa olevaa ampuma-aseen kayttda koskevaa 35 c §:3a
muun muassa niin, ettd ampuma-asetta voitaisiin kayttaa kiireellista ja tarkeaa tehtavaa
suoritettaessa esineen, eldimen tai muun vastaavan esteen poistamiseksi taikka miehittamattoman
kulkuneuvon kulkuun puuttumiseksi.
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Esityksesta ei ilmene, ettd taman muutosehdotuksen valmistelussa olisi pohdittu Suomea sitovan
kansainvalisen siviili-ilmailun yleissopimuksen 3 bis artiklan vaikutusta tai sit3, etta
miehittamattoman ilma-aluksen kyydissa voi tulevaisuudessa olla myds matkustajia. Mainitun
yleissopimuksen 3 bis artiklan a-kohta kuuluu seuraavasti: "Sopimusvaltiot tunnustavat, etta
jokaisen valtion on pidattdaydyttava aseiden kaytosta lennolla olevia siviili-ilma-aluksia vastaan, ja
ettei ilma-aluksessa olevien henkildiden henkea eika ilma-aluksen turvallisuutta saa vaarantaa siina
tapauksessa, ettd ilma-aluksen kulkuun puututaan. Tatd maaraysta ei saa tulkita siten, etta se
millddn tavoin muuttaisi Yhdistyneiden Kansakuntien peruskirjassa maariteltyja valtioiden oikeuksia
ja velvollisuuksia." Artikla on lisatty alun perin vuonna 1944 tehtyyn sopimukseen vuonna 1984,
joten artiklan teksti ei l6ydy alkuperaisen sopimustekstin yhteydesta (SopS 11/1949) vaan SopS
100/2024, jossa sdaddetaan muutoksen voimaansaattamisesta.

Suomi on yleissopimuksessa sitoutunut siihen, ettei miehittamattémankaan siviili-ilma-aluksen
kulkuun voi puuttua, jos sen matkustajien tai itse ilma-aluksen turvallisuus vaarantuu. On selvaa,
ettd kulkuun voidaan puuttua hatavarjelutilanteessa, mutta nyt ehdotetusta muotoilusta saa sen
vaikutelman kuin aseen kayttoon voisi miehittamattoman ilma-aluksen osalta turvautua aina
kiireellista ja tarkeda tehtdvaa suoritettaessa, ilman etta tilannetta on sen tarkemmin kvalifioitu.

Virasto pitaisi tarkedna, etta asiaa avattaisiin lakiesityksessa tarkemmin ja ndin varmistettaisiin, ettei
miehittamattomaan ilma-alukseen kohdistuvan ampuma-aseen kayton kynnysta aseteta liian
matalalle ja Suomea sitovan kansainvalisen velvoitteen vastaisesti.

Miehittamattomaan kulkuneuvoon kohdistuvalle ampuma-aseen kaytdlle 35 c §:ssd asetetut
kriteerit vaikuttavat myos kevyemmilta kuin miehittamattémien kulkuneuvojen kulkuun
puuttumiselle ehdotetut kriteerit 38 a §:ssa. Jalkimmaiseen pykaldaan on kirjattu puuttumiselle
selkeitd, ja 35 c¢ §:dan verrattuna huomattavasti yksityiskohtaisempia reunaehtoja:
"miehittamattémaan kulkuneuvoon ja sen kauko-ohjauslaitteisiin ja ohjaus- ja seurantayhteyksiin
sekad muihin sen kdyton edellyttamiin jarjestelmén osiin (kokonaisjarjestelma) sellaisia tarpeellisia
voimakeinoja ja teknisia toimenpiteita, joita voidaan pitda puolustettavina. Voimakeinojen ja
toimenpiteiden puolustettavuutta arvioitaessa on otettava huomioon virkatehtavan tarkeys ja
kiireellisyys, miehittamattéoman kulkuneuvon toiminnan vaarallisuus, kaytettavissa olevat
voimavarat sekda muut tilanteen kokonaisarvosteluun vaikuttavat seikat."

Naiden kahden pykalaehdotuksen kokonaisuudesta saa sen vaikutelman, etta miehittamatonta
kulkuneuvoa kohden voisi kdayttdaa ampuma-asetta mata-lammalla kynnyksella kuin sen kulkuun voisi
muutoin puuttua. Tama tuskin on tarkoituksena. Erityisesti ottaen huomioon edelld mainitun
kansainvalisen siviili-ilmailun yleissopimuksen, tama ratkaisu edellyttaisi selkeat perustelut.

Liilkenne- ja viestintdvirasto kannattaa muutosehdotusta voimassa olevan 38 a §:n muuttamisesta
niin, ettd miehittdamaton ilma-alus korvattaisiin miehit-tamattomalla kulkuneuvolla.
Miehittamattomien ilma-alusten lisaksi myos maalla, veden pinnalla ja pinnan alla liikkuvien
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kulkuneuvojen maarat ovat lisddntyneet ja on tarkeaa, ettd Rajavartiolaitos voi puuttua tallaisten
kulkuun silloin, kun se on tarpeen Rajavartiolaitokselle sdadetyn tehtavan suo-rittamiseksi tai
Rajavartiolaitoksen toiminnan suojaamiseksi. Virasto pitaa tarkedna, etta ehdotetussa pykalassa
sailytetdan edellytys siitd, ettd toimenpiteilla ei saa aiheuttaa vahaistd suurempaa haittaa muulle
radioviestinndlle tai yleisen viestintdverkon laitteille tai palveluille. Virasto pitda myos erittain
tarkedna ehdotettua lisdysta (4 momentti), jonka mukaan miehittamattéman kulkuneuvon kulkuun
puuttumiseksi teknisten toimenpiteiden kayttamisestd olisi ilmoitettava Liikenne- ja
viestintavirastolle. Tallainen ilmoitusvelvollisuus parantaa Liikenne- ja viestintadviraston tilannekuvaa
radio- tai muulle viestinnélle taikka yleiselle viestintdverkolle mahdollisesti ai-heutuvien hairididen
syista.

38 b § Vesiliikenteen tilapdinen keskeyttdminen ja rajoittaminen ja 38 e § Aluksen pysadyttaminen ja
tarkastaminen

Viitaten hallituksen esityksen 38 e §:ssa esitettyihin toimenpiteisiin aluksen lipun tarkastamisesta,
Lilkenne- ja viestintdvirasto toteaa, ettd Suomen toi-mivaltaisena rekisterdintiviranomaisena
virastolle asian osalta kuuluvia tukitehtavia suoritetaan myds jatkoissa samoin resurssein, kuin tahan
asti. Viitaten myos esityksen 38 b §:ssa mainittuun Liikenne- ja viestintaviraston vastuulla olevaan
tiedottamiseen ja paatdksen toimeenpanoon osallistumiseen, virasto toteaa yhtaldisesti myos tassa
asiassa virastolle kuuluvia tukitehtavia suoritettavan samoilla resursseilla, kuin tdhan asti.

Yhtaalta viitattaessa hallituksen esityksen 38 e §:n perustelutekstissa mainittuun tilanteeseen, missa
aluevesillad Rajavartiolaitoksen tarkastuksen kohteeksi kohdistuvaan alukseen voidaan soveltaa
Liikenne- ja viestintaviraston alusturvallisuutta koskevaan lainsdadanto6n perustuvia toimenpiteit,
virasto toteaa, ettd aluevesillad tehtavia alusturvallisuuteen liittyvia tarkastuksia tehdaan
tilannekohtaisen harkinnan mukaisesti, kuten myos tdhan asti on toimittu.

Lisaksi virasto haluaa todeta, etta alusturvallisuuden valvontaan liittyva lainsdadanto on parhaillaan
liilkenne- ja viestintaministerion tarkasteltavana niin sanotun meriliikennepaketin yhteydessa. Hanke
on kaynnistetty ja sen tavoitteena on valmistella kokonaisuudessaan tarkasteltu ja tarpeellisilta osin
paivitetty laki alusturvallisuuden valvonnasta. Virasto katsoo lakiuudistuksen selkeyttavan
alusturvallisuuden valvontaan liittyvaa saantelya tulevaisuudessa.

24 b § Merenalaisen kriittisen infrastruktuurin valvonta ja 38 d § Merenalaisen kriittisen
infrastruktuurin omistajan ja haltijan ilmoitusvelvollisuus

Liikenne- ja viestintdvirasto pitdaa kannatettavina ehdotettuja sdanndksia merenalaisen kriittisen
infrastruktuurin valvonnasta sekd omistajan ja haltijan velvollisuudesta ilmoittaa merenalaisen
kriittisen infrastruktuurin vahingoittumisesta Rajavartiolaitokselle.

Sahkoisen viestinnan palveluista annetun lain (917/2014) 275 §:ssa saadetdan teleyritysten
velvollisuudesta ilmoittaa Liikenne- ja viestintavirastolle tietyista teletoiminnan toimivuuden ja
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tietoturvan hairiétilanteista. Liikenne- ja viestintavirasto on maarayksellaan teletoiminnan
hairidtilanteista (66 A/2019 M) tarkentanut ilmoitusvelvollisuutta, ja maardayksen 6 §:n mukaan
teleyrityksen on ilmoitettava Liikenne- ja viestintavirastolle merkittdvasta alenemasta toimivuuden
ja tietoturvan hallintakyvyssa. llmoituksessa on kerrottava aleneman syy ja toimenpiteet, joilla
teleyritys pyrkii korjaamaan tilanteen. Lisaksi kyberturvallisuuslain nojalla teleyrityksilld on
velvollisuus ilmoittaa Liikenne- ja viestintdvirastolle merkittavista poikkeamista. Liikenne- ja
viestintdvirastossa on kdynnissd edellda mainitun maarayksen paivitys, jossa arvioidaan muun ohella
hairidista ilmoittamisen vaatimuksia.

Ehdotetun ilmoitusvelvollisuuden myo6ta Rajavartiolaitos saisi tarvittavat tiedot mahdollisimman
vahaisella viiveelld suoraan teleyrityksilta. Tallainen il-moitusvelvollisuus suoraan
Rajavartiolaitokselle on kannatettavaa myos salassa pidettavan tiedon nakokulmasta. Lisaksi
Liilkenne- ja viestintdvirasto pitaa tarkeana, etta Rajavartiolaitos ja Liikenne- ja viestintavirasto
jatkavat edelleen tiivista yhteistydta merenalaisten tietoliikenneyhteyksien valvontatehtdvissa. Tasta
ndakokulmasta muutosehdotuksen yhteydessa voisi olla syyta arvioida, olisiko laissa tarpeen saataa
my0s Rajavartiolaitoksen ja Liikenne- ja viestintdviraston valisesta mahdollisuudesta vaihtaa
valttamattomia tietoja merenalaisten tietoliikennekaapeleiden vahingoittumistapauksissa ja
valvontatehtavissa salassapitosddannosten estamatta
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