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VM:n lausunto hallituksen esityksesta eduskunnalle laiksi maanalaisen
verkkoinfrastruktuurin sijaintitiedoista ja erdiksi siihen liittyviksi laeiksi

Keskeiset ehdotukset

Esityksessa ehdotetaan saadettavaksi uusi laki maanalaisen verkkoinfrastruktuurin sijaintitiedoista,
jossa sdadettaisiin Liikenne- ja viestintaviraston yllapitdman verkkotietokyselyihin vastaamiseksi tar-
koitetun jarjestelman toteutustavasta. Toteutustavaksi esitetdan valittavan niin sanottu hybridimalli,
jossa toimijat voivat halutessaan joko itse hallinnoida omia verkkotietojaan verkkotietokyselyihin vas-
taamiseksi tai toimittaa verkkotiedot Liikenne- ja viestintavirasto Traficomin keskitetysti hallinnoi-
maan jarjestelmaan. Hajautetusti toimivien verkkotoimijoiden tulee toimittaa viranomaisen jarjes-
telmaan etukateen vain aluemuotoinen tieto omista verkkoalueistaan.

Esityksessa esitetdan Liikenne- ja viestintavirastolle uusia tehtavia, maarayksenantovaltuuksia,
riittdvia hallinnointioikeuksia palveluun, tiedonsaantioikeuksia ja tarkastusoikeutta uuden lain ja sen
nojalla annettujen maaraysten noudattamisen valvomiseksi. Lisaksi esitetdan Liikenne- ja viestintavi-
rastolle oikeutta jarjestda palvelu kayttden apunaan yksityisia tai julkisia palveluntuottajia teknisissa
ja avustavissa tehtavissa. Esityksessa ehdotetaan Liikenne- ja viestintavirastolle mahdollisuutta
asettaa uhkasakko, keskeyttamisuhka ja teettdmisuhka. Lisaksi esitetdan, etta Liikenne- ja viestinta-
virasto voisi maarata seuraamusmaksun tiettyjen uudessa laissa asetettujen velvoitteiden laiminlyd-
misesta.

Valtiovarainministeri6 pitaa esityksen tavoitteita — maanalaisen verkkoinfrastruktuurin sijaintitietojen
saatavuuden parantamista, kaivuvahinkojen ehkaisemista seka tietoturvallisen kasittelyn vahvista-
mista yleisesti kannatettavina. Saantelylla voidaan parantaa kriittisten palvelujen toimintavarmuutta,
turvallisuutta ja tiedonhallinnan yhdenmukaisuutta.

Kustannusvaikutukset

Liikenne- ja viestintavirastolle aiheutuu kustannuksia uuden jarjestelman hankinnasta, kayttééno-
tosta ja kaytostad. Uuden sahkdisen tietopisteen kayttd edellyttdisi myds uusia henkiléresursseja
muun muassa jarjestelman kayttéon, yllapitoon ja asiakaspalveluun. Esitysluonnoksen mukaan
Liikenne- ja viestintavirastolle on muodostunut voimassa olevaan lainsaadantédn pohjautuen tie-
tojarjestelman kehitys- ja investointikustannuksia noin 7 500 000 euroa. Muun muassa toteutusmal-
lin muutoksista johtuen jarjestelman toteuttamisesta aiheutuu viela arviolta 4 500 000 euron kustan-
nukset aiempien kustannusten lisaksi. Kayttokustannuksia on suunniteltu rahoitettavan Liikenne- ja
vies-tintaviraston, Energiaviraston ja Vaylaviraston yhteisrahoituksella jokaisen rahoittaessa noin
400 000 euroa vuodessa. Lisaksi kayttdmaksuja on suunniteltu perittdvan kattamaan noin yhden mil-
joonan euron kayttokustannukset vuodessa. Kayttdkustannukset olisivat siten yhteensa noin 2 200
000 euroa vuodessa, sisaltaden 10—-12 henkildtydvuoden lisdyksen.

Valtiovarainministerié huomauttaa, ettd huomioiden valtiontalouden haastavan taloustilanteen ja ta-
louspoliittisen ministerivaliokunnan tekemat linjaukset koskien mahdollisia uusia valtion lisatehtavia,
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uusista tehtavista aiheutuvat menot tulisi kattaa ensisijaisesti viraston olemassa olevilla maararahoi-
lla tai muuten kohdennuksin hallinnonalan sisalla.

Lisaksi valtionvarainministerié muistuttaa, etta kansallisesta resursoinnista paatetaan talousarviossa
ja julkisen talouden suunnitelmassa. Mikali esityksesta aiheutuisi muutoksia viranomaisten toiminta-
menoihin, tulisi esitys antaa eduskunnalle budjettilakina ja se tulisi k&sitelld raha-asiain valiokunnas-
sa. Esityksen valtiontaloudellisten vaikutusten tulee olla yhtenevaiset budjettiesityksen kanssa.

Tiedonhallintalaki ja tiedonhallinnan muutosvaikutukset

Julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) eli tiedonhallintalain 8 §:n 2 momentin
mukaan toimialasta vastaavan ministerion on laadittava arvio vaikutuksista tiedonhallintaan, kun val-
misteltavat saannokset vaikuttavat tietoaineistoihin ja tietojarjestelmiin. Kdytanndssa muutosvaikutu-
sarviointi tulisi lainvalmistelussa tehda tilanteissa, joissa sdantelyn kohteena on uusi viranomainen,
uusi tietojarjestelma, muutos kaytdssa olevaan tietojarjestelmaan tai uusi tietovaranto. Hallituksen
esityksen luonnoksessa ei ole arvioitu eika siité kay esille, etta olisi arvioitu esityksen vaikutuksia tie-
donhallintaan, vaikka esityksellad todennakoisesti on vaikutuksia ainakin Liikenne- ja viestintaviraston
— ja soveltamisesta riippuen mahdollisesti myés muiden viranomaisten tiedonhallintaan. Muutos-
vaikutusten arviointi todennédkoisesti osaltaan auttaisi ymmartamaan esimerkiksi esitykseen sisalty-
via merkittavia tietojarjestelman kehittamis- ja yllapitokustannuksia.

Esityksen 5. lakiehdotuksessa kaytetaan teknisen kayttdyhteyden kasitetta, josta tulisi luopua tie-
donhallintalain sdatamisen jalkeen. Tiedonhallintalain sdatédmisen yhteydessa viranomaisten toimin-
nan julkisuudesta annetusta laista (621/1999) poistettiin teknistad kayttdyhteytta koskeva saantely ja
viranomaisen tietojen sahkadisista luovutustavoista saadetaan nykyisin (yleislain tasolla) tiedonhallin-
talain 22 — 24 §:ssa. Tiedonhallintalain sdatamisen yhteydessa perustuslakivaliokunta painotti laus-
unnossaan riittavia suojatoimia sdadettdessa tietojen sahkdisesta luovutustavasta (PeV 72/2018
vp).

Turvallisuusverkon asema saantelyssa

Lakiehdotuksesta ja sen perusteluista jaa epaselvaksi, mika olisi julkisen hallinnon turvallisuusverk-
kotoiminnasta annetussa laissa (10/2025) tarkoitetun turvallisuusverkon asema ehdotetussa saante-
lykehikossa. Koskisiko turvallisuusverkkoa kuitenkin esimerkiksi lain 6 §:ssa tarkoitettu
verkkotoimijan rekisterditymisvelvollisuus, velvollisuus toimittaa tietoja verkkotietojarjestelmasta (27
§) seka esimerkiksi velvollisuus hankkia todistus verkkotietojarjestelman vaatimustenmukaisuudes-
ta. Epaselvaksi jad myds, sovellettaisiinko turvallisuusverkkoon Liikenne- ja viestintaviraston
maarayksia ja valvontatoimivaltuuksia. Esityksessa viitataan yksittaisissa kohdissa (9 ja 19 § 4
mom) tiettyihin toimijoihin tai verkkoihin, mutta kokonaisuutena ei ole selkeasti kuvattu, miltd osin la-
kia olisi tarkoitus soveltaa naihin. Ehdotetussa henkildstéturvallisselvityksia koskevassa 24 §:ssa vii-
tataan myds turvallisuusviranomaisiin, mutta laissa tai sen perusteluissa ei selvenneta, keita viran-
omaisia tarkoitetaan.

Koska saantelyn soveltamisala jaa talta osin epaselvaksi eika perusteluissa ole tarkemmin arvioitu
saantelyn vaikutuksia turvallisuusverkkoon, lahtékohtaisesti olisi perusteltua harkita nykytilan jatka-
mista siten, etta lakia ei lainkaan sovellettaisi turvallisuusverkkotoimintaan. Talléin turvallisuusverkon
osalta sovellettaisiin edelleen turvallisuusverkkotoiminnasta annetun lain ja sen nojalla annettujen
saanndsten mukaista saantelykehikkoa.

Tallainen rajaus merkitsisi samalla sita, etta turvallisuusverkkoon ei sovellettaisi mydskaan esimer-
kiksi uuden lain mukaisia verkkotietojarjestelmien luokitteluun ja arviointiin liittyvia velvoitteita. Tur-
vallisuusverkon osalta vastaavat velvoitteet perustuvat jo turvallisuusverkkotoimintaa koskevaan eri-
tyissdantelyyn. Lisaksi jatkovalmistelussa tulisi arvioida, missd maarin Liikenne- ja viestintaviraston
maarayksia taikka tiedonsaanti- ja tarkastusoikeutta on tarkoituksenmukaista ulottaa turvallisuusve-
rkkoon. On huomattava, etta jos poikkeukset lain soveltamisesta ns. turvallisuustoimijoihin koskevat
vain yksittaisia pykalia, muu laki soveltuisi edelleen esimerkiksi turvallisuusverkkoon. Tallainen osit-
tainen soveltaminen ei valttamatta ole tarkoituksenmukaista, koska turvallisuusverkkoon kohdistuva
saantely muodostuisi télldin hajanaiseksi ja vaikeasti hahmotettavaksi.

Valtiovarainministeriéta ei ole kuultu hallituksen esityksen luonnoksen valmistelussa.
Turvallisuusverkkotoimintaan liittyva saantely kuuluu valtiovarainministerién hallinnonalalle.
Jatkovalmistelussa on perusteltua arvioida turvallisuusverkon asemaa yhteistydssa turvallisuusverk-
kotoiminnasta vastaavien toimijoiden kanssa.
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Verkkotietojen luovuttaminen ja nayttéalueet

Lakiehdotuksen 18 §:ssa saadetty nayttdalueen ilmoittamisvelvollisuus merkitsisi kdytannossa vel-
vollisuutta ilmoittaa verkkoalueet sdhkdiseen tietopisteeseen. Turvallisuusverkon osalta tallainen vel-
voite voi kuitenkin olla ongelmallinen, jos se edellyttaisi turvallisuusverkkoa koskevien verkkoaluei-
den ilmoittamista keskitettyyn jarjestelmaan, eika lain 19 §:n 4 momentin poikkeus kata 18 §:ssa tar-
koitettuja tietoja. Tuve-lain mukaisella verkko- ja infrastruktuuripalvelujen tuottajalla tulisi kuitenkin
olla mahdollisuus ilmoittaa verkkoaluetietoja harkintansa mukaisesti. Samalla valtiovarainministerio
tuo esiin, etta kaivutdiden turvallisuus on varmistettava myos turvallisuusviranomaisten ja Suomen
Erillisverkot Oy:n nakdkulmasta. Tama edellyttaa selkeasti maariteltyja erillismenettelyja ja toiminta-
malleja.

Turvallisuusselvitysvelvoitteet

Lakiehdotuksen 24 §:ssd sdadetaan turvallisuusselvitysvelvoitteista verkkotietoja kasittelevalle hen-
kilostolle. Turvallisuusndkdékulmasta olisi perusteltua arvioida, tulisiko turvallisuusselvitysvelvoite
kohdistaa my®ds niihin toimijoihin, jotka saavat tietoja 9 §:ssa tarkoitetuista verkoista. Téma voisi
osaltaan vahvistaa verkkotietojen kasittelyn turvallisuutta tilanteissa, joissa tietoja luovutetaan ulko-
puolisille toimijoille. Mikali turvallisuusselvitysvelvoitetta laajennettaisiin tietojen saajiin, tulisi saataa
myds siitd, kuka vastaa selvityksesta aiheutuvista kustannuksista.

Seuraamusmaksu

Lakiehdotuksen 43 §:n mukaan seuraamusmaksu voidaan maarata velvoitteiden rikkomisesta, eika
saanndksessa ole nimenomaista poikkeusta viranomaisille. Sdanndksen sanamuodon perusteella
seuraamusmaksu voisi siten kohdistua my6s viranomaisiin.

Tata kysymysta ei kuitenkaan ole kasitelty esityksen saatamisjarjestysperusteluissa (jakso 11.4)
eika 43 §:n sddnndskohtaisissa perusteluissa. Valtiovarainministerié katsoo, etta jatkovalmistelussa
olisi syyta tdsmentaa, onko tarkoituksena, ettd seuraamusmaksu voisi kohdistua myoés viran-
omaisiin, ja tarvittaessa arvioida tata kysymysta myos saatamisjarjestyksen ndkoékulmasta. Valtiova-
rainministerio ei nde ehdotetun lain yhteydessa tarkoituksenmukaisena sita, ettd seuraamusmaksuja
voitaisiin maarata viranomaisille.

Valtiosihteeri kansliapaallikkéna Juha Majanen

ICT-johtaja, ylijohtaja Jarkko Levasma

Liikenne- ja viestintdministerid
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