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Suojelupoliisin lausunto hallituksen esityksestd eduskunnalle laiksi maanalaisen verkkoinfrastruktuurin
sijaintitiedoista ja eraiksi siihen liittyviksi laeiksi

Liikenne- ja viestintaministerio (LVM) on pyytanyt suojelupoliisilta lausuntoa
luonnoksesta hallituksen esitykseksi laiksi maanalaisen verkkoinfrastruktuurin
sijaintitiedoista (jadljempana sijaintitietolaki) ja eraiksi siihen liittyviksi laeiksi.
Suojelupoliisi on 24.1.2025 antanut lausunnon LVM:n arviomuistiosta
sijaintiselvityspyyntdihin vastaamiseksi toteutettavan jarjestelman ratkaisu- ja
saantelyvaihtoehdoista. Arvioinnin tuloksena LVM kaynnisti kevaalla 2025
lainsdadantdhankkeen niin sanotun hybridimallin toteuttamiseksi.
Suojelupoliisin nakemyksen mukaan hybridimalli on toimiva ratkaisu
esityksessa kuvatun verkkoinfrastruktuurin sijaintitietojen sailyttdmiseksi.
Tiedon hajauttaminen rajoittaa vahinkoa mahdollisen kybervakoiluoperaation
toteutuessa.

Esityksessa viitataan useassa kohdassa poliisiin muiden
turvallisuusviranomaisten ohella. Suojelupoliisin ndkemyksen mukaan
esityksen perusteluihin tulisi selvyyden vuoksi lisata, ettd esitetyssa
lainsdadanndssa poliisilla tarkoitetaan myods suojelupoliisia. Vaihtoehtoisesti
suojelupoliisi tulisi kirjoittaa erikseen auki niissa kohdissa, joissa poliisiin
viitataan. Sama koskee esitysta kiinteistotietojarjestelmasta ja siita
tuotettavasta tietopalvelusta annetun lain 6 §:n muuttamisesta annettua lakia.

Suojelupoiliisi kiinnittdd huomiota maanalaisen verkkoinfrastruktuurin
sijaintiedoista annetun lain 16 §:n muotoiluihin. Suojelupoliisin ndkemyksen
mukaan edellytys luvan peruuttamiselle, muuttamiselle tai rajoittamiselle sen
perusteella, etta luvan haltijan toiminta voi vaarantaa kansallista turvallisuutta,
on asetettu tarpeettoman korkealle. Pykdlan 2 momentin mukaan lilkkenne- ja
viestintavirasto voisi peruuttaa 10 §:n nojalla rekisterdidyn
toiminnanharjoittajan rekisterdinnin 1 momentin 4 kohdan nojalla, jos se
havaitsee tiedon kayttajan suorittavan poikkeuksellisia hakuja tai kohdistavan
poikkeuksellista tietoliikennetta palveluun tai palvelusta, ja on painavia
perusteita epdilla tietojen vaarinkayttéa tai kansallisen turvallisuuden, yleisen
jarjestyksen, verkkoinfrastruktuurin tai turvallisuuden vaarantumista.
Saanndksen sanamuodon perusteella luvan peruuttaminen edellyttaisi siis
joko poikkeuksellisia hakuja tai poikkeuksellista tietoliikennetta, ja lisaksi
painavia syita epailld kansallisen turvallisuuden vaarantumista. Luvan
peruuttamiseen ei ndin olien riittaisi esimerkiksi se, etta suojelupoliisi saa
tietoa toiminnan harjoittajan kansallista turvallisuutta vaarantavasta
luonteesta ja toimittaisi tiedon esimerkiksi lausunnon muodossa liilkenne- ja
viestintavirastolle. Suojelupoliisi esittda 16 §:n 2 momentin poistamista
kokonaan, jolioin lilkenne- ja viestintavirastolle jad huomattavasti enemman
harkintavaltaa luvan peruuttamiseksi niissa tilanteissa, joissa suojelupoliisi
luovuttaa sille tietoja, joiden perusteella toiminnan harjoittajan voidaan
arvioida vaarantavan kansallista turvallisuutta.
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Saman pykalan 3 momentin mukaan liilkenne- ja viestintavirasto voisi oma-
aloitteisesti tai poliisin, Puolustusvoimien tai Rajavartiolaitoksen esityksesta
rajoittaa valiaikaisesti enintddn 14 paivan ajan tiedon kiinteiston omistajan,
tiedon kayttajan tai taman palveluksessa olevan henkilon paasya sdhkoiseen
tietopisteeseen tai oikeutta verkkotietokyselyn tekemiseen, jos rajoitus on
valttamatdén padsyn tai oikeuden yleiselle jarjestykselle, kansalliselle
turvallisuudelle tai maanpuolustukselle aiheuttaman uhkan torjumiseksi tai
verkkoinfrastruktuurin suojaamiseksi. Suojelupoliisin ndkemyksen mukaan
rajoituskynnys on liian korkealla, jos rajoituksen asettamisen tulee olla
valttdmatonta. Suojelupoliisin ndkemyksen mukaan saannosta tulisi muuttaa
niin, etta lilkenne- ja viestintavirasto voisi asettaa lainkohdassa tarkoitetut
rajoitukset, jos rajoitus on tarpeen paasyn tai oikeuden yleiselle jarjestykselle,
kansalliselle turvallisuudelle tai maanpuolustukselle aiheutuvan uhkan
torjumiseksi.

Suojelupoliisi pitda kansallisen turvallisuuden kannalta perusteltuna, etta
ehdotetun lainsdadanndn nojalla verkkotietoihin paaseville henkildille tulee
tehda turvallisuusselvitys ja etta verkkotietoja saaneilla toimijoilla on
vaitiolovelvollisuus saamistaan tiedoista. Suojelupoliisi kuitenkin toteaa, ettd
sijaintitietolain 24 §:ssa tulee huomioida se, etta turvallisuusselvitysten tulee
olla voimassa ja ne tulee tarpeen mukaan uusia, kun henkilét saavat tietoja tai
toimivat lainkohdassa mainituissa tehtévissa.

Suojelupoliisi kiinnittdd huomiota sijaintitietolain 36 §:n 5 momenttiin, jonka
mukaan lilkenne- ja viestintavirasto voi omasta aloitteestaan tai poliisin,
Puolustusvoimien tai Rajavartiolaitoksen esityksesta tehdylld paatdkselia
rajoittaa tietojen luovuttamista sdhkodisesta tietopisteesta, jos se on
valttdmatontd maanpuolustuksen, aluevalvonnan, rajaturvallisuuden tai
yleisen jarjestyksen ja turvallisuuden yllapitdmiseksi. Suojelupoliisin mukaan
myds kansallisen turvallisuuden yllapitdmisen tulisi olla lainkohdassa
tarkoitettu rajoitusedellytys.

Suojelupoliisi kiinnittdd huomiota sijaintitietolain 39 §:aan, jonka mukaan
liikenne- ja viestintavirasto voi tehda verkkotietojarjestelmalle,
tiedonkayttajalle, verkkotoimijalle tai nayttépalveluntarjoajalle teknisen
turvallisuus- ja toimivuustarkastuksen tassa laissa ja sen nojalla annetuissa
maarayksissa ja paatoksissa asetettujen velvoitteiden valvomiseksi.
Liikenne- ja viestintavirastolla on oikeus tarkastuksen yhteydesséa paasta
tiedon kayttajan, verkkotoimijan tai nayttépalveluntarjoajan laitetiloihin ja
muihin tiloihin sekad saada tutkittavakseen tarkastuksen kannalta
valttdmattdomat asiakirjat ja tiedot sen estdméatta, mité tietojen salassapidosta
saadetdan. Suojelupoliisi toteaa, etta selvyyden vuoksi joko 39 §:ssa tai sen
yksityiskohtaisissa perusteluissa tulisi viitata sijaintitietolain 9 §:4an todeten,
etta siina tarkoitetut viranomaiset eivéat ole pykalan mukaisen
tarkastusoikeuden piirissa.
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