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Hallituksen esitys eduskunnalle laiksi maanalaisen verkkoinfrastruktuurin
sijaintitiedoista ja erdiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto

1. Millaisia taloudellisia, toiminnallisia, yhteiskunnallisia tai muita vaikutuksia tunnistatte? Miten arvioitte
uuden toiminta- ja toteutusmallin tai muut edustamallenne taholle aiheutuvat seuraukset?

Kuntaliitto katsoo, ettd lakiluonnoksessa kuvatuilla jarjestelmaratkaisuilla ja prosesseilla toteutettu
verkkoinfrastruktuurin sijaintitietopalvelu vaikuttaisi merkittavalla tavalla kuntien rakennetun
ymparistdn prosesseihin ja nykyisiin toimintatapoihin. Se pirstoisi hyvin toimivan ja asiakkailta
kiitosta saaneen toimintamallin erityisesti suurissa kaupungeissa, joissa on kattava oman alueen
verkkoinfran sijaintitiedot tarjoava jarjestelma, kattaen osassa myos nadyttdpalvelun, ja joissa
toteutetaan hyvin suuri osa maamme verkkoinfran rakennushankkeista. Esityksessa ei ole
tunnistettu kunnan rakennetun ympariston tehtavien kokonaisuutta, nykyisia toimintamalleja ja
kunnissa jo kaytdssa olevia paikkatietopohjaisia palveluja. Kunnat yllapitavat maanalaisia
verkkotietoja rakennetun ympariston tehtaviensa, kuten kaavoituksen, infran ja sen kehittamisen,
yleisten alueiden lupien, vesihuollon ja kunnossapito- seka valvontatehtaviensa tueksi ja ndiden
toimintojen yhteensovittamiseksi.

Lakiluonnoksen mukainen toteutus nayttaisi aiheuttavan merkittavia toimin-nallisia
paallekkaisyyksia ja tarpeettomia kustannuksia naille kaupungeille. Muille kunnille aiheutuisi
puolestaan huomattavia, jarjestelmamuutoksista ja toisteisesta tiedonsiirrosta aiheutuvia
kustannuksia. Pientenkdan kuntien kannalta tiedon kerdaminen keskitettyyn tietovarantoon ei ole
valttdmatonta ja tarvittaessa on kuntien mahdollista ulkoistaa nayttopalvelu kaupalliselle
ndyttopalveluntarjoajalle. Todellisten kustannusvaikutusten riittavan tarkka arviointi ei ole
mahdollista, koska lakiluonnoksessa mainittujen keskeisten jarjestelmien ja prosessien vaatimukset
esitettaisiin vasta liilkenne- ja viestintdviraston maarayksessa, jonka luonnosta ei ole vield
kaytettavissa.

Vuonna 2022 muuttunut geopoliittinen tilanne ei puolla sellaisen jarjestelman perustamista, joka
kasaisi yhteiskunnan kriittisiin toimintoihin liittyvia maan-alaisia verkkotietoja valtakunnallisesti
yhteen jarjestelmaan. Maamme verkkoinfrastruktuurin sijaintitieto kasautuisi suurelta osin yhteen
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paikkaan ja ndin muodostaisi merkittavan tietoturvaan ja palvelun toimintavarmuuteen kohdistuvan
riskin huolimatta raskaista turvallisuusvaatimuksista. Jarjestelmaan kerattavat tiedot eivat
kuitenkaan palvelisi kaikkia kaivutoiminnassa tarvittavia tietotarpeita, vaan toiminnassa tarvittavien
muiden tietojen; kuten kaavatietojen, pohjakartan ja katuinfraa koskevien tietojen osalta
toimijoiden tulisi olla edelleen yhteydessa kyseiseen kuntaan.

Lakiluonnoksessa kuvattu toimintamalli on valmisteltu ministerion virkatyona taysin ilman
kuntasektorin ja monialaisen verkkoinfrastruktuurin haltijoiden osallistumista ja asiantuntemusta.
Kuntaliitto huomauttaa, ettd kunnat olisivat verkkoinfrastruktuurin haltijoista poiketen useassa eri
roolissa sijaintitietopalvelun kayttajia, vastuuviranomaisia ja tiedontuottajia ja kunnilla on myos
lakisaateinen velvoite yhdyskuntateknisten jarjestelmien yhteensovittamisessa yleisilla alueilla.
Kunnat voivat toimia lakiluonnoksen termein seka verkko-toimijana, viranomaisena etta
toiminnanharjoittajana.

EU-lainsaadanto ei edellyta luonnoksessa kuvatun kaltaisen palvelun kdyttéonottoa. Kuntaliitto pitaa
lakiluonnoksen mukaista palvelua erityisesti tur-vallisuus-, talous- ja toiminnallisuusnakékulmasta
tarpeettomana, ehdotamme lainvalmistelun keskeyttamista. Mikali verkkoinfrastruktuurin
valtakunnallisen palvelun kehittaminen katsotaan jossain muodossa kuitenkin tarpeelliseksi, sen
valmistelu tulee aloittaa laajapohjaisessa yhteistydssa kuntien ja muiden alan toimijoiden kanssa
padosin uudelta pohjalta.

Lakiesityksen mukaan rajapintojen rakentaminen uuteen sahkdiseen tietopisteeseen maksaa 10
000-200 000 € toimijaa kohden, riippuen jarjestelmasta ja sijaintitiedon laadusta. Kunnissa tama
koskisi erityisesti katu- ja kunnallis-tekniikan sekd kuntakonserneihin kuuluvia mm. energia- ja
vesihuollon johto-tietojdrjestelmia. Eri jarjestelmien datan konvertointi valtakunnallisesti yhteen
toimivassa muodossa voi aiheuttaa merkittavia lisdkustannuksia. Erityisesti vanhojen verkkojen
tiedot on usein dokumentoitu eri sisalloilla ja tarkkuuksilla. Tiedon muodon muokkaaminen
aiheuttaa muutostarpeen myds tietovarannoille. Kunnille syntyisi myos velvollisuus dokumentoida
verkot ja niiden tiedot riittavalla tarkkuudella ja paivittda tiedot korjaus- ja rakennustéiden
yhteydessa. Epdselvaksi jaa, minkalaisin prosessein ylikunnallisia, ehedsti solmuttuvia verkostoja
yllapidettaisiin tietopisteessa useiden toimijoiden toimesta. Esityksen kokonaiskustannusvaikutuksia
on siten mahdotonta vield arvioida.

Kunnille voisi myos aiheutua kustannuksia seuraamusmaksuista (1 000-500 000 €), jos velvoitteita
laiminlyodaan. Ehdotetussa muodossa saannds johtaisi siihen, ettd seuraamusmaksu ilmeisesti
voitaisiin maarata myos viranomaiselle, kuten kunnalle esimerkiksi tilanteessa, jossa kunta toimii
rakennuttajana tai verkonhaltijana. Kunnan rooli verkonhaltijanakin on muista poikkeava esimerkiksi
ulkovalaistusverkkojen osalta, joka on verorahoitteista toimintaa. Toteamme, etta
oikeusjarjestelmassamme ei yleensa ole saadetty mahdolliseksi maarata seuraamusmaksua
viranomaiselle.
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Ehdotuksen 8 §:n mukaan verkkotoimijalla ei ole velvollisuutta ilmoittaa sdahkdiseen tietopisteeseen
verkkotietoja, jotka koskevat kriittista infrastruktuuria tai talousvesiverkkoa. Kriittisen
infrastruktuurin kasite ei ole yksiselitteinen ja toimijan on arvioitava salassa pidettavan kriittisen
infrastruktuurin tiedot kaikista siirrettdvista aineistoista. Tama ei ole kdytdanndssa mahdollista
toteuttaa, vaan arviointi tietyille aineistoille on tarkoituksenmukaista tehda vain silloin, kun niihin
kohdistuu tietopyynto. Lisdksi kriittisen infrastruktuuritiedon erottaminen muusta tiedosta ei
valttdmatta ole teknisesti mahdollista, jolloin laajempi tietoaineisto voi jaada viematta palveluun.
Kriittinen tieto olisi kuitenkin valttamatonta poistaa, jos palvelu aiottaisiin toteuttaa esitetylla
tavalla. Muutoksen hyodyt jadvat haittoja selkeasti pienemmiksi.

Jarjestelmaa perustellaan yhteisrakentamisen ja tyoturvallisuuden edistamiselld, mutta Kuntaliiton
arvion mukaan muutoksen haitat ovat merkittavasti hyotyja suuremmat, eika lakiehdotusta tule
vieda eteenpadin. Kiinnitamme myds huomiota siihen, etta esityksessa olleissa ulkomaisissa kohteissa
ei ole vastaavaa jarjestelmaa, jota Suomessa valmistellaan. Ruotsissa on saatu myonteisia
kokemuksia hajautetun jarjestelman kaytosta ilman, etta yhteiskunnan kriittisiin toimintoihin liittyvia
verkkotietoja olisi koottu yhteen jarjestelmaan.

Séhkoinen tietopiste muuttaisi suunnittelu- ja rakentamisprosesseja merkittdvasti. Kuntien tulisi
ehdotuksen myota paivittaa kaivuilmoitus- ja katutyo-prosessit, kunnallistekniikan suunnittelun ja
rakentamisen kaytannot, sisdiset ohjeet verkkotietojen selvittamisesta seka nayttotoiminnan
prosessit. Esitys huomioi heikosti esimerkiksi rakentamisaikaiset johtotietotarpeet. 36 §:n saannos
valiaikaisesta paatoksesta tietopisteen toiminnan rajoittamisesta tai keskeyttamisesta on
kestamaton rakentamistodiden sujuvuuden kannalta. Miten johtotieto- ja nayttétoiminta jarjestetaan
tuona aikana? Epaselvaa on, mika taho vastaisi valittémista ja valillisista kuluista, joita
keskeytyksesta voisi aiheutua.

Esitykselld muun muassa pyritdan ehkdisemaan verkkoinfrastruktuuriin kohdistuvia kaivuvahinkoja
seka vahentdamaan vahingoista aiheutuvia haittoja ja parantamaan infrarakentamisen
tyoturvallisuutta ja nayttotoimintaa. Laki-luonnoksessa mainitut kyseiset tavoitteet ovat yleisesti
ottaen kannatettavia, mutta naita tavoitteita voidaan kuitenkin edistda muillakin keinoilla,
esimerkiksi koulutuksella ja kaivutoimintojen kehittamisellad. Keskeistad on, etta tavoitteiden
saavuttaminen ei edellytd myoskdan sellaista toteutusta, jossa maanalaisia tietoja kerattaisiin
laajamittaisesti samaan tietovarantoon.

2. Miten naette uusien toimijoille asetettujen velvoitteiden, kuten esimerkiksi rekisterdintivelvoitteiden,
tiedonantovelvoitteiden, turvallisuusvelvoitteiden ja nayttotoimintavelvoitteiden, toimivuuden
edustamanne tahon ndkdkulmasta?

Kunnat voisivat esityksen mukaan toimittaa tiedot keskitettyyn tietopisteeseen tai toimia
verkkotoimintojensa osalta niin sanotussa hajautetussa mallissa, jossa keskitettyyn tietopisteeseen
toimitettaisiin vain aluemuotoinen tieto omista verkkoalueista. Nykyiset kuntakohtaiset palvelut
eivat siis enaa olisi ensisijainen tiedonlahde, mika aiheuttaisi osaltaan haastetta kunnan eri
yksikdiden palvelujen yhteensovittamisen osalta. Uusi malli yhdistaisi keskitetyn tietopisteen ja
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toimijoiden jarjestelmat. Rekisterdintivelvoitteet ovat valttamattomat, jotta voidaan seurata
palvelun kayttoa ja turvallisuuteen liittyvia tekijoita.

Esityksen mukaan kaikki verkkotietoja kasittelevat henkil6t olisi jatkossa tur-vallisuusselvitettava,
mika on perusteltua. Kunnissa tama voi koskea jopa kymmenia ja suurimmissa kaupungeissa satoja
tyontekijoitd, muun muassa teknisessa toimessa, IT-palveluissa ja vesihuollossa. Esityksen mukainen
menettely johtaa huomattavaan ja pysyvaan turvallisuusselvitettavien henkildi-den maaran
lisdykseen, mista aiheutuva resurssitarve seka Suojelupoliisin etta toimijoiden osalta tulisi arvioida.
Vain muutama kunta Suomessa on talla hetkella SUPO:n turvallisuusselvitysasiakas.

3. Miten 26 §:n verkkotietojarjestelman luokat toimivat ndakdkulmastanne ja ovatko esitetyt
verkkotietojarjestelmien tietoturvavaatimukset riittdvan kattavat?

Verkkotietojarjestelmien turvallisuusvaatimukset jadavat vield epaselviksi. Maaradyksia, joissa
lopulliset vaatimukset on maaritelty, ei ole vield ilmeisesti edes luonnosteltu.

Sdadoskehikossa on hyvia piirteitd tietoturvan varmistamisen ndakdkulmasta, kuten
verkkotietojarjestelmiin sekd niiden kayttdjiin ja hallinnoijiin kohdistu-vat tietoturvavaatimukset.
Niihin sisaltyy myos turvallisuusselvitykset. Kuntatasolla ei ole tdhan mennessa tehty merkittdvassa
maarin henkildston tur-vallisuusselvityksia eika Suojelupoliisi ole tdhdn mennessa ottanut kuntia
turvallisuus- tai tilaturvallisuusselvitystensa asiakkaaksi - yksittdisia poikkeuksia lukuun ottamatta.
Taman lain myo6ta kunnat tulisivat uudeksi asiakasryhmaksi turvallisuusselvitysten piiriin.
Turvallisuusselvitykset olisi ulotettava myos keskitettya tietopistetta kehittavaan ja hallinnoivaan
henkil6stoon.

Arvio ehdotettujen eri luokkien osuuksista kaikista verkkotietojarjestelmista ja luokkien
maaraytymisperusteet tulisi kuvata perusteluissa. Esityksesta jaa epaselvaksi, miten luokittelu
kdytanndssa tapahtuisi.

EU on kehittdmassa omaa tietoturvallisuuden sertifiointijarjestelmdansa. Suomen ratkaisujen
yhteydessa tulisi tutustua EU:n suunnitelmiin ja olemassa oleviin linjauksiin ja selvittaa, onko
tarvetta yhteensovittaa Suomen ratkaisuja niihin. Lisaksi olisi hyva pohtia, miten ehdotetut luokat A-
C suhtautuvat jo olemassa oleviin kansallisiin luokituksiin kuten luottamuksellisuuden ulottuvuudet
“julkinen - salassa pidettava - turvallisuusluokiteltu”.

Monien rinnakkaisten ja erilaisten maaritysten laatimista tulisi valttaa ja tukeutua sen sijaan
mahdollisimman pitkalle jo olemassa oleviin kriteeristoihin ja maarityksiin.

4. Miten naette sdhkoisen tietopisteen rahoituksen ja toimialoilta perittdvat maksut nyt ja
tulevaisuudessa?
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Kuntaliitto on huolestunut ehdotetusta sijaintitietopalvelusta yhteiskunnalle aiheutuvista
kustannuksista ja riskeista Suomen vallitsevassa talous- ja tur-vallisuustilanteessa. Valtakunnallinen,
niin valtion, kuntien kuin yksityisen sektorinkin toimijoita koskeva, korkean tietoturvatason
kokonaisjarjestelma vaatii erityisen merkittavia panostuksia. Myos toimijoiden vélisten rajapintojen
tulee olla erittdin turvallisesti toteutettu. Talouden ja turvallisuuden osalta ei ole varaa epdonnistua.

Esityksen mukaan sijaintitietopalveluun on jo nyt kaytetty 7,5 milj.€ ja arvioidaan tarvittavan viela
4,5 milj.€ liikenne- ja viestintdviraston jarjestelmakehityksen osalta. Sahkoisen tietopisteen yllapito
olisi tarkoitus rahoittaa yhdistelmalld, josta viranomaisrahoitus (Traficom, Energiavirasto ja
Vaylavirasto) olisi yhteensa n. 1,2 milj.€/v. Asiakkaiden kayttomaksujen on arvioitu olevan noin 1
milj. €/v. Tarkempia laskelmia eri toimijoiden kehitys-, kdyttdonotto- ja koulutustarpeista ei ole
esitetty. Suhteessa jarjestelman korkeaan tietoturva-tasoon, kayttdjakunnan laajuuteen ja
kehitettavien prosessien ja yhteyksien tarpeeseen Kuntaliitto arvioi 4,5 milj. € riittamattomaksi.
Taman lisaksi kunnille ja muille toimijoille koituisi huomattavia kustannuksia uusien prosessien
kehittamisesta seka verkkotietojen konvertoinnista ja laadunvarmistuksesta. Lisdksi aiheutuisi
jatkuvia yllapitokustannuksia ja paallekkaisen tietojen yllapidon aiheuttamia kustannuksia.

Kunnat eivat olisi rahoitusvelvollisia itse palvelun ylldpidosta, mutta maksaisivat tietopisteen
mukaisten tietosisdltomaaritysten edellyttdman ohjelmistojensa ja tietovarantojensa lisakehityksen,
aineistojensa konvertoinnin ja jatkuvan yllapidon seka omat verkkotietokyselynsa, tarvittavat
kayttoonotto- ja koulutuskulut seka laajamittaiset turvallisuusselvitykset. Kunnissa vaadittavat
kehitystarpeet ja kokonaistoteutukseen tarvittavat yhteydet voivat koskea useita eri jarjestelmia.

Kuntaliitto ei pida oikeudenmukaisena toimintatapaa, jossa kunta tuottaisi kustannuksellaan omat
verkkotietonsa ja toimittaisi tuottamansa tiedot valtakunnalliseen palveluun, jonka jalkeen joutuisi
maksamaan niiden kaytosta keskitetyn palvelun kautta.

5. Miten arvioitte verkkotietokyselyn maaraajat seka verkkotoimijalle asetetun maaraajan ilmoittaa
verkkotietokyselyssa pyydetyt tiedot Liikenne- ja viestintaviraston tietopisteeseen?

Sijaintiselvityksiin on esityksessa annettu erilaisia vireilletulo- ja aikamaareita, jotka heikentavat
kuntien suunnittelu- ja rakentamistoiminnan sujuvuutta. Tydn sujuvuutta on arvioitu vain
verkkotietokyselyn kannalta. Verkkotietokyselyn voisi laittaa vireille aikaisintaan 40 paivaa ja
viimeistaan 20 padivaa ennen suunniteltua tyon ajankohtaa. Tassa viitataan ilmeisesti kaivutyéhon,
mutta koska ennen kaivuty6ta kohteet tulee suunnitella ja luvittaa, niin aikaikkuna ei ole riittava.
Johtojen sijoittamisesta tulee ensiksi sopia, mika vaatii muiden olemassa olevien johtojen tietoja.
Lisaksi kunnissa tulisi kasiteltavaksi kaivutyoilmoitus, joka tulisi kasitella 21 vuorokauden sisalla.
Esimerkiksi katujen suunnittelu, joka alkaa joskus jopa vuosia aiemmin, ei sovi mydskaan
aikaikkunaan. Kunnat joutuisivat tekemaan verkkotietokyselyja myds omiin hankkeisiinsa, mika lisaa
hallinnollista kuormaa. Verkkotietokyselyt tulisi tehda keskitetysti Traficomin kautta, mika taas lisaa
tyovaiheita ja kasittely-aikoja ja kasvattaa kustannuksia, koska Traficom perii maksun
verkkotietokyselysta.
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Esityksessa on kohtuuton vaatimus, ettd hajautetussa mallissa verkkotiedot olisi iimoitettava kolmen
pdivan kuluessa pyynnon vastaanottamisesta. Tama lisda myos merkittavasti operatiivista painetta
erityisesti ruuhka-aikoina.

13 § Verkkotietokyselyjen oikeusvaikutukset. Perusteluissa on kirjoitettu ”..., ei 8 §:n 3 momentissa
saadetylla tavalla ilmoita verkkotietoja 25 paivan kulu-essa Liikenne- ja viestintaviraston pyynnosta”.
Pykalatekstissa on kirjoitettu ”15 paivan kuluessa”. Tdssa on ristiriita.

6. Miten arvioitte verkkoinfrastruktuurin sijaintitietojen kasittelyn kokonaisturvallisuutta ja uusien
turvallisuusvaatimuksien riittavyytta ja kattavuutta?

Maanalaisten johtotietojen laajamittainen keskittaminen valtakunnalliseen jarjestelmaan
muodostaisi huomattavan kriittisen infran tietojen kasaantumisriskin, jota ei tule Kuntaliiton
ndakemyksen mukaan ottaa vallitsevassa tur-vallisuustilanteessa. Jarjestelmassa esitetty tietosisalto
liittyy laajasti yhteiskunnan kriittisiin toimintoihin. Esitetty jarjestelma olisi potentiaalinen
palvelunestohyokkaysten, tietomurtojen ja tiedustelun kohde.

Turvallisuusmaarittelyt vaativat vielda merkittavaa tdsmennysta, riskianalyysia ja toimijakohtaista
vaikutusarviota ennen kuin kokonaisuus voidaan katsoa aidosti kokonaisturvalliseksi.

Kriittisen infrastruktuurin maaritelma on edelleen tulkinnanvarainen, mika voi aiheuttaa virheita
arvioinneissa. Tata on tarkennettava. Lisaksi luokittelu A/B/C on liian yleisluonteinen ilman tietoa
sita tarkentavan maarayksen sisallosta.

Lisaksi Kuntaliitto esittdaa saannoskohtaisia huomioita myos turvallisuuden osalta jaljempana ”Muita
huomioita tai kommentteja hallituksen esityksesta”.

7. Muita huomioita tai kommentteja hallituksen esityksesta?

Yhteenveto

Huomioiden valmistelun tamanhetkinen tilanne; turvallisuuteen, budjettiin ja vaikutustenarviointiin
liittyvat tarkentamistarpeet; esitetyn toimintamallin huomattavat riskit seka toiminnalliset ja
taloudelliset epavarmuustekijat; tietoaineistoihin liittyvat konvertointi- ja laadunvarmistustarpeet;
kaikkien asianosaisten koulutustarpeet seka turvallisuusselvitykset; Kuntaliitto ei pida esitettya
toteutusta eika aikataulua realistisena. Koska ehdotettu jarjestelma muodostaa seka talouteen,
toiminnallisuuteen etta turvallisuuteen liittyvan huomattavan suuren riskin, Kuntaliitto esittaa
valmistelun keskeyttamista.

Kuntaliiton ndkemyksen mukaan hajautettu malli olisi paitsi turvallisempi myos huomattavasti
kustannustehokkaampi toimintatapa. Mikali sijaintitieto-palvelusta edelleen katsotaan tarvittavan
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lainsdadantoa, valmistelu ja toimintamallin pilotointi tulisi kdynnistdd uudelleen mm. Ruotsissa
toteutetun hajautetun mallin mukaisesti laajapohjaisessa yhteistydssa kuntien ja muiden alan
toimijoiden kanssa.

Saadettavaksi ehdotetun lain soveltaminen alkaisi padosin vuoden 2029 aikana, mika on erittdin
kiireinen aikataulu ottaen huomioon kaikki ne velvoitteet jarjestelmainvestointeineen ja niiden
suunnitteluineen, jotka pitadisi toteuttaa tata ennen. Mikali lainvalmistelua jossakin muodossa
jatketaan, Kuntaliitto pitda valttamattomana arvioida myds voimaantuloa, toimeenpanoa ja
siirtymaaikoja uudelleen.

Saannoskohtaiset huomiot

2 §&:n perusteluihin tulee kriittisen infrastruktuurin esimerkkiluetteloon lisata vesihuolto, joka
elintarkedna valttamattomyyspalveluna on yksi tarkeimmista osista maamme kriittista
infrastruktuuria.

Lisaksi kiinnitamme huomiota kriittisen infrastruktuurin maarittelyyn. Esitykseen on kirjoitettu muun
muassa, etta kriittisyytta tulisi arvioida tapauskohtaisesti. “Tapauskohtaisessa arvioinnissa tulee
kiinnittaa erityista huomiota yhteiskunnan elintarkeiden toimintojen ja viranomaisten toimintakyvyn
turvaamiseen.” Johdon sijaintitiedoista tai muista dimensioista, joita johtotiedossa tavanomaisesti
esitetdan ei voi paatelld, mita toimintoja tai viranomaisia se palvelee. Esimerkiksi kunnalla voi olla
kymmenien kilometrien paassa sijaintitiedon selvityskohdasta jonkin huoltovarmuuskriittinen kohde.

3 §:ssd todetaan, ettd ”Liikenne- ja viestintavirasto pitda ylla tietoturvallista sahkoista tietopistettd”.
Lakiluonnoksessa ei missaan muualla mainita tieto-pisteen tietoturvavaatimuksista mitdaan.
Kuntaliitto katsoo, etta verkkotietojarjestelmien vaatimuksenmukaisuutta koskevaan 29 §:3an tulee
lisata, ettd myos Liikenne- ja viestintaviraston yllapitama jarjestelma on velvoitettava Liikenne- ja
viestintdvirastosta riippumattoman tietoturvallisuuden arviointilaitoksen tekemaan auditointiin.
Pelkka toimijoiden jarjestelmien auditointi ei ole riittava, mikali viranomaisen oma jarjestelma toimii
keskeisena tietopisteena tai vaylana kriittisten verkkotietojen kasittelyssa.

5 §:ssd ehdotetaan sdadettavaksi, etta sijaintiselvitys voidaan jattdaa tekematts, jos kaivutyo ulottuu
enintdaan 50 senttimetrin syvyyteen ja tyo suoritetaan kiinteiston omistajan lukuun taman
omistamalla kiinteistolla. Kuntaliitto katsoo, ettei mainittua syvyysrajaa tule asettaa, mikali
kaivuvahinkoja halutaan valttaa, silla tunnetusti erityisesti viestintdverkkokaapeleita on asennettu
mainittua lahemmaéksi maanpintaa ja asemaakaava-alueilla on edelleen runsaasti lohkomattomia
asemakaavan mukaisia yleisia alueita, jotka ovat yksityisten kiinteisténomistajien omistuksessa.
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7 &:n mukaisesti verkkotoimijan on ilmoitettava sahkdiseen tietopisteeseen hallinnoimansa
verkkoinfrastruktuurin verkkotiedot ja muut Liikenne- ja viestintaviraston maaraamat sen toiminnan
luonnetta ja laajuutta koskevat tiedot.

8 §:n mukaan verkkotoimijalla ei ole velvollisuutta ilmoittaa sahkoiseen tietopisteeseen
verkkotietoja, jotka koskevat kriittista infrastruktuuria tai talous-vesiverkkoa. Kriittisen tiedon
arvioiminen ja poistaminen kaikista siirrettavista aineistoista ei ole valttamatta teknisesti
mahdollista ja johtaa valtavaan aineistojen lapikayntiin. Kriittinen tieto olisi kuitenkin valttamatonta
poistaa, jos palvelu aiottaisiin toteuttaa esitetylla tavalla. Eika esityksen perusteella ole
yksiselitteistd, milta osin tama koskee esimerkiksi kunnan tai kuntakonsernin tai sen lukuun toimivan
ICT-sidosyksikdn rakentamia ja hallinnoimia tietoverkkoja. Maaritelman sisalt6a tulisi tismentaa.

8 § Poikkeukset tiedonantovelvollisuuteen. 3. mom. ”...verkkotoimijan tulee lisdksi ilmoittaa
pyydetyt verkkotiedot séhkdiseen tietopisteeseen viimeistdan 3 pdivan kuluessa Liikenne- ja
viestintdviraston verkkotietokyselyn perusteella [ahettaman pyynnon vastaanottamisesta.”
Kuntaliitto ehdottaa saannoksen tekstin muuttamista muotoon "kolmen arkipaivan kuluessa"

11 §:3an liittyvien oikeuksien osalta Kuntaliitto huomauttaa, etta kunta on yleisten alueiden osalta
myo0s kiinteistdon omistajan asemassa.

14 §:ssa saadettaisiin tyossa tapahtuneesta vahingosta ja virheista ilmoittamisesta. Pykalatekstiin
tulee lisata, ettd vahingosta on ilmoitettava aina ensi-sijaisesti suoraan kyseiselle verkkotoimijalle,
jotta tama voi valittomasti ryhtya verkon turvaamiseen, vika- ja hairiétilanteen hallintaan seka
korjaustoimenpiteisiin. Vasta tdman jdlkeen voidaan tehda ilmoitus sdhkoiseen tietopisteeseen.

16 §:n 4 momenttia tulee tdydentaa saatamalla kiellon jatkamisen enimmais-ajasta yhdella
paatokselld. 16 §:ssa kasitellaan toiminnanharjoittajan rekisterdinnin muuttamista. Tekstissa ei ole
huomioitu valvovan viranomaisen tarkistusoikeutta suhteessa toiminnanharjoittajan toimintaan.

19 §:n 4 momentissa tai sen pykalan perusteluissa ei lainkaan kuvata sita, miten verkkojensa
ndyttovelvollisuudesta vapautettujen toimijoiden verkon sijainnista informoidaan kaivajaa, jos
kaivuvahinkoja halutaan valttaa. Pidamme tata puutteena.

20 §:ssa saadettaisiin ndyttopalvelun tarjoajasta ja sen rekisterditymisesta. Rekisterditymisen
hyvaksymisen edellytyksiin tai muualle lakiin tulee lisata sadannds nayttopalvelun tarjoajan
tietojarjestelmien vaatimustenmukaisuudesta. Selkeyden vuoksi voisi harkita rekisterditymisesta
saatamista erillisessa pykalassa samaan tapaan kuin on saadetty muiden toimijoiden
rekisteroitymisesta pykalissa 6 ja 10.
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23 § Hatanayttoon tarvittavien tietojen valittaminen. Infraverkkotoimijat mieltdavat hatanayton
naytoksi, missa selvitetdan sijaintitiedot verkon akillisessa korjaustarpeessa. Esitetyssd muodossa
pykéalateksti viittaa vain (turvallisuus)viranomaisten tiedonsaantiin. Akillisten korjaustarpeiden osalta
verkoston sijaintindytot suoraan verkkotoimijalle tai taman lukuun toimivalle toiminnanharjoittajalle
tulee turvata myos tassa saadoksessa.

28 §:n 2 momentissa on vaatimus siita, etta tietoturva ym. vaatimukset tulee tayttda. Tama kohta on
kuitenkin vain ylatasoinen ja vaatii huomattavaa tarkennusta.

32 § "Hairio” -kasitteen sisaltoa tulisi tdsmentda 34 §:n mukaisissa maarayksissa. Myos koko
sanavalinta pohdituttaa (miksi ”hairio” eika esim. “poikkeama” tai “tietoturvaloukkaus”). Olisiko
tarkoituksenmukaisempaa puhua oletetusta tai todennetusta merkittavasta tietoturvaloukkauksesta
tai poikkeamasta. Jarjestelmahan voi toimia sindnsa moitteettomasti tai hairiottémasti, vaikka
jarjestelmaan olisi tehty tietomurto. Lisdksi jo merkittava epaily siita, etta jarjestelmassa voi olla
merkittava poikkeama tai hairid, olisi syyta ilmoittaa, vaikkei hairid olisi konkreettisesti jo sotkenut
jarjestelman toimintaa tai vaikkei tietomurtoa olisi viela kyetty todentamaan.

33 §:n jatkovalmistelussa tulisi harkita Liikenne- ja viestintdviraston velvoittamista pitamaan kirjaa
ilmoitetuista ja todetuista hairidista ja poikkeamista, rekisterdityneista toimijoista ja
tietojarjestelmistad, tehdyista auditoinneista ja jakamaan mahdollisimman kattavaa tilannekuvaa
sidosryhmien kesken.

34 § on olennainen kohta tietoturvan kannalta. Olennaiset maaraykset tulee olla annettuna ennen
kuin lakia voitaisiin ldhtea kdaytdnnossa toimeenpanemaan.

36 §:ssa saadettaisiin tietopisteen toiminnan véliaikaisesta rajoittamisesta. Kuntaliitto toteaa, ettd
mikali tietopisteen toiminta keskeytetdan valtakunnallisesti, aiheutuu tasta jo lyhyessa ajassa
merkittdavaa haittaa kaikille osa-puolille. Haitat lisdantyvat nopeasti, jos ministerio viela jatkaa
keskeytysta. Tama on yksi keskitetyn palvelun merkittavia heikkouksia. Sisaltaessaan valtavan
maaran verkkoinfrastruktuurin sijaintitietoa se olisi myos kyberrikollisille houkutteleva kohde.
Pykalasta puuttuu myos saanndos siitd, mihin ja miten verkkotoimija voi ilmoittaa, jos se epdilee
Lilkenne- ja viestintdviraston jarjestelmassa tai toiminnassa esiintyvaa poikkeavaa tai epailyttavaa
toimintaa.

43 §:ssd saadettdisiin, etta Liikenne- ja viestintavirastolla on mahdollisuus maarata seuraamusmaksu
tietyista lain velvoitteiden laiminlyonneista. Kunta-liitto huomauttaa, etta perustelutekstin alkuun on
virheellisesti kirjoitettu virastolla olevan velvollisuus maarata maksu ja tdma tulee korjata
pykalatekstia vastaavaksi.
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Ehdotetussa muodossa saannos johtaisi siihen, ettd seuraamusmaksu voitaisiin maarata myos
viranomaiselle, kuten kunnalle esimerkiksi tilanteessa, jossa kunta toimii rakennuttajana tai
verkonhaltijana. Kunnan rooli verkonhaltija-nakin on muista poikkeava esimerkiksi
ulkovalaistusverkkojen osalta, joka on verorahoitteista toimintaa. Toteamme, etta
oikeusjdrjestelmassamme ei yleensa ole saddetty mahdolliseksi maarata seuraamusmaksua
viranomaiselle. Asiaa on selvitetty muun muassa oikeusministerion arviomuistiossa
(oikeusministerion julkaisuja 28/2024) “Viranomaisia koskevat seuraamukset
tietosuojalainsdaadannon rikkomisesta”. Siina on viitattu perustuslakivaliokunnan lausuntoon, jossa
kiinnitettiin erityistd huomiota hallinnon lainmukaisuusperiaatteeseen ja laajaan virkavastuuseen.
Lisaksi perustuslakivaliokunta katsoi lausunnossaan, etta viranomaisille maarattava hallinnollinen
seuraamusmaksu olisi ongelmallinen myds perusoikeusjarjestelman kokonaisuudessa. Lausunnossa
kiinnitettiin nimenomaisesti huomiota seuraamusmaksun uhkan vaikutuksiin perusoikeuksien
keskinaiselle punninnalle, ja erityisesti julkisuusperiaatteen toteutumiselle. Valiokunnan mielesta
seuraamusmaksusdantelyn ulottaminen viranomaistoimintaan ei olisi sanotuista syista
valtiosddntoisesti ongelmatonta. Niissa harvoissa tapauksissa, joissa seuraamusmaksua on sovellettu
viranomaisiin, maksun suuruus on ollut olennaisesti pienempi kuin muiden toimijoiden
rikkomuksista maaratty maksu. Kuntaliitto pitaa tarkeand, ettd tama perustuslakivaliokunnan
ndkemys otetaan huomioon mahdollisessa jatkovalmistelussa.

Kamppi Marika
Suomen Kuntaliitto ry - Yhdyskunta ja ymparisto seka Digitalisaatio ja
tietoyhteiskunta
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