Caruna Networks Oy

Lausunto

11.03.2026 VN/11019/2025

Asia: VN/11019/2025

Hallituksen esitys eduskunnalle laiksi maanalaisen verkkoinfrastruktuurin
sijaintitiedoista ja erdiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto

1. Millaisia taloudellisia, toiminnallisia, yhteiskunnallisia tai muita vaikutuksia tunnistatte? Miten arvioitte
uuden toiminta- ja toteutusmallin tai muut edustamallenne taholle aiheutuvat seuraukset?

Caruna Oy ja Caruna Espoo Oy (jdljempana ”"Caruna”) kiittavat mahdollisuudesta lausua asiassa ja
toteavat lausuntonaan seuraavaa.

Nykyisessda muodossaan Caruna katsoo esitykselld olevan merkittavia taloudellisia, toiminnallisia,
yhteiskunnallisia seka sahkoturvallisuuteen ja kokonaisturvallisuuteen liittyvia vaikutuksia. Alla
olevat huomiot kohdistuvat niihin pykaliin, joilla Caruna arvioi olevan olennaisimmat kdytannon
vaikutukset. Lisdksi on todettava, etta esityksen muutkin pykaldt muodostavat kokonaisuutena
huomattavan uuden velvoite- ja kustannuskehikon verkkotoimijoille.

4 § VELVOLLISUUS TALTIOIDA VERKKOTIETOJA (TALOUDELLINEN JA TOIMINNALLINEN VAIKUTUS)

Huolto- ja korjaustoiden yhteydessa ei ole tarkoituksenmukaista taltioida verkon sijaintitietoja, vaan
sijaintitietojen kattava dokumentointi tulee kohdistaa UUDEN VERKON RAKENTAMISEEN JA
SANEERAUKSIIN, joissa koko yhteys kartoitetaan jarjestelmallisesti.

Huolto- ja korjaustdiden kautta saatava sijaintitieto on tyypillisesti PISTEMAISTA JA OSITTAISTA, eik3
se paranna taltioitavan tai edelleen raportoitavan sijaintitiedon laatua. Sen sijaan velvoite kasvattaa
merkittdvasti toiminnan kustannuksia ja hallinnollista taakkaa ilman vastaavaa hyotya sijaintitietojen
luotettavuudelle.
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5 § VERKKOINFRASTRUKTUURIA VAARANTAVA TYO JA VERKKOINFRASTRUKTUURIN SIJAINNIN
SELVITTAMINEN (YHTEISKUNNALLINEN, TOIMINNALLINEN JA TURVALLISUUTEEN LIITTYVA
VAIKUTUS)

Kuten 5 §&:n 1 momentissa velvoitetaan, tyon suorittajan on selvitettdava ennen tyohon ryhtymista
maanalaisen verkkoinfrastruktuurin olemassaolo. Sahko- ja tyoturvallisuus vaarantuvat, jos laki
mahdollistaa verkkoinfrastruktuurin olemassaolon selvittamatta jattamisen (muutoin kuin
ilmiselvissa tapauksissa). Kiinteiston omistajan lukuun toimiminen ja enintdan 50 senttimetrin syvyys
ei ole ilmeinen syy jattaa selvittamista tekematta. Edes kaupunkialueella, saati suurilla maaseutu- ja
haja-asutusalueen kiinteistdilla kiinteiston omistajalla ei todennakdisesti ole tietoa kiinteistollaan
sijaitsevasta maanalaisesta infrastruktuurin tarkasta sijainnista. Kyseisesta 2 momentissa ehdotettua
vapautusta ei voida pitda turvallisuussyista hyvaksyttavana.

Lisdksi 2 momentin perusteluissa on esimerkkind alueesta, jolla ei ole verkkoinfrastruktuuria,
mainittu muun muassa aktiivisesti kaytossa oleva louhos. Téallaisten alueiden osalta tulee ottaa
huomioon, ettd varsinkin louhoksen rajaytystoista voi aiheutua haitallisia vaikutuksia (tarina)
kauempana sijaitsevalle maanalaiselle verkkoinfrastruktuurille, jonka sijainnista
toiminnanharjoittajan tulee olla selvilla.

Eri jannitetasoisille sshkémaakaapeleille on maaritetty turvalliset tyoskentelyetdisyydet standardissa
SFS 6002, ja mahdollistamalla kaivuty® 50 senttimetrin syvyyteen ilman maanalaisen
verkkoinfrastruktuurin sijainnin selvittamista, on ilmeistd, etta standardissa maaritetyt turvallisen
tyoskentelyn rajat alittuvat. Tassa laissa ehdotettujen varoetdisyyksien ei tule poiketa olemassa
olevasta sdantelystd, kuten standardista SFS 6002, muista sahkoturvallisuuslain nojalla annetuista
turvallisuusvaatimuksista seka verkkotoimijan ohjeista.

7 § VERKKOTIETOJEN ILMOITTAMINEN (YHTEISKUNNALLINEN, TOIMINNALLINEN JA
TURVALLISUUTEEN LIITTYVA VAIKUTUS)

Verkkotoimijan tulisi toimittaa sahkoiseen tietopisteeseen vain verkon sijaintitiedot. Muita tietoja ei
tdman lain tarkoituksen (rakennustdiden suunnittelun ja rakentamisen helpottaminen ja
verkkoinfrastruktuuriin kohdistuvien vahinkojen ehkdiseminen) nojalla ole perusteita.

Esityksen 2 §:ssd maaritelty termi “"verkkotieto” on lain otsikkoon ja tarkoitukseen ndhden liian laaja.
Terminologia on lisdksi osin epayhtenaista (mm. verkkotiedot, sijaintitiedot, sijaintiselvitysvastaus,
verkkoalue), mika heikentda saantelyn selkeytta ja ennakoitavuutta.
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Ymparistoministerio on juuri julkaissut lausuntopyynnon luonnoksesta hallituksen esitykseksi
yhdyskuntarakentamislaiksi (VN/36213/2025). Kyseisen luonnoksen 45 §:n mukaan kunta voi
yllapitdaa kunnan alueelle sijoitetuista teknisista verkoista tietoaineistoa ja teknisen verkon omistajan
tai haltijan on tama kunnalle maksutta toimitettava. Koska talla maanalaisen verkkoinfrastruktuurin
sijaintitietoja koskevalla lakiesitykselld on tarkoitus koota yhteen pisteeseen tarvittava maanalainen
sijaintitieto, tulisi yhdyskuntarakentamislain vain viitata maanalaisen verkkoinfrastruktuurin
sijaintitietoja koskevaan lakiin. Vahintaankin lakien on tunnistettava toistensa olemassaolo ja ne on
kirjoitettava ja perusteltava siten, ettd niiden terminologiat, velvollisuudet ja tietoturvavaatimukset
ovat yhtenevaiset.

24§ HENKILOTURVALLISUUSSELVITYKSET (TALOUDELLINEN, TOIMINNALLINEN, YHTEISKUNNALLINEN
JA TURVALLISUUTEEN LITTYVA VAIKUTUS)

Nykyinen sanamuoto mahdollistaa tulkinnan, jonka mukaan henkil6turvallisuusselvitykset koskisivat
hyvin laajaa joukkoa henkil6ita. Kaikkien verkkotiedon parissa tyoskentelevien turvaselvittdminen ei
ole tarkoituksenmukaista.

Turvallisuusselvitysten tulisi perustua RISKIPERUSTEISEEN HARKINTAAN, jattden verkkotoimijalle
mahdollisuus arvioida tarve oman verkon sijaintitietojen osalta. Nykyinen velvoite aiheuttaa
paallekkaisia selvityksia samoista henkildista eri toimijoiden toimesta, kuormittaa Suojelupoliisia
kohtuuttomasti ja synnyttaa merkittavia kustannuksia yrityksille.

Esimerkiksi Carunan ja sen yhteistydkumppaneiden osalta velvoite tarkoittaisi noin 1 000 henkilon
selvittdmista, mika vastaa noin 19 000 euron kustannusta viiden vuoden valein.

26 § VERKKOTIETOJARJESTELMIEN LUOKITTELU JA VERKKOTIETOJARJESTELMIIN KOHDISTUVAT
VAATIMUKSET 278§- 30 § (TALOUDELLINEN, TOIMINNALLINEN JA YHTEISKUNNALLINEN VAIKUTUS)

Esityksessa valtaosa uusista vaatimuksista kohdistuu verkkotietojarjestelmiin, erityisesti luokan A
jarjestelmiin, vaikka SAHKOISEN TIETOPISTEEN TURVALLISUUDELLE El OLE ASETETTU VASTAAVIA
VAATIMUKSIA. Tama epasuhta on ongelmallinen.

Luokan A jarjestelmiin kohdistuvat uudet arviointi- ja auditointivelvoitteet aiheuttavat
verkkotietojarjestelmien haltijoille merkittavia lisakustannuksia — jopa kymmenia tuhansia euroja —
ilman, etta ne tuottavat tosiasiallista lisdarvoa suhteessa jo nykyisin toteutettuihin
tietoturvatoimenpiteisiin. Asiaa on kasitelty tarkemmin vastauksessa kysymykseen 3.
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LOPUKSI

Taloudellisia vaikutuksia arvioitaessa on huomioitava, etta kaikki jakeluverkkoyhtidille syntyvat
uudet kustannukset siirtyvat verkkopalvelumaksujen kautta asiakkaille. Talla on suora
yhteiskunnallinen vaikutus sahkdnkayttajiin, minka vuoksi velvoitteiden tarpeellisuus,
kohdentuminen ja kustannusvaikutukset tulee arvioida erityisen huolellisesti.

2. Miten ndette uusien toimijoille asetettujen velvoitteiden, kuten esimerkiksi rekisterdintivelvoitteiden,
tiedonantovelvoitteiden, turvallisuusvelvoitteiden ja nayttotoimintavelvoitteiden, toimivuuden
edustamanne tahon ndkokulmasta?

Tietojen toimittamista ja rekisterdintivelvoitteita koskien Caruna katsoo, etta sadntelyssa tulisi
hyodyntaa jo olemassa olevia viranomais- ja toimialatietoja tdysimaaraisesti.

Jakeluverkonhaltijoiden maantieteelliset vastuualueet ovat tarkasti maariteltyja ja ne ovat jo
nykyisin viranomaisten saatavilla. Vastuualueet ovat hyédynnettavissa muun muassa
Verkkotietopiste.fi palvelun WFS rajapinnan kautta, eika erillinen tai paallekkdinen
tiedonantovelvoite talta osin tuo lisdarvoa sijaintiselvitysprosessiin.

Caruna katsoo, etta rekisterdinti- ja tiedonantovelvoitteiden tulisi perustua ensisijaisesti olemassa
olevien tietolahteiden hyodyntamiseen. Tama vahentdisi hallinnollista taakkaa, parantaisi saantelyn
kustannustehokkuutta ja tukisi velvoitteiden toimivuutta ilman, etta tietojen saatavuus tai
turvallisuus heikkenisi.

Lisatietona viittaamme Energiaviraston yllapitdamaan aineistoon jakeluverkonhaltijoiden
vastuualueista:

https://energiavirasto.fi/verkonhaltijat-kartalla

Turvallisuusvelvoitteiden osalta Caruna korostaa, etta saantelyn tulee olla YHDENMUKAISTA MUUN
ENERGIA-ALAA KOSKEVAN LAINSAADANNON KANSSA, erityisesti kyberturvallisuuslain sek kriittisen
infrastruktuurin suojaamista koskevan saantelyn kanssa. Paallekkaiset raportointi- ja
auditointivaatimukset lisddvat hallinnollista taakkaa ilman vastaavaa turvallisuushyotya.

Nayttotoiminnan osalta Caruna pitda huolestuttavana, etta esitys jattda nayttovelvoitteiden
laajuuden ja kustannusvastuun epaselvaksi. Nayttotoiminta on jo nykyisin merkittava kustannusera
jakeluverkonhaltijoille, ja sdantely voi lisata nayttdjen maaraa ilman selkeda tarveharkintaa.

3. Miten 26 §:n verkkotietojarjestelman luokat toimivat ndakdkulmastanne ja ovatko esitetyt
verkkotietojarjestelmien tietoturvavaatimukset riittavdn kattavat?
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Carunan ndkemyksen mukaan esitetyt verkkotietojarjestelmiin kohdistuvat vaatimukset ovat osin
ylimitoitettuja suhteessa lain ensisijaiseen tarkoitukseen. Energia-alan verkkotoimijat noudattavat jo
nykyisin laajaa tietoturvaa ja varautumista koskevaa sdantelyd, kuten ISO/IEC 27001 standardia,
NIS2 direktiivia sekd huoltovarmuus ja valmiuslainsdadantoa.

Lakiesityksessa jaa epaselvaksi, koskevatko 26 §:n luokittelua ja siihen liittyvia vaatimuksia vain 3
§:ssd tarkoitettua sahkoista tietopistetta ja siihen verrattavia keskitettyja palveluita, vai kaikkia
verkkotoimijoiden verkkotietojarjestelmia ja niiden kayttotapauksia. Tama epaselvyys on merkittava,
silla ilman selkeaa rajausta vaatimukset voivat ulottua myos muihin verkkotietojarjestelmien
toimintoihin kuin sijaintitiedon luovuttamiseen.

Carunan tavoitteena on toimia lakiesityksen mahdollistamassa hybridimallissa siten, etta
sijaintitietojen jakaminen tapahtuu rajatusti keskitetyn tietopisteen kautta APl-rajapinnalla. Mikali
lakiesityksellad kuitenkin luodaan laajempi uusi kansallinen velvoite verkkotietojarjestelmien
tietoturvan ja saatavuuden vahvistamiseksi, tulee tdma ilmaista selkeasti ja siihen tulee liittda
kattava vaikutusarviointi.

Lisaksi Caruna katsoo, ettei turvallisuusselvitysvelvoite ole tarkoituksenmukainen ratkaisu
tilanteissa, joissa ulkoisten kumppaneiden paasy verkkotietoihin on rajattua, valttamatonta ja
ajallisesti sidottua esimerkiksi viankorjaukseen tai rakentamishankkeisiin. Velvoitteen laajamittainen
soveltaminen ei ole realistista mydskaan turvallisuusviranomaisten resurssien nakdkulmasta.

4. Miten ndette sdhkoisen tietopisteen rahoituksen ja toimialoilta perittavat maksut nyt ja
tulevaisuudessa?

Caruna katsoo, ettd sahkoisen tietopisteen rahoitusta ja toimialoilta perittavida maksuja on tassa
vaiheessa vaikea arvioida, koska esityksessa EI OLE RIITTAVAN TARKASTI KUVATTU TIETOPISTEEN
SISALTOA, TOIMINNALLISUUKSIA EIKA SEN TUOTTAMAA LISAARVOA ERI TOIMIJOILLE. llman tata
tietoa kustannusten kohtuullisuutta ja oikeasuhteisuutta ei ole mahdollista arvioida luotettavasti.

Caruna pitda tirkednd, ettd sdhkoisen tietopisteen kustannusrakenne on LAPINAKYVA ja ett3
rahoitus seka perittavat maksut KOHDENTUVAT OIKEASUHTEISESTI NIILLE TOIMIJOILLE, JOTKA
TOSIASIALLISESTI HYOTYVAT TIETOPISTEEN TARJOAMISTA PALVELUISTA. Tietopisteen
toiminnallisuudet, rahoitusmalli ja maksut tulee suhteuttaa lakiesityksen varsinaiseen tarkoitukseen.
Verkkotoimijat vastaavat muusta verkkotieto-omaisuudestaan osana omaa liiketoimintaansa ja
raportoivat ndista tiedoista jo nykyisin useille viranomaisille eri sddntelykokonaisuuksissa.

Mikali sahkoisen tietopisteen toiminnallinen rajaus jaa epaselvaksi, on olemassa riski, etta tietopiste
laajenee kustannuksineen PAALLEKKAISEKSI VERKKOTOIMIJOIDEN JO OLEMASSA OLEVIEN
VASTUIDEN JA JARJESTELMIEN KANSSA. Tama heikentiisi sddntelyn kustannustehokkuutta ilman
vastaavaa lisahyotya turvallisuuden tai toiminnan sujuvuuden ndkdkulmasta.
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5. Miten arvioitte verkkotietokyselyn maardajat seka verkkotoimijalle asetetun maaraajan ilmoittaa
verkkotietokyselyssa pyydetyt tiedot Liikenne- ja viestintdviraston tietopisteeseen?

Caruna katsoo, ettd 5 § 3 momentissa saddetyt verkkotietokyselyjen maardajat eivat kaikilta osin tue
lain tavoitetta varmistaa, etta verkkoinfrastruktuurin sijainti selvitetaan aidosti ennen kaivutdihin
ryhtymista ja etta rakentaminen on sujuvaa. Esityksessa saadetty 20 paivan vahimmaisaika ei ole
linjassa kaytannon rakentamis- ja investointiaikataulujen kanssa, erityisesti tilanteissa, joissa
rakentamishankkeet etenevat nopeasti.

Carunalla on nykyisin kdytossa viiden arkipdivan toimitusaika verkon sijaintitiedoille, ja jo tata
aikataulua pidetaan joissain hankkeissa liian pitkana. Lain tavoitteena on sujuvoittaa rakentamista ja
investointeja, mika on ristiriidassa pitkan vahimmaismaaraajan kanssa. Vaikka vahimmaisaikaa on
perusteltu silla, ettd verkkotoimijat ja Liikenne- ja viestintdvirasto ehtivat kasitella kyselyt ja puuttua
mahdollisiin viivastyksiin, tama perustelu ei ole johdonmukainen hajautetun toimintamallin kanssa.

Mikali verkkotoimija kayttaa 8 §:n mukaista hajautettua toimintamallia, verkkotoimijan on
toimitettava pyydetyt verkkotiedot viimeistaan kolmen pdivan kuluessa pyynnén
vastaanottamisesta. Tassa tilanteessa pitka vahimmaismaaraaika ei ole tarpeellinen, ja on
huolehdittava siitd, ettei viranomaisprosessista muodostu pullonkaula sujuvalle tiedonjakamiselle.

Lisaksi Caruna korostaa, etta esityksessa on selkedsti maariteltava, puhutaanko maaraajoissa
kalenteripaivista vai arkipaivista. Esimerkiksi kolmen paivan velvoite pitkien pyhajaksojen aikana olisi
verkkotoimijoille kohtuuton ja heikentdisi maaraaikojen kdaytannon toteuttamiskelpoisuutta.

6. Miten arvioitte verkkoinfrastruktuurin sijaintitietojen kasittelyn kokonaisturvallisuutta ja uusien
turvallisuusvaatimuksien riittdvyytta ja kattavuutta?

Caruna katsoo, ettd esityksen kokonaisturvallisuutta on vaikea arvioida, koska SAHKOISEN
TIETOPISTEEN TOTEUTUSTAPAA, TEKNISTA ARKKITEHTUURIA JA SUOJAUSRATKAISUJA EI OLE
KUVATTU. llman tata tietoa ei ole mahdollista muodostaa kokonaisarviota siitd, miten sijaintitietojen
kasittelyn turvallisuus tosiasiallisesti varmistetaan.

Esityksessa turvallisuusvaatimukset kohdistuvat padosin verkkotoimijoihin ja niiden jarjestelmiin.
Tama ei yksinaan takaa kokonaisturvallisuutta, jos KESKITETYN TIETOPISTEEN OMA TIETOTURVA,
KAYTTOOIKEUKSIEN HALLINTA JA TIEDONVALITYKSEN SUOJAUS JAAVAT MAARITTELEMATTA.
Kokonaisturvallisuuden nakdkulmasta keskeista on varmistaa, ettd nimenomaan keskitetty piste,
jossa tietoa yhdistetdan, kasitellaan ja valitetaan, tayttaa korkeimmat tietoturva- ja
suojausvaatimukset.

Caruna katsoo, etta turvallisuussaantelyn painopisteen tulisi olla KESKITETYN TIETOPISTEEN
TURVALLISUUDEN VARMISTAMISESSA, ja verkkotoimijoihin kohdistuvien velvoitteiden tulisi olla
selkedsti rajattuja, riskiperusteisia ja suhteessa niiden todelliseen rooliin tiedon kasittelyketjussa.
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7. Muita huomioita tai kommentteja hallituksen esityksesta?

Lain valmistelussa on tarkeda huomioida jo olemassa oleva, osin paallekkdinen lainsdadadanto, joka
asettaa toiminnanharjoittajille vaatimuksia tietoturvasta, turvallisuudesta seka toiminnan
kustannuksia koskevista reunaehdoista ja valvontamalleista. Uuden sdantelyn tulee olla
yhteensopivaa tdman kokonaisuuden kanssa, jotta valtetaan paallekkdinen hallinnollinen taakka ja
ristiriitaiset velvoitteet.

Séahkomarkkinalain mukaan jakeluverkonhaltija ei voi omistaa eikd vastata asiakkaan
liittymisjohdosta, vaan liittymisjohto on liittyjan omistuksessa ja vastuulla. Caruna katsoo, etté lain 2
§:n kohdissa 1) ja 8) tulisi selkedsti todeta, etta LIITTYMISJOHDOT OVAT
VERKKOINFRASTRUKTUURIA, ja etta niiden omistajat ja haltijat ovat verkkotoimijoita silloin, kun
verkkoinfrastruktuuri sijaitsee muualla kuin heiddan omistuksessaan tai hallinnassaan olevan
kiinteistdn alueella. Tama on olennaista, silla jakeluverkonhaltijoiden vastuualueilla sijaitsee
huomattava maara asiakkaiden omistamia maakaapeleita muualla kuin kiinteistdn rajojen sisalla.
Lisaksi vastuualueilla kulkee myos esimerkiksi kantaverkkoon liittyneiden toimijoiden suurjannitteisia
maakaapeleita, joiden huomioiminen on turvallisuuden kannalta valttamatonta.

Verkkotietokyselya koskevan 12 §:n 1 momentissa sadadetaan verkkotietokyselyn
vahimmaissisallosta. Esityksen mukaan rajattu maantieteellinen alue voidaan ilmoittaa
koordinaatein, piirtamalla alue sahkdisen tietopisteen kartalle tai muulla tarkoituksenmukaisella
tavalla. Caruna korostaa, etta kdytannon toteutuksessa tulee huomioida kaivutyén luonne: alueen
rajaus tulisi mahdollistaa RITTAVALLA TARKKUUDELLA ESIMERKIKSI VIIVAMAISENA REITTINA TAI
DWG-AINEISTONA, jossa kaivualueen leveys on maaritelty tyon edellyttamalla tavalla. Liian
epatarkasti maaritelty alue johtaa tarpeettomiin maastonayttoihin varmuuden vuoksi, mika
kasvattaa kustannuksia ja kuormittaa verkkotoimijoita ilman turvallisuushyotya.

Lopuksi Caruna toteaa, etta kattava ja toimiva tietopiste maanalaisesta infrastruktuurista on pitkaan
odotettu ja lahtdkohtaisesti kannatettava ratkaisu ty6- ja sahkoturvallisuuden parantamiseksi.
Lakiesitysta tulee kuitenkin vield jatkokehittaa, jotta kokonaisuudesta muodostuu toimiva, selked ja
tarkoituksenmukainen. Caruna osallistuu suurena alan toimijana mielelldan lain jatkovalmisteluun ja
sen yksityiskohtien kehittamiseen.

Liuhala Kalle
Caruna Oy

Wickstrém Emil
Caruna Networks Oy - Kalle Liuhala, Verkkojohtaja
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