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Hallituksen esitys eduskunnalle laiksi maanalaisen verkkoinfrastruktuurin
sijaintitiedoista ja erdiksi siihen liittyviksi laeiksi

Lausunnonantajan lausunto

1. Millaisia taloudellisia, toiminnallisia, yhteiskunnallisia tai muita vaikutuksia tunnistatte? Miten arvioitte
uuden toiminta- ja toteutusmallin tai muut edustamallenne taholle aiheutuvat seuraukset?

Taloudellisesta ndkokulmasta lakiesitys ensinndkin aiheuttaa kustannuksia kaikille verkkotoimijoille
esimerkiksi rajapintojen rakentamisesta seka mahdollisesti jarjestelmien paivittamisesta ja tietojen
muuntamisesta. Toisekseen henkildston turvallisuusselvitysten teettamisesta koituu kustannuksia
niille verkkoyhtioille, jotka eivat ole viela niita teettdneet. Lisaksi, mikali palvelusta tehdaan
maksullinen, niin se lisda maankaivutoimijoiden ja suunnittelijoiden kustannuksia.

Toiminnallisessa mielessa esitetty toimintamalli selkeyttaisi johtotietojen hankkimisen prosessia, kun
kaytossa olisi vain yksi asiointipaikka. Taman suuntaiselle kehitykselle on aito tarve, koska talla
hetkelld Turku Energia Limmon toiminta-alueella on kaupunkeja, joissa johtotiedot taytyy koostaa
viidesta eri tietoldhteesta. Lisdksi piddmme hyvadna kehitysaskeleena lainsdadanndllisen maarittelyn
sille, ettd kaikkien verkkotoimijoiden aineistot tulee olla saatavissa kohtuullisessa ajassa ja niille olisi
maaritelty laadulliset vahimmaisvaatimukset.

Yhteiskunnallisesta ndkdkulmasta lakiesitys yhdenmukaistaa ja parantaa kansallisella tasolla
verkkoinfran jakelukdytantojen tietoturvallisuutta. Potentiaalisesti esitetty toimintamalli vahentaisi
kaivuvaurioiden maaraa tarjoamalla aikaisempaa selkedmman reitin johtotietojen ja
kaapelinayttdjen tilaamiseen. Kuitenkin ndemme hyddyn tulevan ennen kaikkea saastyvasta
tybajasta, jos yhden asiointipaikan malli saadaan toteutettua laadukkaasti.

2. Miten ndette uusien toimijoille asetettujen velvoitteiden, kuten esimerkiksi rekisterdintivelvoitteiden,
tiedonantovelvoitteiden, turvallisuusvelvoitteiden ja nayttotoimintavelvoitteiden, toimivuuden
edustamanne tahon ndkokulmasta?

Velvoitteet ovat tarkoituksenmukaisia, mutta niiden kumulatiivinen vaikutus hallinnolliseen
taakkaan on merkittava. Verkkotoimijoiden ndakdkulmasta ongelmat korostuvat erityisesti pienille
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toimijoille, joille velvoitteet voivat koitua taloudellisesti raskaiksi. Mikali velvoitteisiin ei tehda enaa
sisallollisia muutoksia, niin niiden kumulatiivinen vaikutus tulisi huomioida pidentamalla
toimeenpanoaikaa.

3. Miten 26 §:n verkkotietojarjestelman luokat toimivat nakékulmastanne ja ovatko esitetyt
verkkotietojarjestelmien tietoturvavaatimukset riittdvan kattavat?

Luokittelumalli on selked ja tietoturvavaatimukset kokonaisuutena riittavat.

4. Miten nédette sdhkoisen tietopisteen rahoituksen ja toimialoilta perittdavat maksut nyt ja
tulevaisuudessa?

Palvelun jatkuvuuden ja rahoituksen turvaamisen kannalta on tarpeellista, ettd optio peria kayttajilta
maksu palvelun kaytosta on kirjattu lakiluonnokseen.

Mikali kayttajia aletaan veloittamaan palvelun kaytosta, kulujen tulisi kuitenkin olla mahdollisimman
matalalla tasolla. Tata kautta varmistetaan, etta palvelua kadytettaisiin aina tarvittaessa.
Verkkotoimijoille palvelu tulisi pitdd maksuttomana niiden kuntien alueella, jotka heidan verkkonsa
kattavat.

Nayttotoiminnan osalta kuluja tulisi ohjata myds nayttopalvelun tilaajalle, eika jattaa niita kokonaan
verkkotoimijan maksettavaksi, kuten lakiesitysluonnoksen 21 §:ssa esitetdan. Tama kannustaisi
tilaajia pyytdamaan nayttdja ainoastaan alueilta, jotka ovat oman toimintansa kannalta
valttamattomia.

5. Miten arvioitte verkkotietokyselyn maaraajat seka verkkotoimijalle asetetun maaraajan ilmoittaa
verkkotietokyselyssa pyydetyt tiedot Liikenne- ja viestintadviraston tietopisteeseen?

Pidamme lakiesitysluonnokseen kirjattuja maaraaikoja kohtuullisina, mutta kaytetty yksikko tulisi
muuttaa arkipaiviksi. Lisdksi esitimme, etta johtokartoille tulisi lisata aikaikkuna, jona ne ovat
voimassa.

6. Miten arvioitte verkkoinfrastruktuurin sijaintitietojen kasittelyn kokonaisturvallisuutta ja uusien
turvallisuusvaatimuksien riittdvyytta ja kattavuutta?

Hybridimalli hajauttaa ja vdhentaa tietoturvariskia verrattuna aikaisempaan keskitetyn mallin
esitykseen, kun johtotiedot eivat ole tallennettuna yhdelle tallennusalustalle. Teknisessa
toteutuksessa tulisi kuitenkin huomioida, ettei lahetetyista johtotiedoista kerry palveluun keskitetyn
mallin kaltaista tietopankkia.

Velvoite verkkotietojarjestelmien tietoturvallisuuden auditoinnista on perusteltu, mutta sen
uusiminen pitdisi perustua ainoastaan tilanteisiin, joissa Liikenne- ja viestintavirastolla on syyta
epailla jarjestelmassa olevan merkittavia laiminlyonteja.
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Henkiloturvallisuusselvitysten kirjaaminen lakiin on oleellista, koska voidaan olettaa johtotietoja
kasittelevien henkildiden maara kasvaa ja hybridimallissa tieto liikkuu my6s useiden toimijoiden
valilla. Talla vastataan muuttuneeseen turvallisuustilanteeseen.

7. Muita huomioita tai kommentteja hallituksen esityksesta?

Lakiesitykseen tulisi kirjata, ettd johtotietoja luovutetaan ainoastaan pienimmaltd mahdolliselta
aluerajaukselta, joka on tilaajan toiminnan kannalta valttamatonta. Lisdksi verkkotoimijalla tulisi olla
mahdollisuus pyytaa verkkotietopyynnon tekijaa tarkentamaan aluerajausta, mikali se vaikuttaa liian
laajalta suhteessa tilaajan oletettuun todelliseen tarpeeseen.

Peltola Juha
Oy Turku Energia - Abo Energi Ab
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