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Poliisihallituksen lausunto aiheesta: Hallituksen esitys eduskunnalle laiksi
maanalaisen verkkoinfrastruktuurin sijaintitiedoista ja eraiksi siihen
liittyviksi laeiksi

Poliisihallitus kiittda Liikenne- ja viestintdministeriota lausuntopyynnésta. Piddmme asiaa
tarkedna. Lausumme seuraavasti:

1. 6 § Verkkotoimijan rekisterdinti

3 momentin mukaan Liikenne- ja viestintavirasto hylkaa henkildén rekisteréimista koske-
van hakemuksen. Tama pitaisi olla selkedmmin Liikenne- ja viestintavirastolle osoitettu
velvollisuus. Siksi sen pitaisi olla muodossa “Liikenne- ja viestintdviraston on hylattava
henkilon rekisterdimistd koskeva hakemus tai peruuttaa jo hyvaksytty rekisterdinti,

”

jos...”.

2. 8§ Poikkeukset tiedonantovelvollisuuteen

Hajautetussa hybridimallissa on kaytdnndssa varmistettava, ettd viranomaisella on to-
siallinen mahdollisuus valvoa sijaintiselvityspyyntéja, jotta poikkeaviin selvityspyyntéihin
voidaan puuttua. Puuttumisessa tulisi huomioida vastaako sijaintiselvityspyynt6 aidosti
kayttétarkoitustaan laadultaan, voiko selvityspyynt6on liittya tiedustelu- tai muuta yhteis-
kunnan toimivuuteen vaikuttavaa vahingollista toimintaa ja millainen on tietojen pyytéjan
tausta. Kasityksemme mukaan toimintamalli, jossa vastaukset toimitetaan pyytajalle Lii-
kenne- ja viestintaviraston yllapitdman sahkdisen tietopisteen kautta edistdd paremmin
valvonnan toteutumista kuin malli, jossa hajautettuun toimintaan luvan saanut verkkotoi-
mija toimittaa vastauksen itsendisesti. Laissa tulee selkedasti iimeta, etta tietopyynnét on
tehtava yksinomaan LVV:n sdhkoisen tietopisteen kautta. Verkkotoimija ei saa toteuttaa
vastauksia tietopyyntéihin ohi LVV:n sdhkdisen tietopisteen.

3. 10 § Toiminnanharjoittajan rekisteréityminen tiedon kayttajaksi

Ehdotuksessa on sdannelty toiminnanharjoittajan rekisteroitymisen edellytykseksi se,
ettei toimijaa ole asetettu konkurssiin tai sen vastuuhenkil6ita ei ole maaratty lilkketoimin-
takieltoon. Ehdotamme arvioitavaksi, tuleeko edellytykseksi asettaa lisaksi, etta rekiste-
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réitavasta henkildsta tai yrityksesté tai sen toiminnasta ei arvioida olevan uhkaa kansalli-
selle turvallisuudelle tai yleiselle turvallisuudelle. LVM voi peruuttaa luvan, ja silla tulisi
olla myés olemassa mekanismi kansallista turvallisuutta vaarantava toiminta epailyn
huomioimiseksi. Ehdotuksen perusteella vaikuttaisi silta, etta rekisterdinnin jélkeen tieto-
pyyntdja voidaan tehda saaduilla tunnuksilla. Endotamme, ettd tdman lisaksi tietopyyn-
non tekijalle tulisi olla vahva sdhkdinen tunnistaminen (estda kayttajatunnuksien jakami-
sen) tietopyyntdja tehtdessa. Tama on tarkeds, jotta yksiselitteisesti tietojen luovuttami-
nen voidaan todentaa henkil tasolla ja tunnistautumisella ennalta ehkaistd&n tunnusten
paatymista yhteiskayttdisiksi.

4. 12 § Verkkotietokysely

Verkkotietokyselyn hylkddmisen tai rajaamisen perusteet ovat laissa suppeasti kuvattu.
Liséksi on jonkin verran tulkinnanvaraista mihin harkintakriteereihin 3 momentin 1-koh-
dan laissa saadetyilla perusteilla viitataan. Esitdiden sdanndskohtaisten perusteluiden
mukaan, viittaus liittyy muun muassa rekisteréinnin edellytyksiin (esimerkiksi konkurssi)
eika sindnsa itse tietopyynnon asianmukaisuuteen ja perusteena olevaan tarpeeseen.
Kéasityksemme mukaan kieltdytymisperusteeksi tulisi liséta myos yksittéisen tietopyyn-
nén hylkddminen kokonaisharkinnan perusteella (esim. tiedustelutieto, olosuhteet, usei-
den tietopyyntéjen yhteisvaikutus tms). Lain esitdissa ei tuoda esille, miten on tarkoitus
arvioida kieltdytymisperusteet, tapahtuuko se automaattisesti koneellisesti teknisin sdan-
ndéin vai tarkemmin kukin tapaus aidosti arvioiden.

5. 17 § Viranomaisten oikeus saada tietoja

Pitéisikd tassa olla maininta oikeudesta saada jarjestelmassa olevia tietoja, vaikka ei
olekaan rekisterditynyt tiedon saajaksi sédhkodiseen tietopisteeseen? Nyt tietoja saa aino-
astaan em. pisteeseen rekisterditynyt taho. Poliisilla voi olla tarve rikosten estdmiseksi,
paljastamiseksi ja selvittdmiseksi saada tietoja, mutta silla ei olisi edellytyksia rekisteroi-
tya tiedon kayttajaksi 10 §:n mukaan. Poliisilaissa toki sdadetdan poliisin tiedonsaantioi-
keuksista, mutta toisinaan tormataan siihen, ettei poliisilain tiedonsaannin yleissdanndk-
sia tulkita viranomaisissa samalla tavalla kuin poliisissa ja toisaalta l[&htékohdan pitaisi
olla, etta erityislainsdddanndssa saadetaan riittavalla tarkkuudella tiedonsaantioikeuk-
sista. Esitutkintaviranomaisen tiedonsaantioikeus on huomioitu tdménkin HE:n lopussa
olevissa kiinteistdjarjestelméé koskevissa pykalissa ja tulisi samaan tapaan huomioida
myds laissa maanalaisen verkkoinfrastruktuurin sijaintitiedoista.

6. 23 § Hatanayttoon tarvittavien tietojen valittdminen

Pykalassa saadetaan, etta Traficomin on luovutettava kiireellisesti halytys- tai pelastus-
tehtdvén suorittamisessa tarpeelliset tiedot, kuten verkkotoimijoiden yhteystiedot, verk-
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kotiedot ja verkkoaluetiedot. Tietotarve voi liittyd my6s rikosten ennalta estdmiseen, pal-
jastamiseen ja selvittdmiseen eika pelk&stédén halytystehtévaén, jota ei ole lainsdadan-
ndssé& maaritelty. 2 momentissa sdadetéén, ettd m olisi annettava selvitys 1 momentissa
saadetyn pyynnén tekemisesta Traficomille. Jos kyse olisi rikosten estamisesta, paljas-
tamisesta tai selvittdmisesta, niin téllaisen selvityksen antamisen velvollisuudesta pitéisi
saada luopua.

Hatanayttoon tarvittavien tietojen valittdmista koskevaan pykélaéan voisi esittaa halytys-
tehtavan korvaamista poliisitehtavalla. Nythan pykalad koskee nimenomaan tiedon luovut-
tamista pelastuslaitokselle tai poliisille. Siksi tehtavat voisi kuvata sanoilla poliisitehtava
ja pelastustehtava. Poliisitehtava kattaisi kaikki poliisin lakisdateiset tehtévat.

Kéasityksemme mukaan ensivaste usein vahinkotilanteissa on esimerkiksi yksityisen sek-
torin toimijoilla tai yhtiditetyilla infrastruktuurin yll&pitgjilla. Siten voisiko hatatilanteessa
laitostoimija pyytaa tietoja suoraan ilman poliisin tai pelastuslaitoksen paikallaoloa. Yh-
tend mahdollisuutena voisi olla my6s jaotella A, B ja C -luokkien mukaisesti sen osalta
voidaanko tietoja missa olosuhteissa héatatilanteissa luovuttaa naille tahoille.

7. 24 § Henkildturvallisuusselvitykset

Turvallisuusselvitettéavien henkiléiden piiri on melko kapea. Se ei koske esimerkiksi tie-
don kayttajaa itsedan, jonka on oltava vain luotettava ja nuhteeton. Mita tdma kaytan-
ndssé tarkoittaa ja millaisin seikoin téllainen nuhteettomuus tai luotettavuus voidaan var-
mistaa. Onko ensimmainen momentti ndin l&hinnd kosmeettinen ilman todellista vaiku-
tusta toiminnassa havaittuihin riskeihin. Tulisiko toimittaa nuhteettomista selvitystiedot
valvontaa varten tai asettaa pikemminkin velvoite tallentaa kenelle kaikille tiedot annettu.
Tama voisi ennalta ehkaista tietojen turhaa kasittelya ja luovuttamista henkiléille, jotka
eivat niita tehtavissaéan tarvitse. Kontrolloidaan turvallisuusselvitykset pistokokein tai
muulla tavalla.

8. 36 § Valiaikainen paatds sahkoisen tietopisteen toiminnan rajoittamisesta tai keskeyttamisesta

Viranomaisten oikeus vaihtaa tietoja esim. kansallisen turvallisuuden suojaamiseksi
puuttuu laista — onko jokin muu toimivaltuus tai kontrollimekanismi, jolla koordinaatio /
konsultaatio tehdaan. Ehdotettu lain 36 § mahdollistaa muiden viranomaisten puuttua
asiaan, mutta mista muut viranomaiset tietdvat, ettd mihin heidan tulisi puuttua, jos tie-
donvaihtoa ei ole mahdollistettu talta osin.

2 momentissa voisi olla mainittuna myds rikosten estaminen.
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9. 39 § Tarkastusoikeus

Ehdotuksen mukaan Liikenne- ja viestintavirastolla olisi oikeus tarkastuksen yhteydessa
paasta tiedon kayttajan, verkkotoimijan tai nayttépalveluntarjoajan laitetiloihin ja muihin
tiloihin seka saada tutkittavakseen tarkastuksen kannalta valttamattémat asiakirjat ja tie-
dot sen estamatta, mitd tietojen salassapidosta sdadetaan. Korostamme, ettd sddnnds
ei mahdollista esimerkiksi kayttdjien henkildkohtaisten laitteiden tutkimista. Mikali s&an-
néksen ajatellaan kattavan myds kayttgjien laitteiden sisallon tutkimista asiassa, on
syytad huomioida viimeaikaista EU-oikeuskaytantda ja sdataa nimenomaisesti.

10. 43 § seuraamusmaksu

Liitteet

Jakelu

Tiedoksi

Ei liity suoraan poliisiin, mutta seuraamusmaksujen osalta tulisi sdataa siita, kuka seu-
raamusmaksuista paattaa ja siita, ettei seuraamusta saa maarata, jos henkild on sa-
masta teosta saanut seuraamuksia rikosprosessissa. Samanlaista sdantelyd on useassa
EU-lainsdadannon perusteella sdadetyssa kansallisessa laissa kuten esimerkiksi laissa
verkossa tapahtuvaan terroristisen siséallén levittdmiseen puuttumisesta (99/2023). Muis-
taakseni perustuslakivaliokunta on todennut, ettei yksittdinen virkamies voi paatdksel-
I1&&n maaratd huomattavan suuria seuraamusmaksuja. Tassa tapauksessa seuraamus-
maksu voi olla enintdan 500 000€, jota on pidettava huomattavan suurena yhden virka-
miehen paatettavéksi ja edellyttaa toisenlaista paatéksenteon jarjestamista. Mydskaan
henkildlle, jolle on maaratty seuraamusmaksu, ei saa samasta teosta tuomita tuomiois-
tuimessa rangaistusta.

Mikko Laine, ylitarkastaja, teknologiayksikkd, tietohallinto
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