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Liikenne- ja viestintdministerid on pyytanyt sisdministerion lausuntoa luonnoksesta hallituksen esi-
tykseksi laiksi maanalaisen verkkoinfrastruktuurin sijaintitiedoista ja annettujen lakien sakon
taytantdéonpanosta, sahkdisen viestinnan palveluista, kiinteistotietojarjestelmasta ja siita tuotettavasta
tietopalvelusta ja rakennetun ympariston tietojarjestelmasta ja sdhkdmarkkinalain muuttamisesta seka
verkkoinfrastruktuurin yhteisrakentamisesta ja kaytosta annetun lain kumoamisesta. Sisédministerid
lausuu asiasta seuraavasti:

Luonnoksessa hallituksen esitykseksi ehdotetaan saadettavaksi uusi laki maanalaisen verkkoinfrast-
ruktuurin sijaintitiedoista, joka saantelee erityisesti Liikenne- ja viestintaviraston yllapitaman verkko-
tietokyselyihin vastaamiseksi tarkoitetun jarjestelman toteutustapaa. Saantelyn tavoitteena on suojata
verkkotietoja, varmistaa niiden kasittelyn turvallisuus seka parantaa verkkotietojen tasoa. Verkkotie-
tokyselyihin vastaaminen esitetaan jatkossa tapahtuvan Viestinta- ja liikenneviraston keskitetyn jar-
jestelman kautta. Sisaministerion nakemyksen mukaan nyt ehdotettua sdantelya voidaan pitaa tar-
koituksenmukaisena verkkoinfrastruktuurin sijaintitietojen kasittelyn turvallisuuden kannalta, ja ehdo-
tuksessa esitetty keskitetty jarjestelma, jonka kautta verkkotietokyselyt tullaan jatkossa valittdmaan,
on kannatettava.

Ehdotetun lain maanalaisen verkkoinfrastruktuurin sijaintitiedoista 9 §:ssd on saadetty turvallisuus-
verkkoja koskevasta poikkeuksesta lain 7 ja 8 §:n soveltamiseen. Ehdotetun pykalan mukaan turval-
lisuusviranomaiset jatettaisiin lain pakottavan tiedonantovelvollisuuden ulkopuolelle kansalliseen tur-
vallisuuteen liittyvista syistd. Turvallisuusviranomaiset voisivat kuitenkin oman harkintansa mukaan
ilmoittaa verkkotietoja ja tietoja verkkoalueesta sahkdiseen tietopisteeseen. Vastaavasti lain 19 §:ssd
poliisi, Puolustusvoimat, Tulli, Rajavartiolaitos ja Suomen Erillisverkot Oy on rajattu nayton jarjesta-
mista ja tietojen luovutusta koskevan velvollisuuden ulkopuolelle. Sisdministerion nakemyksen mu-
kaan soveltamisalaan esitetyt poikkeukset ovat kannatettavia.

Sisaministerio esittaa harkittavaksi, etta esityksen jatkovalmistelussa kiinnitettaisiin huomiota turvalli-
suusviranomaisten rooliin verkkotoimijoina ja taltd kannalta tarpeellisten poikkeusten saatémiseen
myo6s muilta osin. Esimerkiksi Rajavartiolaitos toimii laissa tarkoitettuna verkkotoimijana ja sen hal-
linnassa on muutamia sisaverkkokaapeleita. Talla hetkella luonnoksessa hallituksen esitykseksi ei ole
saadetty turvallisuusverkkoja koskevista poikkeuksista verkkotietojen suojaamista koskevan 5 luvun
tai Liikenne- ja viestintaviraston toimivaltuuksia koskevan 6 luvun osalta. Ehdotetussa 39 §:ssa on
saadetty Liikenne- ja viestintavirastolle laaja tarkastusoikeus laissa asetettujen velvoitteiden noudat-
tamisen valvomiseksi. Sisaministerid nostaa tassa yhteydessa esiin, ettd merkittdva osa sen aineis-
toista on salassa pidettdvaa ja turvaluokiteltua tietoa. Jos ehdotetun lain 39 §:ssa saadetty tarkastu-
soikeus ulotetaan my®os turvallisuusviranomaisten toimintaan, tulisi erityistd huomiota kiinnittaa siihen,
ettd tarkastuksia tekeville virkahenkilGille on tehty asianmukaiset turvallisuusselvitykset ja ettd heilla
on tiedonsaantioikeus salassa pidettavaan ja turvaluokiteltuun tietoon. Liikenne- ja viestintaviraston
tulisi myds huolehtia, ettd tarkastuksia tekevilla virkahenkililld on myds kansainvalisten
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tietoturvavelvoitteiden edellyttamat henkiléturvallisuusselvitystodistukset (PSC), jos tarkastustehtava
edellyttdd paasyoikeutta kansainvaliseen turvallisuusluokiteltuun tietoon. Lisaksi sisdministerion na-
kemyksen mukaan turvallisuusverkot tulisi nimenomaisesti jattda ehdotetun 26 §:ssa saadetyn verk-
kotietojarjestelmien luokittelun ulkopuolelle.

Sisaministerio nostaa esiin, ettd ehdotetun lain maanalaisen verkkoinfrastruktuurin sijaintitiedoista 30
§:ssa on saadetty tietoturvallisuusvaatimusten arvioinnin suorittamisesta tiettyjen verkkotietojarjes-
telmien osalta tietoturvallisuuden arviointilaitoksista annetun lain (1405/2011) mukaisesti. Kyseista
lakia ollaan muuttamassa valtiovarainministeriéssa valmistellun luonnoksen hallituksen esitykseksi
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun
lain, tietoturvallisuuden arviointilaitoksista annetun lain seka turvallisuusselvityslain muuttamisesta
myo6ta. Sisdministerion ndkemyksen mukaan kyseisen lakihankkeen vaikutukset tulisi ottaa huomioon
nyt ehdotetussa saantelyssa.

Lisaksi laissa maanalaisen verkkoinfrastruktuurin sijaintitiedoista 16 §:ssd saadettaisiin toiminnan-
harjoittajan rekisteréinnin muuttamisesta. Pykalan 3 momentissa sdadetdan Liikenne- ja viestintavi-
raston oikeudesta joko oma-aloitteisesti tai poliisin, Puolustusvoimien tai Rajavartiolaitoksen esityk-
sesta rajoittaa valiaikaisesti enintdan 14 paivan ajan tiedon kayttajan tai taman palveluksessa olevan
henkilon paasya sahkdiseen tietopisteeseen tai oikeutta verkkotietokyselyn tekemiseen, jos rajoitus
on valttamatén paasyn tai oikeuden yleiselle jarjestykselle, kansalliselle turvallisuudelle, tai maan-
puolustukselle aiheuttaman uhkan torjumiseksi tai verkkoinfrastruktuurin suojaamiseksi. Taltd osin
sisaministerio esittda harkittavaksi, ettd momentissa esitettyyn listaukseen lisattaisiin rajoituksen
asettamisen perusteeksi myos paasyn tai oikeuden aiheuttama uhka rajaturvallisuuden yllapitamisel-
le.

Kansliapaallikkd Matti Sarasmaa

Asiantuntija Ella Stenroos

LVM Liikenne- ja viestintaministerio
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