€’ Viestintavirasto Lausunto 1(3)

Dnro:
23.5.2016 503/04/2016

Lilkenne- ja viestintdministerio

Lausuntopyynté 18.4.2016 LVM/2096/03/2015

Luonnos hallituksen esitykseksi liilkennekaareksi

Liikenne- ja viestintdministerio on pyytényt Viestintavirastolta
lausuntoa luonnoksesta hallituksen esitykseksi eduskunnalle lii-
kennekaareksi seka erdiksi siihen liittyviksi laeiksi. Liikennekaa-
ri on osa hallituksen karkihanketta, jolla toteutetaan hallitusoh-
jelman karkihankkeita digitaalisen kasvuymparistén rakentami-
seksi sekd saaddsten sujuvoittamiseksi.

Viestintdvirasto lausuu asiassa seuraavaa:
Esityksen tavoite

Esityksen tavoitteena on luoda edellytykset uuden teknologian,
digitalisaation ja liiketoimintamallien kdyttédnotolle liikennesek-
torilla. Kayttdjien nakdkulmasta tavoitteena on luoda saaddske-
hys, joka mahdollistaa kayttajien tarpeita vastaavat, laaduk-
kaat, edulliset ja tehokkaasti tuotetut palvelut. Esityksella pyri-
tdaan mahdollisimman kevyeen, johdonmukaiseen ja teknolo-
gianeutraaliin saantelyyn kumoamalla useampaan eri saadok-
seen jakautuneet tieliikenteen markkinoita koskevat saaddkset
ja kokoamalla niista keskeiset elementit uuteen lakiin.

Viestintdvirasto kannattaa toimia, joilla pyritdédn digitaalisen
kasvun ja elinkeinoelamé&n kilpailukyvyn edistamiseen. Viestin-
tavirasto pitda niin ikdan kannatettavana ehdotuksia, joiden ta-
voitteena on monipuolisten ja kayttdjien tarpeita vastaavien
palveluiden tarjonnan edistaminen. Nyt kyseessd olevassa esi-
tyksessa tdhan tavoitteeseen pyritdédn mm. yritysten tiedonan-
tovelvollisuutta koskevilla ehdotuksilla. Ehdotetuilla séannéksilla
lisattaisiin kayttdjien tietoisuutta tarjolla olevista palveluista ja
siten edistettdisiin kdyttdjien valinnanvapauden toteutumista.

Viestintdvirasto pitda hyvdna myds useaan eri sadddksen sisal-
tyvien saannosten kokoamista yhteen teknologianeutraaliin la-
kiin. Vastaavanlainen kokonaisuudistus toteutettiin myés sah-
kobisen viestinndn markkinoilla yhdistamalld tietoyhteiskunta-
kaareen (917/2014) keskeiset sd@hkoista viestintda saantelevat

lait.
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Esitykselld muutettaisiin nykytilaa, jossa liikenteen markkinat
ovat vahvasti saannellyt ja julkisin toimin ohjatut. Palveluiden
tuottamista edistettdisiin markkinaehtoisesti siten, ettd yrityk-
set vastaisivat ensisijaisesti itse palveluiden tuottamisesta. Jul-
kisia palveluita tarjottaisiin sielld, missd markkinoilla syntyvat
palvelut eivat ole riittavia. Julkinen sektori toimisi esityksen
mukaisesti ensisijassa kehityksen mahdollistajana ja esteiden
poistajana.

Liikennealan tiukka saantely on vaikuttanut siihen, etta alalla ei
ole syntynyt merkittavia innovaatioita vuosikymmeniin. Liiken-
nesektorin nykytilaa voi esityksesséd todetun mukaisesti verrata
telemarkkinoihin 1970-luvulla, jolloin ala oli tiukasti séénnelty,
monopolistinen ja tehoton. Telemarkkinoiden kilpailun vapaut-
tamisen tuloksena on saatu laadukkaat peruspalvelut kaikille ja
kattavat verkot koko maahan. Viestintavirasto ei nae esteita sil-
le, ettei vastaavanlaisia kilpailun vapauttamisesta koituneita
hyotyja olisi mahdollista saavuttaa myds lilkkennesektorilla.

Viestintamarkkinoilla tapahtunut muutos on osoitus siita, etta
loppukayttajien oikeudet on mahdollista turvata myos tdysin
kilpailluilla markkinoilla. Tilanteessa, jossa viestinnan peruspal-
veluita ei jollain alueella ole kaupallisin perustein riittavasti saa-
tavilla, voidaan palveluiden saanti tarvittaessa turvata yleispal-
veluvelvoittein. Saantely mahdollistaa myds viranomaisen en-
nakollisen puuttumisen markkinoiden mahdollisiin kilpailuon-
gelmiin. Saantelyd voidaan kohdistaa sinne, missa se on valt-
tamatonta kilpailun esteiden poistamiseksi ja kilpailun edistami-
seksi. Lahtokohtana on kuitenkin viranomaisen puuttumatto-
muus markkinoiden toimintaan.

Liikenteen tietojdrjestelmien tietoturva- ja tietosuoja

Esityksessa todetun mukaisesti tulevaisuudessa sekd ajoneuvot
ettd infrastruktuuri keradvat suuren madran tietoja. Varsin suu-
ri osa kerattavista tiedoista tullee olemaan yhdistettdvissa jo-
honkin luonnolliseen henkil66n. Tiedon ja tiedonsiirron merki-
tyksen lisddntyessd myds tietoturvan merkitys liikennepalvelui-
den tarjoamisessa korostuu.

Viestintdvirasto painottaa, ettd tietoturvan, tietosuojan ja hel-
pon kdytettdvyyden sisallyttdminen uusiin tulevaisuuden liiken-
neratkaisuihin on valttdmatonta. Viestintdvirasto pitdaa tarkea-
na, ettd tietoturvaan ja tietosuojaan liittyvat asiat huomioidaan
kattavasti koko kolmivaiheisen liikennekaari-hankkeen aikana.
Kuten hallituksen esityksessd on todettu, liikennepalvelut on
jatkossa suunniteltava niin, ettd tietoturva, samoin kuin tie-
tosuoja, ovat niissé sisaan rakennettuina.

Lainsaadantbuudistuksessa tulee huolehtia, ettd kaikki liiken-
teen tietojarjestelmédt on suunniteltu, valmistettu ja ne toimivat
tietoturvallisuutta ja tietosuojaa koskevien lakien ja niiden no-
jalla annettujen sdaanndsten mukaisesti. Koska liikenteessa lii-
kenneturvallisuus on ensiarvoisen tdrkedd, valmistelussa tulee
Viestintdviraston ndkemyksen mukaan arvioida, onko olemassa
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tarvetta liikenteen tietojarjestelmien tietoturvan erityissaante-
lylle.

Liikennekaaren kolmivaiheisen uudistuksen aikana tulisi myds
arvioida, onko lainsaadannén piirissé@ sellaisia tietojérjestelmia,
joille tulisi suorittaa viranomaisten tietojérjestelmien ja tietolii-
kennejarjestelyjen arvioinnista annetun lain (1406/2011) mu-
kainen arviointi. Tallaisia auditointeja voivat tehda Viestintavi-
rasto ja sen hyvaksymat tietoturvallisuuden arviointilaitokset.
Etenkin lilkenteen keskeisten jarjestelmien osalta Viestintavi-
raston tai Viestintdviraston hyvaksyman arviointilaitoksen audi-
toinnit ovat erittdin suositeltavia jarjestelmien tietoturvallisen
toiminnan varmistamiseksi.

Viestintdviraston nakemyksen mukaan liikenteen palveluiden
menestyksekds digitalisoiminen edellyttdd myds palveluiden
helppoa kéaytettdvyyttd. Kaytettdvyyden sekd turvallisuuden
monipuolinen tarkastelu ja toteuttaminen edistédvat uusien pal-
veluiden kayttéonottoa. Kayttdjien luottamus ja sitd kautta ha-
lukkuus uusien palveluiden kayttéonottoon luovat omalta osal-
taan uusia liiketoimintamahdollisuuksia Suomessa.

Tiedonsiirron luotettavuus ja hdiriottomyys

Esityksessd sivutaan digitalisaation myéta mahdollistuvia uusia
lilketoimintamalleja ja esimerkiksi tdysautomaattisia ajoneuvo-
ja, joiden on saatava tietoja mm. vaaratilanteista tietoliikenne-
jarjestelmien kautta. Esityksen mukaan téllaisen toiminnan
mahdollisesti edellyttama sdantely ei toistaiseksi ole tarkastelun
alla.

Viestintévirasto toteaa, etta siltd osin kuin tulevaisuudessa tal-
laiset liiketoimintamallit perustavat langattomaan tiedonsiir-
toon, nousee esille myds tiedonsiirron luotettavuuden ja hairiot-
tomyyden merkitys. Mikali kriittisind pidettévia palveluita tule-
vaisuudessa toteutetaan langattomien verkkojen kautta, on
varmistuttava siitd, ettd kriittiset palvelut toteutetaan néihin
palveluihin soveltuvilla taajuuksilla.

Kirsi Karlamaa
Paajohtaja
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