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Lausuntoaika marras-joulukuu 2008

Ministerioita, virastoja ja laitoksia seka
valittuja lukuisia sidosryhmia pyydettiin
lausumaan nakemyksiaan
marraskuussa 2008.

Organisaatioiden erikseen toimittamat
sahkoiset ja kirjalliset lausunnot on
pyritty ottamaan huomioon kasikirjaan.
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- Lausuntopyynnon saajat

Virastot ja laitokset
Valtiontalouden Tarkastusvirasto
Tietosuojavaltuutetun toimisto
Kansanelakelaitos

Muut julkisen hallinnon toimijat

CSC Tieteellinen Laskenta

Julkisen hallinnon tietohallinnon neuvottelukunta JUHTA
KuntalT

Suomen Kuntaliitto

Valtion yhteishankintayksikkd Hansel Oy

Tieto- ja viestintatekniikka-alan toimijoita edustavat jarjestot ja organisaatiot

Finnsecurity ry

ICT Suomi ry

ISACA

Keskuskauppakamari

Ohjelmistoyrittajat ry

Suomen open source -keskus COSS

Suomen Yrittajat ry

EK Elinkeinoelaman Keskusliitto

TIEKE Tietoyhteiskunnan kehittamiskeskus ry
Tietoalojen liitto ry / Teknologiateollisuus ry
Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry
Tietotekniikan liitto ry

Tietoturva ry
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Lausunnon antajat: (tilanne 8.12.2008)

= Kirjallisen sahkdisen lausunnon antoi 39 (+1)
organisaatiota

= Sahkdiseen versioon jatti vastauksen 29
organisaatiota

= Kirallisen lausunnon antoi XX organisaatiota

= QOsa ilmoittanut antavansa lausunnon myohassa
= Lausuntoja tulee viela..

= VTV antoi epavirallisen muistion, jota kuitenkin saa
kayttaa viittauksissa kuin lausuntoa.
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Lausuntoa pyydettiin seuraavista aiheista

*Yleiset kommentit kasikirjan tietoturvataso-ajatteluun

Kommentit liitteiden sisaltoon:
eLiite 1 Organisaation kypsyys
*\Webropol-kyselyssa pyydettiin arvioimaan
my0s vaatimusten toteutuminen
eLiite 2 IT:n hallinta
eLiite 3 Sanasto
Liite 4 Korvaava menettely
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Hyvana ja toimivana pitivat

= Enemmisto vastaajista: 33 kpl organisaatioita

= "Kayttokelpoinen”

= "Selkead”

= "Tarpeellinen”

= "Kattava”

= Litteiden esimerkkeja pidettiin
"havainnollisina ja tervetulleina”.
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Sanasto (Liite 3)

= Tarpeellinen olla mukana (useita kommentteja)

= Synkronoitava jatkossakin VAHTI-sanaston
kanssa (3 kommenttia)

= Ehdotuksia lisattaviksi sanoiksi joitakin

= Tyoterveyslaitos: "Melko lyhyt, mutta tarkeimmat
asiat on maaritelty.”

= Oulun hallinto-oikeus: "Hyva sanasto. Oma
tietotaso huomioiden tarpeellinen, Voisi olla
laajempikin.”
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Korvaava menettely (liite 4)

= Suurin osa el ole maininnut mitaan

= Erityisen tarkea: 1 (EK)

= Tarpeellinen ja hyva: 11 kpl

= Raskas menettely: 1 kpl (Tiehallinto)

= Haltik: "Kayton seuranta tulee maaritella ”
= Vaasan yliopisto: "Vaarantaa tasoajattelun”

= Normit osa 2: "Korvaava menettely on
valttamaton edellytys tasojen toteutumiselle”

Toimenpide-ehdotus:
- Sadilytetaan korvaava menettely
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Velvoittavuudesta

TUKES:

"Kasikirjasta el selvia, onko tulossa jokin
saados, joka velvoittaa virastoja johonkin
1.1.2011. Tulisi sanoa selvasti, perustuuko
kasikirja lakiin tal asetukseen vai onko kyseessa
suositus.”

Toimenpide-ehdotus:

- Keskusteltava ohjausryhmassa
—->Normit, osa 2 ehdotuksista valinta ("polku eteenpain”)
—> Sidotaan tulosohjaukseen, muut normit tukena
o Tietoturva-asetus viivastynyt
» olisi paras, mutta ei tallaisenaan toimi
» Tietohallintolain tulevaisuus avoin, ei jaada odottamaan
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Velvoittavuudesta & normeista

Oikeuskanslerin virasto:
"On jossain maarin kyseenalaista, voiko pelkan
laajennetun tilivelvollisuuden perusteella antaa
lausuttavana olevan kaltaisia sitovia maarayksia
valtionhallinnolle. Kasikirjassa tulisi kasitykseni
mukaan selkeasti tuoda esiin ne normit, joitten nojalla
valtionhallinnon noudatettavaksi tarkoitetut

maaraykset on annettu.”

Toimenpide-ehdotus

-~ VM maaraa/ohjaa hallinnon tietoturvallisuutta ja voi
antaa velvoittavia maarayksia, asetuksia tai muuta
lainsaadantoa, valtioneuvostotason velvoitteen tms.

- Valtiokonttori / VIP toteuttaa

18.12.2008
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YETT & Velvoittavuus

Ymparistoministerio

= "Kasikirjassa todetaan, etta yhteiskunnan elintarkeita toimintoja
tuottavilta organisaatioilta voidaan edellyttad my0ds perustasoa
korkeampaa tietoturvatasoa. Olisiko jo tAdssa raportissa mahdollista
maaritella kuka ja missa taman tason maarittelee ? ”

- Toimenpide-ehdotus:

- YETT-strategia paivitetdan v. 2009, esitetaan tasot
huomioitavaksi siind sekd VARE-hankkeen yhteistydssa

- Perustason toteuttaminen on pakollista 1.1.2011 alkaen

- Palvelukeskukset ja alihankkijat velvoitetaan
noudattamaan +1 tasoa (tilaaja-asiakkaaseen verrattuna)

- Organisaatio voi itse paattaa muilta osin tavoittelemansa
tason/tasot, tarkennetaan kasikirjaan keinot (luku 1)
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Taloudelliset vaikutukset

= "Voisiko Hansel arvioida tietoturvatasoja jo valmiiksi
kilpailuttamisvaiheessa™?

= Ostajan on itse maariteltava tarvittava taso (palvelu seka toteuttava
organisaatio)

= Toimenpide-ehdotus
= - VIP:Itd kaivataan konsultaatiota ja maarittelyapua

= Pilotoinnissa esimerkkeja soveltamisen kustannuksista:
= Liite 1: 0€, enimmakseen sopimista
= Liite 2: useimmissa enin tyo on tehty jo nyt

- Kustannushydtyanalyysi hallinnosta perustason tilasta tarvitaan, nyt
olemassa luonnos tietoturvatasoista perustasosta

- VARERN kautta v. 2009 laaja analyysi, jossa varautuminen ja
tietoturvatasot samassa?
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Alkataulu

= Tilastokeskus:
= "Alkataulutavoitteen siirtaminen 1.1.2012”

= Tama tarkoittaisi yhta vuotta lisdaikaa
velvoittavuuden alkamiselle, koska virastot eivat
ole voineet huomioida tietoturvatasoja vuoden
2009 suunnitelmissa.

- Ei ehdoteta siirtamista, valmistelua vol aloittaa
v. 2009

- VAREN velvoittavuus synkronoidaan?
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Missa ja miten tasoja yllapidetaan jatkossa?

VM omistaa ja markkinoi Tietoturvatasot, VIP toteuttaa.

= v. 2009 jatkoty0 ja ohjaus VARE-hankeryhman kautta, niin kauan
kunnes on sovittu jotain pysyvaa yllapidosta ja tarpeek5|
valvoittavuutta.

= |tsearviointimallit kaytettavissa ja jaetaan 1/2009 (.xIs)

- Toimenpide-ehdotus
= Liite 1. organisaation kypsyystaso ja sen arviointi
- Paivittdminen VM/HKO, CAF:n ym. laatutyon ohessa

- Itsearviointi HVK:n HUOVI-arviointivalineen sisélla (valmistuu
syksy 2009)

= Liite 2: IT:n hallinta
- Paivitetaddn VARENn ym. HUOVI-vaatimusten mukana

- Itsearviointi HVK:n HUOVI-arviointivalineen sisalla
- Pa|V|tyssykI| tarpeek5| pitka, m|n|m|ssaan 1lv. valeln’?
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Kypsyys vs. tasojen ”soveltamisen
onnistuminen”

= Kypsyysajattelussa on joustettu joissakin
vaatimuksissa tarkoituksella
= dokumentointivelvoite (ks. myéhemmin)

= Suomen lakisaateiset vaatimukset on nostettu
velvoittavaksi

= valkuttaa arviointimallin kaavoihin

- Toimenpide-ehdotus:
— Auditoijalla oltava riittava osaaminen

- VIP:n vastuuhenkildiden yhteistyo VTV:n ja controllerin
kanssa

—> Auditoijien koulutus (esim. 2 krt/v), ..
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Roolit, parhaat kaytannot

= HY: "Tietoturvatasojen roolit tulisi maaritella
kasikirjassa ja sanastossa.”

- TyoOkirjaan ja tyokalupakkiin tulee materiaalia
perustason soveltamiseen

- Toimenpide-ehdotukset

- maaritelladn rooleja ja osaamistarpeita VARE-hankkeessa
- VIP:n tyokalupakkiin mallipohjia tms. vélineita
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Toimenpiteita tasojen toteutumiselle

= Best practices —pankki VIP:ille

= EK: "Kaikki vaatimukset eivat tule normiohjauksen
kautta, sopimisperusteisiin tietoturvavelvoitteisiin
Kiinnitettava huomiota.”
—> Tiiviiksi yhteistyotahoksi HVK:n SopiVa-hanke”
- Huoltovarmuuskeskuksen rooli korostuu jatkossa

= Voiko joku valtuutettu antaa sertifikaatin organisaatiolle
tai palvelulle?

- Ei ehdoteta ainakaan alkuvaiheessa, sopimukset ja ostajan
velvoitteet alihankkijalle riittavat.

- Hallinnosta vaihtoehtoja esim. VIP, VTV tail vastaava

—> Jostain osa-alueesta sertifiointitydta tekeva yritys (joitakin
Suomessa)
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Esimerkkeja lisaamalla yhteissetti laajaan
yhteiseen hallinnon kayttoon

= KELA luvannut toimittaa lisaa
esimerkkeja vaatimuksiin

= Nain saadaan Tietoturvatasovaatimukset
sopimaan heidan ja terveystoimialan tarpeisiin
riittavaksi ja lisavaatimussettia ei tarvita.
= v. 2009 alkuvuodesta

> Yhteyshenkilo KELAnN tietoturvapaallikko
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Tietoaineistojen luokittelut ym.

= Keskuskauppakamari: "Lisaa ohjeistusta”.

= - tulossa lausunnolille VM:sta joulukuussa
2008 (VAHTI x/2009)

= Valtionhallinnon tietoaineistojen
= kasittelyn tietoturvallisuusohje

= Tietoaineistojen kasittely valtionhallinnossa:
= Kayttgjan ohje
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Indeksointi muihin standardeihin

= Organisaatio voi jatkossakin toimia
nykyisten standardien kanssa.

= Mappaykset tekellla

= Tyokirjassa soveltamisapuja
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Johtopaatoksia

= Lausuntojen perusteella tehdaan sisaltoon ja
ulkoasuun muutoksia

= Poikkeavat mielipiteet aaripaista on jatetty
enimmakseen huomiotta

= Velvoittavuus suurin ongelma, tarvitaan
tietoturvatasojen sitominen lainsaadantoon.

= Auditointiin tarvitaan paatoksia |
vastuuorganisaatiosta ja auditointiprosessista.
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