Tietosuojavaltuutetun toimisto

Lausunto

23.06.2025 TSV/5370/2025

Asia: VN/4655/2024

Lausuntopyynt6 luonnoksesta hallituksen esitykseksi terveydenhuoltolain ja
asiakastietolain muuttamisesta

Lausunnonantajan lausunto

Kommenttinne koskien potilastietojen kasittelyyn liittyvaa kdyttéoikeussadantelyn muutosta
(asiakastietolain 9 §:n muutos)

Kommenttinne koskien terveydenhuoltolain 13 §:n tismentamista

Kommentinne koskien terveydenhuoltolain 14 §:n tismentamista?

Kommenttinne koskien terveydenhuoltolain 24 §:n tismentamista

Piddtteko kannatettavana, ettd kayttooikeussdantelyd muutetaan siten, ettda mahdollistetaan kasittely
myo0s tdssa ehdotuksessa mainituissa tehtdvissa?

Selkeyttadko esitys mielestianne potilastietojen kasittelya tassa ehdotuksessa tarkoitetuissa
terveydenhuollon palveluissa?

Edellyttdisik6 ennakoivan terveydenhuollon palvelujen jarjestaminen esityksessa tarkoitetulla tavalla
automaattisesta paatoksenteosta saatamista?

Miten ehdotettu sdadntely sopii mielestinne yhteen voimassaolevan sosiaali- ja terveydenhuollon
asiakastietojen kasittelystda annetun asetuksen (457/2024) soveltamisen kanssa?
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Tulisiko sdaantelyssa olla jotain muita EU:n yleisen tietosuoja-asetuksen tarkoittamia suojatoimenpiteita
rekisteréidyn oikeuksien turvaamiseksi?

Onko potilaan oikeudet huomioitu esityksessd mielestanne tarkoituksenmukaisella tavalla?

Tulisiko potilaan itsemaaraamisoikeus turvata esimerkiksi ennakoivan terveydenhuollon palveluihin
liittyvalla erillisella kielto-oikeudella?

Huomioiko esitys mielestdnne riittavasti teknologiaa kehittavien yritysten nakékulman?

Kannustaako esitys hyvinvointialueita ottamaan kaytt6on ennakoivia ja ennaltaehkaisevia palveluja myés
teknologian ja potilastietojen analyysin tukemana?

Muut kommenttinne koskien esitysta:

Tietosuojavaltuutettu kiittdaa mahdollisuudesta lausua asiassa. Tavoitteet, joihin esitysluonnoksessa
pyritddn ovat kannatettavia ja esityksen tavoitteet on mahdollista saavuttaa tietosuojasaantelyn
mahdollistamissa puitteissa. Tassa lausunnossa esitetdan huomioita, joiden puitteissa esitysta on
mahdollista kehittda siten, etta se tayttaa tietosuojasadntelysta seuraavat reunaehdot.

APULAISTIETOSUOJAVALTUUTETUN RATKAISUT 6482/186/2020 JA 3895/83/22

Hallituksen esityksen luonnoksessa viitataan apulaistietosuojavaltuutetun paatoksiin 6482/186/2020
ja 3895/83/22, jotka koskivat tietosuojavaltuutetun toimistossa ennakkokuulemispyyntdina vireille
saatettuja hankkeita. Hankkeissa oli kysymys sellaisen tydkalun kdytosta, jota voitiin hyodyntaa
erilaisten terveysriskien tunnistamiseen seka palveluiden antamiseen tydkalun antamien arvioiden
perusteella. Apulaistietosuojavaltuutetun ratkaisuissa todetut johtopaatokset perustuivat
ennakkokuulemispyynténa toimitettuihin materiaaleihin, joissa kuvattiin tyékalun
kayttomahdollisuuksia laajasti. Apulaistietosuojavaltuutettu varoitti rekisterinpitajia
todenndkdisesta yleisen tietosuoja-asetuksen vastaisesta kasittelystd, koska toiminnassa voisi
muodostua yleisen tietosuoja-asetuksen (jatkossa TSA) 22 artiklassa tarkoitettuja automatisoituja
yksittaispaatoksia, mita rekisterinpitdjat eivat olleet tunnistaneet. Tassa yhteydessa lienee paikallaan
myo0s korostaa, ettd apulaistietosuojavaltuutetun paatoksella ei ole kielletty kyseistda menettelya.

Hallituksen esityksen luonnoksessa todetaan, etta sidosryhmat olivat tuoneet esille, etta edella
mainitut apulaistietosuojavaltuutetun paatokset olisivat estaneet kysymyksessa olleen tyékalun
kayton. Jatkovalmistelussa olisi hyva kirjoittaa selkedsti auki, etta apulaistietosuojavaltuutetun
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ratkaisut eivat sisaltaneet kieltoa tyokalun kaytolle. Tietosuojaviranomainen ei pystynyt sen kaytossa
olleiden tietojen (niin tyokalun toiminta kuin menettelytavat laajemmin) poissulkea TSA 22 artiklassa
tarkoitettujen automatisoitujen yksittaispaatdsten syntymista toiminnassa niiden potilaiden
kohdalla, joita ei poimita ihmisen suorittamaan tarkempaan arviointiin. Ratkaisuissa ei myodskaan
todettu, ettd TSA 22 artiklassa tarkoitettuja automatisoituja yksittdispaatoksia syntyisi jokaisessa
tyokalun kdyton tilanteessa. Ratkaisuissa pyrittiin kuvaamaan sita tosiasiaa, ettd automatisoituja
yksittaispaatoksia ei valttamattad synny kaikissa tilanteissa tai kaikkien tunnistettavien terveysriskien
kohdalla. Koska vaikutukset potilaille riippuvat pitkdlti menettelytapojen yksityiskohdista, ei
merkittdvien vaikutusten syntymista voitu poissulkea.

Tietosuojavaltuutetun toimisto myds korostaa tassa yhteydessa, etta TSA 22 artikla ei merkitse
kieltoa toiminnalle, jossa syntyy automatisoituja yksittaispaatoksia. Terveydentilatietoihin
kohdistuvan kasittelyn perusteella voi muodostua automatisoituja yksittaispaatoksia TSA 22 artiklan
mukaan, jos tastd saadetdan laissa tai, jos talle on rekisterdidyn suostumus. Siten terveysongelmien
tunnistaminen ja potilaaseen seka taman hoitoon merkittavasti vaikuttavien toimien toteuttaminen
perustuen pelkdstdaan automaattiseen potilastietojen kasittelyyn on tallakin hetkelld mahdollista TSA
22 artiklan mukaisesti potilaan suostumuksella. Jos tama halutaan tehda ilman potilaan
suostumusta, on siitd TSA 22 artiklan mukaisesti sdadettava lailla.

Todettakoon viela, etta apulaistietosuojavaltuutetun ratkaisuissa pyrittiin edelleen tuomaan esille,
etta terveysongelmien tunnistamiseen tarkoitettujen tyokalujen kaytté on mahdollista
tietosuojasaantelyn nakdkulmasta, kunhan samalla noudatetaan TSA 22 artiklassa saadettya. Tama
voisi toteutua seuraavista lahtdkohdista:

- Ensinnakin voitaisiin lisdta ihmisen osallistumista prosessiin, jolloin kysymyksessa ei enaa ole
pelkdstdadn automaattiseen kasittelyyn perustuva toimintamalli, eikd TSA 22 artiklassa saddetty
edellyttaisi siksi enempia toimenpiteita.

- Toiseksi voitaisiin ylempana todetun mukaisesti pyytaa toiminnalle potilaan suostumus. Tama
olisi yndenmukaista myds sen kanssa, etta potilaan hoidosta paatetaan lahtokohtaisesti
yhteisymmarryksessa hanen kanssaan.

- Kolmanneksi voitaisiin varmistaa menettelytavoista muodostuvalla kokonaisuudella, etta
vaikutukset potilaille eivat muodostu merkittaviksi. Talta osin ratkaisuissa pyrittiin kuvaamaan,
minkalaiset seikat voisivat johtaa oikeusvaikutuksia vastaavien merkittavien vaikutusten
muodostumiseen niille henkilille, jotka jaisivat tarkemman ihmisen tekeman tarkastelun
ulkopuolelle. Ratkaisuissa pyrittiin niin ikdan tuomaan esille, etta vaikutukset eivat valttamatta olisi
merkittavia potilaille kaikissa tyokalun kayttotilanteissa, eika heti. Kuitenkin erityisesti, jos
terveydenhuollon palvelujen toteuttaminen alkaisi myohemmissa vaiheissa perustua
voimakkaammin vain automaattisen henkilotietojen kasittelyn perusteella tehtaville analyyseille,
olisi merkittavien vaikutusten muodostuminen entista todennakdisempaa.

Sikali kuin menettely mahdollistettaisiin lainsdaadanndlla, olisi tassakin yhteydessa arvioitava edella
kuvattuja oikeusvaikutuksia rekisteroidylle. Ainoastaan ndiden vaikutusten arvioinnin perusteella on
mahdollista arvioida menettelyyn soveltuvia asianmukaisia suojatoimenpiteita.
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VAIKUTUKSET POTILAILLE SEKA TSA 22 ARTIKLAN MUKAISTEN AUTOMATISOITUJEN
YKSITTAISPAATOSTEN SYNTYMINEN

Hallituksen esityksen luonnoksessa todetaan tavoitteeksi siirtaa terveydenhuollon painopistetta
ennakointiin perustuvaan toimintaan. Esityksessa kuvataan useita tdman painopisteen muutoksen
tuomia hyo6tyja ja etuja. Tietosuojavaltuutettu ymmartaa ja tukee naita tavoitteita. Samalla on
tarkeda arvioida, milla eri tavoilla painopisteen muutos voi vaikuttaa palvelujen kokonaisuuteen seka
lyhyella etta pitkalla aikavalilla.

Tassa vaiheessa edellda mainitut vaikutukset on esitysluonnoksessa kuvattu hyvin yleisella tasolla,
joten potilaiden hoitoon tai potilastietojen kasittelyyn liittyvia kdaytannon vaikutuksia ei ole
mahdollista arvioida kattavasti. Hallituksen esityksen luonnoksessa tuodaan esille runsaanlaisesti
positiivisia vaikutuksia, mutta riskiarvio vahvasti automaattiseen algoritmien perusteella tehtavaan
potilastietojen analysointiin perustuvasta painopisteen muutoksesta jaa luonnoksessa hyvin
suppeaksi. Nain on erityisesti terveysongelmien varhaisen tunnistamisen ja hoidon seurannan
tehtavan osalta.

Kun potilastietoja kasitelladn automaattisesti terveysongelmien tunnistamisen tarkoituksessa,
potilaille aiheutuvat vaikutukset voivat vaihdella monin tavoin. Vaikutukset riippuvat muun muassa
siitd, minkalaisia terveysongelmia pyritdan tunnistamaan ja milla menetelmilla, milla tavalla tasta
kerrotaan potilaille sekd mita tapahtuu tunnistamisen tai tunnistamatta jaamisen jalkeen. Jotta
voidaan arvioida potilaille koituvat vaikutukset kattavasti — ja esimerkiksi arvioida, muodostuuko TSA
22 artiklassa tarkoitettuja automatisoituja yksittaispaatoksia — on ndiden seikkojen oltava selvilla.

Hallituksen esityksen luonnoksen mukaan sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
annetun lain (jatkossa asiakastietolaki) 9 §:4n ehdotetaan lisdystd, jonka perusteella
terveydenhuollon jarjestdjan omassa rekisterinpidossa olevia valttamattomia potilastietoja saisi
kasitella terveydenhuoltolain 13 §:ssa tarkoitetun terveystarkastusten kohderyhman maarittamisen
tehtavassa, 14 §:ssa tarkoitetun seulonnan kohderyhman maarittamisen tehtavassa sekd 24 § 1
momentin 1 kohdassa tarkoitetun hoidon seurannan ja 4 kohdassa tarkoitetun terveysongelmien
varhaisen tunnistamisen ja hoidon seurannan tehtavassa. Esitysluonnoksessa todetaan, ettd missaan
nadista tehtavista ei muodostu TSA 22 artiklassa tarkoitettuja automatisoituja yksittaispaatoksia.

Tietosuojavaltuutettu korostaa, ettd TSA 22 artiklassa tarkoitettujen automatisoitujen
yksittdispaatosten syntyminen on arvioitava tapauskohtaisesti kunkin toiminnan osalta. Arvioinnissa
on otettava huomioon kunkin tilanteen erityisolosuhteet sekd menettelytapojen kokonaisuus. Naita
kaikkia vaikutuksia ei todennakdisesti ole kdaytanndssa mahdollista tunnistaa kattavasti etukateisesti,
saati arvioida hallituksen esityksessa. Hallituksen esityksessa voidaan luonnollisesti esittda arvioita
automatisoitujen yksittaispaatosten syntymisen todennakoisyydesta seka kuvata tavoiteltuja
vaikutuksia. Nyt esitetty johtopdatos siitd, ettei TSA 22 artiklassa tarkoitettuja automatisoituja
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yksittaispaatoksia muodostuisi, ei kuitenkaan ole juridisesti kestavalla pohjalla. Kaytettdvissa ei ole
riittavasti tietoa tdman arvion tekemiseksi.

Lainsaadannossa voidaan toki saataa mahdollisuudesta tehda TSA 22 artiklassa tarkoitettuja
automatisoituja yksittaispaatoksia myos ilman potilaan suostumusta, jos lainsdaataja ndin haluaa.
Kuten edelld on todettu, TSA 22 artiklassa mahdollistetaan terveysongelmien tunnistamisen ja
hoitoon merkittavasti vaikuttavien toimien toteuttamisen pelkdstadan automaattiseen potilastietojen
kasittelyyn perustuen potilaan suostumuksella. Kysymys on siitd, missa maarin lainsaadannolla
halutaan mahdollistaa pelkastaan automaattiseen potilastietojen analysointiin perustuvaa ja ilman
potilaan suostumusta toteutettavaa painopisteen muutosta terveysongelmia ennakoivaan suuntaan.

Esitysluonnosta on muokattava jatkovalmistelussa erityisesti siltd osin kuin on kysymys TSA 22
artiklan tulkinnasta suhteessa terveysongelmien varhaiseen tunnistamiseen ja seurantaan. Tama
tehtdva on kuvattu esitysluonnoksessa varsin yleisluonteisesti. Esitysluonnoksen perusteella ei kay
selvaksi, minkalaisia muutoksia painopisteen siirtymisella terveysongelmien ennakointiin
tavoitellaan hoitokadytantoihin, palveluiden toteuttamiseen tai hoitopolkujen maarittelyyn. Sen
vuoksi vaikutuksia potilaille ei ole mahdollista arvioida. Tasta seuraa, ettd myos potilastietojen
kasittelyyn kohdistuvat vaikutukset jadavat epaselviksi.

Nykyisessa muodossa hallituksen esityksen luonnoksessa ei mahdollistettaisi TSA 22 artiklassa
tarkoitettujen vaikutusten syntymista potilaille pelkdstaan automaattisen potilastietojen
analysoinnin perusteella. Jatkovalmistelussa on tarpeen arvioida, ovatko saantelylle kuvatut
tavoitteet saavutettavissa taman sadntelyratkaisun kautta. Jatkovalmistelussa olisi talta osin
hyodyllista selkeyttdd, minkalaista palvelujen kokonaisuutta sdaantelylla tavoitellaan.

Jos sadantelylla ei haluta mahdollistaa TSA 22 artiklan mukaisten automatisoitujen yksittdispaatosten
syntymista, eivat pelkdstaan automaattisesta henkilotietojen kasittelysta koituvat vaikutukset saa
muodostua potilaan kannalta merkittadviksi ilman talta etukdteen pyydettya suostumusta. On
todenndkoista, etta kaikkia esitysluonnoksessa tarkoitettuja tehtédvia on mahdollista edistaa siten,
etta pelkastaan automaattisella henkildtietojen kasittelylla ei ole potilaille merkittavia vaikutuksia.
Tama edellyttaa kuitenkin hyvin huolellista arviota siitd, minkadlaiseksi menettelytavat seka niiden
vaikutukset muodostuvat, kun tavoitteena on painopisteen muuttaminen vahvasti automaattiseen
algoritmien avulla tapahtuvaan potilastietojen analysointiin perustuvaan ennakoivaan
toimintatapaan. Tama arvio on tehtava niin lyhyella kuin pitkallakin aikavalilla tapahtuvista
muutoksista. Erityisen keskeistd tama on terveysongelmien tunnistamisen tehtavan kohdalla.

Todettakoon viela selkeyden vuoksi, ettd TSA 22 artiklan mukaisia automatisoituja yksittaispaatoksia
voi muodostua myos tosiasiallisessa hallintotoiminnassa ilman varsinaisen hallintopaatdksen
tekemistd. Nain on, jos pelkdstdaan automaattisen henkilotietojen kasittelyn seurauksena
rekisterodidyille koituu oikeusvaikutuksia vastaavia muita merkittavia vaikutuksia. Tata voisi vield
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selkiyttaa esityksessa. Esimerkiksi sivun 20 alussa olevan maininnan merkitys jaa tassa vaiheessa
epaselvaksi.

HOITOSUHDETTA SEKA KAYTTOOIKEUKSIA KOSKEVAAN SAANTELYYN TEHTAVA MUUTOS

Hallituksen esityksen luonnoksessa todetaan, etta ennakoivan terveydenhuollon kannalta
asiakastietolaissa omaksuttu hoitosuhteen maaritelma on haasteellinen, koska voi olla epaselvas,
milloin henkil6lla on voimassa oleva hoitosuhde.

Kuten esitysluonnoksessa todetaan, kysymyksessa on merkittava muutos siihen, milla tavalla
yksittdisen potilaan hoidon tarkoituksessa tapahtuvasta potilastietojen kasittelysta on tahan saakka
saadetty. Taman muutoksen vaikutukset, kuten edelldkin on todettu, kuvataan esitysluonnoksessa
melko suppeasti, painottuen menettelytapojen ja painopisteen muutoksista koituviin hyotyihin.
Koska automaattiseen algoritmien perusteella tapahtuvaan potilastietojen analysointiin liittyy
eittamatta myos riskejd, on ndita tarpeen kuvata myds hallituksen esityksessa.

Esitysluonnoksessa todetusti tahdnastinen potilastietojen kayttooikeuksia koskeva saantely on
annettu siitd ndkokulmasta, ettd potilastietoja kasittelevat hoitoon tai siihen liittyvat henkilot
tyotehtaviensa rajoissa. Potilastietojen kayttooikeudet on maaritelty sen mukaan, mika on kussakin
tehtavassa tarpeellista. Tietosuojavaltuutettu korostaa, ettd henkilotietojen minimointia koskeva
vaatimus on voimassa myos silloin, kun henkil6tietoja kasitelldaan automaattisesti, ilman ihmisen
osallistumista. Henkil6tietojen kasittely on suunniteltava siten, etta kasitelldan vain
kayttotarkoituksen kannalta tarpeellisia tietoja.

Kuten esitysluonnoksessa todetaan, potilaan hoitoa pitdaa lahtokohtaisesti toteuttaa
yhteisymmarryksessa hanen kanssaan. Esitysluonnoksessa todetaan (s. 41), ettd kun kyse on
terveydenhuollon yksikon proaktiivisesta ja oma-aloitteisesta yhteydenotosta, tulee potilaan
itsemaaraamisoikeuteen kiinnittda erityista huomiota. Sivulla 42 todetaankin, etta potilaalle tulee
tarvittaessa turvata mahdollisuus jattaytya tallaisten yhteydenottojen ulkopuolelle hdnen omasta
toiveestaan, ellei jostain muusta laista tai perusteesta johdu muuta. Tietosuojavaltuutetun
ndakemyksen mukaan potilaan tulisi pystya estamaan samalla myos tassa tarkoituksessa tapahtuva
henkilotietojen kasittely. Henkilotietojen kasittely on sallittua vain, kun se on tarpeen kysymyksessa
olevien rekisterinpitdjan tehtavien toteuttamiseksi. Jos potilas ei halua esimerkiksi joitakin
terveysongelmia koskevia yhteydenottoja, nayttdisi minimointiperiaatteen ndkokulmasta haas-
teelliselta se, etta tietoja tasta huolimatta kasiteltaisiin tassa tarkoituksessa.

Potilaille on my6s jo TSA:n mukaisten informointivelvoitteiden nojalla annettava tietoa siita, milla
tavalla heita koskevia potilastietoja kasitelldan. Tarkeda on esimerkiksi kertoa potilaille, mita
terveysongelmia potilastietojen perusteella pyritadn tunnistamaan, ja mihin se johtaa. Tama tukee
itsemadaraamisoikeuden toteutumista myos muutoin.
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Jatkovalmistelussa on my0os paikallaan selkeyttdaa, mihin yleisen tietosuoja-asetuksen 6 artiklan
kohtaan kysymyksessa oleva sdantely ja siten myos henkil6tietojen kasittely ankkuroituu. Taltd osin
on huomattava, ettd TSA 6 artiklan 1 kohdan e alakohtaan ankkuroiminen tarkoittaisi, etta

rekisteroidylld olisi TSA 21 artiklan mukainen oikeus vastustaa henkilotietojen kasittelya. Tama tukisi
rekisteroidyn itsemaaraamisoikeuden toteutumista.

Muotka Tanja
Tietosuojavaltuutetun toimisto
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