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Tyokokonaisuuden
tavoitteet

» Tunnistaa AuroraAl:n keskeiset eettiset
kipukohdat elamantapapiloteista saatujien
kokemuksien pohjalta

+ Maarittaa verkostotyona AuroraAl:lle
alustava eettinen koodisto pohjaksi alueen
jatkotyolle

* Tunnistaa Aurora-palvelumallin eettisen

koodiston toimeenpanoa koskevat
keskeiset kehityskohteet
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Auroran tyOpaketeissa ja tybpajoissa
tunnistettuja eettisia kipukohtia

Yksityisyydensuoja: Kuinka yksityisyydensuojan
prosesseja ja toimintatapoja hallitaan Aurora-
verkostossa? Tulisiko toimintamallien ja
prosessien olla verkostolle yhteisia? Kuinka
organisaatioiden vaihteleva tietosuojamaturiteetti
hallitaan?

Vastuut: Kuka vastaa Aurora-verkoston
tuottamista suosituksista tai paatoksista? Tiedolle
on oltava maaritetty rekisterinpitéja, joka vastaa
tiedosta ja sen oikeellisuudesta seka tekoéalyn
tekemista suosituksista/paatoksista.
Rekisterinpitdjien, yhteisrekisterinpitgjien ja
kasittelijdiden valisen vastuunjaon kirjaaminen
kriittistéd. Sopimukset ekosysteemeihin liittymisille
(ml. oikeudet ja vaatimukset).

Suostumusten hallinta verkostossa:
Viranomaistiedon luvittamiseen liittyvat
tietosuojajuridiset kysymykset. Kuinka
hallinnoimme suostumuksia ja varmistamme
tiedon kéayttdtarkoitusperusteisuuden toteutumisen
palveluita tuotettaessa julkisen ja yksityisen
sektorin toimijoiden verkostona?

Datan luotettavuus ja laatu: Kuinka
varmistamme kaytettavan datan luotettavuuden ja
sen kayttotarkoituksen vaatiman laadun ja
ajantasaisuuden? Tarvitsemmeko tiedon laadun
kriteerit Aurora-verkkoon liittymiselle? Kuinka tieto
yhdenmukaistetaan?

Suositusten ja paatésten laatu: Mitka
kysymykset soveltuvat Auroran suositusten piiriin,
ja kuinka varmistamme ja valvomme suositusten ja
paatosten laatua? Vaikutukset saattavat nakya
usein vasta vuosien paassa tulevaisuudessa.

Lapinakyvyys, selitettavyys, ymmarrettavyys:
Mité tietoja kansalaisille tulisi tarjota Auroran
palveluista ja niiden taustalla olevasta
teknologiasta, ja kuinka tama tehdaan
ymmarrettavasti? Auroran suositusten ja valintojen
perustelut, seka palveluiden kehittéjat ja operoijat
oltava lapinakyvia. Kansalaisen tiedettava
asioivansa sovelluksen eiké@ ihmisen kanssa.

Yhdenvertaisuus, tasavertaisuus ja erityiset
kohderyhmat: Onko Aurora tarkoitettu kaikille vai
vain osalle kansalaisista? Kuinka yhdenvertaisuus
ja erityiset kayttajaryhmat, mm. lapset, vammaiset,
maahanmuuttajat, huomioidaan palveluiden
saatavuudessa? Digi-esteettdmyyden vaatimus,
saavutettavuus, missa vaiheessa? Miten
ratkaistaan laitteisiin, osaamisiin, yhteyksiin ja
tukeen liittyvat tarpeet. Kehittavien tiimien
monimuotoisuus ja kansalaisten osallistaminen.

Kansalaisten osaaminen: Mita uutta osaamista
Auroran palveluiden kayttaminen vaatii
kansalaisilta, voidaanko ihmisiltd odottaa
tarvittavan osaamisen omaksumista? Kuinka
osaamisen kasvattamista tuetaan? Miten oma
dataprofiiini voi vaikuttaa minuun? Miten olen
"itseni tiedolla johtaja"?

Hallinnon ja kansalaisen suhde: Kuinka Aurora
muuttaa kansalaisen ja hallinnon suhdetta? Minun
hyvani ja tavoitteeni vs. yhteiskunnan hyva ja
tarpeet - miten ndma sovitetaan yhteen?
Luottamus ja Auroran vision ja toteutuksen
vaikutukset hallinnon ja kansalaisen véliseen
luottamukseen. Kuinka Auroraa valvotaan?



Alustava eettinen koodisto

Ihmiskeskeinen ja ihmisarvoja kunnioittava tarkoitus
Yhdenvertaisuus ja syrjimattomyys
Yksityisyydensuoja

Tiedon laatu ja hallinta

Vikasietoisuus ja turvallisuus

Tiedollinen itsemaaraamisoikeus

Omistajuus ja vastuut

Lapinakyvyys



Lain-

saadan-
nollinen
perusta

Hyvéan hallinnon periaatteet

(Hallintolaki)

Yhdenvertaisuusperiaate

Tarkoitussidonnaisuuden
periaate

Objektiviteettiperiaate

Suhteellisuusperiaate

Palveluperiaate ja palvelun
asianmukaisuus

Neuvontavelvollisuus

Hyvén kielenkayton vaatimus

Viranomaisten
yhteistydvelvoite

Keskeinen
lains&dadanto

Perustuslaki

Hallinnon yleislait:
Hallintolaki, Asiointilaki,
Kielilaki, Saamen kielilaki,
Julkisuuslaki

Yhdenvertaisuuslaki ja
Laki naisten ja miesten
vélisesta tasa-arvosta

Tietosuoja-asetus ja
Tietosuojalaki

Tietohallintolaki
(Tiedonhallintalaki HE)

Sektorikohtaiset lait

Saavutettavuusdirektiivi (laki
digitaalisten palvelujen
tarjoamisesta HE)

ePrivacy-asetus (tulossa)

Eettinen koodisto

Ihmiskeskeinen ja ihmisarvoja
kunnioittava tarkoitus

Yhdenvertaisuus ja
syrjiméattomyys

Yksityisyydensuoja

Tiedon laatu ja hallinta

Vikasietoisuus ja turvallisuus

Tiedollinen
itsemaaraamisoikeus

Omistajuus ja vastuut

Lapinakyvyys
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https://eur-lex.europa.eu/legal-content/FI/TXT/HTML/?uri=CELEX:32016R0679&from=FI
http://www.finlex.fi/fi/laki/ajantasa/2018/20181050
http://www.finlex.fi/fi/laki/alkup/2014/20141325
https://www.finlex.fi/fi/laki/ajantasa/2003/20030434?search%5btype%5d=pika&search%5bpika%5d=hallintolaki
https://www.finlex.fi/fi/laki/ajantasa/1986/19860609

Suositukset

AuroraAl:n toteutettavuuden AuroraAl:n vastuullista toteutusta
kannalta kriittiset kokonaisuudet mahdollistavat ja ohjaavat kokonaisuudet

Hallinnollinen organisoituminen,

AuroraAln juridinen viitekehys omistajuudet, vastuut ja valvonta

Regulatiivinen MyData-hiekkalaatikko tiedon Lapindkyvyyden vaatimukset
toissijaisen kayton mahdollistamiseksi ja toteutumisen kaytannot

Eettiset suunnittelukéytannot ja vaikutusarvio ,
Etiikka-

— vetovastuu ja
etiikkaverkosto

Kansalaisten osallistuminen ja osaaminen

Aurora-verkoston monimuotoisuus
ja etiikkaosaamisen kasvattaminen

Tekniset valineet eettisyyden varmistamiseen
AuroraAl-arkkitehtuurissa
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Aurora Al:n juridinen viitekehys

Juridisen viitekehyksen tehtava on ohjata ja tukea AuroraAl-verkoston toiminnan _
lainmukaisuutta ja luoda mekanismit juridisten kysymysten tunnistamiselle, kasittelylle ja
edistamiselle yli hallinonalojen.

Juridisesta viitekehyksesta vastaa esimerkiksi OM:n ohjauksessa toimiva, hallinnonalat
ylittava juristiverkosto.

Verkostossa on juridista asiantuntemusta kaikista AuroraAl:n olennaisista osa-alueista, joista

kategorisesti edellytaan teknologia, sopimusjuridiikka, rekisterinpito ja tietoluovutukset,
tietosuoja, ihmis- ja perusoikeudet ml. tasa-arvo ja yhdenvertaisuus.
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Regulatiivinen MyData-hiekkalaatikko tiedon
toissijaisen kayton mahdollistamiseksi

On tunnistettu tarve luoda regulatiivinen MyData-hiekkalaatikkoymparisto julkisen hallinnon
kerdaman henkilotiedon toissijaisen kayton mahdollisuuksien tutkimiseen rajatussa
ymparistossa, seka valmistelemaan téllaisten uudenlaisten tiedon kayttétarpeiden
mahdollistamisen vaatimat lainsdadantomuutokset poikkihallinnollisesti.

Esitetyn hiekkalaatikkoymparistbn tavoite on

1. Mahdollistaa julkisen sektorin MyData-kokeilujen toteuttaminen rajatussa ymparistossa
kansalaisten vapaaehtoisuuteen ja suostumuksiin perustuen

2. Tutkia, tuoko uusi teknologia sellaisia uusia kansalaisille hy6dyllisia mahdollisuuksia
julkisen sektorin kerddman datan hyédyntamiselle, joiden merkittavyyden vuoksi on tarve
laajentaa viranomaisten lakisaateisia velvoitteita tai mahdollistaa naiden ulkopuolinen
datan toissijainen hyédyntaminen esimerkiksi kansalaisen suostumuksella

3. Valmistella mahdollisten lainsaadantdmuutosten kettera toteuttaminen
poikkihallinnollisesti
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Hallinnollinen organisoituminen,
omistajuudet, vastuut ja valvonta

AuroraAl:lla on oltava yksiselitteinen omistajaorganisaatio, joka on viimekatisessa vastuussa
hallintamallista (ml. toimijaroolien vastuut), kokonaisuuden lainmukaisesta toiminnasta ja

eettisen koodiston toteutumisesta.

Omistaja voi asettaa AuroraAl:lle ohjausryhmén ja tahoja, jotka osaltaan vastaavat naiden
vaatimusten toteutumisesta. Taman suositusdokumentin tekijat esittavat dedikoidun,
monialaisen asiantuntijarynman asettamista eettiseksi seurantaryhmaksi AuroraAl:lle.

Aurora-verkossa toimivilta palveluntuottajilta vaaditaan sitoumus eettisen koodiston
noudattamisesta, ja sitoumusrikkomuksiin on asetettava menettelyt ja sanktiot. Tassa, kuten
vastuukysymysten maarittelyssd muutenkin, tarvitaan suosituksessa 1. mainitun
juristiverkoston osallistumista.
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Lapinakyvyyden vaatimukset ja
toteutumisen kaytannot

Kansalaisen kannalta ehdottomia vaatimuksia lapinakyvyydelle ovat omistaja- ja
kontaktitahojen tuominen selvasti esille, palvelun toimintalogiikan selittdminen
mahdollisimman yleistajuisesti, palveluntuottajaverkossa olevien toimijoiden tarjoaminen
listana tai tiedostona seka tdsmallinen ohje palvelun kayttoon ja kayttajan oikeuksiin virhe- tai

haittatilanteissa.

Algoritmien toimintalogiikkaa koskeva lapinakyvyys on haaste: varsinkaan yksityisten
palvelutuottajien algoritmeja ei yleensa péaasteta toisten nahtaviksi. Muutenkin algoritmeihin
perustuvan koneellisen paatoksenteon perusteet voivat olla erittdin vaikeasti selvitettavissa.
Tama osa-alue vaatii erityista analysointia, koska emme voi hyvaksya tilannetta, jossa
joudumme sokkona hyvaksyméaan koneen tuottamaa neuvontaa tai paatoksia.
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Eettiset suunnittelukaytannot
ja vaikutusarvio

Eettisilla suunnittelukaytannoilla tarkoitetaan kaytantdja, joilla eettiset periaatteet realisoidaan
vaatimuksiksi ja toteutusta ohjaaviksi paatoskriteeristoiksi tekoalypalveluiden kehitys- ja
kayttoprosesseissa. Konkreettinen esimerkki on eettinen vaikutusarviointi, jollaisia on alettu
hyodyntaa erityisesti julkisen sektorin tekoélykehityksessa mm. Kanadassa.

On suositeltavaa, etta AuroraAl:lle maaritetaan koko verkostoa sitovat toimintatavat
tekoalysovellusten eettiseen vaikutusarviointiin, ja naiden toteuttaminen vastuutetaan
selkeasti.

Tekodlyjarjestelman eettisessa suunnittelussa on huomioitava koko kaari konseptista
loppukayttajdpalvelun muotoiluun. Eettisyyden integrointi systeemiin on merkittava haaste;
melll& on silti oltava eettinen ohjeisto ja sité on kaytettava eettisen auditoinnin pohjana.
Vaikutusarviossa on huomioitava useat osa-alueet: vaikutus yksildihin, heijastusvaikutukset
lainsaadantdoon, ymparistoon, tydmarkkinoihin, koulutustarpeeseen jne.

Eettisen suunnittelun kaaren lopussa on huomioitava yhdenvertaisuuteen ja
syrjimattomyyteen liittyvat tekijat palvelumuotoilun, esteettomyyden ja kaytettavyyden osalta:
vahemmistoryhmat, ikdantyneet, kielet, erilaiset paatelaitteet jne. Samalla on huomioitava
|CT-infrastruktuuri Suomessa.
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Kansalaisten osallistaminen

Koska kansalaisyhteiskunnassa ei ole viela "konsensusymmarrysta” tekoalysta ja sen
ominaisuuksista, on valttamatonta aktiivisesti paitsi kouluttaa, myds osallistaa kansalaisia, ml.
potentiaalisen syrjinndn tai tahattoman ulos sulkemisen riskissa olevat vaestoryhmat.

Laajat kansalaiskuulemiset ovat valttamattomia, liittyen kaikkiin AuroraAl:n osa-alueisiin:
palvelun tavoitteet ja toimintaperiaatteet, palvelumuotoilu jne.

Menetelmina on oltava koko osallistavan suunnittelun tydkalupakki: kyselyt, fokusryhmat,

tyGpajat ja tapaamiset, osallistamissivustot ja -palvelut. Kertyva aineisto on dokumentoitava ja
raportoiva ja sen soveltamisesta kehittamisty6hon on viestittava avoimesti.
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Aurora-verkoston monimuotoisuus ja
etilkkaosaamisen kasvattaminen

Aurorassa erilaiset jarjestelmatoimittajat ja palvelutuottajat kytkeytyvat monenkeskiseen
tekoalyjen verkkoon. Eettisind haasteina ovat erilaisten toimijoiden motiivien
yhteensovittaminen seka eettisten valmiuksien ja asiassa sisaistetyn tietomaaran erot.

Suositellaan ohjemateriaaleja ja koulutuksia eettisen Al:n perusteista ja toteuttamisesta.
Koulutuksen paatteeksi Aurora-toimija saa sertifikaatin, jolla se todistaa olevansa tekoalyssa
vastuullinen. Sertifikaatin saaminen olisi julkinen ja pitava sitoutuminen noudatettaviin
periaatteisiin.

Kansalaisten tietoisuutta AuroraAl:n teemoista on nostettava esim. Tiedotuskampanijalla
vapaan sivistystoiminnan ICT- ja Al-kurssien yhteydessa. On I0ydettava menettelyja, joiden
avulla kansalaisyhteiskunta ei jaa passiiviseksi, kyvyttoméksi vastaanottajaksi Al-palvelujen
vahvistuessa.
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Tekniset valineet eettisyyden varmistamiseen
AuroraAl-arkkitehtuurissa

Jo talla hetkella saatavilla on mm. apuvalineitd datan ja algoritmien vinoumien testaamiseen ja
selitettavyyteen. AuroraAl:ssa on varmistettava, etta arkkitehtuurin kehittamisessa tutkitaan
tallaisten teknisten valineiden tarjoamia mahdollisuuksia, ja otetaan kayttoon sopivia teknisia
valineita tukemaan eettisen koodiston kaytannon toteuttamista Aurora-arkkitehtuurissa.

On suositeltavaa myds jatkaa jo kaynnistettya tyota AuroraAl:n kytkemisessa kansainvaliseen
tekoalyn etiikan standardointi- ja sertifiointitydhon, ja edistaa tata kautta Aurora-arkkitehtuurin
l&htokohtaista eettista auditoitavuutta ja sertifioitavuutta. On huomioitavaa, etta AuroraAl voi
tarjota myos merkittavan ympariston edistda suomalaisia innovaatioita ja tutkimusta tekoalyn
etilkan tutkimuksen ja kehityksen alueella.
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AuroraAl:n Etiikka-verkostoon:
asiantuntijat elaméantapapiloteis

Ministerididen ja virastojen tietosuojajuristit ja muut
asiantuntijat

Yhdenvertaisuusvaltuutetun toimiston henkilosto
FCAI Society —verkoston jasenet

Suomi.fi kansalaispaneelin kyselyyn osallistuneet
kansalaiset

AuroraAl-Slackissa teeman keskusteluihin
osallistuneet
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