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Lausuntopyynto kansallisen tekodlyohjelma AuroraAl:n kehittamis- ja
toimintasuunnitelmasta vuosille 2019-2023

1. Kohti ihmiskeskeista yhteiskuntaa

Klikkaa ja lisda otsikko avoimelle kysymykselle

Tavoitetila on sindnsa kuvattu hyvin. Miten tuo tavoitetila ja palvelun kadyttajien oikeusturva
toteutettaisiin jaa, osin jo siksi, ettei ratkaisuja ole vield tehty, epdselvaksi. Samoin vielad epaselvaksi
jaa, miten perustuslain 21 §:3an palautuvat hyvan hallinnon vaatimukset toteutetaan kaytannossa.

2. AuroraAl-toiminta 2019-2023

Klikkaa ja lisda otsikko avoimelle kysymykselle

Pidan hyvana, etta ekosysteemitoiminnan pelisaantdjen kehittaminen on tuotu esiin toimeenpano-
ohjelman yhtena tarkedana kehittamiskohteena. Mielestani palvelun kayttdjien oikeuksien
toteutumisen varmistamisen ja verkoston toiminnan vastuiden ja velvollisuuksien maarittamisen
tulisi olla viela selkeammin AuroraAln kehittamisen ydintavoitteena.

Ekosysteemipohjainen eli eri toimijoiden verkostoon ja yhteistydhon samassa
alustakokonaisuudessa perustuva toiminta voi aidosti luoda yksil6ille, yhteisdille seka yrityksille
toimintamahdollisuuksia hoitaa asioitaan ja kehittdaa toimintaansa seka siten julkiselle hallinnolle
toteuttaa uudenaikaisella tavalla hallinnon palveluperiaatetta. Riskina on kuitenkin, etta vastuut
siitda, mitka tekoalytoimijat ja toiminnot ohjaavat yhtaalta julkisen hallinnon ja palveluiden toimintaa
ja toisaalta yksityista, markkinoilla tapahtuvaa toimintaa jadvat lilan epaselviksi. Ekosysteemeihin
perustuvassa toiminnassa tarvitaan hyvin selkeat ja ymmarrettavat pelisaannoét ja roolitus yhtaalta
markkinoiden toiminalle ja toisaalta julkiselle hallinnolle.

3. Organisaatioiden kytkeytyminen ja toimeenpanon tuki

Klikkaa ja lisda otsikko avoimelle kysymykselle
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Tassa vaiheessa on vaikea arvioida milta osin yleinen laillisuusvalvonta soveltuu kuvatun kaltaisen
palveluverkoston kokonaisuuteen. Sindnsa tekoalyratkaisut soveltuvat kasitykseni mukaan hyvin
myo0s tehokkaiden valvontaratkaisujen toteuttamiseen.

Tekodlypohjaiset ratkaisut voivat laajemminkin tarjota toimivia ja erittdin hyodyllisia tyovalineita
hyvan hallinnon ja oikeusturvan toteuttamiseen seka oikeussuojan antamiseen joutuisasti ja
kohtuullisin kustannuksin. Hyvaa hallintoa ja oikeussuojaa eri tilanteissa toteuttavat oikeussuoja-
alustat voidaan nahda merkittavana kehityssuuntana ja tallaisilla alustoilla voidaan tarjota monia
oikeusturvaa toteuttavia palveluita ja mahdollisuus yhteydenottoihin laillisuusvalvojille seka
laillisuusvalvonta-asioiden kasittelyyn. Tall6in tekoalyratkaisujen ja niille rakentuvien palveluiden
tulee tayttda muun muassa Euroopan neuvoston oikeudenhoidon tekoalyn eettisessa peruskirjassa
(2018) kirjatut oikeudellisen laadun ja etiikan vaatimukset.

Valtioneuvoston oikeuskanslerin perustuslaissa sdddettyna tehtavana ylimpana laillisuusvalvojana
on osaltaan valvoa myos rakenteilla olevien, julkisten hallintotehtavien ja julkisten tehtavien
hoidossa kaytettavien ratkaisujen lainmukaisuutta myods ennakoivasti.

Oikeuskanslerinvirasto sille sadadetyn tehtavan mukaisesti on kiinnostunut seuraamaan
tekoalypalveluiden kehittamista. Samoin se on kiinnostunut arvioimaan, voidaanko edella kuvattuja
oikeusturvan ja hyvan hallinnon ulottuvuuksia ja palveluita liittaa osaksi kehitettavia ratkaisuja.

4. Yleiset huomiot, kommentit ja palaute
Klikkaa ja lisda otsikko avoimelle kysymykselle

Tekoadlyyn perustuva palvelujen kohdentaminen ja tekodlyn muu hyédyntaminen julkisen hallinnon,
liilke-elaman ja kolmannen sektorin palvelujen toteuttamisessa on kasitykseni mukaan vaistamaton
kehityssuunta. Pidan tarkedna, etta kehitykseen varaudutaan, ja kansallinen malli jolla
mahdollistetaan tehokas ja kayttdjia auttava palveluiden kohdentaminen on kannatettava tavoite.

Kun AuroraAl toimeenpano-ohjelmassa on tassa vaiheessa kyse monitoimijaverkoston
perusrakenteen kehittamisestd, en tassa lausunnossa ota kantaa ongelmiin jotka liittyvat tekoalyn
kayttoon julkista valtaa kaytettaessa. Tekoalyyn perustuva palvelujen kohdentaminen ja tarjoaminen
liittyy kuitenkin kiinteasti palvelun toteuttamiseen ja julkisen vallan kdayton asettamat vaatimukset
on otettava huomioon myds ratkaisussa jolla palveluita valikoituu tarjottavaksi.

AuroraAl verkostoa kehitettdessa on huolehdittava siita, ettd palvelun kayttdja kykenee vaikeuksitta
erottamaan, milloin palvelua tarjoaa ja kayttdjan henkilGtietoja kasittelee viranomainen ja milloin
kyseessa on jokin muu toimija. On huolehdittava siitd, etta palvelun kayttajalle ei synny kasitysta,
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ettd viranomainen on suositellut kayttajalle sellaista muun osapuolen palvelua jonka tuottamisesta
viranomainen ei vastaa ja jonka sisalto ei ole viranomaisen valvonnassa.

Aineistossa kerrottu esimerkki kokeilukayttdjien hammennyksesta, kun “Kiinni tyoeldamassa
osaamisen kehittamisen avulla” kokeilussa palvelu pyysi lupaa kayttdjan datan kayttéon kayttajalle
tuntemattomalle yritykselle osoittaa, etta jatkokehityksessa tulee kiinnittaa erityista huomiota
tiedon anonymisointiin ja henkildtietojen kaytén minimointiin. Silloin kun viranomainen tarjoaa
palveluita AuroraAi ymparistossa, palvelu tulee toteuttaa niin, ettei tunnistettavia henkilétietoja
tarvitse luovuttaa kolmansille osapuolille. Jos henkil6tietojen kaytt66n on annettava lupa, on
toimeenpanosuunnitelmassa todetulla tavalla huolehdittava siita, etta palvelun kayttaja selvasti
ymmartda mita tietoja lupa koskee ja mihin tietoja kaytetaan.

AuroraAln tekoalyratkaisuilla on mita ilmeisimmin tulevaisuudessa tarkoitus toteuttaa palvelu-
portaalit, joilla julkisen hallinnon palveluihin digitaalisesti hakeudutaan. Pidan ensiarvoisen tarkeana,
ettad julkinen hallinto toteuttaa itse sellaisen tekoalyratkaisun, jonka toimintalogiikasta vastaa ja
jonka rekisterinpitdjana toimii viranomainen. Hallinnon palveluihin tulee paasta ilman, etta
henkildtietojen kasittelyyn on annettava lupa julkisen hallinnon ulkopuolisille toimijoille. Tekoalyn
toiminnan tulee olla niin lapindkyvaa ja ymmarrettavaa, ettd toteuttaja ja kayttaja voivat arvioida
tekodlyn toiminnan asianmukaisuutta. Virheiden tapahtuessa vastuu niistd tulee voida kohdentaa ja
toteuttaa.

On selvaa, etta lainsadadannon asettamat vaatimukset on toteutettava, kun tekoaly tai tekoalyt
arvioivat palvelun kayttdjan tarpeita ja tarjoavat eri toimittajien palveluita. On huolehdittava siit3,
ettd AuroraAin toiminta itsessdaan tayttaa yleisen tietosuoja-asetuksen, sita taydentdvan
tietosuojalain ja muun kansallisen lainsdadadanndn vaatimukset. Kansallista tekodlyohjelmaa tulee
kehittda niin, ettad palvelu rakenteellisesti tayttda tietosuoja- ja muun lainsddadannon vaatimukset
sen sijaan, ettd pyritddn muuttamaan lainsddadantoa henkilotietojen kasittelyoikeuksien
laajentamiseksi. Erityinen ongelma muodostunee henkilotiedon kayttétarkoitussidonnaisuuden
vaatimuksesta.

Katson, etta tekodlyohjelman kehittdamisessa ja toimeenpanossa tulee kiinnittaa erityista huomiota
siihen, etta arkkitehtuuriratkaisu ja eettiset saannoét lahtokohtaisesti toteuttavat tietosuojalle
lainsaddannon tasolla asetetut vaatimukset. Kun AuroraAl verkoston on tarkoitus toimia alustana
erilaisille viranomaisille ja yksityisen sektorin toimijoille toteutuksessa on huolehdittava siita, etta
viranomaisen tarjoamat palvelut voi selkeasti erottaa esimerkiksi kaupallisista palveluista.

Samoin katson, etta perustuslain 21 §:ssad sdadetyn ja tarkemmin hallintolaissa sddadetyn hyvan
hallinnon eri vaatimusten kattavaan toteuttamiseen seka yleensa perus- ja ihmisoikeuksien
oletusarvoisen ja sisddanrakennetun toteuttamisen viemiseen sisalle tekodlyohjelmassa tehtavia
ratkaisuja on kiinnitettava erityista huomiota. Kiinnitan huomiota, etta eduskunnan
perustuslakivaliokunta on useissa lausunnoissaan todennut tekodlyn laajaan hyédyntamiseen
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julkisessa hallinnossa liittyvan oikeusministerion valmisteluvastuulla olevassa yleislainsaadannossa
saadettavia kysymyksia ja edellyttanyt valtioneuvoston selvittdvan saantelytarpeet (PeVL 62/2018
vp). Tata selvitystyotd on AuroraAl:n tekodlyratkaisujen ja niille perustuvien palveluiden
kehittamisessa erityisesti seurattava ja otettava se oikeudellisina reunaehtoina myés huomioon.

Eduskunnan perustuslakivaliokunta on lausunnossaan PeVL 62/2018 vp ja tdhan viitaten
lausunnoissaan PeVL 78/2018 vp, PeVL 70/2018 kiinnittanyt huomiota siihen, ettd automaattisen
paatoksenteon saantely on henkildtietojen suojan lisaksi merkityksellista yleisesti hallinnon lain-
alaisuuden seka virkavastuun ja naihin liittyvan niin sanotun virkamieshallintoperiaatteen samoin
kuin hyvan hallinnon periaatteiden ja oikeusturvan ja julkisuusperiaatteen toteutumisen kannalta.
Perustuslakivaliokunta on lausunnossaan PeVL 49/2017 vp hallituksen esityksesta
tulotietojarjestelmasta kasitellyt pitkalti automatisoidun hallinnon ja hallinnon tietojenvaihdon
kysymyksia henkilotietojen suojan lisaksi useista oikeusturvaa ja hyvan hallinnon takeiden
toteutumista ja turvaamista koskevista nakokulmista. Kdytannossa kyse on siita, etta perus- ja
ihmisoikeudet seka hyvan hallinnon vaatimukset kokonaisuutena on jo ennakollisesti otettava
huomioon automaattisia jarjestelmia suunniteltaessa ja ohjelmoitaessa seka teknisesti paivitettdessa
samoin kuin koulutettaessa algoritmeja opetusdatan avulla.

Kehittamistyossa on yhtena riskien ryhmana arvioitava hyvan hallinnon riskit ja haettava naiden
riskien riittavat hallintatoimet. Hyvan hallinnon vaatimusten seka perus- ja ihmisoikeuksien
riittamatdén huomiointi jarjestelmien kehittamisessa voi synnyttaa vaikeita oikeudellisia ongelmia
esimerkiksi virheellisten ratkaisujen havaitsemisen ja niista aiheutuvan vastuun kannalta. Julki-sen
hallinnon asiakkaille saattaa olla hyvin vaikeaa kontrolloida asiansa kasittelyn oikeellisuutta, jollei jo
kasittelyn automatisoinnin suunnittelu- ja toteuttamisvaiheessa tahan mahdollisuuteen kiinniteta
riittavasti huomiota. Omat erityiset ongelmat voivat liittya myds siihen, onko jarjestelmien tieto- ja
muusta turvallisuudesta riittavasti huolehdittu. Tarkedaa on myds huolehtia siita, ettei automaattinen
hallinto tosiasiallisesti kavenna kaikille kuuluvaa oikeutta voida olla osallinen hallinnon palveluista.

Erityisenda huomiona totean, ettd palvelun saavutettavuuteen tulee kiinnittda nykyista enemman
huomiota niin eettisia sdantoja kehitettdessa kuin myos koko hankkeen toteutuksessa. Laki
digitaalisten palveluiden tarjoamisesta on annettu esiselvityshankkeen etiikka-tydkokonaisuuden
suositusten valmistumisen jalkeen ja lain samoin kuin jo perustuslain turvaaman yhdenvertaisuuden
asettamat vaatimukset saavutettavuudelle tulee ottaa huomioon AuroraAl hankkeen
jatkokehityksessa.
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