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Valtionvarainministerié JulklCT-yksikko

Valtionvarainministerion JulkICT on pyytényt 15.10.2013 paivétylla kirjeellddn lausuntoa
perustietovarantojen viitearkkitehtuurin luonnoksesta. Lausunto on pyydetty
ldhettdamdan 8.11.2013 mennessa siahkopostilla Valtionvarainministerioodn
("VM119:00/2012 Perustietovarantojen viitearkkitehtuuri”).

HUS toteaa kannanotossaan seuraavaa

Viitearkkitehtuurin luonnos on tehty hyvin. Kuvaus on hyvin jasennelty, dokumentin
rakenne on pddosin selked ja looginen. Rajaukset tosin kaipaavat vield selkeytystd. Hyvi
ratkaisu on ollut viitearkkitehtuurin sitominen julkisen hallinnon kokonaisarkkitehtuurin
viitekehykseen. Se luo perusteet viitearkkitehtuurin laatimiselle kyseisesta
kohdealueesta ja sen paaluttamiseksi kansallisen tietoarkkitehtuurin ja sen
tietojarjestelmdarkkitehtuurin peruskiveksi. On myés luontevaa kdyttda suunniteltua
kansallista palveluvdylda perustietovarantojen hyddyntédmisessa.

Perustietovaranto-, eika perustietokasitteiden maarittelyjen puuttuminen on merkittava
haitta koko dokumentaatiolle. Ndma puutteet vaikuttavat koko dokumenttiin. lImeisesti
taman vuoksi perustietovarantojen ja informaatiovarantojen erot ja rajaukset jagvat
dokumentissa epdselviksi. Sama analyysivaje on ilmeisesti aiheuttanut myds sen, ett
SOTE-sektorin KanTa- ja KanSa-palvelut on luettu virheellisesti perustietovarantoihin.
Kumpikaan mainituista jarjestelmapalveluista ei sisélld jalostamatonta ja koostamatonta
raakadataa, vaan ne sisdltdavat varsin jalostettua, koostettua ja luokiteltua tietoa.
Myéskdan omistajuudeltaan ne eivdt ole yhden omistajan / rekisterinpitdjan vastuulla
olevaa tietoa vastuiden jakaantuessa lukuisille eri SOTE-toimijoille.
Perustietovarantojen omistajuus ja omistajan velvoitteet on syytd todeta selkeésti ja
poistaa tekstiin ko. asioista kirjatut ristiriitaisuudet.

Vaikka kysymys on viitearkkitehtuurista, olisi kokonaisuudelle eduksi, ettd esimerkiksi
liitteissd olisi kuvattu konkreettisia, havainnollistavia esimerkkeja perustietovarannoista

ja niiden pohjalta toteutetuista rikastetuista palveluista.

Yksityiskohtaisempia kommenttejamme ja huomioitamme olemme kirjanneet oheiseen

liitteeseen.
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Lausunnon liite

Yksityiskohtaisempia kommentteja ja huomiota

Kohta 1
Yhteentoimivuudesta, sidosarkkitehtuureista ja muista ohjaavista tekijoista
o Teknisen yhteentoimivuuden yhteydessa (kuva 2) on mainittu PERA-,

Palveluvdyld- ja SAVI-mdaaritysten noudattamisesta. Niiden kdytén
velvoittavuudesta saattaa tulla ongelmia mm. kansainvilisten
valmisohjelmistojen hyddyntdmisessd, joita ainakin SOTE-toiminnoissa
kdytetddn talld hetkelld ja tullaan tulevaisuudessakin kdyttamaan.
Toimialalla on yleisessa kdytossa myés standardoituja
tiedonsiirtorajapintoja, jotka on syyté ottaa huomioon.

Kohta 3
Sidosryhmat ja roolit
e Kuvassa 4 on mainittu tietovastuullinen, mutta erikseen ei ole kuvattu
perustietovarannon omistajan roolia. Onko omistaja sama kuin
tietovastuullinen? Kuvassa 5 on kuitenkin mainittu omistajia!
e Kuvien 4 ja 5 olisi hyva olla yhteismitallisia roolien osalta, kuvissa
kadytetty terminologia eroaa toisistaan.

Kohta 4.1 Tietovastuullisen prosessit
Tietoturvan toteuttaminen

o Dokumentissa on mainittu, etti kaikissa tilanteissa on toimittava VAHTI-
ohjeistuksen mukaisesti. On otettava huomioon, miten VAHTI-
ohjeistuksen tietoturvatasot koskevat sairaanhoitopiirii ja kuntia SOTE-
tietojen tuottajina ja hyddyntdjind. Esim. saattaa olla etta luokiteltujen
tietojen yllapito vaatii korkeamman VAHTI-tason kuin kunnat tai
sairaanhoitopiirit pystyvat yleisesti jdrjestimaan.

Kohta 4.2 Tiedon tuottajan prosessit
Tietojen tuottaminen
o Tietovastuullisen on pyrittdva minimoimaan tietojen tuottamiseen,
kokoamiseen ja vélittamiseen liittyvit, paljon resursseja sitovat velvoitteet
ja vastuutukset seka tarjottava helposti automatisoitu toimintamalli.
 tietojen vilittamistd esim. THL:n HILMO-rekisteriin ja muihin
kansallisiin terveydenhuollon lakisdénteisiin rekistereihin ei ole
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automatisoitu riittavasti, vaan ne vaativat paljon manuaalista
tyﬁté.l

Kohta 4.2 Tiedon hyédyntéjan prosessit
Tietoa hyddyntévien palvelujen suunnittelu ja toteutus

o Tietovastuullisen pitda tarjota riittdvit avoimet rajapinnat, jotka
tietosuojan ja kdyttovaltuuksien puitteissa mahdollistavat
perustietojen jatkohyddyntdmisen ja jalostamisen muissa sovelluksissa.

o Aiemmin dokumentissa on edellytetty PERA, Palveluviyli ja SAVI
madritysten noudattamisesta, onko tami riittavaa, riippuu suunnitellusta
hyédyntdmistarpeesta?

Kohta 5 ja liite 2

Terveydenhuollon potilasasiakirja-arkisto Kanta on dokumentissa mainittu
perustietovarantona. Tdssd on selkei ristiriita tai virhe;

o KELA:n KanTa-palvelut on mainittu ainoana dokumentissa
terveydenhuollon perustietovarantona ja Kela sen omistajana (Kanta-
palvelut). Kunnat ja sairaanhoitopiirit on kuvattu dokumentissa vain
tietojen tuottajina

o Kela on voimassa olevan lainsdddannén mukaan rekisterinpitdja reseptien
lisdksi vain Tiedonhallintapalveluun tallennettujen suostumusten ja
kieltojen osalta ja kansalainen itse on niiden tietoldhde/tuottaja. KanTa-
palveluissa oleva tiedot em. poikkeusta lukuun ottamatta syntyvat
potilaiden palvelutuotannon yhteydessa paikallisissa
potilastietojérjestelmissd. KanTa-palveluissa niitd ei synny. Kelalla ei
my&skaan ole tietoa palveluprosesseista esim. hoidon saatavuudesta,
jonoista tms. operatiiviseen paatdksentekoon vaikuttavista tiedoista.

o Nykylainsdadé@nnén mukaan kunnat ja sairaanhoitopiirit ovat
potilastietojen omistajia ja vastuullisia rekisterinpitajia.

Terveydenhuollon ndkékulmasta myés osa Valviran rekistereista voisi kuulua
perustietovarantoihin, mm. Terhikki-rekisteri on terveydenhuollolle ja
kansalaisten palvelujen kannalta erittéin tarked perusrekisteri. My®os Valviran
ylldpitdma SOTE-palvelutuottajarekisteri ja Valveri-rekisteri lienevit
perusrekistereita.

Kohta 6.1 Tiedon hyddyntdmismallit
KELA:n Kanta-palvelun potilastietojen ylldpitomalli ei sisilly mihinkéan luetelluista
hyédyntdmismalleista

! Hilmo ja THL:n muut kansalliset SOTE-rekisterit — vrt. KanTa - ovat esimerkkeja merkittavista kansallisista
informaatiovarannoista, joiden asema ja rooli seka hyddyntamisen tavat tulisi selvittaa tassa hankkeessa ja ottaa

kantaa niiden asemaan kansallisessa tietoarkkitehtuurissa (kuva 12).
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Kohta 6.2 Tiedon tuottamismallit
Manuaalinen lomakevaihtoehto pitéisi maaritelld ei-suositelluksi. Suositeltava
mieluummin vaikka lomake.fi -pohjaista ratkaisua

Kohta 8.1 Perustietojen hyédyntédminen; jakelu vs. nouto
Mikali tieto ei ole avointa tai se on jopa luottamuksellista, on kdyttdjatunnistus ja
kdyttévaltuutuksien tarkistus helpointa tehdi aina noudon yhteydessi. Tim3
rajaa luottamuksellisen tiedon julkaisua esitetyll4 mallilla ja tiedon jakelu pitd3
ainakin ohjeistaa hyvin.

Kohta 8.2 Kansallinen palveluviyli
Palveluvaylan kdyttdsuositus on hyvi asia.
"Palvelurajapintojen pitdd noudattaa Tietovarantojen yhteinen rajapintaratkaisu
(PERA) maarityksid"

o Huom! Kansallinen palveluvadyld perustuu SOAP-pohijaisiin
palvelupyyntdéihin. PERA-dokumentaatiossa on maddritelty myos RESTful
rajapintojen kdyttomahdollisuus. RESTful-rajapinta pitiisi ehdottomasti
sisallyttaa myos Kansalliseen palveluvayldratkaisuun.

Kohta 9

Kuvan 16 otsikko ei vastaa kuvan sisilté4. Oikeampi otsikko lienee sidosryhmien
vastuut.

Kohta 11 Sdhkdisen asioinnin viitearkkitehtuuri
Koko luvun voi jattad kuvauksesta pois. Se ei kuulu asiaan. Varsinainen asia
(=rajapinnat) pitaisi kdsitelld teknologia-arkkitehtuurin (luku 12) yhteydessa. Ks.
my6s kohdan 8.2 kommentti.
VETUMA-tunnistus ei ole mahdollinen kaikille kansalaisille, koska vaatii joko
pankkitunnukset tai mobiilivarmenteet.
o Kansalaisille tulisi tarjota jotain yleisemp&a "KELA-kortti" -tyyppist
luotettavaa tunnistusratkaisua

Kohta 12.3 Integraatioarkkitehtuuri
Suositeltu prosessipohjainen integraatio ei selvid timin kuvauksen pohjalta.
Prosessimoottorin puute on Kansallisen palveluvdylan selke3 puute.

Kohta 12.3 Tekninen tietoturva
Suositus kdyttaa VAHTI-korotettua tasoa on jarkevii perustietovarantopalvelujen
sisdisen toteutuksen osalta, mutta se voi aiheuttaa ongelmia
yllapitdjaorganisaatioissa (esim. kunnat tai sairaanhoitopiirit), mikili vaatimus
syysta tai toisesta laajenee koskemaan myds niiden kaikkia
infrastruktuuripalveluita.
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Kohta 12.5 Tunnistaminen ja kiyttooikeushallinta

Helsingin ja Uudenmaan
sairaanhoitopiiri

Tavoitteena pitdisi olla kdyttdjalle lipindkymaton kertakirjautuminen
tunnistautumispalvelujen avulla.

HAKA/SAML -tyyppiset federaatiot ovat kovasti kannustettavia, mutta
valitettavissa vield kaukana todellisuudesta.
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