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Tiivistelma

Perustietovarantojen viitearkkitehtuuri on osa julkisen hallinnon kokonaisarkkitehtuuria ja siihen
kuuluvaa Julkisen hallinnon tietoarkkitehtuuri — kuvausta. Taman viitearkkitehtuurin tavoitteena on
luoda yhteinen rakennemalli sille, miten julkisen hallinnon perustietovarannoissa sijaitsevia tietoja
hyodynnetaén eri organisaatioiden prosesseissa ja tietojarjestelmissa. Viitearkkitehtuurin hyédyn-
tdmiskohteita ovat:

e perustietojen haku prosessien, palveluiden ja jarjestelmien kayttoon

e tietovarantoa hallinnoivan organisaation ulkopuolelta tulevat tietojen paivitykset tietovaran-
toon

e tietojen jakelu ja kayttoon tarjoaminen yhtenéisella tavalla julkisen hallinnon, yksityisen
sektorin ja kolmannen sektorin organisaatioiden prosessien seka tietojarjestelmien hyddyn-
nettaviksi.

Perustietovarantojen viitearkkitehtuurin olennaisin ohjaava tarkoitus on varmistaa perustietojen yh-
teentoimivuus rajapintapalveluissa, joissa perustietojen tarjonta ja kysynté kohtaavat.

Tarkasteltavat perustietovarannot sisaltavét tietoa yhteiskunnan perusyksikoista. Perustietovaran-
not ovat paéaséaantoisesti yleisia, hallinnon kohdealueesta riippumattomia tietovarantoja. Naiden tie-
tovarantojen sisaltopalveluja tarvitaan laajasti julkisen hallinnon toiminnoissa ja prosesseissa.

Julkisen hallinnon kokonaisarkkitehtuuriperiaatteet ohjaavat perustietovarantojen tietojen jakelua
ja hyddyntamista. Viitearkkitehtuurissa kuvataan kokonaisarkkitehtuuriperiaatteiden tarkeimmat
vaikutukset.

Perustietovarantoihin liittyvat roolit ovat tietovastuullinen, tiedon tuottaja, tiedon jatkojalostaja,
tiedon hyddyntdja, rekisterdity ja omien tietojensa yllapitdja. Tietovastuullisen, tiedon tuottajan ja
tiedon hyddyntajan prosessit kuvataan. Prosessien tarkoituksena on varmistaa toiminnallinen yh-
teentoimivuus.

Tietojérjestelma- ja teknologia-arkkitehtuurin keskeiset linjaukset ovat varautuminen perustietova-
rantojen liittdmiseen kansalliseen palveluvayl&dan ja PERA-méaérityksen (tietovarantojen yhteinen
rajapintaratkaisu) noudattaminen. Lisaksi kuvataan tietojarjestelmaratkaisuissa huomioitavia nako-
kulmia ja teknisia linjauksia. Viitearkkitehtuuri ei ota kantaa siihen, milla tekniikoilla ja tuotteilla
ratkaisu toteutetaan.
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Johdanto

Valtiotason arkkitehtuurit (VALTASA) — hankkeen (VM125:00/2007, toimikausi 26.5.2009 —
31.12.2010) lopputulosten ja saadun lausuntopalautteen pohjalta valtiovarainministeriéssd on muo-
dostettu julkisen hallinnon kokonaisarkkitehtuuri. Se on yhteisten ratkaisujen suunnittelua ja hyo-
dyntédmista seka yhteentoimivuutta edistéva rakenne, jonka avulla koordinoidaan ja kehitetdan jul-
kisen hallinnon organisaatioiden keskindista ja eri jarjestelmien valista yhteentoimivuutta. Julkisen
hallinnon kokonaisarkkitehtuuri koostuu joukosta yhteisia arkkitehtuureja. Yhteisessa arkkitehtuu-
rissa suunnitellaan ja toteutetaan ne ratkaisut, joita alueen toimijoiden kannattaa yhteisesti hyddyn-
tad. Yksi yhteisista arkkitehtuureista on julkisen hallinnon yhteinen kokonaisarkkitehtuuri (JHKA,
https://www.yhteentoimivuus.fi/aihealue/Julkisen_hallinnon_yhteinen_kokonaisarkkitehtuuri).

Julkisen hallinnon yhteinen kokonaisarkkitehtuuri tulee sisaltdmaan mm. viitearkkitehtuurien ku-
vauksia, joilla ohjataan tietyn rajatun ratkaisukokonaisuuden suunnittelua ja toteutusta julkisen hal-
linnon organisaatioissa halutun laiseen yhtenaiseen toteutusrakenteeseen. Yksi naistd JHKA:n si-
séltamisté viitearkkitehtuureista on tdssa dokumentissa kasiteltdva perustietovarantojen viitearkki-
tehtuuri, joka toimii perustietovarantojen tietojen hyddyntamisen suunnittelua ja toteutusta ohjaa-
vana rakennemallina.

Julkisen hallinnon kokonaisarkkitehtuurissa (JHS 179) maéritell&an viitearkkitehtuuri muun muas-
sa seuraavasti:

“Viitearkkitehtuuri on rajatun arkkitehtuurikokonaisuuden abstrakti toimittaja- ja toteu-

tusneutraali rakenne. Se on esitys arkkitehtuurikokonaisuuden loogisista osista ja niiden

valisista suhteista. Viitearkkitehtuurilla ohjataan arkkitehtuurisuunnittelua haluttuun to-

teutusrakenteeseen. Viitearkkitehtuuri voi olla organisaation sisdinen, toimialaan liittyva
tai yleinen looginen rakennemalli.”

Perustietovarantojen viitearkkitehtuuri on osa julkisen hallinnon kokonaisarkkitehtuuria seké siihen
kuuluvaa Julkisen hallinnon tietoarkkitehtuuri — kuvausta. Tdman viitearkkitehtuurin tavoitteena on
luoda yhteinen rakennemalli sille, miten julkisen hallinnon perustietovarannoissa sijaitsevia tietoja
hyodynnetaén eri organisaatioiden prosesseissa ja tietojarjestelmissé. Viitearkkitehtuurin tarkoituk-
sena on ohjata kehittamista perustietovarantoihin liittyvissa kehityshankkeissa.

Ensisijainen viitearkkitehtuurin kohderyhma ovat perustietovarantojen tuottamisen, jakelun ja hyo-
dyntdmisen ratkaisujen suunnittelijat ja kehittdjat, joille viitearkkitehtuuri tarjoaa hyvia kéytantoja.
Liséksi viitearkkitehtuuri toimii paatdksenteon tukena, kun perustietovarantoja hyddyntévien rat-
kaisujen muuttaminen on ajankohtaista esim. vanhentuneen tietojarjestelman uusimisen yhteydes-
Sé.
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Viitearkkitehtuurin hyodyntdmiskohteita ovat:

e perustietojen haku prosessien, palveluiden ja jarjestelmien kayttoon,

e tietovarantoa hallinnoivan organisaation ulkopuolelta tulevat tietojen paivitykset tietovaran-
toon,

e tietojen jakelu ja kayttoon tarjoaminen yhtenevaisella tavalla seké julkisen hallinnon, yksi-
tyisen sektorin ettd kolmannen sektorin organisaatioiden prosessien ja tietojéarjestelmien
hyodynnettaviksi.

Perustietovarantojen viitearkkitehtuurin olennaisin ohjaava tarkoitus on varmistaa perustietojen yh-
teentoimivuus rajapintapalveluissa, joissa perustietojen tarjonta ja kysynté kohtaavat.

Viitearkkitehtuuri ei ota kantaa siihen, milla tekniikoilla ja tuotteilla ratkaisu toteutetaan. Viiteark-
Kitehtuuri toimii yhteisena rakennemallina, jonka pohjalta kukin perustietovarantojen sisaltamié
tietoja hyddyntava tai niitd kaytettaviksi tarjoava organisaatio laatii tarkemman suunnitelman oman
ratkaisunsa toteutukselle. Pyrkimyksené on, etté viitearkkitehtuuria noudattamalla eri organisaati-
oiden toteuttamat ratkaisut ovat yhteentoimivia ja tietoturvallisia.

Viitearkkitehtuurin valmistelua on seurannut ja ohjannut valtiovarainministerion asettama, perus-
tietoja tuottavista ja hyddyntéavisté julkisen hallinnon organisaatioista koottu asiantuntijatyoryhma.

Kasitteisto

Perustietovarantojen ja niiden tietosisallon yhteentoimivuus edellyttda yhteista tietoarkkitehtuuria,
jossa maadritelld&n yhteentoimivuuden rakenneosat. Seuraava luettelossa on kuvattu yhteentoimi-
vuuden kannalta keskeiset kasitteet:

e aineisto. yksiloitavissa oleva kokoelma tietoja

e Kkayttooikeus. oikeus tiedon hyddyntamiseen, perustuu sopimukseen tiedon kaytosta.

e muutostietopalvelu. tietojen hyddyntdjalle tarjottava tietojen yllapitopalvelu

e palvelu. yleisesti ottaen organisoidun toiminnan tuloksena syntyvé aineeton hyddyke tar-
peiden tyydyttdmiseksi. Tietovarannoista ja tietojarjestelmisté puhuttaessa tarkoitetaan
yleensd tietojarjestelméan tarjoamaa palvelua, joka voi olla rajapintapalvelun kautta toisen
tietojarjestelman kayttoon tarjottava toiminallisuus tai kayttoliittyma, jonka kautta toimin-
nallisuus tarjotaan loppukéyttajalle.

e palvelukokonaisuus. yksittaisista rajapintapalveluista koostettu looginen yhdistelma

e palvelun kuvaus. kuvaus palvelusta, sen siséltdmastd toiminnallisuudesta, tietotuotteesta ja
kéyttoehdoista
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e palvelurajapinta. palvelun kayttoon liittyva sovellusten rajapinta. Palvelurajapinta voi
muodostua esimerkiksi tiedonsiirron vaatimista maarityksista. Palvelurajapintaa voidaan
siis pitdd madrittelyné ja rajapintapalvelua timéan maarittelyn mukaisena toteutuksena.

e perusrekisteri. yleinen, hallinnon kohdealueesta ja toimialasta riippumaton rekisteri (vrt.
perustietovaranto)

e perustietovaranto. perustietovarannot sisaltavat tietoa yhteiskunnan perusyksikoista,
’yleistd raakadataa” tai faktatietoja, joita voidaan hyddyntdd muissa tietovarannoissa. Pe-
rustietovarannot ovat paasaantoisesti yleisia, hallinnon kohdealueesta riippumattomia tieto-
varantoja. Néiden tietovarantojen siséltopalveluja tarvitaan useiden kohdealueiden toimin-
noissa ja prosesseissa.

e rajapintapalvelu. palvelu, joka tarjotaan sovelluksen avulla tietokoneverkon kautta mui-
den sovellusten saataville

e rekisteri. useaa yksikkoa koskevista samankaltaisista tiedoista koottu kokonaisuus, joka on
muodostettu tiettya kayttotarkoitusta varten ja esitetty tiedonhakua tukevassa muodossa

e sisaltopalvelu. rajapintapalvelu, joka tarjoaa tietoa asiakassovellusten kayttoon.

e sopimus tiedon kaytosta. tietovastuullisen ja tiedon hyddyntdjan vélinen sopimus tiedon
kéytosta. Suositeltava toimintamalli on sopimuksen tekeminen my®s silloin, kun tieto on
avointa. Yksinkertaisimmillaan sopimus voi olla kdyttéehtojen hyvaksyminen (yleensé
verkkopalvelussa), jolloin osapuolien valilla syntyy sopimus.

e tietotuote. yhden tai useamman tietoaineiston tai tietoaineistosarjan tiedoista koottu tuote,
joka voidaan luovuttaa kaytettévaksi sellaisenaan tai sisallon perusteella rajattuna tiettyyn
kayttotarkoitukseen.

e tietovaranto. toiminnan tarpeista johdettu ja hallinnollisista syistd méaaritelty tietojen ko-
konaisuus, jotta tiedot ovat paremmin hallittavissa. Tietovaranto kattaa yhteisesti hallin-
noidun joukon tietoja, joista muodostuu looginen kokonaisuus. Tietovarannon tietojen hal-
linta on organisoitu ja vastuutettu yhdelle toimijalle. Tietovarannon tietovastuullinen seka
kehittdmis- ja yllapitovastuut on madaritelty ja dokumentoitu.

e tietovastuullinen. vastaa tietovarannon tietosisallostd, kehittdmisestd, palveluiden tuotta-
misesta, kdyttéehdoista ja niiden saatavuudesta. Kun on kyse tietovarannosta, jossa kasitel-
1a4n henkil6tietoja, tdma tietovastuullinen on yleensa rekisteriselosteessa mainittu rekiste-
rinpitaja.
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Tavoitetila

Eri sidosryhmille tarjottavien palveluiden automatisointia lisatdaan tulevaisuudessa entistd enem-
mén. Tavoitteena on, ett4 tietojen operatiivisessa hyddyntamisessa aika tiedon synnysta sen kéyt-
toonottoon on mahdollisimman lyhyt. Tdman seurauksena tiedon tuottajien rooli korostuu ja on
mahdollista, etta tasta syysta tietojen yllapidossa siirrytdén soveltuvin osin entistd enemman ha-
jautettuun yll&pitoon. Yhtené keinona tavoitteen saavuttamisessa on, ettd perustietovarantojen tie-
toa yllapitavat ne organisaatiot, joiden luonnollisten prosessien osana tieto syntyy. Tiedon yllapito
integroituu osaksi ndiden organisaatioiden omia toimintaprosesseja.

Perustietovarannoista tietoja hyddynnettavaksi tarjoavat palvelut on suositeltavaa toteuttaa siten,
ettd palveluiden rakenne ei ole sidoksissa tietovastuullisen vastuualueeseen tai muuhun organisoin-
tiin. Palvelut tulee toteuttaa siten, ettd ne ovat asiakkaan (tiedon hyddyntdjan) nakékulmasta mah-
dollisimman kayttokelpoisia ja kdytettavia kokonaisuuksia tietosuoja ja tietoturva huomioiden.
N&in ollen kokoavien palveluiden rooli korostuu. Tésté nakkulmasta tarkasteltuna viitearkkiteh-
tuurissa esiteltava rooli "tiedon jatkojalostaja” on keskeinen.

Perustietojen laaja hyodynnettavyys on toinen merkittavé tavoite, joka vaatii tietovarannoilta ja
niiden rajapintapalveluilta ja tietotuotteilta keskindista yhteentoimivuutta. Operatiivisen tietojen
hyodyntamisen liséksi perustietojen hyodyntdminen analyyttisissa prosesseissa on huomioitava.

Y hteentoimivat rajapintapalvelut ja tietotuotteet mahdollistavat tietojen laajan hyddynnettavyyden
erilaisissa yhteyksissa.

Jotta tiedon hyddyntamista voidaan nopeuttaa ja laajentaa, perustietojen laatuun ja laadunvalvon-
taan tulee kiinnittdd huomiota. Julkisen hallinnon yll&pitdmien tietojen laatuun luotetaan. Tdma
luottamus on kaiken tiedon hyédyntamisen ydin.

Kuva 1 hahmottaa perustietovarantojen viitearkkitehtuurin tavoitetilan eri ndkokulmat. Perustieto-
varantojen tietoja hyodynnetdan nykytilassa ja tavoitetilassa yleisesti ottaen kahdella tavalla, (1)
operatiivisissa prosesseissa ja (2) analyyttisissa prosesseissa. Kaytannon esimerkki operatiivisesta
prosessista on virallisen henkilétunnuksen luominen véestotietojarjestelmaan. Analyyttinen proses-
si voi olla esim. tilastollinen analyysi, jossa kdytetddn paikkatietoja. Tavoite tiedon nopeampaan
hyodyntdmiseen sen synnysté, liittyy erityisesti operatiiviseen tiedon hyddyntdmiseen. Laatuun ja
laajaan hyddynnettavyyteen liittyvat tavoitteet koskevat molempia seké operatiivista ettd analyyt-
tistd perustiedon hyodyntamista.
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Operatiivinen tiedon
hyodyntaminen

operatiivisessa toiminnassa

Pr it ja palvelut t ilassa:

Tiedon tuottamisen ja hyédyntamisen
yhteentoimivat prosessit
* Tiedon elinkaaren hallinta
« Tiedon hallinnan tukiprosessit
mm. laadunvarmistus

Tiedon tuottamisen ja hyédyntamisen
Yhteentoimivat palvelut
* Vakioidut tietotuotteet
* Standardoidut palvelut
Rajapintamaarittelyt
- Tietorakenteet
* Yhtendiset jéljitettavyystiedot
* Yhtendinen, tietoturva ja tietosuoja

Perus-
tietovarannot

Analyyttinen tiedon
hyddyntaminen

Kuva 1: Perustietovarantojen tavoitetilan nakokulmat
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Perustietovarantojen kasikirja

Perustietovarantojen viitearkkitehtuuri on laadittu kasikirjaan muotoon, joka esittaa viitearkkiteh-
tuurin soveltajalle konkreettiset vaiheet toiminnan ja tietojarjestelmien kehittdmiseen. Seuraavaan
kuvaan on tiivistetty viitearkkitehtuurin soveltamisen vaiheet.

1. Huomioi ja kuvaa yhteentoimivuus, sidosarkkitehtuurit ja muut ohjaavat tekijat

2. Huomioi julkisen hallinnon arkkitehtuuriperiaatteet

3. Tunnista perustietovarantoon liittyvat sidosryhmat ja roolit

4. Kuvaa perustietovarantoon liittyvat prosessit

5. Tunnista tarkasteltavan tietovarannon taso tietovarantojen jasennyksessa

6. Paata perustietovarantojen tiedon tuottamis- ja hyddyntdmismalleista

7. Maarittele keskeiset kasitteet ja kuvaa perustietovarannon paatietoryhmat ja muu sisalté
8. Suunnittele tietojarjestelmaarkkitehtuurin ylatason looginen jasennys

9. Huomioi jarjestelmapalveluiden omistajien vastuut sidosryhmittain

10. Hyddynna perustietovarantojen palveluita

11. Huomioi sahkdisen asioinnin viitearkkitehtuuri kayttéliittymakerroksessa

12. Suunnittele teknologia-arkkitehtuuri

Taulukko 1: Perustietovarantojen viitearkkitehtuurin soveltaminen

Seuraavassa kukin soveltamisen vaiheista kuvataan tarkemmin.
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1 Huomioi ja kuvaa yhteentoimivuus, sidosarkkitehtuurit ja muut ohjaavat tekijat

Suomessa vuonna 2011 voimaan tullut laki julkisen hallinnon tietohallinnon ohjauksesta
(634/2011) (nk. tietohallintolaki) pyrkii yleisesti julkisen hallinnon tietojérjestelmien yhteentoimi-
vuuteen. Lain 1 §:n mukaan tarkoitus on "tehostaa julkisen hallinnon toimintaa seké parantaa jul-
kisia palveluja ja niiden saatavuutta saatamalla julkisen hallinnon tietohallinnon ohjauksesta ja
tietojarjestelmien yhteentoimivuuden edistimisestd ja varmistamisesta.”

Lain 3 8:n 4 kohdassa esitetyll4 tietojarjestelmien yhteentoimivuudella tarkoitetaan "tietojarjestel-
mien teknista ja tietosisallollistéa yhteentoimivuutta muiden julkisen hallinnon viranomaisten tieto-
jarjestelmien kanssa silloin, kun jarjestelmat kayttavat samoja tietoja .

Perustietovarantojen viitearkkitehtuuri on osa julkisen hallinnon kokonaisarkkitehtuuria ja sivuaa
Julkisen hallinnon tietoarkkitehtuuria ja useita muita viitearkkitehtuureja. Kuva 2 on hahmoteltu
perustietovarantojen viitearkkitehtuurin rakennetta, sen sisaltdmié elementtejé seka suhdetta mui-
hin julkisen hallinnon arkkitehtuurikuvauksiin.

Julkisen hallinnon kokonaisarkkitehtuuri
Periaatteellinen

taso Julkisen hallinnon tietoarkkitehtuuri

Perustietovarantojen viitearkkitehtuuri
Poliittinen tahtotila

Kaikille perustietovarannoille yhteiset, geneeriset ratkaisumallit Tarkasteltavan
htsentoimivuts Sl L
P Perustietovarantoihin liittyvat lait ja asetukset .
s pioREL kohdealuekohtaiset
Perustietovarantoja ohjaavat periaatteet vaikutukset ja valinnat

Toiminnan Sidosryhmat

nakokulma Yhteentoimivat prosessit

Organisaatioiden
yhteentoimivuus

Tiedon nakékulma Loogiset perustietovarannot Tiedon hyodyntamisstrategiat

Paatietoryhmat

Semanttinen Noudattaa:
yhteentoimivuus i ( i,

Jarjestelmien ja
teknologian e
nakdkulma PERA, Palveluvaylan viitearkkitehtuuri
Tekninen

yhteentoimivuus

Kuva 2: Perustietovarantojen viitearkkitehtuurin rakenne, elementit ja riippuvuudet

Perustietovarantojen viitearkkitehtuurin vaikuttaa myos joukkoa ohjaavia tekijoita, joita ovat:
e lainsaadanto,
e strategiat, ohjelmat ja tietopolitiikka,
e standardit ja suositukset seka
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e julkisen hallinnon arkkitehtuuriperiaatteet
Perustietovarantojen viitearkkitehtuurin suhde muihin julkisen hallinnon arkkitehtuureihin seké vii-
tearkkitehtuuriin vaikuttavat ohjaavat tekijat on tarkemmin kuvattu liitteessa 1.

Tata viitearkkitehtuuria sovellettaessa on huomioitava edellé luetellut ohjaavat tekijét. Tietovas-
tuullisen vastuulla on huolehtia, ettd ohjaavat tekijat on kuvattu ja tarvittavilta osin tiedon hyddyn-
tajatahojen saatavilla.

2 Huomioi julkisen hallinnon arkkitehtuuriperiaatteet

Julkisen hallinnon arkkitehtuuriperiaatteet on tarkoitettu noudatettaviksi koko julkisessa hallinnos-
sa toiminnan ja tietojarjestelmien kehittdmisessa. Ndin ollen my0s perustietovarantoihin liittyvan
toiminnan ja tietojarjestelmien kehittdmisessa tulee noudattaa Julkisen hallinnon kokonaisarkkiteh-
tuuriperiaatteita kaikilta osin. Periaatteiden noudattamisella estetdén hallitsemattomia poikkeuksia,
paallekkaisyyksié ja ristiriitoja. Niilla varmistetaan tietojen yhtendisyys, prosessien ja tietojérjes-
telmien yhteentoimivuus sek& kustannustehokkuus.

Taman viitearkkitehtuurin Liitteen 1 luvussa 2.4 on analysoitu tarkemmin julkisen hallinnon koko-
naisarkkitehtuuriperiaatteita ja niiden vaikutuksia perustietovarantojen viitearkkitehtuuriin.

Tiivistettyna julkisen hallinnon arkkitehtuuriperiaatteiden vaikutukset perustietovarantojen vii-
tearkkitehtuuriin on esitetty Kuva 3:

Valtiovarainministeri® Puh 0295 16001 (vaihde)
Snellmaninkatu 1 A, Helsinki  Faksi 09 160 33123

PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi
www.vm.fi Y-tunnus 0245439-9



Perustietovarantojen 13 (41)
VALTIOVARAINMINISTERI® virtearkkitehtuuri v1.0

JulkICT-toiminto 30.12.2013

Julkisen hallinnon arkkitehtuuriperiaatteiden vaikutukset
perustietovarantojen viitearkkitehtuuriin

Nimea perustietovarannon tietovastuullinen ja Valta perustiedon kopiointia useaan
tiedon tuottajat ja maarittele vastuun jako jarjestelmaan

Noudata rajapintojen toteutuksessa PERA
maaritystd, varaudu palveluiden liittamiseen
Kansalliseen Palveluvaylaan

Varmista prosessien ja toimintamallien
yhteentoimivuus ja dokumentoi ne

Huolehdi tietoturvasta. Nouda valtionhallinnon Tee uhka-arvio ja riskianalyysi ja niiden

yhteisia tietoturvaohjeitaaohjeita perusteella tietoturvasuunnitelma

s
{ Huolehdi, etta perustiedon kayton ja
tietoturvan sopimukset ovat hallinnassa ja ovat

yhteentoimivat perustietoinfrastruktuurissa

Maarittele palvelujen ja tietotuotteiden
metatiedot metatietopalveluun

-
.
Toimi asiakaslahtoisesti ja yhteistyossa Tee varautumissuunnitelma, jonka toimivuuden
keskeisten sidosryhmien kanssa myos testaat saannollisesti,

Kuva 3: Julkisen hallinnon kokonaisarkkitehtuurin tarkeimméat vaikutukset perustietovarantoihin

3 Tunnista perustietovarantoon liittyvat sidosryhmat ja roolit

Ylatasolla perustietovarantoihin liittyvat seuraavat sidosryhmien roolit. Roolit eivat ole toisensa
poissulkevia. Jokin sidosryhma voi toimia samanaikaisesti useassa roolissa. Jarjestelméaarkkiteh-
tuurin osa-alueella luvussa 9 kuvataan tarkemmin eri rooleissa toimiville sidosryhmille tarjottavia
tietojarjestelmapalveluita.
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Tiedon jatkojalostaja

«Tuottavat perustietovarantojen
sisallosta uusia palveluita
«Palveluihin voidaan koostaa ja
jalostaa tietoa useammasta
perustietovarannosta
ePerustietovarannon
Tietovastuullinen voi toimia
jatkojalostajan roolissa
«Jatkojalostajan ei tarvitse olla
yhdenkaan perustietovarannon
Tietovastuullinen

Tiedon tuottaja

«Organisaatio, jonka toiminnassa

syntyy

- Tietoa perustietovarantoihin

- Tietoa tapahtumista, jotk J
rekisteroidaan
perustietovarantoihin

«Esim. rakennusvalvonta, sairaalat,

kirkko ja maistraatit

« Tuottaa ja yllapitda tietoa ‘

yhteistyossa perustietovarannon

Tietovastuullisen kanssa

Tietovastuullinen

«Kokonaisarkkitehtuuri-periaatteissa
mainittu tietovastuullinen

«Tietovastuullisella voi olla myos
viranomaisrooli - toimivalta ja
velvollisuus tiettyjen tehtavien
hoitamiseen omalla toimialallaan

«Vastaa tietovarannon tietosisallosta,
kehittamisestd, palveluiden
tuottamisesta, kayttoehdoista ja niiden
saatavuudesta

Perustieto-
varannot

Perustietovarantojen 14 (41)
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«Vastaa oman toimintansa
prosesseista hyodyntaen
perustietovarantojen tietoja

Rekisteroity

«Luonnollinen henkilo tai
organisaatio, jonka tietoja
perustietovarantoon tallennetaan

ekeskeinen sidosryhma, vaikka ei
yllapitaisikaan omia tietojaan >
Esim. henkilo voi edellyttaa, etta
hanta koskevia tietoja ei kayteta

Omien tietojensa yllapi
«Erikoistapaus tiedon tuottajasta ->
henkilo tai organisaatio, joka
yllapitaa omia tietojaan
«Esim. henkilon ilmoittama osoitteen
muutos

Kuva 4: Perustietovarantojen sidosryhmien roolit

Kuva 5 esittaa tarkastelun kohteen olevien perustietovarantojen sidosryhmia eri rooleissa.

Valtiovarainministerid Puh 0295 16001 (vaihde)
Snellmaninkatu 1 A, Helsinki  Faksi 09 160 33123

PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi
www.vm.fi Y-tunnus 0245439-9

o o
) )
it RN R
on }‘ =u }‘
(= ;5 (= ;5
-
a .:: i N .:: i 8
i Jh e |
:C_l :C_l
la_—.Eé la_—.Eé




Perustietovarantojen 15 (41)
VALTIOVARAINMINISTERI® virtearkkitehtuuri v1.0

JulkICT-toiminto 30.12.2013

Tiedon hyodyntajat

Tiedon tuottajat

Perustietovarantojen tietovastuuttiset

Perustietovannot

Kuva on
esimerkki, ei
tietosisalloltaan
kattava

Kuva 5: Perustietovarantojen sidosryhmia vuonna 2013

4 Kuvaa perustietovarantoon liittyvat prosessit

Tassa viitearkkitehtuurissa ei tarkastella yksittaisen perustietovarannon sisdisia prosesseja. Tarkastelun
kohteena ovat yleisella tasolla prosessit, jotka liittyvat toisaalta perustietovarannon tietojen tuottami-
seen seka tietovastuullisen etté tiedon tuottajan ndkdkulmasta, toisaalta tietojen hyddyntdmiseen.
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Tiedon luominen, kerdaminen, kokoaminen ja yllapito

Yllapidosta sopiminen

Yllapidon ohjeiden
laatiminen

Yllapidon palveluiden

toteuttaminen

Tietoon liittyvien
tarkistussaantojen
suunnittelu

r—f

Tiedon julkaiseminen
Tietoaaineistojen
nimeaminen ja kuvaaminen

Kayttooikeuksien
maarittely

Aineistojen kuvailu
metatietopalveluun

Tietotuotteen
kuvaaminen

Tietoturvan jatietosuojan

toteuttaminen

Tiedon tuottaminen

Sisaltopalveluiden
toteuttaminen

Palvelujen k lu
metatietopalveluun

Laadunvarmistus

Tiedon kaytosta
poistaminen

Kayton seuranta

Tiedon kaytosta
sopiminen

Tiedon tuottaminen

- Yllapidon palveluiden
Yllapidosta sopiminen totantornaicn

Tiedon tuottaminen Laadun varmistaminen

Tiedon kayttéonotto

Tietoa hyddyntavien palveluiden

Tiedon haku suunnittelu ja toteuttaminen

Tiedon kaytosta sopiminen

|
Tiedon hyédyntédminen

Tiedon
kokoaminen

Tietotuotteiden, tietopalvelujen
ja tilastojen tuottaminen
Tiedon jatkojalostaminen

Tiedon
rikastaminen

Tiedon hyddyntaminen
omissa prosesseissa

Palautteen anto
virhetilanteista

Kuva 6: Perustietovarantoihin liittyvat prosessit
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Tiedon luominen, kerddminen, kokoaminen ja ylldpito

Ylldpidosta sopiminen

Menettelytavat, joissa suunnitellaan tiedon kokoaminen
ja yllapito. Tahan sisaltyy paatos siita, miten tiedon ko-
koaminen ja ylldpito organisoidaan eri toimijoiden kes-
ken. My0s tiedon ajantasaisuuden varmistaminen tulee
sopia. Tietoa hyodyntavien sidosryhmien tulee olla tie-
toisia siitd, mikd on perustietovarantojen tietojen ajan-
tasaisuuden taso.

Ylldpidon palveluiden toteuttaminen

Etenkin hajautetussa ymparistdssa tietovastuullinen
toteuttaa tiedon tuottajien tarvitsemat palvelut, joiden
avulla tietoa ylldpidetddan. Nama voivat olla reaaliaikaisia
rajapintapalveluja, erilaisia kayttoliittyméapalveluita tai
erasiirtoina tietoa vastaanottavia palveluita.

Tietoturvan ja tietosuojan toteuttaminen
Tietoturvallisuus ja tietosuoja on huomioitava kaikessa
perustietovarantoihin liittyvassa toiminnassa VAHTI-
ohjeistuksen mukaisesti. Huomioitavia lakeja ovat mm.
henkilGtietolaki ja julkisuuslaki. Tietovastuullinen maarit-
taa tiedon suojaustason.

Laadunvarmistus

Tietovastuullisen tulee suunnitella laadun varmistami-
seen liittyvat kaytannot. Ensisijainen tavoite on, etta
prosessit ja tietojarjestelmat suunnitellaan siten, etta
tiedon oikeellisuus, kattavuus ja ajantasaisuus varmiste-
taan. Lisaksi tulee varmistaa, etté virhetilanteiden hal-
linnasta sovitaan eri sidosryhmien kanssa. Esimerkiksi
tilanteet, joissa perustietovarantoon on jostakin syysta
paassyt virheellista tietoa, tulee korjata hallitusti siten,
ettd kaikki sidosryhmat saavat tiedon tilanteesta ja pys-
tyvat edelleen ryhtymaan tarvittaviin korjaustoimenpi-
teisiin.

Ylldpidon ohjeiden laatiminen

Luo perustan tiedon menestyksekkaalle ylldpidolle.
Etenkin hajautetulla yllapitomallilla toimittaessa on
tarkeaa, etta kukin toimija osaa toimia sovitulla tavalla.

Tietoon liittyvien tarkistussddntojen suunnittelu
Tiedon oikeellisuuden varmistamiseksi tarvitaan erilaisia
tarkistussaantojd, jotka toteutetaan yllapidon rajapinta-
palveluihin. Tavoitteena tulee olla, etta tietoa yllapitava
henkil6 tai organisaatio saa valittdman palautteen tie-
doissa mahdollisesti olevasta virheestd, jolloin virhe
voidaan oikaista heti. Esim. erilaisten virhelistojen perus-
teella tapahtuvaa jalkikdteen tehtdvaa korjausta tulee
valttaa. Tietoon liittyvien tarkistussaantojen merkitys
korostuu tietojen hajautetussa yllapidossa.

Tiedon tuottaminen

Varsinainen tiedon tuottaminen on prosessi, jossa tieto
syntyy ja jossa sita yllapidetaan. Tiedon tuottamisen
osaprosesseja ovat tiedon luominen, taltiointi, kerdami-
nen, paivittdminen, hakeminen ja poistaminen. Tiedon
tuottamisessa voidaan tunnistaa kolme erilaista tuotta-
misen mallia (manuaalinen — sahkoinen — automaatti-
nen). Naita on kuvattu tarkemmin tdman dokumentin
tietoarkkitehtuuria kasittelevassa osassa, luvussa 6.2

Tiedon kadytostd poistaminen
Elinkaarensa lopussa tieto poistetaan kaytosta. Tama on
tehtava hallitusti ja suunnitellusti. Tiedon kaytosta pois-
tamiseen voi liittya arkistointivaateita, jotka on otettava
huomioon. Tiedon kadytostad poistamisen osatehtavia
ovat:

- tiedon pitkdaikainen sailyttaminen

- tiedon havittaminen.

Valtiovarainministerio
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto
www.vm.fi

Faksi 09 160 33123
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Tiedon julkaiseminen

Tietoaineistojen nimedminen ja

kuvaaminen

Tietovarannon sisaltdmaét tietoaineistot nimetdan ja niiden sisdlté maaritellaan ja kuvataan.
Kuvauksesta tulee kadyda ilmi mita tietoa aineisto sisaltda, mika on sen kattavuus ja laatuta-
so seka mika on tiedon ajantasaisuus. Tarkempi ohjeistus metatietopalvelusta ja tietojen
kuvaamisesta on valmistelussa.

Aineistojen kuvailu metatietopalveluun
Tietoaineiston l6ydettavyys varmistetaan
kuvaamalla tietoaineisto metatietopalve-
luun. Tietoaineistot kuvataan metatietojen
avulla standardeihin perustuvalla tavalla.
Tarkempi ohjeistus metatietopalvelusta on
valmistelussa.

Sisdltépalveluiden toteuttaminen
Perustietovarannon tarjoamat tietotuotteet

tuodaan saataville sisdltépalveluiden kautta.

Sisaltopalvelut ovat rajapintapalveluita,
jotka toteutetaan tiedon jakelua varten.
Naiden kautta tieto tarjotaan tiedon hyo-
dyntédjien jarjestelmien ja sovellusten saata-
ville..

Kaytdn seuranta

Perustietovarantojen tietojen julkaisemiseen
liittyy oleellisesti myos tietojen kdytdn seuranta.
Tarvittavat seurantamenettelyt maaritellaan ja
toteutetaan. Kayton seurantaan sisdltyy myos
tiedon kayttokirjanpito ei-avoimen tiedon osalta.
Esim. henkilotiedon kasittelyyn ja kdyttoon sisal-
tyy jaljitettavyysvaateita, jotka tulee ottaa huo-
mioon.

Kayttooikeuksien maarittely

Tiedon kadyttdmisen edellyttamat kayttooikeudet maaritelldan. Tieto voi olla julkista tai
kayttooikeuksiltaan rajattua. Tarvittavat kdyttéoikeudet maaritelladn ja dokumentoidaan.
Kayttooikeuteen liittyy myos paatos tiedon kdyttamisen maksullisuudesta ja tarvittavista
sopimuksista. On suositeltavaa tehda tiedon kdytosta sopimus myds niissa tilanteissa, joissa
tieto on kaikille avointa.

Tieto tulisi tarjota muiden prosessien saataville mahdollisimman vahin rajoituksin. Prosessin
tuottaman tiedon saatavuutta voi kuitenkin rajoittaa yksityisyyden suoja tms. syyt. Tiedon
edelleen luovuttamista tai muokkaamista saatetaan rajoittaa mm. laadun ja eheyden var-
mistamiseksi tai vastuukysymysten vuoksi.

Kayttooikeuksia maariteltdessa tulee soveltuvin osin ottaa huomioon seuraavat suositukset:

. Perusrekisterien tietojen kasittelya koskevat yleiset kdyttéehdot
https://www.yhteentoimivuus.fi/view/Asset/Asset.SingleView.xhtmI?id=60098

. Kun on kyse vapaasti, maksutta ja koneluettavassa muodossa tarjottavista tieto-
aineistoista, ota huomioon JHS Julkisen hallinnon suositus avointen tietoaineis-
tojen kayttoluvaksi (valmisteilla 30.12.2013)
http://www.jhs-suositukset.fi/web/guest/jhs/projects/avoimen-datan-
lisenssimalli

Tietotuotteen kuvaaminen

Tiedon tulee olla saatavilla tietotuotteena,
joka tulee kuvailla standardilla tavalla. Pro-
sessin tuottama tieto tulee mallintaa yhteis-
kayttoa varten standardien ohjaamalla
tavalla. Yhteentoimivuuden edistamiseksi
esim. skeeman maarittelyssa tulee varmis-
taa aiemmin maariteltyjen rakenneosien
hyédyntaminen. Maaritellysta, saatavilla
olevasta tietotuotteesta tulee laatia tuo-
teseloste, josta kdy tiedon hyodyntdjan
nakokulmasta riittavan tarkasti ilmi tapa
mallintaa kohteet tai ilmict seka tarjolla
olevan tiedon sisalto ja rakenne.

Tietotuotteen hallintaan liittyy kehitystar-
peiden kokoaminen tiedon hyoédyntajilta,
kehitystarpeiden priorisointi ja tietotuot-
teen jatkuva kehittaminen.

Palveluiden kuvailu metatietopalveluun
Sisdltopalvelut kuvataan julkisen hallinnon
yhteiseen dataportaaliin ja metatietopalve-
luihin standardilla tavalla niiden ohjeistuk-
sen mukaisesti, jotta palvelut ovat I6ydetta-
vissa.

Tiedon kadytosta sopiminen

Tieto saattaa olla avointa tai sen kaytto voi olla
rajoitettu. Tarvittaessa tiedon kaytostd tehdaan
sopimus tiedon hyédyntdjan kanssa. Sopimiseen
sisaltyy kayttooikeuksien myontaminen seka
tarvittaessa tiedon kaytdsta maksaminen. Tie-
don kaytosta sopiminen on tietovastuullisen ja
tiedon hyddyntajan yhteinen prosessi.
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Tiedon tuottaminen

Ylldpidosta sopiminen

Ylldpidosta sopiminen sisdltdd menettelytavat, joissa
suunnitellaan tiedon kokoaminen ja yllapito. Ylldpidosta
sopiminen on tietovastuullisen ja tiedon tuottajan vali-
nen yhteinen prosessi ja siihen sisaltyy paatos siitd,
miten tiedon kokoaminen ja ylldpito organisoidaan eri
toimijoiden kesken. Myds tiedon ajantasaisuuden var-
mistaminen tulee sopia. Tietoa hyédyntavien sidosryh-
mien tulee olla tietoisia siitd, mika on perustietovaranto-
jen tietojen ajantasaisuuden taso. Esim. jos tietovaran-
nossa hyoédynnetdan lahtokohtana jostakin muualta
kopioitua tietoa, on vaarana ettd muutostilanteissa tieto
ei paivity riittdvan nopeasti.

Ylldpidon palveluiden toteuttaminen

Mikali tiedon tuottaja ei hyddynna pelkadstdan tietovas-
tuullisen tarjoamia ylldpitopalveluita, tulee tiedon tuot-
tajan toteuttaa tarvitsemansa tietojarjestelmapalvelut
itse. Tdama tulee kyseeseen esimerkiksi tilanteessa, jossa
tiedon tuottaminen toteutetaan tiedon tuottajan omalla
tietojarjestelmalld, joka taustalla integroituu perustieto-
varantoon.

Tiedon tuottaminen

Tiedon tuottaja organisoi tiedon tuottamiseen liittyvat
prosessit oman toimintansa nakdkulmasta parhaalla
mahdollisella tavalla huomioiden tietovastuullisen kans-
sa tehdyt sopimukset ja velvoitteet.

Laadun varmistaminen

Tiedon tuottajan tulee omassa toiminnassaan pyrkia
varmistamaan tiedon oikeellisuus, kattavuus ja ajan-
tasaisuus. Tahan sisdltyy palauteen anto tietovastuulli-
selle, jos tiedon tuottaja havaitsee tietovarannossa vir-
heitd, joita tama ei itse voi oikaista. My0s tietovaran-
noissa havaituista virhetilanteista tulee raportoida tieto-
vastuulliselle.

4.3 Tiedon hyddyntajan prosessit

Tiedon kadytté6notto

Tiedon haku

Tiedon hakuun sisdltyy erilaisten hakupalveluiden hyo-
dyntaminen niin, ettad kdytettavissa olevat tietotuotteet
ja sisdltopalvelut tunnistetaan ja niistd omaan tarpeeseen
soveltuvat saadaan kayttoon.

Tiedon kdytosta sopiminen

Tieto saattaa olla avointa tai sen kaytto voi olla rajoitettu. Tarvittaessa tiedon kdytosta
tehddan sopimus. Sopimiseen sisaltyy kdyttdoikeuksien hankkiminen seka tarvittaessa
tiedon kaytosta maksaminen. Tiedon kadytosta sopiminen on paaosin tietovastuullisen ja
tiedon hyodyntajan yhteinen prosessi. Tiedon hyddyntdjan tulee lisdksi kuvata tietotarve

ja tiedon kayttotapa ei-avoimen tiedon osalta.

tietovarannosta.

Tietoa hyodyntéavien palveluiden suunnittelu ja toteuttaminen

Monessa tapauksessa tietoa hyodyntava taho ei kdyta perustietovarannon tietoa
sellaisenaan, vaan tietoa kaytetdan uusien palveluiden perustana. Mahdollisesti
naissa palveluissa yhdistetdan ja jalostetaan tietoa, joka on perdisin useasta perus-

Tiedon hy6dyntaminen

Kun tiedon hyddyntéja on saanut perustietovarannon tiedot kdyttonsa, voi niiden hyddyntaminen alkaa. Tietoprosesseja voivat olla esimerkiksi

»  Tiedon kokoaminen >

Tiedon hyddyntamismalleja on kuvattu luvussa 6.1

Tiedon rikastaminen

»  Tiedon hyédyntdminen omissa prosesseissa

»  Tietotuotteiden, tietopalvelujen ja tilastojen tuottaminen >

Tiedon jatkojalostamien

Palautteen anto virhetilanteissa
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5 Tunnista tarkasteltavan tietovarannon sijainti julkisen hallinnon tietovarantojen
ekosysteemissa

Perustietovarantojen viitearkkitehtuurin tietoarkkitehtuurinakékulman lahtokohtana on Julkisen hallinnon
tietoarkkitehtuuri (https://www.yhteentoimivuus.fi/view/Asset/Asset.SingleView.xhtml?id=60060).

Julkisen hallinnon tietoarkkitehtuuri maérittelee tietovarannoille seuraavan taulukon mukaiset tasot:

Strategisen Tieto/tietamys Tilannetieto, seurantatieto,
paatéksenteon poikkeustieto, ennakointitieto,
tietovarannot tuloksellisuustieto, paatostieto,

arviointitieto jne.

Informaatiovarannot Informaatio Saadoés- ja normitieto,
tutkimustieto, tilastotieto,
palvelutieto jne.

Perusdatavarannot Data Vaestotieto, kiinteistotiedot, yritys-
Ja yhteisatieto, maastotieto,
paikkatieto jne.

Taulukko 2: Tietovarantojen jasennys tasojen mukaan (lahde: Julkisen hallinnon tietoarkkitehtuuri)

Julkisen hallinnon tietoarkkitehtuurissa tietovarannot on jaoteltu edelld kuvattua jaottelua data-
informaatio-tietdmys (kts. Virhe. Viitteen lahdetta ei 16ytynyt.) noudattaen neljédan luokkaan (informaa-
tiovarannot on siis edelleen jaettu kahteen luokkaan).

Perusdatavarannot

Y leiset informaatiovarannot
Kohdealueiden informaatiovarannot
Strategisen paatoksenteon tietovarannot

o

Tassa viitearkkitehtuurissa ensisijaisesti tarkasteltavat perustietovarannot ovat paaosin perusdatavarantoja
ja yleisia informaatiovarantoja. Ne siséltavét tietoa yhteiskunnan perusyksikdistd tai muuta yleista raa-
kadataa” tai yksittdisid faktatietoja, joita voidaan hyodyntdd muiden tasojen tietovarannoissa. Perustieto-
varannot ovat paasaantoisesti yleisié, hallinnon kohdealueesta riippumattomia tietovarantoja. Naiden tie-
tovarantojen sisdltopalveluja tarvitaan useiden kohdealueiden toiminnoissa ja prosesseissa.
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Julkishallinnon datakatalogit
Uutistietovaranto Tietojdrjestelmid koskevattietovarannot
Toimipaikkatistovaranto Julkishallinnon hanketistovaranto

Sopimustietovaranto Julkisten hankintojentietovaranto
Julkishallinnon organisaatiot Palvelunjirjestdjien ja tuottajien tistovaranto
tietovarantona — ;
- usten ti to

Talous-, tulos- ja
henkilostétietovaranto Toimilupia koskevat
Tapahtumatietovaranto g

Kuva 7: Julkisen hallinnon tietoarkkitehtuurissa tunnistetut loogiset tietovarannot

Perustietovarantojen viitearkkitehtuurissa ensisijaisesti tarkasteltavat loogiset perustietovarannot on esi-
tetty liitteessa 2 (Loogiset tietovarannot).
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6 Paata perustietovarantojen tiedon tuottamis- ja hyodyntamismalleista

6.1 Tiedon hyddyntamismallit

Tietovarannoissa olevia tietoja voidaan hyddyntaa eri tavoin. Karkeasti namé kéyttétavat voidaan jakaa
seuraaviin hyddyntamismalleihin:

@ Keskitetty tieto

@ Hyddynnettava kopio

Yllapito

Hyddyntaminen

Perustietovaranto

T

@ Paivitettava kopio
Yllapito

. Perustietovarannon
Perustietovaranto }
kopio

@ Rikastettava kopio
Yllapito

Perustietovaranto w

Tieto on tallennettuna ja sita
paivitetddn vain yhdessa
perustietovarannossa. Tiedon
hyodyntéja hyddyntaa tietoa
erilaisten rajanpintapalveluiden
kautta, mutta ei pysyvasti tallenna
siité kopiota omaan
tietovarantoonsa. Tiedon késittely
edellyttaa toimivaa
tietoliikenneyhteytta tietovarannon
rajapintapalveluun.

Yllapito

Yllapito

Hyddyntaminen

. Perustietovarannon
Perustietovaranto )
kopio

Hyddyntaminen

perusteluja.

Tiedon hyddyntéja kopioi tiedon

omaan tietovarantoonsa ja yllapitaa

sité sielld. Talla tavalla tiedon

ajantasaisuuden varmistaminen

saattaa olla hyvin hankalaa, etenkin

jos tietoa yllapitavia tiedon
yodyntajia on useita.

Taté toimintamallia ei suositella
kaytettavan perustietovarantojen tietoa
hyddynnettaessa ilman erityisen painavia

Hyddyntaminen

Perustietovarannon

. Rikastaminen
kopio

Tiedon hyddyntéja rikastaa tietoa
oman toimintansa nakokulmasta
oleellisilla attribuuteilla ja yllapitaéa
naiden attribuuttien tietoa omassa
tietovarannossaan.

Kuva 8: Tiedon hyddyntamismallit

Tietoa paivitetdan yhdesséa
tietovarannossa, mutta tiedon
hyddyntéja tallentaa tiedosta pysyvan
kopion omaan tietovarantoonsa. Tiedon
ajantasaisuuden varmistaminen
edellyttéa tietojen synkronointia
tietovarantojen valilla, mutta tiedon
kasittely ei edellyta jatkuvasti toimivaa
tietoliikenneyhteytta perustietovarannon
rajapintapalveluun.

Perustietojen hyodyntamisté suunniteltaessa on valittava sopiva hyodyntamismalli edell& kuvatuista vaih-
toehdoista. Lahtokohtana on, ettd tiedon tarpeetonta tallentamista moneen paikkaan ja etenkin tiedon pai-
vittdmista monessa paikassa tulee vélttaa. Téssa késitteelld "monessa paikassa” ei tarkoiteta maantieteel-

listd hajauttamista eri organisaatioiden kesken, vaan hajauttamista eri tietokantoihin.
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6.2 Tiedon tuottamismallit

Vastaavalla tavalla kuin tiedon hyddyntdmisesséd voidaan karkealla tasolla tarkasteltuna tunnistaa edelli-
sessd luvussa kuvatut hyddyntamismallit, voidaan myos tiedon tuottamisessa tunnistaa muutamia toisis-
taan erottuvia tiedon tuottamismalleja. Mallien erot korostuvat hajautetussa tiedon tuottamisessa.

Tiedon tuottamisessa on kaksi nakokulmaa: tiedon tuottajan ja tietovastuullisen nékékulma. Kummassa-
kin nakdkulmassa on tunnistettavissa kolme eri toimintamallia.

Tiedon tuottajan ndkékulma Tietovastuullisen nikékulma

\ELUEEILGEGES Tieto tuotetaan manuaalisesti hyddyntaen
esim. paperilomaketta, joka toimitetaan

tietovastuulliselle.

Tiedon tuottajan toimittama tieto kasitelldan
paaosin manuaaliprosessilla, vaikka tietojarjes-
telmia hyddynnetaankin prosessin tukena. Paa-
tokset tekee aina ihminen.

Automaatti-
nen

Tieto kootaan sahkoiselld lomakkeella,
jonka tiedot toimitetaan suoraan tietova-
rannon tietovastuullisen tietojarjestel-
maan.

Tietovastuullisen taustaprosessi on automatisoi-
tu, jolloin ihmista ei etenkdan selvissa tapauksis-
sa tarvita tietoa kasittelemaan. Prosessia ohja-
taan automatisoiduin saannoin. Poikkeustapa-
ukset voidaan edelleen ohjata ihmisen kasitelta-
vaksi tai paatettavaksi.

Integroitu

Tieto syntyy tiedon tuottajan omissa toi-
mintaprosesseissa ja tietojarjestelmissa, ja
tieto toimitetaan tietovarantoon kenen-
kaan kasin koskematta.

Toimitaan kuten automaattisessa taustaproses-
sissa, mutta prosessi jakautuu usean toimijan
kesken siten, etta prosessi on kuitenkin yhteinen
ja sitd ohjataan yhteisilla automaattisilla saan-
noilla.

Taulukko 3: Tiedon tuottamisen mallit

Tiedon tuottajan ja tietovastuullisen nakékulmaa ei valttdmatta ole tarpeen toteuttaa samalla tasolla ts.
samalta riviltd. Nakokulmista muodostuu teoreettisesti yhdeksan eri vaihtoehtoja. Kaikki naista eivat kui-
tenkaan ole suositeltavia. Seuraava matriisi kuvaa eri vaihtoehdot ja ottaa yleisella tasolla kantaa siihen,
miten suositeltavia eri vaihtoehdot ovat. Ndmé ovat kuitenkin viitteellisid suosituksia, ja lopullinen valin-
ta on aina tehtdva tarkasteltavan tietovarannon erityispiirteet huomioiden.

_- Tiedon tuottajan nakékulma

Manu- Automaat-
aalinen  tinen
Tietovarannon Manu- + "
NEIOVESTUIIIEELM aalinen
nakdkulma
A_utomaat + +
-tinen
Integroitu R ++

Integroitu
- . eisuositeltava / ei mahdollinen
+ : mahdollinen
- ++ : suositeltava
++
++

Taulukko 4: Tiedon tuottamismallien yhdistelmat
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7 Maarittele keskeiset kasitteet ja kuvaa tietovarannon paatietoryhmat ja muu
sisalto

Tietovastuullisen vastuulla on perustietovarannon tietosiséllon kuvaaminen. Tiedon yhteiskayttoisyys
edellyttaa kattavia tiedon madrittelyé seka sisaltokuvauksien ja rakennemaarittelyjen laatimista.

Ylimman tason kuvauksissa tulee nimeta tietovarannon paatietoryhma tai paatietoryhmat. Talla tarkoite-
taan niitd tietoja, joiden hallinnointi on perustietovarannon perustehtdva. Keskeiset késitteet kuvataan,
hyodyntéen jo tehtyé tyota (esim. JHSMETA fi).

Luvussa 5 esitetyn Julkisen hallinnon tietoarkkitehtuurin mukaisesti tietovarantoja on eritasoisia. Paatie-

toryhmat voidaan jakaa kahteen luokkaan: perustiedot ja tapahtumatiedot. Seuraava kuva esittaa naiden
luokkien valisen suhteen.

Kansallisen tason tiedot

Metatieto

Kansalliset Kansalliset
perustiedot tapahtumatiedot

Kuva 9: Paatietoryhmien luokat
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Tassa viitearkkitehtuurissa ensisijaisen tarkastelun kohteena olevien perustietovarantojen paatietoryhmét
ovat ensisijaisesti edella esitetyn jaottelun mukaista perustietoa, mutta osin on kyse myos tapahtumatie-
dosta. Namé paatietoryhmat on esitetty Taulukko 5:

Paatieto- Perus/ Kuvaus Olemassa oleva maaritelma paatietoryhmaan
ryhma tapahtuma sisaltyvista keskeisista kasitteista
tieto
GEDT T [ Perus Perustiedot Suomen kan-  JHSmeta.fi:
salaisista ja Suomessa va-  Henkil6: ”oikeussubjekti, joka on ihminen”
kituisesti asuvista ulko-
maalaisista
CELGEHLITH S Perus Rakennusten perustiedot  JHSmeta.fi:
dot Rakennus: ” asumista, tyoskentelya tms. toi-
mintaa varten vars. maan paalle rakennettu
suoja”
Huoneisto- Perus Huoneistojen perustiedot -
tiedot ja tieto sijaintirakennuk-
sesta
Kiinteisto- Perus Kiinteistdjen perustiedot -
tiedot
Yritystiedot Perus Suomalaisten yritysten JHSmeta.fi:
perustiedot Yritys: “elinkeinotoimintaa harjoittava yhteiso
tai yksityinen elinkeinonharjoittaja”
Yhdistystie- Perus Suomalaisten yhdistysten ~ JHSmeta.fi:
dot ja uskonnollisten yhteis6-  Yhdistys: “useiden henkildiden yhteenliittyma
jen perustiedot yhteisten padmaarien toteuttamista varten”
Rekisterdity yhdistys: “aatteellista tarkoitusta
toteuttava oikeushenkil®, joka on merkitty yh-
distysrekisteriin”
Saadtiotiedot U Suomalaisten saatididen JHSmeta.fi:
perustiedot Itsendinen saatio: “oikeushenkild, joka perus-
tuu maariteltyyn tarkoitukseen luovutettuun
omaisuuteen, jota hallinnoidaan ja kdytetaan
sdation saanndissa madratylla tavalla”
Koulutustoi- R Toimija, joka jarjestaa

mijan tiedot

opetusta tai koulutusta

Taulukko 5: Paatietoryhméat

Perustietovarantojen paatietoryhmistéa laaditaan JHS179-kokonaisarkkitehtuurimenetelméan mukainen
toimijat-tiedot — matriisi, jossa méaritellaan luvussa 3 esitetty sidosryhmien suhde paatietoryhmiin. Mat-
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riisiin on suositeltavaa merkita lisaksi kunkin toimijan rooli tdaman viitearkkitehtuurin mukaisista rooleis-
ta. Seuraavassa on esitetty esimerkki matriisista (tarkoitettu vain esimerkiksi, ei ole sisalloltdén kattava).

Henkilotieto ~ Rakennustieto
VRK \' \'
Maistraatti \'
Kunnat T
Yksityinen terveyden-
huolto T
Seurakunnat T
Sairaanhoitopiirit T
Henkilot Y,R
V=Tietovastuullinen  T=Tiedon tuottaja
Y= Omien tietojensa
yllapitaja R=Rekisteroity

Taulukko 6: Toimijat - tiedot -matriisi (esimerkki)

Edella olevassa esimerkkitaulukossa (Taulukko 6) olevat merkinnét kuvaavat seuraavia kéayttotapauksia
- Vaéestorekisterikeskus yllapitaa rekisterinpitdjana henkildtietoa ja rakennustietoa.
- Maistraatit yll&pitavat henkilttietoa (esim. solmitut avioliitot).
- Kunnat tuottavat rakennustietoa (esim. valmistuneet rakennukset).
- Yksityinen terveydenhuolto tuottaa henkil6tietoa (esim. tieto kuolemasta).
- Sairaanhoitopiirit tuottavat henkilGtietoa (esim. tieto syntymasta ja kuolemasta).
- Henkil6t yllapitavat omia tietojaan (esim. osoitteenmuutokset).

8 Suunnittele tietojarjestelmaarkkitehtuurin ylatason looginen jasennys

Tietojarjestelméaarkkitehtuurin tarkoituksena on kuvata ne jarjestelméaratkaisut, joita tarvitaan toteut-
tamaan toiminta- ja tietoarkkitehtuurissa kuvatut prosessit ja tietojen késittely. Perustietovarantojen

viitearkkitehtuuri keskittyy erityisesti perustietojen tarjontaan, hyédyntdmiseen sekd muun toimijan

kuin tietovastuullisen tekemdan tietojen paivittdmiseen.
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Julkisen hallinnon yhteisten ICT- palveluiden kuvauksessa perustietovarannot ovat osa “Tietovaran-
topalvelut” — kokonaisuutta. Tietovarantopalveluiden jasentely perustuu julkisen hallinnon tietoarkki-
tehtuurin tietovarantojen ryhmittelyyn.

Tietovarantopalvelut

Yhteiset tietovarantopalvelut Metatietopalvelu

Yleiset Kohdealueiden Strategisen
informaatio- informaatio- paatoksenteon
varannot varannot tietovarannot

Perusdata-
varannot

Kuva 10: Julkisen hallinnon tietoarkkitehtuuri: tietovarantopalveluiden toinen hierarkiataso

Tassa viitearkkitehtuurissa on kaksi keskeistd ndkokulmaa, jotka vaikuttavat kaikissa kokonaisarkki-
tehtuurin osa-alueissa:

- tietovastuullisen ndkdkulma

- tiedon hyddyntajan nakékulma

Viitearkkitehtuurin keskitssé ovat rajapintapalvelut, joiden kautta perustietoja kasitellaan. Perustie-
don hyddyntéjén ja tietovastuullisen valiset vastuut ja velvollisuudet vaikuttavat toteutettavien jarjes-
telmien loogiseen rakenteeseen. Tietojen ja rajapintaméaarittelyjen laadulla on suuri merkitys.

Kuva 11 kiteyttad perustietovarantojen viitearkkitehtuurin kontekstin jarjestelméarkkitehtuurin nako-
kulmasta.
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Perustietojen nouto prosessien ja
jarjestelmien kayttoon

Tietojen paivitys Noutorajapinta

organisaation

ulkopuolelta A

Perustietovarannot
Perustietojen jakelu prosessien ja
\ jarjestelmien kayttoon
I ﬁ
| Tietojen paivitys

|

| .
| organisaation | Jakelurajapinta
| sisapuolelta |

(Push)

Rajattu taman viite-
arkkitehtuurin ulkopuolelle

Yhteiset tekniset tukipalvelut

Kuva 11: Perustietovarantojen viitearkkitehtuurin tietojérjestelmaarkkitehtuurin konteksti

Tietojérjestelmien toteutuksissa tulee aina noudattaa hyvia tiedonhallintatapoja. Ratkaisujen pitaa olla
selkeitd ja hyvin dokumentoituja. Julkisen hallinnon ohjeistuksista ja suosituksista poikkeavia perus-
tietovarantojen kasittelyratkaisuja ei ole tarvetta toteuttaa.

8.1 Perustietojen hyodyntaminen; jakelu vs. nouto

Tietovastuullisella on velvollisuus tarjota asianmukainen rajapintapalvelu perustietovarantoon, mutta
perustietovarantoja hyddyntavia jarjestelméakokonaisuuksia voivat toteuttaa useat eri tahot. Tietojen
péaivitys tietovastuullisen organisaation ulkopuolelta toteutetaan perustietovarantojen tietovastuullisten
toteuttamien rajapintapalveluiden kautta.

Perustietojen tarjoamisessa hyédyntdjan kayttdon voidaan toteuttaa nouto- seka jakelurajapintapalve-
luita. On suositeltavaa toteuttaa ensisijaisesti noutorajapintapalveluita eli perustietoja noude-
taan jarjestelman tai prosessin kayttoon tietovastuullisen tarjoaman rajapintapalvelun kautta.
Talloin tietovastuullinen vastaa, ettd k&ytdssa oleva perustieto on ajantasaista ja laadukasta. Jakelura-
japintapalveluja toteutettaessa tietovastuullisen velvollisuus on jakaa (lahettdd) paivittynyt tieto tiedon
hyodyntdjén kanssa sovitulla tavalla ja aikataululla. Tdmén tyyppinen ratkaisu on voi olla organisaati-
oiden valinen tai julkinen, kuten esimerkiksi Véestorekisterikeskuksen muutostietopalvelu.

Ongelmallista téssa tilanteessa on se, etté jakelun jalkeen hyodynnettavan tiedon laatu ei ole tietovas-
tuullisen hallinnassa, eikd parasta mahdollista laatutasoa voida taata. Sama ongelma esiintyy siindkin
tapauksessa, kun perustietojen hyddyntéja noutaa perustietoja ja tallentaa ne omaan tietokantaansa
myOhempé&é kayttoa varten.
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Jos kaytetadan perustietovarannon kopiota, perustietovarannon ja tiedon hyddyntajajarjestel-
man valille suositellaan toteutettavaksi mekanismi, jolla tietovastuullinen ilmoittaa tiedon hyo-
dyntajille paivittyneesta tiedosta. PERA-mé&érittelyn liitteessd 1.2 ”Aineistovalityksen ilmoitusten
rajapintakuvaus” maéritelladn rajapintapalvelut, joilla aineistoa tarjoava ja aineistoa kayttava organi-
saatio voivat l&hettad aineistovalitykseen liittyvid ohjaus-, virhe ja hairidilmoituksia.

Nouto Jakelu

— Tiedon hyddyntdja noutaa tiedot tieto- — Tietovastuullinen jakelee tiedot hyddyntajille.
vastuullisen tarjoaman rajapintapalve-
lunkautta.

— Aloitteen tekijéna tiedon hyodyntaja. — Aloitteen tekijéna tietovastuullinen.

— Soveltuu yksittéisten tietojen ja tietomas- | — Soveltuu paremmin tietomassojen valittami-
san vélittdmiseen. seen.

— Tietovastuullinen voi vastata operatiivi- | — Tietovastuullinen ei voi vastata operatiivisesta
sesta laadusta. laadusta.

Taulukko 7: Nouto- ja jakelumetodien vertailu
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8.2 Kansallinen palveluvayla

Julkisen hallinnon integraatioratkaisuksi on suunnitteilla kansallinen palveluvéyla. Kansallisen palvelu-
vaylan viitearkkitehtuuri pitéé ottaa huomioon siten, etté toteutettava ratkaisu ei ole sen kanssa
ristiriitainen. Tdma mahdollistaa palveluvaylaan kytkeytymisen my6hemmaéssa vaiheessa. Kéytdnnossa
tdma tarkoittaa sitg, ettd palvelurajapintojen pitdd noudattaa “Tietovarantojen yhteinen rajapintaratkaisu”-
maarityksia (PERA). Julkisen hallinnon kokonaisarkkitehtuurissa perustietovarannot ja kansallinen palve-
luvayla yhdessa luovat merkittavan osan julkisen hallinnon ICT-infrastruktuurin selk&rankaa. YKksi mer-
kittdvimmista kansalliseen palveluvaylaan liittymisesta tavoiteltavista hyddyistd on perustietovarantojen
saatavuuden helpottaminen.

vaylén Kansall. Y Kansall.
keskitetyt palvelu M palvelu
** i

Perustietovarannot kansallisessa
palveluarkkitehtuuriussa

Kuva 12: Kansallisen palveluvaylén viitearkkitehtuurin ratkaisumalli ja perustietojen sijoittelu
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8.3 Looginen jasennys

Seuraavassa kuvassa (Kuva 13) on esitetty tietojarjestelmaarkkitehtuurin ylatason looginen jasennys.

&) &) A &)

Loppukayttdja Loppukayttaja Loppukayttdja Loppukayttdja
(ulkoinen) (ulkoinen) (ulkoinen) (ulkoinen)

Yhteiset
tekniset
tukipalvelut

Hyodyntajan Hyodyntadjan
sovellus sovellus

____________________________________________________________________________________

Palveluvayla Atomaariset
(kansallinen) palvelut

Tunnistaminen

Valtuutus

| [

Tietovastuullisen
oma sovellus

[ Tietovastuullisen Maksaminen

oma palveluvayla
Sahkoinen
allekirjoitus

) . . : . . X X PERA-suosituksen
Tietovastuullisen Tietovastuullisen Tietovastuullisen Tietovastuullise mukainen

oma sovellus oma sovellus oma sovellus n oma sovellus palvelurajapinta
| (punainen kehys)

Tietovastuullisen
oma sovellus

Tietovastuullisen

R 5 Tietovastuullisen Tietovastuullisen Tietovastuullisen Tietovastuullisen
kayttoliittyma Kayttoliittyms kayttéliittyms kayttoliittyma kayttoliittyma

Loppukayttajd Loppukéyttaja Loppukayttaja Loppukdyttdja Loppukdyttdja
(Tietovastuullinen) (Tietovastuullinen) (Tietovastuullinen) (Tietovastuullinen) (Tietovastuullinen)

Kuva 13: Jarjestelméaarkkitehtuurin ylatason looginen jasennys

Perustietovarantojen viitearkkitehtuuri ei ota kantaa perustietovarantoja késittelevien jarjestelmien to-
teutustapaan. Perustietoja tarjoavat ja hyddyntéavat jarjestelmét, noudattavat muita viitearkkitehtuureja
ja suosituksia. Perustietovarantojen viitearkkitehtuurin olennaisin ohjaava tarkoitus on varmis-
taa perustietojen yhteentoimivuus rajapintapalveluissa, joissa perustietojen tarjonta ja kysynta
kohtaavat.

Kuva 13 on tunnistettu yleisimmat toteutusskenaariot. Loppukayttdjien kayttoliittyméaintegraatiolle on
useampia toteutustapoja ja jarjestelmien valinen integraatio suositellaan toteutettavaksi palvelupohjai-
sella ratkaisulla, jolloin rajapinnan tulee noudattaa PERA-maarityksid. Kuvaan merkitty kansallinen
palveluvayld on suunnitteilla. Perustietovarantojen rajapintapalvelut suositellaan liitettavaksi
kansalliseen palveluvaylaan, kun se on kaytettavissa. Ennen kansallisen palveluvéylén valmistu-
mista riittdd PERA-maarityksen noudattaminen, jona aikana tietovastuullinen julkaisee siséltépalvelut

Valtiovarainministeri® Puh 0295 16001 (vaihde)
Snellmaninkatu 1 A, Helsinki  Faksi 09 160 33123

PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi
www.vm.fi Y-tunnus 0245439-9



VALTIOVARAINMINISTERIO

JulkICT-toiminto

Perustietovarantojen
viitearkkitehtuuri v1.0

30.12.2013

32 (41)

parhaaksi katsomallaan tavalla, esim. omassa palveluvéyldssaan. Vaikka ei ole realistista vaatia, etta

kaikki rajapintapalvelut toteutetaan palveluvéyléaratkaisuina, on PERA-méérityksia noudatettava. Ku-
vassa esiintyvat ndkokulmat on kuvattu tarkemmin liitteessd 3 - Tietojarjestelmaarkkitehtuurin loogi-
nen jasennys ja integraatioarkkitehtuuri.

9 Huomioi jarjestelméapalveluihin liittyvat vastuut sidosryhmittéin

Taulukko 8 on koottu edell& esitetyt loogiset jarjestelmépalvelut sidosryhmittdin. Taulukossa on esi-
tetty sidosryhmien roolin mukaan se, kenen vastuulla on tarjota kullekin sidosryhmélle tarvittavat jar-

jestelmépalvelut.

Tietovastuullinen

sovelluksen parhaaksi
katsomallaan tavallaan.
Viitearkkitehtuurin ei ota
kantaa toteutustapaan.

b5 O ES O Toteuttaa omaan kayttoonsa

Kenen kaytto6n toteutetaan

Tiedon tuottaja

Jompikumpi seuraavista

- kayttoliittyma tiedon
tuottamista ja ylldpitoa varten
- palveluvayldssa julkaistava
paivityspalvelu, jolloin tiedon
tuottaja tuottaa itse tiedon
tuottamisessa ja ylldpidossa
tarvittavan sovelluksen

Omien tietojensa yllapitdja
Kayttoliittyma omien tietojen
yllapitoa varten (tai jattaa sen
tietovarannon
palveluntarjoajan
toteutettavaksi)

Tiedon jatkojalostaja
Palveluvayldssa julkaistavat
palvelut, joita tietovarannon
palveluntarjoa hyodyntaa
omassa sovelluksessaan.

N&ma palvelut ovat

peruspalveluita (luonti-, luku-,

pdivitys- ja poistopalvelut)

Tiedon hyodyntdja
Jompikumpi seuraavista

- kayttoliittymd tiedon
hy6dyntamistd varten

- palveluvayladssa julkaistava
palvelu, jolloin tiedon
hy6dyntdja tuottaa itse tiedon
tuottamisessa ja ylldpidossa
tarvittavan sovelluksen (tata ei
toteuteta luonnollisia
henkil6itd varten)

Tiedon tuottaja

Omien
tietojensa

Kuka toteuttaa

yllzpitaja

Tiedon
jatkojalostaja

Tiedon
hyédyntaja

Toteuttaa omaan kdyttéonsa  |[Ei Ei Ei

tiedon tuottamisessa ja

ylldpidossa tarvittavan

sovelluksen, joka hyédyntaa

tietovastuullisen

palveluvaylassa julkaisemia

paivityspalveluita.

Ei Ei Ei Ei

Ei Voi toteuttaa sovelluksen Ei Voi toteuttaa sovelluksen
omien tietojen ylldpitoa varten tiedon hy6dyntamista varten
(sovellus hyddyntaa yhden tai (sovellus hy6dyntaa yhden tai
useamman tietovastuullisen useamman tietovastuullisen
palveluvdylassa julkaisemia palveluvayldssa julkaisemia
palveluita) palveluita)

Ei Ei Ei Toteuttaa omaan kadyttoonsa

sovelluksen, joka hyodyntaa
palveluvaylassa julkaistuja
palveluita

Taulukko 8: Jarjestelmavastuut sidosryhmittéin

10 Hyodynna perustietovarantojen palveluita

Perustietovarantojen palveluarkkitehtuurissa palvelu — termi viittaa tietojarjestelmén siséltopalvelui-
hin, jotka ovat perustietovarantojen rajapintapalveluita. Néilla rajapintapalveluilla perustietovaranto-
jen tietoja haetaan prosessien ja jarjestelmien kéyttoon. PERA-maéritys ohjaa rajapintapalveluiden
teknistd toteutusta. Palveluita suunnittelevan ja toteuttavan organisaation vastuulla on suunnitella pal-
veluiden tietosisalto ja tietosiséllon rakenne.
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Siséltopalveluiden lisaksi perustietovarantojen hyodyntdmista suunniteltaessa tulee ottaa huomioon
myos kayttoliittymépalvelut. Kayttoliittymaratkaisuissa perustietovarantojen siséltopalvelut ovat osa
kayttoliittymapalveluita tai niita hyodynnetéan kayttoliittymié varten toteutettavissa palvelukokonai-
suuksissa.

Kéyttoliittymapalveluiden toteuttamista ohjaa séhkoisten asiointipalveluiden viitearkkitehtuuri
(SAVI), jota késitelldén luvussa 11.

Julkishallinnon kokonaisarkkitehtuurin kannalta on tarkeaa, etta rajapintapalvelut perustieto-
varantoihin ovat yhteentoimivia. Teknisesti tdma tarkoittaa yhteisten suositusten noudattamista
(PERA) ja olemassa olevan palveluinfrastruktuurin hyddyntamistd, jos se toteuttavan organisaation
kannalta on mahdollista.

Julkaistavat rajapintapalvelut voidaan karkeasti jakaa seuraaviin paaluokkiin:

- Tiedon hakemiseen liittyvét rajapintapalvelut
- Tiedon noutamiseen liittyvat rajapintapalvelut
- Tiedon yllapitopalvelut

10.1 Rajapintapalveluiden kuvaaminen ja mallintaminen

Palveluiden tunnistamista, kuvaamista ja mallintamista ohjaa suositus JHS 152 (Prosessien kuvaami-
nen), mutta varsinaista rajapintapalveluiden kuvaamisen ohjeistusta julkiselle hallinnolle ei ole. Tama
on kunkin rajapintapalveluita kehittdvan organisaation vastuulla. Hyvia kaytantoja jo tehdyisté toteu-
tuksista kannattaa hyodyntaa. Kokonaisarkkitehtuurimenetelman soveltamisesta palvelukeskeisessa
arkkitehtuurissa on kuvattu KuntalT:n soveltamisohjeessa. Tdma soveltamisohje opastaa miten palve-
lutarpeita ja rajapintapalveluita tunnistetaan ja kuvataan.

KuntalT, Kokonaisarkkitehtuurimenetelman soveltamisohje palvelukeskeisessa arkkitehtuurissa:
https://confluence.csc.fi/download/attachments/7603834/Kuntal T-Arkkitehtuuri-1.4.6-KA-
menetelm%C3%A4n-soveltaminen-SOA-v1.pdf?version=1&modificationDate=1315203334330

Tunnistetuista rajapintapalveluista tulee kuvata seuraavia asioita:

e Palvelun yleiskuvaus, minka vuoksi palvelu on olemassa. Mitk& ovat palvelun liike-
toimintahyddyt ja —vaikutukset?

e Mitk& ovat palvelun tarjoamat keskeisimmat operaatiot (operaation nimi ja lyhyt kuvaus)

e Arvio palvelun uudelleenkéytettavyydesté (eri ndkdkulmat, esim. organisaatiot, prosessit ja
sovellukset)

e Palvelun tekniset vaatimukset (esim. WS-I BP yhteensopivuus, vaatimukset teknologialinjaus-
ten noudattamisesta)
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e Karkeat tyémaara-, aikataulu- ja kustannusarviot.
e Palveluiden toteutukseen liittyvét tekniset rajoitteet, vaatimukset ja riskit.

10.2 Yhden luukun periaate

Perustietovarantojen asiakkaan ndkokulmasta perustietojen hyddyntamisen pitaisi olla mahdollisim-
man vaivatonta ja rajapintapalveluiden luotettavia ja joustavia. Yksittaisten perustietojen hakeminen
eri lahteista voi pakottaa tietojen hyddyntajan monimutkaisiin ratkaisuihin. Taman tilanteen vélttami-
seksi perustietovarantoihin pitad voida julkaista rajapintapalveluita, joissa perustietoja jalostetaan
mielekkaiksi palvelukokonaisuuksiksi.

Tama jarjestelmien suunnittelua ohjaava tekija on ns. ”yhden luukun periaate”. Periaatteen tavoitteena
on, etté perustietoja tarjoavissa ja hyddyntavissa rajapintapalveluissa pyritdan asiakkaan ndkokulmas-
ta yksinkertaiseen ja yhdenmukaiseen rakenteeseen. Nama palvelukokonaisuudet rakennetaan yksit-
taisista peruspalveluista, jotka ovat mahdollisimman yleisi ja erilliset palvelukokonaisuudet voivat
puolestaan olla yleisesti kaytettavia tai tapauskohtaisesti raataloityja yksilollisia kokonaisuuksia. Joka
tapauksessa palvelukokonaisuudet perustuvat yksittéisiin yleisiin palveluihin. Palvelukokonaisuuksien
koostamisessa “Tiedon jatkojalostaja” — rooli nousee avainasemaan.

Perustietovarantojen hallinnassa tavoitteena on tallentaa tiedot yhteen tietovarastoon ja hyo-
dyntaa niité suoraan tasté perustietovarannosta. Tama tavoite ei tdysin sulje pois tietojen kopioi-
mista toiseen tietokantaan, jos se kyseisen ratkaisun kannalta on mielekasta. Erityisesti analyyttisessa
tietojen hyodyntdmisessé tdmaé voi olla esimerkiksi suorituskyvyn kannalta perusteltu ratkaisu. Kui-
tenkin perustiedolla tulee olla yksi ensisijainen perustietovaranto, jonne se on tallennettu.

Palvelu-
kokonaisuus

Palvelu-

kokonaisuus

Kuva 14: Yhden luukun periaate
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11 Huomioi sdhkoisen asioinnin viitearkkitehtuuri kayttoliittymakerroksessa

35 (41)

Taman dokumentin luvussa 8 esitetyssa tietojarjestelmaarkkitehtuurin ylatason jasennyksessé on ku-

vattu eri sidosryhmille tarjottavia kayttoliittymépalveluita. Monelta osin ndma kayttoliittymépalvelut

liittyvét séhkdiseen asiointiin. Sahkdisen asioinnin viitearkkitehtuuri (SAVI)) kuvaa asiaa tarkemmin,
kts. https://www.yhteentoimivuus.fi/view/Asset/Asset.SingleView.xhtml?id=60126. Seuraava kuva

on poimittu sahkoisen asioinnin viitearkkitehtuurista ja kuvaa kayttoliittymakerroksen rakennetta. So-
veltuvin osin perustietovarantoihin liittyvat kayttoliittymat tulee rakentaa vastaavan rakenteen mukai-

sesti.

Asiakkaille tarjottavat sahkoisen asioinnin palvelut

Tunnistusratkaisut (KATSO/NETUMA)

Lomakepchjainen sahkdinen Yksittaise! intecaklinise! palvelut Kirjautuneele kayitajale
asicint personoitu sahkdisen asicinnin
palvelukckonaisuus

lomake.fi
(lomakkeet ja litteet)

VETUMA —maksaminen ja
alekirpitus

Asiointitil

—{ Rajapinnat palveluihin ja taustajarjestelmiin

ICT-palvelut, taustajarjesteimat

Asianhalinnaliset ratkaisut, operatiiviset rekisterit. tietopalvelut, ...

[

[

Kuva 15: Kayttoliittymakerros sahkoisen asioinnin viitearkkitehtuurin mukaan

12 Suunnittele teknologia-arkkitehtuuri

12.1 PERA -tietovarantojen yhteinen rajapintaratkaisu

Perustietovarantojen viitearkkitehtuurin teknologia-arkkitehtuuria ohjaa “Tietovarantojen yhteinen ra-
japintaratkaisu”-méaaritys (PERA). PERA-madrittelyssa kuvataan julkisen hallinnon yhteinen tekninen

ratkaisumalli, jolla eri tietovarannot tarjotaan tarvitsijoiden kéaytettavaksi.

Linkki PERA-maaritykseen: https://www.yhteentoimivuus.fi/view/Asset/Asset.SingleView.xhtml?id=60052

Yhteisen ratkaisumallin tavoitteena on yhtendistaa tietovarantojen kayttéd, kun eri tietovaran-
topalveluiden tarjoajat rakentavat sisdltopalveluidensa rajapinnat yhtenaisella tavalla. PERA-
maarittelyn noudattaminen mahdollistaa liittymisen suunnitteilla olevaan kansalliseen palvelu-

vaylaan.

PERA-maarityksessé otetaan kantaa mm. seuraaviin keskeisiin asioihin:
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e Tietoturva

e Tunnistaminen

e Tietojen salaus

o Jéljitettavyys

e Virhekaésittely

e Sanomien rakenne ja tiedot

12.2 PERA - rajaukset

Kuva 16 esittelee PERA-maarityksen keskeiset rajaukset:

Palveluita kayttavat

jarjestelmat o
Palveluita kayttavien jarjestelmien Liittyma
suunnittelu ei kuulu PERA-maarittelyn piiriin - Kahden organisaation vélinen liittyméa

PERA-maarittelyn kohde I v

Ulkopuolelle julkaistavat tekniset Teknisen palvelun ulkopuolelle
palvelut W julkaistu rajapinta
-Liiketoimintapalvelut -Useat organisaatiot voivat kayttaa samaa

-Data palvelut rajapintaa
-Rajapinta kapseloi palvelun fyysisen
Palveluidenimplementoinnin suunnittelu ei kuulu toteutuksen

PERA-maarittelyn piiriin

Kuva 16: PERA-maarityksen keskeiset rajaukset

12.3 Integraatioarkkitehtuuri

Integraatioarkkitehtuurin kohdalla tarkasteltavaksi tulee esimerkiksi seuraavia kysymyksia:

Mita? Mitka tiedot ja toiminnot pitda jakaa tai siirtda sovellusten valilla?

Missa? Mihin kohtiin osallistuvien sovellusten arkkitehtuurissa ja tyonkuluissa integrointiratkaisu
sijoittuu? Kuinka osallistuvien jarjestelmien, kayttajien ja muiden toimijoiden vastuut integ-
rointiratkaisusta maaritellaan?

Miten? Mika on tilanteeseen sopivin integrointimalli? Mitka ovat integroinnissa kdytettavat teknii-
kat ja standardit? Millaista teknistd infrastruktuuria tarvitaan integrointiratkaisun toteutta-
miseen?

Milloin? Missa kohdeympariston ja tarkasteltavan perustietovarannon elinkaarenvaiheessa integraa-
tioita ollaan toteuttamassa tai suunnittelemassa? Voidaanko integrointiratkaisut huomioida
alusta alkaen jarjestelmien madrittelyssa ja suunnittelussa vai toteutetaanko niita esim. jar-
jestelman kayttoonoton jalkeen tuotantopalveluihin?

Taulukko 9: Integraatioarkkitehtuurin nédkékulmat

Integraatioarkkitehtuuri voidaan ylatasolla jakaa viiteen paéluokkaan.
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Manuaalinen prosessi- Kayttadja kayttaa kahta erillista sovellusta.
integraatio

(E\atelladin iy =Eiel Sovellukset yhteydessa toisiinsa yhden kayttoliittyman kayttoliittymakomponenttien valityk-
sella.

EWEelelat El el =B Sovellus hyodyntaa toisen sovelluksen rajapintapalveluna julkaisemaa toiminnallisuutta.
lusintegraatio

el Bl =I5 Sovellus hyodyntda toisen sovelluksen rajapintapalveluna julkaisemaa toiminnallisuutta si-
lusintegraatio ten, etta koko prosessia ohjaa erillinen prosessimoottori tai vastaava.

Dataintegraatio Tietojen siirto suoraan esim. kahden tietokannan valilla.

Taulukko 10: Integraatioarkkitehtuurin padluokat

_~— Kayttoliittyma

Manuaalinen -integraatio

prosessi-
integraatio

Sovellus A

Palvelupohjainen
sovellusintegraatio ~~ Prosessipohjainen

Palveluvayla Palveluvayla sovellusintegraatio

L
%
2
&
=]
=
D
=
-

Palvelu Palvelu Palvelu

Dataintegraatio

Kuva 17: Integraatioarkkitehtuurin paaluokkien looginen jasennys

Naista suositeltavia lahestymistapoja ovat kayttoliittymaintegraatio seka palvelupohjainen- ja
prosessipohjainen sovellusintegraatio. Kansallisen tason prosessimoottoria ei ole olemassa, eika sel-
laisen kehittdmisestd ole talla hetkell& suunnitelmia. Integraatiomallit on kuvattu tarkemmin liitteesséa
3 - Tietojarjestelmaarkkitehtuurin looginen jasennys ja integraatioarkkitehtuuri.

Kéytdnndsséd monet integrointiratkaisut yhdistelevét eri integrointimalleja. Eri integrointimallien edut
ja edellytykset on harkittava kunkin tarkasteltavan kohteen kontekstissa (nykytila vs. tavoitetila).

Yleinen suositus on, etta sovellusten véalinen integraatio toteutetaan webservice-tekniikoilla
(SOAP, REST). Aineistojen siirrossa suositellaan kaytettavaksi SFTP-teknologiaa. Myds
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HTTPS-pohjainen aineistonsiirto on sallittua, mutta talldin aineistonsiirto pohjautuu sovellus-
sovellus -integraatioissa kuvattuihin teknologioihin.

12.4 Tekninen tietoturva

Julkisen hallinnon VAHTI-ohjeet kattavat kaikki tietoturvan ndkokulmat, myos teknisen tietoturvan.
Perustietovarantojen teknisen tietoturvan osalta keskeisesti huomioitavaksi tulevat Teknisen ICT-
ympariston tietoturvataso — ohje, joka on osa valtionhallinnon tietoturvallisuusasetuksen (681/2010)
taytantdonpanon ohjausta yhdessé asetuksen varsinaisen taytantdonpano-ohjeen (VAHTI 2/2010) ja
sisaverkko-ohjeen (VAHTI 3/2010) kanssa. VAHTI-ohjeet: https://www.vahtiohje.fi/web/guest

Tietoaineistoa sailytetaan tyypillisesti tietovarastossa, esimerkiksi tietokannassa tai muuten palveli-
melle tallennettuna. Jotta tietoa voidaan hyddyntaa ja késitella seka vélittad, edellyttad se paljon muita
teknologisia ratkaisuja (péaéatelaitteet, tietoliikenne, ympériston fyysinen tietoturvallisuus).

Tietovarasto (palvelin,

tietokanta)

Palvelinympaériston
tietoturvallisuus

F’_‘aételaiterpéristén
tietoturvallisuus
Tietoliikenneverkon

tar{oama )
tietoturvallisuus

Fyysinen turvallisuus

=Kdyttooikeudet

= Kdyttajan tunnistaminen
=Tietojen salaaminen
=Tietojen varmistaminen
=Koventaminen

= Haittaohjelmatorjunta
=Tietoturvapaivitykset

= okien hallinta
=Palomuuri

=|DS/IPS -jarjestelmat

= Yhdyskdytavaratkaisut

=Toimitilojen fyysinen suojaus
=Palvelintilojen’olosuhde -valvonta
(sahko, lampo, kosteus, rikosvalvonta)
= Kulunvalvonta

s Tilojen lukitukset

= Kassakaapit

Kuva 18: VAHTI-ohjeistus

Perustietovarantojen suositeltavaksi tietoturvatasoksi esitetddn VAHTI-ohjeistuksen korotettua
tasoa. Tietoturvallisuuden teknisten ratkaisujen osalta on kuitenkin aina otettava huomioon
tarkasteltavan kohteen ja kohdealueen erityispiirteet.

12.5 Tunnistaminen ja kayttdoikeushallinta

Perustietovarantojen laajamittaisen hyddyntamisen edellytys on yhteisen kayttajatunnustuksen kayt-
tdminen. Yhteisia tunnistuspalveluita ovat VETUMA, KATSO, VIRTU ja HAKA. Yhteista tunnista-
mista on tarkemmin kuvattu PERA-méarityksessa. Seuraava kuva PERA-madrityksesta esittaé tunnis-

tamisen ratkaisun ylatasolla.
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Asiakassovelluksia kayttavat
loppukayttajat

Loppukayttajan tunnistaminen

4_

Waltion tunnistuspalvelut

Loppukayttajan tunnistaminen
| | || ] ||

kayttajat

Yrityksien
Eaviea Julkishallinnon
Kansalaiset organisaatioiden

VETUMA/KATSONVIRTUHAKA
1 | 1 B L
Jarjestelmien valiset integraatiot | Julkisen hallinnon jarjestelmat ja palvelut |
(PERA-maarityksen vastuulla) I I | I

Kutsuvan organisaation
tunnistaminen

I Julkisen hallinnon jarjestelmat ja palvelut |

1 1 1 |

Kuva 19: Tunnistaminen PERA-maarityksen mukaisesti
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Tietovarantojen integroinnin lisdantyessa tulee yhtd useammin tarve toteuttaa tunnistus- ja kéayttoi-
keusratkaisut siten, etta kayttdja voi yhdella kertakirjauksella kayttdd useampia tietojarjestelmia. Tasté
seuraa tarve ratkaista federointi ja provisiointi. Mikali tunnistaminen tehdaédn organisaatioiden valilla,

eika yksittaista kayttdjaa tunnisteta, ei federointia ja provisiointia tarvita.

Tunnistamista ja kayttooikeushallintaa toteutettaessa tulee ottaa huomioon mahdolliset kasiteltavaan

tietoon liittyvat jaljitettavyysvaateet, esim. kuka on kasitellyt luottamuksellista henkil6tietoa.

Federoinnilla tarkoitetaan kayttajan identiteetin siirtoa organisaatio- ja/tai jarjestelmarajojen yli siten,
ettd uutta kirjautumista ei tarvita. Nain kéayttaja paasee kertakirjautumisella oman organisaationsa
kayttajatunnuksilla kayttdmaan toisen organisaation tarjoamaa sisaltépalvelua. Federointi voidaan to-

teuttaa useilla eri tavoilla, esim. SAML2-standardin mukaisella ratkaisulla.

Provisioinnilla tarkoitetaan kéayttajatietojen vélittdmista jarjestelmien kayttadjahakemistojen vélilla.
Tama on edellytys kayttooikeuksien maérittelylle kohdejarjestelmassé. Useimpiin kayttotapauksiin
soveltuu SAML2:n tukema Just In Time (JIT) -provisiointi, jossa kdyttajatieto siirretadn identiteetin
siirron yhteydessa SAML2 — sanomassa). Mikéli JIT-provisiointia ei kdytetd, tulee kayttajatiedot va-
litta4 jarjestelmien valilla jotenkin muuten, esim. erasiirroilla.
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Taulukko 11:een on koottu PERA-maarityksen rajapintatoteutusten tekniset linjaukset. Lisaksi taulu-

Tietoliikenne sovel-
lus-sovellus integ-
raatiossa

Rajapintateknologiat

sovellus-sovellus -
yhteyksissa

Pyyntdjen reititys

Aineistonvilitykseen

liittyvat teknologiset
linjaukset

Tunnistaminen

Tunnistaminen

Tunnistaminen

Linjaus

Sovellus-sovellus -yhteyksissa tulee kayttaa web
service -rajapintoja. Web service on W3C:n maa-
ritelman mukaan ohjelmistojarjestelma, joka
mahdollistaa keskendan yhteensopivan tietoko-
neiden valisen vuorovaikutuksen tietoverkon yli.

kossa on joitakin linjauksia, jotka eivat ole PERA-maarityksen linjauksia.

\ Vaikutus
Kaytannossa rajapinnat ovat WWW-pohjaisia ohjelmointi
rajapintoja, eli toteutukset noudattavat HTTP/HTTPS- proto-
kollaa.

HTTP/HTTPS:n kayttdon on paadytty, koska dokumentissa
kuvatut maaritykset on tarkoitettu padsadntoisesti organisaa-
tioiden vilisiin integraatioihin. HTTP/HTTPS:n vahvuutena on
erittdin hyva tuki organisaatioiden olemassa olevassa infra-
struktuurissa, esimerkiksi sovelluspalvelimilla, integraatio-
alustoissa seka tietoliikenneinfrastruktuurissa.

Sovellus-sovellus -yhteyksissa tulee kayttaa web
service —rajapintoja kdyttden joko SOAP- tai REST-
ful —tyyppisia ratkaisumalleja.

Madrittelyssa paadyttiin ndihin linjauksiin, koska kumpaakin
teknologiaa kdytetdaan nykyisin merkittavasti sovellusinte-
graatiossa.

Sovellus-sovellus -integraatioissa pyyntéjen reiti-
tys voidaan toteuttaa URIa kayttaen, koska kaikis-
sa palvelukutsuissa on kdytossa HTTP(S)-
protokolla.

Monimutkaisemmat, esimerkiksi sisaltdon pohjautuvat reiti-
tykset ovat kutsuttavan rajapinnan takana olevia toiminnalli-
suuksia, jolloin ne eivat nay jarjestelmien valisissa integraati-
ossa.

Aineistonvalityksessa kadytettavaksi teknologiaksi
on lahtokohtaisesti valittu SFTP. Myos HTTPS-
pohjainen aineistonsiirto on sallittua, mutta tal-
|6in aineistonsiirto pohjautuu sovellus-sovellus -
integraatioissa kuvattuihin teknologioihin.

SFTP on aineistonsiirrossa eniten kaytetty teknologia ja huo-
mattavasti yleisempi kuin esimerkiksi FTPS. Tdman takia SFTP
on valittu tuettavaksi aineistonvalitystekniikaksi. SFTP-
pohjaisessa aineistonsiirrossa palvelua kdyttava organisaatio
tunnistetaan kayttden SSH-avainta. Myos kayttajatunnuksella
ja salasanalla toteutettava tunnistaminen on mahdollista
poikkeustapauksissa hyvin perusteltuna, mutta talléin valitet-
tdva aineisto ei saa olla tietoturvaltaan kriittinen.

Organisaatiorajojen yli menevien pyyntdjen tun-
nistaminen jarjestelmien valisissa palvelukutsuis-
sa voidaan toteuttaa organisaatiotasolla, mikali
kasiteltdvien tietojen tietosuojavaatimukset ja
organisaatioiden valinen sopimus tiedon kaytosta
tdaman mahdollistaa.

Ainoastaan kutsuketjun aloittavan palvelun tarjoava organi-
saatio on vastuussa yksittdisen kdyttdjan tunnistamisesta ja
valtuuttamisesta. Eri organisaatioiden kayttajatietoja ei repli-
koida toisten organisaatioiden kdyttdjahakemistoihin eika
organisaatioiden tarvitse toteuttaa kdyttajatietojen federoin-
tiratkaisuja sovellusintegraatioiden takia.

Palvelukutsujen mukana toimitetaan
kutsuketjun aloittaneen kayttdjan tunnus

Tama mahdollistaa sen, etta kayttajatiedot saadaan
esimerkiksi jaljitettavyyskirjauksille.

Perustasolla jarjestelmien véliset kutsut tunniste-
taan organisaatiotasolla kayttaen HTTPS:n client-
sertifikaattipohjaista tunnistusta. Tunnistuksessa
tulee kdyttaa X.509 version 3. sertifikaatteja.

Suositeltavat varmenteen myontajat:

e VRK

e  Verisign
e Thawte
e DigiCert

Kutsun siséllon allekirjoittamista tai salausta joudutaan kayt-
tamaan, mikali tunnistuksessa ei voida kayttaa protokollata-
son (HTTPS) tunnistusta. Sovellus-sovellus —kutsujen salauk-
sessa sisdltéosa allekirjoitetaan ja/tai salataan XML-
encryption -ratkaisuilla, ja metatiedot jatetaan salaamatta.
XML-encryption -ratkaisujen huono puoli on suurempi resurs-
sien kaytto seka SSL-tunnistusta heikompi varusohjelmistotu-
ki.
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Toinen vaihtoehto tunnistukseen on sanoman
allekirjoitus ja/tai salaaminen.

Taulukko 11: Tekniset linjaukset

13 Yhteenveto

Taman viitearkkitehtuurin tavoitetilassa tiedon hyodyntaminen on mahdollista heti, kun tieto syntyy.
Sen liséksi tiedon luomisen prosessien on oltava suoraviivaisia, jotta reaalimaailmaa kuvaava tieto
paatyisi mahdollisimman nopeasti sahkoisesti tallennettuun muotoon.

Tiedon nopea hyddyntdminen ei itsesséén riitd, vaan hyddynnettdvaan tietoon pitéé pystyé luottamaan
tiedon koko elinkaaren ajan. Liséksi tiedon pitaa olla laajasti hyddynnettévissa. Laatu on julkisen hal-
linnon perustietovarantojen tarkein prioriteetti ja laadunvarmistukseen tulee kiinnittd4d huomiota kai-
kissa tiedon tuottamisen ja hyddyntdmisen prosesseissa. Tadma viitearkkitehtuuri tarjoaa rakennemal-
lin, jolla perustietovarantojen yhteentoimivuutta voidaan kehittdd, paallekkaisia ratkaisuja poistaa ja
viitearkkitehtuurin tavoitetila saavutetaan.

Tata viitearkkitehtuuria tulee soveltaa kehityshankkeiden yhteydessd, jossa perustietovarantoihin liit-
tyvan tiedon tuottamiseen tai hyddyntamiseen liittyvié ratkaisuja suunnitellaan tai muutetaan. Erityista
huomiota tulee kiinnittaa yhteisten sanastojen ja kasitteistojen kehittdmiseen, yhdenmukaisiin proses-
seihin sek& yhden luukun periaatteen mahdollistaviin palvelurakenteisiin.

Valtiovarainministeri® Puh 0295 16001 (vaihde)
Snellmaninkatu 1 A, Helsinki  Faksi 09 160 33123

PL 28, 00023 Valtioneuvosto  valtiovarainministerio@vm.fi
www.vm.fi Y-tunnus 0245439-9



