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1 Perustietovarantojen viitearkkitehtuuri

Julkisen hallinnon kokonaisarkkitehtuurissa (JHS 179) méaaritetaén viitearkkitehtuurista muun mu-
assa seuraavasti:

"Viitearkkitehtuuri on rajatun arkkitehtuurikokonaisuuden abstrakti toimittaja- ja toteutusneutraa-
li rakenne. Se on esitys arkkitehtuurikokonaisuuden loogisista osista ja niiden valisista suhteista.
Viitearkkitehtuurilla ohjataan arkkitehtuurisuunnittelua halutunlaiseen toteutusrakenteeseen. Vii-
tearkkitehtuuri voi olla organisaation sisdinen, toimialaan liittyva tai yleinen looginen rakenne-
malli.”

Perustietovarantojen viitearkkitehtuuri on osa julkisen hallinnon kokonaisarkkitehtuuria seka siita
madritettya Julkisen hallinnon tietoarkkitehtuuri -kuvausta Tamén viitearkkitehtuurin tavoitteena
on luoda yhteinen rakennemalli sille, miten julkisen hallinnon perustietovarannoissa sijaitsevia tie-
toja hyddynnetéan eri organisaatioiden prosesseissa ja tietojérjestelmissa. Viitearkkitehtuurin hyo-
dyntdmiskohteita ovat:

e perustietojen haku prosessien, palveluiden ja jarjestelmien kayttoon

e tietovarantoa hallinnoivan organisaation ulkopuolelta tapahtuvat tietojen paivitykset tieto-
varantoon.

e tietojen jakelu ja kayttdon tarjoaminen yhtenevdiselld tavalla seka julkisen hallinnon, yksi-
tyisen sektorin ettd kolmannen sektorin organisaatioiden ydintoiminnan prosessien ja tieto-
jarjestelmien hyodynnettaviksi

Viitearkkitehtuuri ei ota kantaa siihen, milla tekniikoilla ja tuotteilla ratkaisu toteutetaan. Viiteark-
kitehtuuri toimii yhteisend rakennemallina, jonka pohjalta kukin perustietovarantojen sisaltamia
tietoja hyddyntéva tai niité kaytettaviksi tarjoava organisaatio laatii tarkemman suunnitelman oman
ratkaisunsa toteutukselle. Pyrkimyksené on, etté viitearkkitehtuuria noudattamalla eri organisaati-
oiden toteuttamat ratkaisut ovat yhteentoimivia ja tietoturvallisia.

1.1 Yhteentoimivuus ja julkisen hallinnon arkkitehtuurit

Suomessa vuonna 2011 voimaan tullut laki julkisen hallinnon tietohallinnon ohjauksesta
(634/2011) (nk. tietohallintolaki) pyrkii yleisesti julkisen hallinnon tietojérjestelmien yhteentoimi-
vuuteen. Lain 1 $:n mukaan tarkoitus on "tehostaa julkisen hallinnon toimintaa seké parantaa jul-
kisia palveluja ja niiden saatavuutta saatamalla julkisen hallinnon tietohallinnon ohjauksesta ja
tietojarjestelmien yhteentoimivuuden edistimisestd ja varmistamisesta.”
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Lain 3 $:n 4 kohdassa esitetylla tietojarjestelmien yhteentoimivuudella tarkoitetaan "tietojarjestel-
mien teknista ja tietosisallollista yhteentoimivuutta muiden julkisen hallinnon viranomaisten tieto-
jarjestelmien kanssa silloin, kun jarjestelmat kayttavat samoja tietoja." Perustietovarantojen vii-
tearkkitehtuurin kohdalla samojen tietojen kaytolla tarkoitetaan ennen kaikkea tietovarannoissa si-
jaitsevan alkuperaisen tiedon kayttoa.

EU:n IDABC-ohjelman EIF-puitekehys (European Interoperability Framework ) sisaltdaa joukon
eurooppalaisia suosituksia hallintoviranomaisten, yritysten ja kansalaisten palvelujen yhteentoimi-
vuuden ja viestinnan kehittdmiseksi EU:n sisélla ja eri EU-maiden vélilla. Se maarittelee yhteen-
toimivuusviitekehyksen "sovituksi yhteentoimivuuden lahestymistavaksi organisaatioille, jotka
toimivat yhdessa julkisten palvelujen tarjoamiseksi” ja korostaa monien erityyppisten yhteisten yh-
teentoimivuuden elementtien méérittelyja.

EIF-puitekehyksen mukaan tietojarjestelmien yhteentoimivuutta voidaan tarkastella seuraavista
nakokulmista:

¢ poliittinen tahtotila

o lainsaddannon yhteentoimivuus

e organisaatioiden yhteentoimivuus
e semanttinen yhteentoimivuus

e tekninen yhteentoimivuus

Kuva 1 ElF-puitekehyksen yhteentoimivuuden tasot
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Seuraavassa kuvassa on hahmotettu sitd, kuinka Julkisen hallinnon kokonaisarkkitehtuurin n&ko-

kulmat noudattelevat EIF-puitekehyksessé kuvattuja yhteentoimivuuden tasoja. Lahestyen Perus-
tietovarantojen viitearkkitehtuuria Julkisen hallinnon kokonaisarkkitehtuurimenetelman rakenteen
mukaisesti, perustietovarantojen viitearkkitehtuurissa maéritettavilla elementeilld on mahdollista

edistaa julkisen hallinnon perustietovarantojen yhteentoimivuutta.

Periaatteellinen
Lainsdddannon yhteentoimivuus taso
Lainsaadannalliset tekijat on otettu
huomioon tietojen vaihtamisessa

Organisaatioiden yhteentoimivuus
Eri organisaatiot padsevat kokonaisedun
mukaiseen tavoitteeseen yhteen sovittujen
prosessien kautta

Toiminnan

nakokulma Kaikille
perustieto-
varannoille

yhteiset,

Semanttinen yhteentoimivuus geneeriset

Informaatiolla on tasmallinen merkitys, joka ratkaisumallit

tietoa vaihdettaessa sailyy muuttumattomana Tiedon nakokulma

Jjaymmarrettavana kaikille osapuolille

Tekninen yhteentoimivuus

Tekniset rajapinnat on suunniteltu siten, etta Tietojarjestelmien
ne mahdollistavat tietojarjestelmien ja palvelujen jateknologian
yhteentoimivuuden nakokulma

Kuva 2 Perustietovarantojen viitearkkitehtuuri yhteentoimivuuden ohjauselementting

1.2 Julkisen hallinnon kokonaisarkkitehtuuri

Julkisen hallinnon kokonaisarkkitehtuuri on rakenne, jonka avulla koordinoidaan ja tuetaan julki-
sen hallinnon organisaatioiden kokonaisarkkitehtuurin kehittdmisté. Julkisen hallinnon kokonais-
arkkitehtuuri toimii arkkitehtuurihierarkian ylimpéana arkkitehtuurina. Se maarittaa julkisen hallin-
non arkkitehtuurikokonaisuuden rakenteen, ohjaa ja linjaa alempien tasojen ja yksittaisten julkisen
hallinnon organisaatioiden arkkitehtuurien kehittdmisté seké tarjoaa kaytettavéksi yhteisesti hyo-
dynnettdvid arkkitehtuurielementteja.

Julkisen hallinnon kokonaisarkkitehtuurikuvaukset sisaltavat tdssa vaiheessa seuraavat erilliset do-
kumentit:
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e Julkisen hallinnon arkkitehtuuriperiaatteet
e Julkisen hallinnon tietoarkkitehtuuri (liitteineen)
e Julkisen hallinnon yhteisten ICT-palveluiden arkkitehtuuri (liitteineen)

Perustietovarantojen viitearkkitehtuuri on alisteinen Julkisen hallinnon kokonaisarkkitehtuurille ja
noudattaa siitd médritettyja julkisen hallinnon arkkitehtuuriperiaatteita, julkisen hallinnon tietoark-
kitehtuuria seké julkisen hallinnon yhteisten ICT-palveluiden arkkitehtuuria.

1.3 Julkisen hallinnon tietoarkkitehtuuri

Julkisen hallinnon tietoarkkitehtuurissa kuvataan, kuinka julkisen hallinnon tietoarkkitehtuurin ra-
kenteen ja ehdotettujen kehittdmistoimenpiteiden pohjalta kehitetdan julkisen hallinnon tietoarkki-
tehtuuria osana julkisen hallinnon kokonaisarkkitehtuuria. Tavoitteena on muodostaa verkottuneen
yhteiskunnan, kansalaisten ja yritysten tarpeita vastaava tiedon infrastruktuuri.

Keskeisia tietoarkkitehtuurin kehittamiskohteita ovat tiedon yhteentoimivuus kansainvalisesti, kan-
sallisesti, alueellisesti ja organisaatioiden vélilla seké tietovarantojen hallittu avaaminen ja tehokas
yhteiskayttd. Tietoarkkitehtuuri luo rakenteen tietovarantojen ja tietojen yhteentoimivuuden kehit-
tamiselle, minké tavoitteena on edistad sahkdoista hallintoa, sdhkdisia palveluita ja kansalaisten
osallistumismahdollisuuksia.

Julkisen hallinnon tietoarkkitehtuuria tarkastellaan kahdesta lahtokohdasta:
e Metatietoarkkitehtuuri (tiedon yhteentoimivuuden rakenneosat)
e Tietovarannot (mukaan lukien péatietoryhmien ja tietoryhmien analyysi)

Julkisen hallinnon tietoarkkitehtuurissa esitetty metatietoarkkitehtuuri ja metatietopalvelu keskitty-
vat ennen kaikkea tiedon yhteentoimivuuden rakenneosien suhteen tiedon semanttisen tason tarkas-
teluun. Perustietovarantojen viitearkkitehtuuri keskittyy yhteiskayttoisissa tietovarannoissa sijait-
sevan alkuperéistiedon kayttoon.

1.4 Perustietovarantojen viitearkkitehtuurin rakenne ja elementit

Julkisen hallinnon tietoarkkitehtuurissa kehitetddn kokonaisuutta ja rakenteita, jotka tukevat tieto-
sisaltojen hallintaa, yhteentoimivuutta, 0ydettavyyttd, kaytettdvyytté ja yhdisteltdvyyttd. Kokonai-
suus muodostuu yhteiskayttoisisté tietovarannoista ja tietosisaltdjen yhteentoimivuuden mahdollis-
tavista kuvauksista ja maarityksistéd. Yhteentoimivuuden kuvauksissa ja maarityksissa pyritdan
maéarittelemadn muun muassa tietojéarjestelmien keskindiset riippuvuudet, tietojarjestelmien vaih-
tamat tiedot ja tietojarjestelmien suhteet muihin kokonaisarkkitehtuurin elementteihin kuten tieto-
varantoihin ja toimintaprosesseihin.
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Julkisen hallinnon kokonaisarkkitehtuurissa yhteentoimivuuden takaamiseksi kuvaukset maaritel-
144N seuraavasti:

e kayttotarkoitus tai asiayhteys

e tietosisalto: siirrettdvat tiedot ja niiden rakenne

e toiminnallisuus pa&asiallisella tasolla tiedonsiirto- tai rajapintapalvelussa
e sanomarakenne tietojen siirrossa

e toteutusteknologia tiedonsiirto- tai rajapintapalvelulle.

Perustietovarantojen viitearkkitehtuurissa mééritetadn perustietovarantoihin keskeisesti liittyvien
prosessien ja toimintojen valinen yhteentoimivuus ja palvelujen ja tietojarjestelmien vélilla siirret-
tavissa olevat tietosisallot. Viitearkkitehtuurista johdetuissa tarkemmissa kohdearkkitehtuurikuva-
uksissa méaéritelladn tiedonsiirto- ja rajapintapalvelujen toteutusteknologiat ja tekniseen toiminnal-
lisuuteen liittyvat kuvaukset.

Seuraavassa kuvassa on hahmoteltu perustietovarantojen viitearkkitehtuurin rakennetta, sen sisél-
tdmia elementtejéa sekd suhdetta muihin julkisen hallinnon arkkitehtuurikuvauksiin.

Julkisen hallinnon kokonaisarkkitehtuuri
Periaatteellinen
taso Julkisen hallinnon tietoarkkitehtuuri

Perustietovarantojen viitearkkitehtuuri

e (Bl Kaikille perustietovarannoille yhteiset, geneeriset ratkaisumallit Tarkasteltavan

asssamen perustitovarannon

kohdealuekohtaiset

Perustietovarantoja ohjaavat periaatteet vaikutukset ja valinnat

Toiminnan Sidosryhmat

nakdkulma Yhteentoimivat prosessit

Organisaatioiden
yhteentoimivuus

Tiedon nakokulma Loogiset perustietovarannot Tiedon hyodyntamisstrategiat

Paatietoryhmat

Semanttinen Noudattaa:
yhteentoimivuus Metatietoarkkitehtuuri, Metadatapalvelu

Jérjestelmien ja
teknologian Noudattaa®

nakskulma PERA, Palveluvaylan viitearkkitehtuuri
Tekninen
yhteentoimivuus

Kuva 3 Perustietovarantojen viitearkkitehtuurin rakenne, elementit ja riippuvuudet
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2 Ohjaavat periaatteet

Viitearkkitehtuuri kirjaa periaatteet, joille arkkitehtuuri rakentuu. Periaatteiden l&ht6kohtana ovat:

lainsaadanto,

strategiat, ohjelmat ja tietopolitiikka,
standardit ja suositukset seké

Julkisen hallinnon arkkitehtuuriperiaatteet

2.1 Lainsaadanto

Kansallinen ja EU-lainsddadantd ohjaavat tiedon hyddyntamistd, kdyttoonottoa, julkaisemista seka
kokoamista ja yllapitoa. Perustietovarantojen kohdalla tarkastelualue ulottuu usealle kohdealueelle,
jossa eri kohdealueilla seka tietojarjestelmiin liittyen on oma erityislainsdddantonsa.

Perustietovarannoiksi luokiteltaville tietovarannoille keskeisesti ohjaavaa lainsdadantda ovat seu-
raavassa taulukossa esitetyt.

Lainsdaadanto Lisatieto

Tietohallintolaki (10.6.2011/634) Laki julkisen hallinnon tietohallinnon ohjauksesta (10.6.2011/634):
http://www.finlex.fi/fi/laki/ajantasa/2011/20110634

PSI-direktiivi (2003/98/EY) ja sen muu- Euroopan parlamentin ja neuvoston direktiivi julkisen sektorin hal-

tos (2013/37/EU) lissa olevien tietojen uudelleenkdytosta (2003/98/EY): http://eur-

lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32003L0098:FI
:HTML

Euroopan parlamentin ja neuvoston direktiivi 2013/37/EU
julkisen sektorin hallussa olevien tietojen uudelleen kaytosta
annetun direktiivin 2003/98/EY muuttamisesta

http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2013:175:0001
:0008:FI:PDF

T IR G E TG L N EC (S| E Euroopan parlamentin ja neuvoston direktiivi tietokantojen oikeu-
suojasta (96/9EY) dellisesta suojasta (96/9/EY): http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31996L0009:FI
:HTML

Julkisuuslaki (21.5.1999/621) Laki viranomaisten toiminnan julkisuudesta (21.5.1999/621):
http://www.finlex.fi/fi/laki/ajantasa/1999/19990621
Tietoturvallisuusasetus (681/2010) Valtioneuvoston asetus tietoturvallisuudesta valtiohallinnossa

(681/2010): http://www.finlex.fi/fi/laki/alkup/2010/20100681
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Valtion maksuperustelaki (21.2.1992/150):
http://www.finlex.fi/fi/laki/ajantasa/1992/19920150

Henkil6tietolaki (22.4.1999/523):
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523

Euroopan parlamentin ja neuvoston direktiivi (95/46/EY) yksiloi-
den suojelusta henkilotietojen kéasittelyssa ja ndiden tietojen va-
paasta liikkuvuudesta: http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapilcelexapi!prod!CELE
Xnumdoc&Ig=fi&numdoc=31995L0046&model=guichett

Euroopan parlamentin ja neuvoston direktiivi tekijanoikeuden ja
Iahioikeuksien tiettyjen piirteiden yhdenmukaistamisesta tietoyh-
teiskunnassa: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32001L0029:F|
:HTML

Tekijanoikeuslaki (8.7.1961/404):
http://www.finlex.fi/fi/laki/ajantasa/1961/19610404

Kuten esimerkiksi Asetus paikkatietoinfrastruktuurista (725/2009)

Kohdealuekohtaiset perustietovarantojen tiedon keruuseen ja yl-
lapitoon velvoittavat sadadokset tulee maarittaa osana ko. perustie-
tovarannon tarkempaa kohdealuearkkitehtuuria.

Kuten esimerkiksi Laki paikkatietoinfrastruktuurista (421/2009),
Laki kiinteistotietojarjestelmasta ja siita tuotettavasta tietopalve-
lusta (453/2002)

Kohdealuekohtaiset perustietovarantoihin kytkeytyvia tietojarjes-
telmid koskevat direktiivit, erityislait ja asetukset tulee maarittaa
osana ko. perustietovarannon tarkempaa kohdealuearkkitehtuuria
(esim. INSPIRE-direktiivi).

Taulukko 1. Perustietovarantoja ohjaava keskeinen lainsaadanto

2.2 Strategiat, ohjelmat ja tietopolitiikka

9 (19)

Voimassa oleva hallitusohjelma seké valtioneuvoston strategiat ja muut julkisen hallinnon omat tai
laajemmat kansalliset strategiat ohjaavat tietojen yhteentoimivuuden toteuttamista. Kataisen halli-
tusohjelmaan on kirjattu: ”Tietojérjestelmien yhteentoimivuuden edistdmiseksi julkishallinnossa
kaytetddn avoimia standardeja, joilla maéaritell&&n tietosiséltdjen ja tietoteknisten rajapintojen yh-
denmukaisuus. Noudatetaan yhtendista kokonaisarkkitehtuuria ja hyddynnetdéan yhteisia tietoalus-
toja seké yhteisid sahkdisen asioinnin palvelualustoja ja palveluita.”

Julkisen sektorin digitaalisten tietoaineistojen saatavuuden parantaminen ja uudelleenkayton edis-
tdminen ovat tavoitteena 3.3.2011 hyvéksytyssé valtioneuvoston periaatepéatoksessa
(http://valtioneuvosto.fi/toiminta/periaatepaatokset/periaatepaatos/fi.jsp?0id=322887).

Periaatepaatoksen mukaan keskeiset tavoitteet ovat:

Valtiovarainministerié
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto
www.vm. fi

Puh 0295 16001 (vaihde) T
Faksi 09 160 33123
valtiovarainministerio@vm.fi
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e Tietopolitiikan ja lainsaadannén selkeyttdminen
o saatavuus, yhtendiset ja selkeat kayttoehdot, padsaantona maksuttomuus
e Avoin tietoinfrastruktuuri
o aineistojen tunnistaminen, kuvailu ja tukipalvelut
o avoimet tiedosto- ja rajapintapalvelut
e Palvelu- ja sovelluskehityksen edistdminen
o avoimuuden kulttuuri, vaikuttavuuden tutkimus, datan avaamisen pilotointi

2.3 Standardit ja suositukset

JHS181- suosituksessa maaritelldan julkisen hallinnon standardisalkku, eli kokoelma standardeja
tai muita vastaavia eritelmid, joita suositellaan kaytettavaksi julkisen hallinnon tietohallinnossa.
Standardeilla ja muilla niihin verrattavilla eritelmilla on suuri vaikutus tietojarjestelmien yhteen-
toimivuuden ja niissa olevien tietojen semanttisen yhteismitallisuuden toteutumiseen.

e Standardiluettelo: http://www.yhteentoimivuus.fi/aihealue/Standardit

Standardisalkun hallinnointimallissa méaritetadn aihealuekohtaisista standardisalkuista. Ai-
healuekohtaiset salkut perustuvat julkishallinnon salkkuun, mutta syventévét sen linjauksia ao. ai-
healueella seka lisaéamalla alakohtaisia standardeja etta antamalla tarkempia ohjeita aihealueen
standardien kaytosta. Kullakin aihealuekohtaisella salkulla on nimetty vastuuorganisaatio, joka ke-
hittaa salkkua yhteistydssa koko julkishallinnon salkun yll&pitajdorganisaation kanssa.

Muut keskeisesti perustietovarantoihin liittyvat JHS-suositukset (http://www.jhs-suositukset.fi):

e Tiedonhallinnan yleiset JHS-suositukset (JHS 143, 145, 146, 150, 151, 152, 179)

e Julkishallinnon XML-skeemojen madrittdminen JHS 170 (julkisen hallinnon XML-
skeemojen muodostamisen yhteisia periaatteita)

e Palvelutasoluokitus JHS 174

e Julkisen hallinnon sanastotyprosessi JHS 175

e Paikkatiedon mallintaminen tiedonsiirtoa varten JHS 162, Paikkatiedon siséltopalvelut
JHS 180, Paikkatietotuotteen maarittely JHS 177

Valtiovarainministerion johdolla laadittuja muita suosituksia:

Perusrekisterien tietojen kisittelya https://www.yhteentoimivuus.fi/view/Asset/Asset.SingleView.xht
koskevat yleiset kdytt6ehdot ml?id=60098
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Julkisen hallinnon suositus JHS Avoi- http://www.jhs-suositukset.fi/web/guest/jhs/projects/avoimen-
men tietoaineiston kayttoluvaksi datan-lisenssimalli

2.4 Julkisen hallinnon kokonaisarkkitehtuuriperiaatteet

Julkisen hallinnon arkkitehtuuriperiaatteet on tarkoitettu noudatettaviksi koko julkisessa hallinnos-
sa toiminnan ja tietojarjestelmien kehittdmisessa. Hierarkiassa alemman tason arkkitehtuureissa,
kuten esim. kohdealueen arkkitehtuurissa tai edelleen kohdealueen osa-alueen arkkitehtuurissa, voi
olla ylemmén tason periaatteita tdsmentavia tai tdydentavia arkkitehtuuriperiaatteita. Ne eivat kui-
tenkaan saa olla ristiriidassa ylemman tason periaatteiden kanssa.

Néin ollen myds perustietovarantoihin liittyvan toiminnan ja tietojarjestelmien kehittdmisessa tulee
noudattaa Julkisen hallinnon kokonaisarkkitehtuuriperiaatteita kaikilta osin.

Julkisen hallinnon kokonaisarkkitehtuuriperiaatteet on tallennettu Y hteentoimivuusportaaliin:
https://www.yhteentoimivuus.fi/view/Asset/Asset.SingleView.xhtm|%3Bjsessionid=7A140192F97
17509E0BF574100C83388?id=60058

Seuraava kuva esittaa tiivistetysti julkisen hallinnon arkkitehtuuriperiaatteiden vaikutukset perus-
tietovarantojen viitearkkitehtuuriin:
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Julkisen hallinnon arkkitehtuuriperiaatteiden vaikutukset
perustietovarantojen viitearkkitehtuuriin

Nimea perustietovarannon tietovastuullinen ja Valta perustiedon kopiointia useaan
tiedon tuottajat ja maarittele vastuun jako jarjestelmaan

Noudata rajapintojen toteutuksessa PERA-
maaritysta, varaudu palveluiden liittamiseen
Kansalliseen Palveluvaylaan

Varmista prosessien ja toimintamallien
yhteentoimivuus ja dokumentoi ne

Huolehdi tietoturvasta. Nouda valtionhallinnon Tee uhka-arvio ja riskianalyysi ja niiden
yhteisia tietoturvaohjeitaaohjeita perusteella tietoturvasuunnitelma

P
( Huolehdi, etta perustiedon kayton ja
tietoturvan sopimukset ovat hallinnassa ja ovat
yhteentoimivat perustietoinfrastruktuurissa

Maarittele palvelujen ja tietotuotteiden
metatiedot metatietopalveluun

‘,P
Toimi asiakaslahtoisesti ja yhteistyossa Tee varautumissuunnitelma, jonka toimivuuden
keskeisten sidosryhmien kanssa myos testaat saannollisesti.

Kuva 4: arkkitehtuuriperiaatteiden vaikutukset perustietovarantojen viitearkkitehtuuriin

Edellisessa kuvassa esitetyt vaikutukset on seuraavassa esitetty tarkemmin.

1. Nimed perustietovarannon tietovastuullinen ja tiedon tuottajat ja maarittele vastuun
jako

o Perustietovarannon tietovastuullinen:

= vastaa siitd, ettd tietovaranto vastaa sille asetettavia laadullisia vaatimuksia
e tietovarannot tiedot ovat ajan tasalla ja laadukkaita
o tietojdrjestelméat ovat laadukkaita ja tietopalvelut kaytettavissa
e palvelutaso vastaa sovittuja vaatimuksia,
= vastaa siitd, etté tiedon tuottajat huolehtivat omalta osaltaan tiedon laadusta,
ajantasaisuudesta ja eheydestd omalta osaltaan ja etté tekniset ratkaisut tuke-
vat tata,
= tiedon késittelyprosessit seka tiedon tallennus- ja tarkastusmekanismit maa-
ritell&&n ja otetaan kéyttéon.
= toimii ensisijaisena asiakasrajapintana tietovarantoon liittyvissa kysymyksis-
Sa.
= huolehtii hairionhallinnasta, priorisoinnista, korjauksesta ja huollosta,
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= huomioi tiedon koko elinkaaren,

= vastaa perustietovarannon tunnusjérjestelmésté ja siitd, ettd tunnukset ovat
yksiloivid sekd huolehtii, ettd tunnusjarjestelmia luotaessa tai uudistettaessa
tunnuksiin ei sidota paattelysaantoja eikd ominaisuustietoja.

2. Valta perustiedon kopiointia useaan jarjestelmaan

©)

Perustiedon kopiointi ja etenkin kopioiden péivittdminen aiheuttaa monimutkaisuut-
ta ja yleensa lisaa tiedon synkronointitarpeita seké kasvattaa tiedon eheyden menet-
tamisen riskié.

Suunnittele tietojarjestelmat siten, etté tietoa késitelldan palvelurajapintojen kautta
sen ensisijaisessa talletuspaikassa.

Valta paallekkaisia ratkaisuja kansallisella tasolla:

= Toimivat rajapinnat ja riittdvat metatiedot vahentavét paallekkaisten ratkai-
sujen syntymisté.

= Huomioi muualla tehdyt ratkaisut, ei pelkdstadn oman organisaation ratkai-
sut.

= Pyri rakentamaan tietojarjestelmat uudelleenkaytettévistd, geneerisista pal-
veluista.

= Yhteistein toimintojen ja prosessien tunnistaminen luo perustan péaallekkais-
ten ratkaisujen vélttamiselle.

= Kayta standardoituja ratkaisuja ja komponentteja.

3. Noudata rajapintojen toteutuksessa PERA-maaritysta, varaudu palveluiden liittdmi-
seen kansalliseen palveluvaylaan

o

Vaikka kansallista palveluvadylaa ei vielé ole olemassa, se on valtiovarainministeri-
on selked tahtotila. Toteutus on alkamassa lahiaikoina.

Perustietovarannot tullaan kytkemaén kansalliseen palveluvéylan ensi tilassa sen
valmistuttua

Noudattamalla ennen kansallisen palveluvdylan valmistumista julkaistavien palvelu-
rajapintojen toteutuksessa PERA-mé&éritysta helpotetaan palveluiden myéhempaa
kytkemista palveluvéyléaan.

4. Varmista prosessien ja toimintamallien yhteentoimivuus ja dokumentoi ne

o

Pyri téssa viitearkkitehtuurissa maaritellyissa prosesseissa (kts. viitearkkitehtuurin
paadokumentti) yhdenmukaiseen toimintamalliin. Yhdenmukaisten toimintatapojen
myo6td edesautetaan yhteentoimivuutta seké tietovastuullisen ja tiedon hyddyntéjien
joustavaa yhteisty6té ja parempaa vertailtavuutta.

Valtiovarainministerié
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o Laadun hallintaan liittyvien toimintamallien tulee olla mahdollisimman yhdenmu-
kaiset.

o Dokumentoi toimintamallit ja hyddynné hyvéksi havaittuja yhteisid toimintamalleja.

5. Huolehdi tietoturvasta. Nouda valtionhallinnon yhteisia tietoturvaohjeita

o Noudata VAHTI-ohjeita — ensisijaisesti suositellaan noudatettavaksi korotettua ta-
soa.

o Maédrittele ja dokumentoi varautumisen taso VAHTI-ohjeiden tasoluokituksen mu-
kaisesti.

o Suorita perustietovarantoihin liittyvien tietojarjestelmahankkeiden yhteydessa tieto-
turvatarkastelu.

o Huolehdi tietoturvan ajanmukaisuudesta myos vanhoissa jarjestelmissa.

o Sovi tietoturvallisuuteen liittyvista vastuista tietovastuullisen ja tiedon hyddyntéjien
kesken.

6. Tee uhka-arvio ja riskianalyysi ja niiden perusteella tietoturvasuunnitelma

o Tee uhka-arvio ja sen pohjalta riskianalyysi ja tietoturvasuunnitelma.

Huomioi tietoturvasuunnitelmassa kokonaisarkkitehtuurin kaikki ndkokulmat.

o Huomioi tietoturva eri sidosryhmien kanssa tehtévissa sopimuksissa seka tiedon
tuottamisen etta hyddyntamisen osalta.

O

7. Maarittele palvelujen ja tietotuotteiden metatiedot metatietopalveluun

o Edisté tietojen yhteentoimivuutta ja |0ydettavyytta kattavalla késitteiden ja metatie-
don méaarittelylld seké tuotekuvauksilla. Kuvaa erityisesti rajapintapalvelun tuottei-
den sisélto.

o Madérittele yhteiskayttdinen tieto seka kasitetasolla etta yksittdisen tiedon tasolla.
o Hyodynni jo tehtyja kasitteiden madrittelyja (esim. jhsmeta.fi).
o Valitse sopiva tiedon hyodyntdmismalli (kts. viitearkkitehtuurin pd&ddokumentti).

o Suunnittele toiminta ja tietojarjestelmét niin, etté tietoja ei tarpeettomasti talleteta
useassa eri tietovarastossa eikd etenkdan paivitetd useassa eri tietovarastossa.

o Laadi tiedosta sisaltokuvaukset ja rakennemaérittelyt.
o Noudata julkisen hallinnon tietoarkkitehtuurissa méaariteltya metatietoarkkitehtuuria.

o Varmista tietojen l6ydettavyys riittdvan kattavalla metatietoméaarittelylla ja metatie-
doilla. IImoita metatiedot julkisen hallinnon yhteisiin dataluetteloihin ja metatieto-
palveluihin standardilla tavalla niiden ohjeistuksen mukaisesti.
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o Luo tiedon yllapitoprosesseille lapinakyva laatujarjestelma.
o Varmista tiedon saatavuus myos poikkeustilanteissa.
o Valta paallekkaisen tiedon syntymista ja késittelya.

8. Huolehdi, etta perustiedon kayton ja tietoturvan sopimukset ovat hallinnassa ja yh-
teentoimivia perustietoinfrastruktuurissa

o Sovi siitd, miten tiedon kokoaminen ja yllapito organisoidaan eri toimijoiden kes-
ken.

o Myos tiedon ajantasaisuuden varmistaminen tulee sopia. Tietoa hyddyntdvien sidos-
ryhmien tulee olla tietoisia siit4, mika on perustietovarantojen tietojen ajantasaisuu-
den taso.

o Ota sopimuksessa huomioon myos tietoturva ja virhetilanteiden hallinta.

o Kaikissa tapauksissa tiedon hyddyntajaa ei valttdmatta tunnisteta. Tallaiseenkin ti-
lanteeseen saattaa liittya tarve kayttdehtojen hyvaksymisesta tms. sopimuksen teos-
ta.
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9. Toimi asiakasléhtdisesti ja yhteistydssa keskeisten sidosryhmien kanssa

©)

o

Toteuta palvelut asiakaslahtoisesti: tunnista sidosryhmét ja tee palveluista heille
kaytettavid ja mielekkaitd, mahdollisesti yhteistyossa heidan kanssaan.

Tunnista tietovarannon erilaiset sidosryhmét ja suunnittele kullekin sidosryhmélle
mahdollisimman kéyttokelpoiset palvelut. Noudata yhden luukun periaatetta”.
Tarjoa asiakkaille ja muille sidosryhmille laadukasta palvelua ja korkeatasoisia ra-
japintapalveluita, jotka tarvittaessa voivat yhdistaa ja rikastaa usean perustietova-
rannon tietoja.

Valta kansallisella tasolla paallekkéisia ratkaisuja ja varmista yhteentoimivuus.

10. Tee varautumissuunnitelma, jonka toimivuuden myaos testaat saannollisesti.

o

Varautumissuunnitelma tarkoitetaan suunnitelmaa erilaisten poikkeustilanteiden va-
ralle. N&ité voivat olla esim. laitteistohdirio tai sahkokatko.

Madrita ja dokumentoi varautumisen taso tasoluokituksen mukaisesti. VVarautumisen
taso on maériteltava poikkeustilakohtaisesti.

Testaa varautumissuunnitelman taso testaamalla poikkeustilanteista toipumista.
Osana varautumissuunnitelmaa tulee suunnitella tietovarannon elvytys- ja palautus-
suunnitelmat erilaisten hairio- ja virhetilainteiden varalle. Suunnitelmassa otetaan
kantaa myds viestintaan eri sidosryhmien kanssa sek& mahdollisiin vaikutuksiin
muihin tietovarantoihin.

Pyri minimoimaan yhteiskéayttdisyydesta aiheutuvat poikkeustilanneriskit.
Varautumissuunnitelmaan tulee sisaltyd myos suunnitelma kriisiviestinnésté ja tie-
dottamisesta.

Huomioi myos riippuvuudet muihin perustietovarantoihin ja tee tarvittaessa usean
perustietovarannon yhteinen varautumissuunnitelma.

Perustietovarantojen osalta tulee huomioida Julkisen hallinnon kokonaisarkkitehtuuriperiaatteet
kokonaisuudessaan. Periaatteiden noudattamisella estetdén hallitsemattomia poikkeuksia, paéllek-
kéisyyksia ja ristiriitoja. Niilla varmistetaan tietojen yhtendisyys, prosessien ja tietojarjestelmien
yhteentoimivuus seké kustannustehokkuus.

Seuraavassa on kuvattu julkisen hallinnon kokonaisarkkitehtuuriperiaatteista ne, joihin kohdistuu
perustietovarantojen nakokulmasta erityisid huomioitavia seikkoja. Alla olevassa taulukossa ei siis
ole lueteltu kaikkia julkisen hallinnon kokonaisarkkitehtuuriperiaatteita. Mainitut vaikutukset ovat
paédosin samoja kuin edelld kuvatussa tiivistelméssa, mutta tassa taulukossa vaikutukset on esitetty
arkkitehtuuriperiaatteittain.
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Arkkitehtuuriperiaate Vaikutus perustietovarantojen nakokulmasta

Periaate 2.2 e Tunnista ja huomioi sidosryhmat jo kehittamisen varhaisessa vai-

Tee toiminnasta ja kehit- heessa.

tamisesta lapindkyvaa e Huolehdi, ettd mairittelyt ja kehitettivien palveluiden kuvaukset
ovat kaikkien tietoa tarvitsevien tahojen saatavilla.

o Huolehdi kehittamistoimenpiteisiin liittyvasta viestinnasta.

e Huolehdi, etta perustietovarantojen tiedoista on tiedossa, kuka
sitd tuottaa, kuka hallinnoi ja mihin niita kdytetdan, jos tietojen
kayttotarkoitusta on lainsdadannon perusteella rajoitettu.

Periaate 2.3 o Huolehdi perustietovarantojen ja siihen liittyvien tietojarjestel-

Maksimoi yhteiskunnan mien korkeasta laadusta.

kokonaisetu e Tunnista tietovarannon erilaiset sidosryhmat ja suunnittele kulle-
kin sidosryhmaélle mahdollisimman kayttokelpoiset palvelut.
Noudata “yhden luukun periaatetta”.

e Tarjoa asiakkaille ja muille sidosryhmille laadukasta palvelua ja
korkeatasoisia rajapintapalveluita, jotka tarvittaessa voivat yhdis-
taa ja rikastaa usean perustietovarannon tietoja.

o Valta paallekkaisia ratkaisuja kansallisella tasolla ja varmista yh-
teentoimivuus.

Periaate 3.2 e Pyri tdssa viitearkkitehtuurissa maaritellyissa prosesseissa (kts.

Yhdenmukaista toimin- viitearkkitehtuurin paadokumentti) yhdenmukaiseen toiminta-

tamallit malliin. Yhdenmukaisten toimintatapojen myo6ta edesautetaan
yhteentoimivuutta seka tietovastuullisten ja tiedon hyddyntajien
joustavaa yhteisty6ta ja parempaa vertailtavuutta.

e Laadun hallintaan liittyvien toimintamallien tulee olla mahdolli-
simman yhdenmukaiset.

e Dokumentoi toimintamallit ja hyddynna hyvaksi havaittuja yhtei-
sia toimintamalleja.

Periaate 3.3 e Huomioi, etta sidosryhmissa on yha enemman asiakkaita, joiden

Kehita toimintamallia kayttama kieli on joku muu kuin suomi tai ruotsi.

asiakasldhtoisesti e Luo julkiseen tietoon avoin rajapinta, jolloin asiakas voi itsekin
kehittaa tiedon hyodyntamista.

e Tunnista asiakkaat ja asiakkaan roolit ja maarittele yhdessa asiak-
kaan kanssa heille soveltuvat palvelut.

e Huomioi, ettd kaikki kansalaiset eivat voi kayttaa sahkoisia palve-

luita.
Periaate 4.1 e Valitse sopiva tiedon hyddyntamismalli (kts. viitearkkitehtuurin
Tieto on yhteiskadyttoista paddokumentti).
padomaa e Suunnittele toiminta ja tietojarjestelmat niin, ett3 tietoja ei tar-
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peettomasti tallenneta useassa eri tietovarastossa eika etenkaan
padiviteta useassa eri tietovarastossa.

Maarittele yhteiskayttdinen tieto.

Laadi tiedosta sisaltokuvaukset ja rakennemaarittelyt.

Noudata julkisen hallinnon tietoarkkitehtuurissa maariteltya me-
tatietoarkkitehtuuria.

Varmista tietojen loydettavyys riittavan kattavalla metatietomaa-
rittelylla ja metatiedoilla. Imoita metatiedot julkisen hallinnon
yhteiseen dataportaaliin ja metatietopalveluihin standardilla ta-
valla niiden ohjeistuksen mukaisesti.

Luo tiedon yllapitoprosesseille lapinakyva laatujarjestelma.
Varmista tiedon saatavuus myds poikkeustilanteissa.

Valta paallekkaisen tiedon syntymista ja kasittelya.

P&aata, mika organisaatio on tietovarannon tietovastuullinen.
Sovi tietovastuullisen tehtadvien ja vastuiden hoitamisesta. Perus-
tietovarannon tietovastuullisen tehtavat on kuvattu myohemmin
tassa dokumentissa, kts. sivu 12.

Noudata VAHTI-ohjeita — ensisijaisesti suositellaan noudatetta-
vaksi korotettua tasoa.

Maarittele ja dokumentoi varautumisen taso VAHTI-ohjeiden ta-
soluokituksen mukaisesti.

Suorita perustietovarantoihin liittyvien tietojarjestelmahankkei-
den yhteydessa tietoturvatarkastelu.

Huolehdi tietoturvan ajanmukaisuudesta myo6s vanhoissa jarjes-
telmissa.

Sovi tietoturvallisuuteen liittyvista vastuista tietovastuullisen ja
tiedon hyddyntajien kesken.

Toimivat rajapintapalvelut ja riittdvat metatiedot vahentavat
paadllekkdisten ratkaisujen syntymista.

Huomioi muualla tehdyt ratkaisut, ei pelkastaan oman organisaa-
tion ratkaisut.

Pyri rakentamaan tietojarjestelmat uudelleenkaytettavista, ge-
neerisista palveluista.

Yhteisten toimintojen ja prosessien tunnistaminen luo perustan
paallekkdisten ratkaisujen valttamiselle.

Kayta standardoituja ratkaisuja ja komponentteja.

Sovi, maarittele ja kuvaa kaytettavat standardit ja yhteentoimivat
rajapinnat.

Suosi avoimia rajapintoja ja standardeja.

Valtiovarainministerié
Snellmaninkatu 1 A, Helsinki
PL 28, 00023 Valtioneuvosto
www.vm. fi

Puh 0295 16001 (vaihde)
Faksi 09 160 33123
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e Varmista ratkaisujen arkkitehtuurinmukaisuus.

e Kiinnita erityista huomiota semanttiseen yhteentoimivuuteen ja
rajapintoihin.

e Noudata tietojarjestelmaratkaisujen kehittamisessa PERA-
maarityksia ja julkisen hallinnon tietoarkkitehtuurissa maaritettya
metatietoarkkitehtuuria.

e Varaudu hyodyntamaan kansallista palveluvaylaa.

Periaate 7.1 e Tee uhka-arvio ja sen pohjalta riskianalyysi ja tietoturvasuunni-

Huolehdi tietoturvasta telma.

osana toimintaa o Huomioi tietoturvasuunnitelmassa kokonaisarkkitehtuurin kaikki
nakokulmat.

o Huomioi tietoturva eri sidosryhmien kanssa tehtavissa sopimuk-
sissa seka tiedon tuottamisen etta hydédyntamisen osalta.

Periaate 7.2 e Maarita ja dokumentoi varautumisen taso tasoluokituksen mu-

Varaudu poikkeustilantei- kaisesti. Varautumisen taso on maariteltava poikkeustilakohtai-

siin sesti.

e Testaa varautumissuunnitelman taso testaamalla poikkeustilan-
teista toipumista.

e Osana varautumissuunnitelmaa tulee suunnitella tietovarannon
elvytys- ja palautussuunnitelmat erilaisten hairio- ja virhetilain-
teiden varalle. Suunnitelmassa otetaan kantaa myos viestintaan
eri sidosryhmien kanssa.

e Pyri minimoimaan yhteiskayttdisyydesta aiheutuvat poikkeusti-
lanneriskit.
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