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Viite: Lausuntopyyntd: Tyéryhman mietinto julkisuuslain ajantasaistamisesta VN/27452/2020
Salon kaupungin lausunto tyéryhmamietinndsta julkisuuslain ajantasaistamiseksi

Huomionne yleisperusteluista seka suhde perustuslakiin ja
sdatamisjarjestys -jaksosta (mietinndn jaksot 2-5 ja 10)?

Salon kaupungilla ei ole lausuttavaa liittyen tahan.

Miten arvioitte vaikutuksia, joita seuraa mietinndssé ehdotetun
julkisuuslain soveltamisalan laajentamisesta julkisen hallintotehtavan
hoitamiseen kokonaisuudessaan? Onko mietinndssa jaanyt talta osin
tunnistamatta joitakin erityisia vaikutuksia, jotka liittyvat
organisaationne erityispiirteisiin?

Kuntaliitto on jattanyt tydryhmamietintdon eriavan mielipiteen julkisuuslain
sovellusalan laajentamisesta ja erityisesti painottanut, etté talla
ehdotuksella aiheutetaan turhaa hallinnollista taakkaa kunnallisomisteisille
yhtidille ja toisaalta aiheutetaan tulkintavaikeuksia. Salon kaupunki yhtyy
Kuntaliiton ndkemykseen.

Erityisesti kriittisista toiminnoista vastaavat julkiomisteiset yhtiot joutuvat
lisddamaan resurssia hallintoon. Suuri osa toimijoista, johon soveltamisalan
laajennus kohdentuu, on henkildstoresursseiltaan verrattain pienia.

Salassapitosddnnokset eivat mahdollista télla hetkella kaiken sellaisen
turvallisuustiedon salaamista, jonka avointa levidmista voidaan muutoin
pitda turvallisuuden nakokulmasta epéatoivottavana. Talla hetkella on
vahvoja epailyksia, etta laitosten alueita on pyritty mm. kuvaamaan.
Julkisuuslain soveltamisalan laajentaminen mahdollistaa entisté laajempiin
aineistoihin paasyn tietopyyntdjen avulla. Kriittisen infrastruktuurin
yhtididen voimavaroja tulisi kohdentaa talla hetkella varautumisen
parantamiseen, ei lisatéa avoimuutta turvallisuuskriittisissa kohteissa ja
aiheuttaa hallinnon kuormittumista.

Minkéalaisia erilaisia turvallisuuteen liittyvid vaikutuksia arvioitte
mietinndsséa ehdotetulla julkisuuslain soveltamisalan laajentamisella
olevan? Ovatko voimassa olevan julkisuuslain salassapitoperusteet
riittdvat suojaamaan tietoja, joita on ehdotuksen mukaan
soveltamisalan piiriin uutena tai laajemmin tulevien toimijoiden
hallussa? Onko organisaatiollanne hallussa tietoja, joiden
salassapito olisi valttaméatonta esimerkiksi turvallisuusnakdkohtien
vuoksi eika niiden salassapito ole mahdollista voimassa olevassa
laissa tai erityislaeissa sdadettyjen salassapitoperusteiden
perusteella?
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Kriittinen infrastruktuuri - vesihuolto, jatehuolto, energia- ja séhkdhuolto,
ruokahuolto ja ict toimivat kunnissa usein julkisomisteisina
konserniyhtidina. Naihin toimintoihin on havaittu kohdistuvan tiedustelua
niin tietoverkkojen kautta kuin fyysisestikin. Myds infrastruktuurin
kohdistuvaa sabotaasia on pidetty mahdollisena. Julkisuuslain
soveltamisalan laajentaminen koskemaan yhteiskunnan kriittisista
toiminnoista vastaavia julkisomisteisia yhteis6ja on selkea turvallisuusriski
ja aiheuttaa yhtidissa monenlaisia jarjestelyja ja jopa hankaluuksia
tietopyynttjen kohdistuessa yhtididen asiakirjoihin, paikkatietoihin, muihin
kriittisiin teknisiin tietoihin jne., joiden salaamiseen julkisuuslain
salaamisperusteet eivat nykymuotoisina ainakaan suoraan ulotu.
Soveltamisalan laajentamisen haittavaikutukset ovat turvallisuuden
nakokulmasta ilmeiset. Julkisuuslain soveltamisalaa ei tule nykyisessa
turvallisuustilanteessa ulottaa yhteiskunnan kriittisista toiminnoista
vastaaviin julkisomisteisiin konserniyhtitihin ja yhteisoihin.

Julkisuuslain salassapitosaannoksia tulee arvioida uudelleen ja
mahdollistaa nykyistd peremmin erityisesti turvallisuuteen liittyvien tietojen
salaaminen. Kuntien turvallisuusasiakirjoja ovat erityisesti
valmiussuunnitelmat. Valmiussuunnitelmien yleisia osia on julkaistu
hyvinkin avoimesti ja mybhemmissa arvioissa on todettu, etta joidenkin
tietojen osalta erityisesti 24.1 § 8 kohdan mukaiset salassapidon
edellytykset olisivat mahdollisesti tayttyneet. Olisi selkeaa, jos
julkisuuslaissa todettaisiin, etta kuntien ja hyvinvointialueiden
valmiussuunnitelmat ovat salassa pidettavid. Kunnat paattavat
varautumisen perusteista valtuustossa osana riskienhallintaa. Julkisuuden,
avoimuuden ja demokratian nédkdkulmasta varautumisen perusteista
paattaminen lienee riittdva tapa varmistaa, etté kunta noudattaa
varautumiseen liittyvia velvoittavia lakeja ja hyvia kaytanteita.
Yksityiskohtia sisaltavat valmiusasiakirjat sen sijaan tulisi kokonaan salata,
eika yksityiskohtaisten varautumissuunnitelmien julkaiseminen
muutoinkaan palvele erityisia julkisuustarkoituksia.

Salassapitosdannoksiin tulisi myos lisata kohta, jossa mahdollistetaan
nykyista paremmin yksityiskohtaisen paikkatiedon salaaminen tietyissa
tilanteissa. Esimerkiksi kriittiseen infrastruktuuriin voi liittya kohteita kuten
valvomorakennukset, muut rakennelmat, tietoliikenne- ja sdhktkaapit jne.
joiden sijaintitieto ei yksindan valttamatta tayta nykyista salassapidon
kriteeria, mutta jonka havaitaan selvasti olevan hybridivaikuttamiseen
liittyvan urkinnan kohteena, myds mahdollisesti rikollisen toiminnan
tiedustelun kohteena. Vastaavasti tulisi arvioida nykyisia tietoaineistoja,
tekodlypohjaisia jarjestelmia, l1oT-laitteiden sisaltamia tietoja ja niiden
salaamisen edellytyksia salassapitosaanndsten ndkdkulmasta erityisesti
turvallisuusnékdkulmaa korostaen.

Myds tietopyyntojen osalta tulisi harkita muutosta ainakin siihen, ettei
tietopyyntoa voisi esittdd anonyymind. Koska julkishallintoon kohdistu talla
hetkella potentiaalinen riski haitalliselle tietojen kalastelulle ja
hybridivaikuttamiselle, on tarkeda, ettd mahdollisuuksia reagoida myo6s
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naihin uhkiin ja toisaalta mahdollisuuksia suojella julkishallintoa
parannetaan, vaikka kysymyksessa ei olisikaan salassa pidettava tieto.

Salassa pidettavaan turvallisuustietoon valtionhallinnossa liittyy myos
tiedonhallintalain 18 §:n mukainen vaatimus asiakirjojen
turvallisuusluokittelusta ja niihin turvallisuusluokkaa koskevasta
merkinnasta sen osoittamiseksi, minkalaisia tietoturvallisuustoimenpiteita
asiakirjaa kasiteltdessa noudatetaan. Samassa yhteydesséa, kun
tarkastellaan salassapitosaannoksia, olisi tarkoituksenmukaista arvioida,
millaisia vaikutuksia turvallisuusluokittelun laajentamisella olisi mm.
hyvinvointialueiden ja kuntien salassa pidettavaan tietoon. Ainakin
turvallisuutta koskevien salassa pidettavien asiakirjojen kasittelyn
yhtenaistaminen parantaisi turvallisuuteen liittyvan tiedonvaihdon
edellytyksia.

Huomionne luvuittain lakiehdotukseen ja sita koskeviin
sdannoskohtaisiin perusteluihin?

4 LUKU

Muutokset tiedon antamiseen julkisesta henkilGtietoja siséltdvasta
viranomaisen asiakirjasta

Ehdotettu 15 § (vastaa nyk. 13 §:44): jatkossa luovutettaessa julkisia
henkildtietoja tulee pyytajalta kysya niiden kayttétarkoitusta ja muita
seikkoja, joiden perusteella voidaan arvioida, onko henkil6lla tietosuoja-
asetuksen mukaan oikeus kasitella ja tallentaa tietoja vain, jos kyseisten
tietojen luovuttamiseen liittyy erityisia riskeja tai pyynnon perusteella herda
aihe epdilla, etta pyytdja aikoo kasitella tietoja tietosuoja-asetuksen
vastaisesti. Salon kaupunki pitdd ehdotettua muutosta oikeustilaa
selkeyttavana ja kannatettavana.

Ehdotuksessa luovuttaisiin hammentavasta, nykyisesta lainsdddannosta
muutoin puuttuvasta kasitteesta "viranomaisen henkilérekisteri” ja
siirryttaisiin henkiltietoja sisaltdvaén viranomaisen asiakirjaan. Salon
kaupunki katsoo, ettéa ehdotettu sédéntely selkeyttaisi huomattavasti
tulkintoja.

Rajoitukset tiedon antamistapaan muuttuisivat niin, ettd myos julkiset
henkilétiedot annetaan misséa tahansa pyydetyssa ja mahdollisessa
muodossa, jollei tietoturva (esim. tiedonhallintalain velvoitteet) muuta
edellytd. Salon kaupunki katsoo, ettéa ehdotettu saantely selkeyttaisi
huomattavasti tulkintoja.

Kokonaisuutena katsoen Salon kaupunki pitdd ehdotettuja muutoksia
nykyisen 13 8:n s@éntelyyn parannuksena nykytilanteeseen, jossa on ollut
epaselvad, milloin ja milla tasolla tietosuoja-asetuksen mukaista
k&sittelyperustetta ym. tulee tiedon pyytgjalta kysya seka koko saantelyn
kohdistuminen. Samoin nykyisen lain tiedon antamistavan rajoittaminen on
ollut nykyaikaan sopimaton, eika edes parhaalla mahdollisella tavalla
tietosuojaa toteuttava.
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Uusi pykala, jonka nojalla voisi kieltaytya kohtuuttomiin tietopyyntoihin
vastaamisesta

Salon kaupunki kannattaa ehdotetun 16 § 5 mom. mukaista saantelya,
jolla mahdollistettaisiin kohtuuttomista tietopyynndisté kieltaytyminen
esimerkiksi silloin, kun tietopyynnélla pyritdan lamauttamaan viranomaisen
toimintaa. Ehdotettu saantely turvaisi viranomaisen toimintakykya
esimerkiksi hairinta- ja maalittamistyyppisissa tapauksissa. Salon
kaupungin asiakirjahallinnon henkiléstolla on kokemusta joistakin hyvin
kuormittavista tietopyynnoista (eradssa konkreettisessa tapauksessa
saman tiedonpyytajan asioiden hoitamiseen kului useita kuukausia
henkilotydaikaa), joten tarve sdéntelylle on todellinen.

7 LUKU

Uusi peruste salassa pidettavan tiedon antamiseen

Nykylainsaadannon mukaan tiedon salassa pidettavasta asiakirjasta on
voinut kaytdnndssa antaa vain, jos pyytdjalla on lakiin perustuva
tiedonsaantioikeus tai luovutukseen on tiedon kohteen suostumus.

Ehdotettuun 33 8: 4an sisdltyisi taméa saannos, jonka mukaan:
"Viranomainen voi antaa salassa pidettavan tiedon viranomaisen
asiakirjasta, jos tiedon antaminen on yksittistapauksessa valttdmatonta
erittain tarkean yleisen edun vuoksi.”

Salon kaupunki pitdd ehdotettua saannosta yhtena hyvana keinona
muiden joukossa, kunhan kaytanndn sovellus ei lipsu tiukasta
sanamuodosta.

Muut mahdolliset huomionne?

Salon kaupungilla ei ole muita huomioita liittyen ehdotettuun
lainsdadantoon.

Aino Andersson
tietosuojavastaava
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