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Julkisuuslain salassapitoperusteiden uudistustarpeiden kartoitus

Lausunnonantajan lausunto

Mitk3 ovat mielestidnne nykyisten julkisuuslain 24 §:n salassapitoperusteiden kehittdmistarpeet?
Puuttuuko nykyisista salassapitosdannoksista jotain olennaista? Kuvailkaa ja perustelkaa
kehittamistarvetta mahdollisimman konkreettisesti.

Lausuntopyynnon tarkoituksena on kerata nakemyksia julkisuuslain 24 §:n salassapitoperusteiden
soveltamiseen liittyvista keskeisista haasteista ja lainsdadannon kehittamistarpeista.

Salassapitosdadanndsten soveltamista koskevien ratkaisujen tekeminen kuuluu kullekin organisaatiolle
itselleen, viime kadessa asian ratkaisee hallintotuomioistuin. Tietosuojavaltuutetulla ei ole
toimivaltaa valvoa tai ohjata julkisuuslain soveltamista, siksi tietosuojavaltuutetun toimistolla ei ole
dokumentoituna omaan toimintaansa liittyvia julkisuuslaissa saadettyjen salassapitoperusteiden
kehittamistarpeita.

Asiakirjojen julkisuuden ja henkil6tietojen suojan yhteensovittaminen

Yleisen tietosuoja-asetuksen (2016/679/EU) 86 artiklan mukaan virallisten asiakirjojen julkisuus ja
henkil6tietojen suoja on sovitettava yhteen viranomaiseen sovellettavan unionin oikeuden tai
kansallisen lainsaadannon mukaisesti. Julkisuuden ja yksityiselaman suojan yhteensovittamista on
toteutettu saatamalla yksityisyytta koskevia tietoja salassa pidettaviksi. Salassapito on kuitenkin
poikkeus asiakirjajulkisuuteen, mika osaltaan toteuttaa julkisuuden ja yksityisyyden suojan valista
tasapainoa. Vaikka viranomaisten hallussa olevien asiakirjojen ja niissa ilmenevien henkilétietojen
julkisuuteen ja salassapitoon sovelletaan julkisuuslakia, viranomaisen ja myds viranomaisilta
henkil6tietoja,saavien tahojen on toiminnassaan otettava huomioon tietosuoja-asetuksen mukaiset
tietosuojaperiaatteet, jotka ohjaavat henkil6tietojen kasittelya.
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Arvioitaessa henkilGtietojen suojan ja julkisuusperiaatteen yhteensovittamista on
tarkoituksenmukaista ottaa huomioon se, ettd voimakkaasti digitalisoituvasta ymparistosta ja
tiedonkasittelytapojen muutoksesta on seurannut haasteita julkisuuslain soveltamiseen myos
salassapitosddannosten nakokulmasta. Digitaalisessa ymparistossa henkilotietojen yhdistely on
vaivatonta ja helposti toteutettavissa pienin resurssein. Tallaisissa tilanteissa myos henkilotietojen
kayttotarkoitus muuttuu helposti. Henkilotietojen yhdisteleminen eri ldhteistd on henkilotietojen
kasittelya, joka edellyttda yleisen tietosuoja-asetuksen mukaista kasittelyn oikeusperustetta.

Eri viranomaisten hallussa on merkittdva maara sellaisia henkil6tietoja, joita ei ole sddadetty salassa
pidettaviksi. Uudet tietotekniset ratkaisut ja myos tekoalyn kayton lisaantyminen helpottavat yha
suurempien ja eri lahteista peraisin olevien tietoaineistojen yhdistelya ja hyodyntamista.
Henkilotietojen kasautumisvaikutus voi siten mahdollistaa hyvinkin tarkan yleiskuvan saamisen
rekisterdityjen yksityiseldamasta, joka saattaa olla yksityisyyden suojalle jopa merkittavampi riski,
kuin yksittdinen salassa pidettava tieto.

Julkisuuslain saatamisen jalkeen tapahtunut merkittava tietoteknisten ratkaisujen kehitys on
johtanut siihen, ettd myos yksityiset henkilot voivat kdytannossa saattaa rajattoman
vastaanottajajoukon saataville julkisuuslain nojalla saamiaan henkil6tietoja. Yksityisella henkil6lla ei
ole samanlaista vastuuta julkaisemiensa tietojen osalta kuin esimerkiksi journalisteilla.
Digitalisaatiosta my0s seuraa, etta asiakirjapyyntojen tekeminen ja tietojen etsiminen julkisista
rekistereista on kdaytannossa mahdollista myds Suomen ulkopuolella.

Julkisuuslain 24 §:n laajuus ja rakenne

Julkisuuslaissa olevien salassapitosdannoksien on koettu olevan liian yleisia ja tulkinnanvaraisia.
Julkisuuslain tavoitteena on kuitenkin ollut laatia sellaiset yleiset salassapitosdaanndkset, jotka
vahentaisivat tarvetta erityissadannoksiin muissa laeissa. Julkisuuslain tarkoituksena on ollut sdataa
julkisuuslain salassapitoperusteet soveltamisalaltaan yleisiksi selkeyttdmaan salassapidon
maarittelya ja salassapitolainsdadannon yhtenevaisyyttad viranomaisesta riippumatta. (HE 30/1998.)

Edelld mainitusta syysta julkisuuslain salassapitosdaanndkset ovat valtaosin yleispatevia, joita voidaan
soveltaa riippumatta siitda, minka viranomaisen hallussa tiedot ovat. Sdantelyratkaisu on edelleen
tarkoituksenmukainen. Valmistelun yhteydessa on kuitenkin varmistettava, etteivat julkisuuslaissa ja
erityislaeissa olevat salassapitosaannokset ole ristiriitaisia tai paallekkaisia.

Julkisuuslaissa on ehdottomia salassapitovelvollisuuden sisaltavia sddnnoksia ja
vahinkoedellytyslausekkeisiin perustuvia harkinnanvaraisia séannoksia.
Vahinkoedellytyslausekkeissa kdytetdan kahta eri muotoilua. Toisen mukaan olettamana on julkisuus
("jos tiedon antaminen aiheuttaisi---"), toisessa olettamana on salassapito (”jollei ole ilmeist3, etta
tiedon antamisesta ei aiheudu---"). Viranomaisella on toimivalta ja velvollisuus selvittaa
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vahinkoedellytysten perusteet riittavasti. Talta osin julkisuuslain salassapitoperusteiden rakenne on
edelleen tarkoituksenmukainen.

Yksityiselaman piiriin kuuluvat henkil6tiedot salassapidettavat henkil6tiedot julkisuuslaissa

Yksityisyytta ja henkilokohtaisia oloja koskevien tietojen suojaamista maarittelevat
salassapitoperusteet koskevat erilaisia yksityiselamaan ja henkilokohtaiseen toimintaan liittyvia
seikkoja. Yksityisen intressin suojaamisen piiriin kuuluvista yksityiselaman ja yksityisyyden suojan
salassapitoperusteista sdddetaan paasaantoisesti julkisuuslain 24 §:n 1 momentin kohdissa 23-32.
Yksityisyyden suojan piiriin kuuluvat salassapitoperusteet ovat ehdottomia salassapitosaannoksia,
jotka kuitenkin edellyttavat asiakirjakohtaista tiedon luonteen arviointia ja tulkintaa.

Keskeinen yksityisyyden suojaa koskeva saannds on julkisuuslain 24 §: 1 momentin 32 kohta, jonka
mukaan salassa pidettavia ovat asiakirjat, jotka sisaltavat tietoja henkilon poliittisesta
vakaumuksesta tai tietoja henkilon yksityiseldaman piirissa esittamista mielipiteista taikka tietoja
henkilon elintavoista, osallistumisesta yhdistystoimintaan tai vapaa-ajan harrastuksista, perhe-
elamasta tai muista niihin verrattavista henkilékohtaisista oloista.

Yleisessa tietosuoja-asetuksessa ei saddeta henkilotietojen salassapidosta. Yleisen tietosuoja-
asetuksen 9 artiklan 1 kohdan mukaan sellaisten henkilotietojen kasittely, joista ilmenee rotu tai
etninen alkupera, poliittisia mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliiton
jasenyys seka geneettisten tai biometristen tietojen kasittely henkilon yksiselitteista tunnistamista
varten tai terveytta koskevien tietojen taikka luonnollisen henkilon seksuaalista kayttaytymista ja
suuntautumista koskevien tietojen kasittely on kiellettya. Artiklan 9 kohdassa 2 sdadetaan siitd,
milloin edelld mainittua 1 kohtaa ei sovelleta. Yleisen tietosuoja-asetuksen johdantokappaleessa 51
todetaan mm; ettd henkilotietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien
kannalta, on suojeltava erityisen tarkasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa
huomattavia riskeja perusoikeuksille ja -vapauksille. Erityisia henkilotietoryhmia koskevaa
henkilotietojen kasittelyd on kasitelty myos tietosuoja-asetuksen johdantokappaleissa 52-56.
Luonnollisten henkididen oikeuksiin ja vapauksiin kohdistuvia riskeja on lisaksi arvioitu tietosuoja-
asetuksen johdanto-kappaleessa 75.

Salassapitosadanndsten ajantasaistamisen yhteydessa olisi tarkoituksenmukaista arvioida
julkisuuslain 24 §:n 1 momentin ja tietosuoja-aseuksen 9 artiklan valista suhdetta silta osin, tulisiko
joitain tietosuoja-asetuksen 9 artiklassa mainituista tiedoista nimenomaisesti saataa
salassapidettaviksi. Julkisuuslaissa ja yleisessa tietosuoja-asetuksessa olisi myos
tarkoituksenmukaista kayttdaa yhdenmukaista terminologiaa (esimerkiksi julkisuuslain ”poliittinen
vakaumus” ja tietosuoja-asetuksen ”poliittiset mielipiteet”).
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Lausuntopyynndssa ei ole nimenomaisesti pyydetty arvioimaan sitd, toteutuuko julkisuuden ja
yksityisyyden suojan tasapaino nykyisin riittavassa maarin salassapitosaannosten kautta.
Yhteensovittamiseen tuo uusia haasteita esimerkiksi se, ettd uudentyyppiset tiedot ovat tulleet
henkil6tietojen suojan ndakokulmasta entistd tarkeammaksi. Esimerkiksi sijaintitiedot voivat olla
yleisen tietosuoja-asetuksen 4 artiklassa tarkoitettuja henkildtietoja ja niiden kéasittelyyn liittyva
valtiosddntoinen arviointi on ollut esilla eri lainsdadantohankkeiden yhteydessa ja
perustuslakivaliokunnan lausunnoissa.

Yksityiselama tai yksityisyys ovat sindnsa valjia kadsitteita. Voimassa oleviin yksityisyyden suojaa
koskeviin salassapitosdaannoksiin ei sisally vahinkoedellytyslausekkeita. Ndiden
salassapitoperusteiden nojalla viranomaisen asiakirjat ovat salassa pidettavia, eika viranomaisella
ole harkintavaltaa salassapidon maarittamisessa. Ehdottomasti salassa pidettaviksi sadadettyjen
tietojen kohdalla vahaistakin harkinnanvaraisuutta on pidetty suojattavaa etua vaarantavana (HE
30/1998 vp, s. 88). Ei kuitenkaan liene kokonaan poissuljettu, ettei yksityisyyden suojaa koskevaan
sdanndkseen voitaisi joltain osin lisata vahinkoedellytyslausetta (esim. ”jollei ole ilmeista, ettd tiedon
antaminen ei loukkaa yksityisyyden suojaa), silloin kun tieto koskisi mita tahansa hyvinkin arkista
asiaa, joka ei olisi millaan tavalla arkaluonteinen perusoikeuksien ja -vapauksien kannalta.

Yhteystietojen salassapito

Julkisuuslain (621/1999) 24.1 §:n 31 kohdan mukaan henkilén yhteystiedot ovat salassa pidettavia,
”jos henkil6 on pyytanyt tiedon salassapitoa ja hanelld on perusteltu syy epailld itsensa tai
perheensa terveyden tai turvallisuuden tulevan uhatuksi”. Vdestotietojarjestelmasta ja Digi ja
vaestoviraston varmennepalveluista annetun lain (661/2009) 36 §:ssd saadetdan turvakiellosta ja
lain 37 §:ssa turvakiellon kohteena olevien henkilotietojen kasittelysta. Turvakieltoa koskevat
saannokset ovat julkisuuslain 24 §:n 31 kohdassa saddettya laajempia ja yksityiskohtaisempia, mutta
koskevat kdytanndssa samaan salassapitointressia.

Digi ja vdestoviraston varmennepalveluista annetussa laissa sdadetty turvakielto merkitsee
henkil6tietojen salassapitoa ja luovutuskieltoa viranomaisen asiakirjoista ja rekistereista. Kielto
kohdistuu henkilon yhteystietoihin, kuten kotiosoitteeseen. Kaytanndssa turvakiellon kohteena ovat
henkilén nimea lukuun ottamatta kaikki henkiloon liittyvat yhteystiedot.

Koska edelld mainitut sdannokset ovat osin paallekkaisia ja niiden keskindinen suhde
tulkinnanvarainen, olisi tarkoituksenmukaista arvioida, voitaisiinko asiasta esimerkiksi saataa
ainoastaan toisessa edelld mainituista laeista.

Viranomaisten henkiloston tiedot
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Turvallisuusympdristo on viime vuosien aikana merkittavasti muuttunut. Tama asettaa varsinkin
viranomaisille haasteita henkil6stoad koskevien henkilotietojen julkisuuden osalta.

Vaikka toiminta julkisessa tehtavassa ei kuulu yksityiselaman suojaamalle alueelle,
salassapitoperusteiden arvioimisen yhteydessa olisi tarkoituksenmukaista selvittaa
turvallisuustilanteeseen liittyvia riskeja henkil6tietojen kasittelyn nakokulmasta, erityisesti silta osin,
tulisiko organisaatioiden henkilostda koskevien tietojen olla salassa pidettavia esimerkiksi silloin kun
tietty vahinkoedellytys tayttyisi. Kysymykseen voisivat tulla esimerkiksi henkilén henkilétunnus,
yhteystiedot, tehtdva tai toimipaikka.

Turvallisuusjarjestelyt

Julkisuuslain 24 §; 1 momentin 7 kohdan mukaan henkildiden, rakennusten, laitosten, rakennelmien
seka tieto- ja viestintdjarjestelmien turvajarjestelyja koskevat ja niiden toteuttamiseen vaikut-tavat
asiakirjat, jollei ole ilmeistd, ettd tiedon antaminen niista ei vaaranna turvajarjestelyjen tarkoituksen
toteutumista;

Henkilotietojen kasittelyn nakokulmasta tarkeitd ovat henkildtietojen kasittelyyn liittyvia tieto- ja
viestintajarjestelmia koskevat tiedot, kuten esimerkiksi yksityiskohtaiset tekniset kuvaukset
jarjestelmistd, infrastruktuuriin liittyvat tiedot, turvallisuusjarjestelyt ja valmiussuunnitelmat. Tasta
syysta salassapitoperusteiden arvioinnin yhteydessa voitaisiin arvioida tulisiko edelld mainittua
salassapitoperustetta laajentaa koskemaan turvajarjestelyja laajempia tietoja.

Kanteluasiakirjat ja ilmoituksen viranomaisille

Julkisuuslain 24 §:n 1 momentin 6 kohdan mukaan salassa pidettavia ovat kanteluasiakirjat ennen
asian ratkaisua, jos tiedon antaminen niistad vaikeuttaisi asian selvittamista tai ilman painavaa syyta
olisi omiaan aiheuttamaan vahinkoa tai kdrsimysta asiaan osalliselle. Tietosuojavaltuutetun
toimistoon tulee vuosittain noin 6000 ilmoitusta tietoturvaloukkauksesta, joiden osalta tietojen
julkisuus on haasteellista. lImoitus tietoturvaloukkauksesta on tehtdva 72 tunnin kuluessa
loukkauksesta. Ensi vaiheessa tietosuojavaltuutetun on arvioitava, onko tietoturvaloukkauksesta
mahdollisesti annettava maarays, siita etta rekisteroidylle ilmoitetaan loukkauksista. Tallaisissa
tilanteissa, asiakirjan julkisuutta olisi tarkoituksenmukaista pidattaa siihen saakka, kunnes ilmoitus
on kasitelty, etteivat kolmannet tahot saa ja tietoa ennen kuin rekisterinpitdja on tehnyt asiassa
ilmoituksen loukkauksen kohteeksi joutuneille henkildille tai jos tietoturvaloukkaus esimerkiksi
paljastaa tietojarjestelmaa koskevan haavoittuvuuden tai vastaavan. Edelld mainittua lainkohtaa
voisi harkita tadydennettavaksi koskemaan kanteluasiakirjan lisaksi esimerkiksi viranomaiselle tehtya
epdkohtaa, lainvastaista toimintaa tai vastaavaa koskevaa ilmoitusta, jos tiedon antaminen
vaarantaisi ilmoituksen tarkoituksen toteutumisen.
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Lasten henkil6tietojen kasittely

Julkisuuslain 24 §:n 1 momentin 30 kohdassa sdadetdan oppilashuoltoon liittyvista
salassapitoperusteista. Tietosuojavaltuutetun toimiston sidosryhmayhteistydssa saamien tietojen
mukaan haasteeksi on koettu esimerkiksi tilanteet, joissa on pyydetty luovuttamaan alaikaisten
oppilaiden tietoja eri tarkoituksiin.

Yleisen tietosuoja-asetuksen johdantokappaleen 38 mukaan lasten henkilGtietoja on pyrittava
suojaamaan, koska he eivat valttamatta ole kovin hyvin perilla henkiltietojen kasittelyyn liittyvista
riskeistd, seurauksista, asianomaisista suojatoimista tai omista oikeuksistaan. Tallaista erityista
suojaa olisi sovellettava etenkin lasten henkilotietojen kayttamisesta markkinointitarkoituksiin tai
henkil6- tai kayttajaprofiilien luomiseen ja lapsia koskevien henkil6tietojen kerdamista, kun
kdytetaan suoraan lapsille tarjottuja palveluja.

Salassapitosddanndsten osalta tulisi arvioida, olisiko mm. oppilashuollon kayttotarkoituksessa
kasiteltavat henkilotiedot nykyista laajemmin salassapidettdvia, esimerkiksi alle 16-vuotiaiden lasten
osalta (ks. tietosuoja-asetuksen 8 artikla).

Jos julkisuuslain soveltamisalaa muutettaisiin mietinnéssa ehdotetulla tavalla (Oikeusministerién
julkaisuja 2023:32, lakiehdotuksen 5 §), millaisia muutoksia tama edellyttadisi salassapitoperusteisiin?
Kuvailkaa ja perustelkaa muutostarvetta mahdollisimman konkreettisesti.

Talta osin tietosuojavaltuutetun toimistolla ei ole arviota soveltamisalan laajentamisen
edellytettavista muutoksista. Parhaiten asiaa pystyvat arvioimaan organisaatiot, joita soveltamisalan
laajennus koskisi

Oletteko tunnistaneet tietojen tai asiakirjojen salassapitoa koskevaa erityislainsaadant6d, joka on
ristiriidassa julkisuuslain salassapitosdadanndsten kanssa? Jos julkisuuslain soveltamisalaa muutettaisiin
mietinndssa ehdotetulla tavalla (Oikeusministerion julkaisuja 2023:32, lakiehdotuksen 5 §), aiheutuisiko
soveltamisalan muutoksesta konkreettisia ristiriitoja nykyisen erityislainsddadannon kanssa tai tarvetta
tarkentaa erityislainsaadantoa?

Talta osin tietosuojavaltuutetun toimistolla ei ole arvioita soveltamisalan laajentamisen
edellytettavistd muutoksista. Parhaiten asiaa pystyvat arvioimaan organisaatiot, joita soveltamisalan
laajennus koskisi.

Huhtiniemi Heikki
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