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Julkisuuslain salassapitoperusteiden uudistustarpeiden kartoitus

Lausunnonantajan lausunto

Mitk3 ovat mielestidnne nykyisten julkisuuslain 24 §:n salassapitoperusteiden kehittdmistarpeet?
Puuttuuko nykyisista salassapitosdannoksista jotain olennaista? Kuvailkaa ja perustelkaa
kehittamistarvetta mahdollisimman konkreettisesti.

Helen Oy lausuu julkisuuslain salassapitoperusteiden uudistustarpeiden kartoituksesta koko Helen-
konsernin puolesta sisaltden myos sahkoverkkoyhtio Helen Sahkdverkko Oy:n nakemyksen. Yleisella
tasolla Helen pitda tarkeana, ettd salassapitoperusteita koskevaa sdantelya selkeytettdisiin siten,
ettd samankaltaista toimintaa harjoittavia yrityksia kohdeltaisiin yhdenmukaisesti.

Kuntien maaradysvallassa olevien energiayhtididen ottaminen julkisuuslain soveltamisalan piiriin
merkitsisi, ettd yhteiskunnan kannalta kriittista infrastruktuuria yllapitavien kuntaomisteisten
energianyhtididen harjoittama toiminta kuuluisi lain soveltamisalaan. Naihin toimintoihin on
erityisesti viime vuosina kohdistunut tiedustelua seka tietoverkkojen valityksella etta fyysisesti ja
myds laajoja sabotaaseja ja tuhotdita, esimerkiksi Ranskan sahkdverkoissa. Askettdisessa koko
Iberian niemimaata - Espanja ja Portugali - koskeneessa laajassa sahkdkatkossa konkretisoitui, miten
haavoittuva yhteiskunta ja muu infrastruktuuri on laajalle ja pitkittyneelle sahkokatkolle.
Julkisuuslain soveltamisalan laajentaminen johtaa tilanteeseen, jossa julkisten tahojen
maaradysvallassa olevien yritysten kyky turvata kriittista infrastruktuuria vaarantuu ja on heikompi
kuin vastaavaa toimintaa harjoittavilla yksityisilla yrityksilla. Suomen vakavassa
turvallisuustilanteessa soveltamisalan laajentamisen turvallisuusuhat ovat ilmeiset.

Mikali julkisuuslaki kuitenkin laajenee kasittamaan myos kuntien maaraysvallassa olevat
energiayhtiot on julkisuuslain salassapitoperusteita tdsmennettdva. Voimassa olevan julkisuuslain
salassapitoperusteet ovat paikoin tulkinnanvaraisia. Kokonaisuus kaipaa systematisointia ja
kehittamistd, koska osa perusteista on hyvin ylatasolla kuvattu ja toiset taas seikkaperaisia, tiettyyn
tilanteeseen selvasti sopivia. Sdantely ei vastaa nykyisenkaltaisia turvallisuusolosuhteita,
tietoymparistoa ja digitalisaatiota. Julkisuuslain salassapitoperusteita uudistettaessa tulee ottaa
huomioon yhteiskunnassa tapahtunut kehitys, erityisesti turvallisuusymparistossa tapahtunut
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muutos ja tarve yhteiskunnan turvallisuuden ja huoltovarmuuden kannalta kriittisen -niin fyysisen
kuin digitaalisenkin - infrastruktuurin suojaamiseen.

Nykyisellaan julkisuuslaissa ei ole mitdan yleista kriittisen infrastruktuurin tai huoltovarmuuden
suojaamiseksi tarkoitettua yleista salassapitoperustetta. Kaikki kriittisiksi katsottavat tiedot eivat
valttamatta tayta suoraan ja yksiselitteisesti nykymuotoisia julkisuuslain 24 §:n mukaisia
salassapidon kriteereja. Nykyiset kriteerit on luotu toisenlaisessa toimintaymparistossa luonteeltaan
erilaisten toimijoiden tarpeisiin. Energiaverkkojen (sahko- ja kaukolampdverkot) ja niihin liittyvien
laitteiden ja laitteistojen osalta kriittiseen infrastruktuuriin liittyva toiminnan takaamisen ja
verkkojen yllapidon nakdkulma voi olla laajempi kuin esimerkiksi yksittdisen kohteen turvajarjestelyt.
Muuttunut turvallisuusymparistd asettaa uusia haasteita ja tallaisten tietojen paatyminen vaariin
kasiin on merkittava ja varteenotettava uhka. Myos tiedon kasautumisvaikutus eli se, etta
yksittdisia, sindnsa julkisia tietoja yhdistelemalla on mahdollista saada selville esimerkiksi kriittista
infrastruktuuria ja muita kriittisia hankkeita koskevia tietoja, on salassapitoa koskevissa ratkaisuissa
pystyttdava ottamaan huomioon.

Nykyisen julkisuuslain 24 § 1 momentin 7 kohdan mukaan henkildiden, rakennusten, laitosten
rakennelmien seka tieto- ja viestintdjarjestelmien turvajarjestelyja koskevat ja niiden toteuttamiseen
vaikuttavat asiakirjat ovat salassa pidettavia, jollei ole ilmeistd, ettd tiedon antaminen niista ei
vaaranna turvajarjestelyjen toteutusta. Salassa pidettavien asiakirjojen kasitetta tulisi laajentaa
siten, etta se koskisi turvajarjestelyja koskevan tiedon lisaksi muutakin yhteiskunnan kannalta
kriittista tietoa, kuten esimerkiksi energian tuotantoon, siirtoon ja jakeluun liittyvia tarkempia
sijainti- ja kohdetietoja.

Julkisuuslain 24 §1 momentin 8 kohdan mukaan salassa pidettdvid ovat viranomaisen asiakirjat, jotka
koskevat mm. onnettomuuksiin tai poikkeusoloihin varautumista. Salassapitoperusteen tulisi
kasittad myos varautuminen erilaisiin normaaliolojen hairidtilanteisiin. Normaalioloissa erityisesti
hédirididen kasautuminen saattaa aiheuttaa huomattavaakin haittaa, jolloin niihin varautumiseen
liittyvat kokonaisuudet tulisi sisallyttaa salassapitoperusteisiin. Salassapitoperusteen rajaaminen
vain onnettomuuksiin ja poikkeusoloihin on virheellistd, koska samat toimintamallit ovat yleensa
kaytdssa myos normaaliolojen hairidtilanteissa, ja varautuminen on muutenkin jatkuvasti
tapahtuvaa toimintaa vahdisemmasta kohti vakavampia tilanteita. Helen esittaakin, etta
Julkisuuslain 24 §1 momentin 8 kohtaan lisattaisiin asiakirjat, jotka koskevat hairidihin varautumista.

Nykyiselladan onnettomuuksiin tai poikkeusoloihin varautumista koskevassa julkisuuslain 24 § 1
momentin 8 kohdassa on vahinkoedellytyslauseke, joka merkitsee olettamaa nadiden asiakirjojen
julkisuudesta. Helen ehdottaa, etta lainkohta rakentuisi jatkossa salassapito-olettaman varaan
ainakin, mita tulee valmiussuunnitelmiin (=onnettomuuksiin, poikkeusoloihin ja hairitilanteisiin
varautuminen).
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Helen on jo ennen lain soveltamista satunnaisesti vastaanottanut erilaisia tietopyyntdja johtuen
siitd, ettd pyytajat eivat ole ymmartaneet, ettd Heleniin ei sovelleta julkisuuslakia. Nama pyynnot
ovat saattaneet olla sisall6ltdan hyvinkin laajoja, esimerkiksi on pyydetty “asian valmisteluun liittyvat
tiedot ja asiakirjat”. Pyynt6ja ei ole kohdistettu valmiisiin ja yksil6ityihin asiakirjoihin. Mikali Helenin
kaltaiseen julkisessa maaraysvallassa olevaan energiayhtioon jatkossa sovelletaan julkisuuslakia,
johtaa tdma siihen, ettad hyvin usein joudutaan pohtimaan, missa laajuudessa erilaisia suunnittelu-,
hankinta- ja valmisteluvaiheessa syntyneitd dokumentteja, kuten muistioita, luonnosversioita yms.
pitdad antaa ja toisaalta ei saa pyytajille antaa. Kdytannon tasolla rajanveto, milloin joku yksittdinen
dokumentti tai tiedosto on julkinen asiakirja lain tarkoittamalla tavalla ja mikd on sisdisen
tyoskentelyn asiakirja, ei ole lainkaan yksiselitteistda. Taman johdosta “viranomaisen asiakirjan” ja
”sisdisen tyoskentelyn asiakirjan” kasitteiden kokonaistarkastelu ja uudelleenmaarittely on
valttamatonta, mikali lain soveltamisalaa laajennettaisiin julkisessa maaraysvallassa oleviin
yksityisoikeudellisiin yhteisoihin.

Jos julkisuuslain soveltamisalaa muutettaisiin mietinnéssa ehdotetulla tavalla (Oikeusministerién
julkaisuja 2023:32, lakiehdotuksen 5 §), millaisia muutoksia tima edellyttaisi salassapitoperusteisiin?
Kuvailkaa ja perustelkaa muutostarvetta mahdollisimman konkreettisesti.

ks. edellinen kohta

Oletteko tunnistaneet tietojen tai asiakirjojen salassapitoa koskevaa erityislainsaadant6d, joka on
ristiriidassa julkisuuslain salassapitosdaannosten kanssa? Jos julkisuuslain soveltamisalaa muutettaisiin
mietinnossa ehdotetulla tavalla (Oikeusministerion julkaisuja 2023:32, lakiehdotuksen 5 §), aiheutuisiko
soveltamisalan muutoksesta konkreettisia ristiriitoja nykyisen erityislainsddadannon kanssa tai tarvetta
tarkentaa erityislainsdadantoa?

Eksyma Riku
Helen Oy
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