Lausunto

Kela' -~

Asia: VN/27452/2020/

Tyoryhman mietinto julkisuuslain ajantasaistamisesta

Yleisperustelut seka suhde perustuslakiin ja saatamisjarjestys

Huomionne yleisperusteluista sekd suhde perustuslakiin ja sdatamisjarjestys -jaksosta (mietinnon jaksot 2-
5ja 10)?

Soveltamisalan laajentamista koskevat ehdotukset

Miten arvioitte vaikutuksia, joita seuraa mietinnéssa ehdotetun julkisuuslain soveltamisalan
laajentamisesta julkisen hallintotehtavan hoitamiseen kokonaisuudessaan? Onko mietinnossa jaanyt talta
osin tunnistamatta joitakin erityisia vaikutuksia, jotka liittyvat organisaationne erityispiirteisiin?

Kela pitdaa uuden nykyiseen digitaaliseen toimintaymparistoon suhteutetun julkisuuslain saatamista
kannatettavana. Esityksella ehdotetaan laajennettavan julkisuuslain organisatorista soveltamisalaa.
Ehdotuksen mukaan lakia sovellettaisiin jatkossa julkisen hallintotehtdavan hoitamiseen
kokonaisuudessaan sen sijaan, etta soveltaminen kohdistuisi ainoastaan julkisen vallan kayttoéon.
Tata on pidettava hyvana ratkaisuna. Soveltamisalan laajennus poistaa organisatoriseen
soveltamisalaan liittyvia tulkintavaikeuksia ja joissain tapauksissa ehkdisee myos mahdollisia
tarkoituksellisia julkisuusperiaatteen rajoitustoimia. Lisaksi aiempi julkisuuslain soveltamisala ei
vastaa enaa viranomaistoiminnan ja julkishallinnon muuttunutta toimintaymparistoa.

Miten arvioitte vaikutuksia, joita seuraa mietinndssa ehdotetun julkisuuslain soveltamisalan
laajentamisesta julkisyhteison maaradysvallassa oleviin yhteiséihin ja saatidihin? Onko mietinn6ssa jaanyt
talta osin tunnistamatta joitakin erityisia vaikutuksia, jotka liittyvat organisaationne erityispiirteisiin?

Minkalaisia erilaisia turvallisuuteen liittyvia vaikutuksia arvioitte mietinnossa ehdotetulla julkisuuslain
soveltamisalan laajentamisella olevan? Ovatko voimassa olevan julkisuuslain salassapitoperusteet
riittavat suojaamaan tietoja, joita on ehdotuksen mukaan soveltamisalan piiriin uutena tai laajemmin
tulevien toimijoiden hallussa? Onko organisaatiollanne hallussa tietoja, joiden salassapito olisi
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valttamatonta esimerkiksi turvallisuusnakékohtien vuoksi eika niiden salassapito ole mahdollista
voimassa olevassa laissa tai erityislaeissa saddettyjen salassapitoperusteiden perusteella?

Mietinndssa todetaan, etta salassapitoperusteiden systemaattinen ja sisalléllinen tarkastelu ei
kuulunut tyéryhman asettamispaatoksen mukaan sen tehtaviin, vaan se jaa toteutettavaksi
myOéhemmin. Tata on pidettdva valitettavana. Salassapitosadannokset ovat hyvin keskeinen osa
julkisuuslakia, joten Kela pitda toivottavana, etta salassapitosdaanndsten sisalléllinen tarkastelu
tehtaisiin mahdollisimman pikaisesti. Tassa yhteydessa olisi selvyyden vuoksi perusteltua saataa tai
ottaa lain esitdissa kantaa nimenomaisesti onko esim. Kelan asiakkuus itsessdan salassa pidettava
tieto. Talta osin kysymys on oi-keusasiamiehenkin mukaan hyvin tulkinnanvarainen. Jokainen
kansalainenhan on jossain eldamadnvaiheessaan Kelan asiakas eika tieto asiakkuudesta ole kaikkien
etuuksien osalta erityisen arkaluonteinen. Sen sijaan esimerkiksi perustoimeentulotukiasiakkuutta
voidaan pitaa arkaluonteisena henkiltietona. Perustoimeentulotuki on osa toimeentulotuen ja
sosiaalihuollon kokonaisuutta. Jos asiakas on taydentdvan tai ehkdisevan toimeentulotuen saaja, han
on sosiaalihuollon asiakas ja sosiaalihuollon asiakkuus on salassa pidettava tieto. Kelan myontaman
perustoimeentulotuen osalta asia ei ole ndin selva, koska Kelaan ei automaattisesti sovelleta kuin
vain niita sosiaalihuollon lainsaadannon saannoksid, jotka on erikseen mainittu
toimeentulotukilaissa.

Kela toteaa edelleen, etta salassapitopykalien soveltaminen on usein haasteellista johtuen
tiedonhallinnan digitalisoitumisesta ja asiakirjatietojen pirstaloitumisesta erilaisiin tietokantoihin ja
tietojarjestelmiin. Erityisesti on todettava, etta salassapitonormien suhde tietosuoja-asetuksen
tarkoittamaan oikeutettuun etuun tulisi maaritella tarkemmin ja pyrkia ottamaan kantaa siihen,
milloin viranomaisen oikeutettu etu tai jopa yleinen etu voi oikeuttaa salassapitosadannoksista
poikkeamiseen. Digitaalisen toimintaymparistdn kehitys tarjoaa uusia merkittavia mahdollisuuksia,
mutta samalla toimintaympa-rist6on kohdistuu kehittyvia ja muuttuvia uhkia, jotka voivat vaarantaa
yhteiskunnan elintarkeita toimintoja erityisesti kyberrikollisuuden, vakoilun, valtiollisen tiedustelun
ja erilaisin hybridivaikuttamisen keinoin (Suomen kyberturvallisuusstrategia 2019, s. 4).
Kyberturvallisuuden varautuminen edel-lyttaa yhteiskunnan eri toimijoiden, julkishallinnon ja
elinkeinoelaman valista yhteistyotd (Suomen kyberturvallisuusstrategia 2019, s. 7). My0s
sisdministerio on todennut, ettd "Kansallisen kyberturvallisuuden suojaaminen vaatii seka
laajapohjaista ja poikkihallinnollista viranomaisyhteistyota etta tiiviimpaa yhteisty6ta yksityisen
sektorin toimijoiden kanssa." Viranomaisten kyberturvallisuusyhteistyo edellyttdisi toimiakseen sit3,
ettd viranomaiset voisivat jakaa kyberturvallisuutta ja tietoturvaloukkauksia koskevia uhkatietoja
toisilleen. Koska kyseessa voivat uhkatiedosta puhuttaessa usein olla salassa pidettavat tiedot, tulisi
tiedon luovutuksen perustua laissa sdadettyihin tiedonsaanti- tai tiedonluovutusoikeuksiin.
Nykylainsaadanto ei kuitenkaan mahdollista laajamittaista ja sdédnndnmukaista viranomaisten valista
tiedonvaihtoa salassa pidettdvan tiedon osalta. Tiedon jakamisen mahdollistamisella olisi kuitenkin
merkittava kyberturvallisuutta edistava vaikutus ja Kelan ndkemyksen mukaan julkisuuslakia tulisi
tarkastella myos tasta ndkokulmasta. Salassa pidettdvan tiedon luovuttaminen viranomaisten valilla
voitaisiin sitoa tietoturvan edistamis- tai yllapitamistarkoitukseen.

Muut mietinnon ehdotukset
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Olisiko muilla kuin lain soveltamisalaa laajentavilla ehdotuksilla organisaationne nakokulmasta
turvallisuusvaikutuksia ja minkalaisia nama vaikutukset olisivat?

Lakiehdotus ja saannoskohtaiset perustelut

Huomionne luvuittain lakiehdotukseen ja sita koskeviin saanndskohtaisiin perusteluihin?

1 luku

2 luku

Séhkopostiviestien asemaa viranomaisen asiakirjana tulisi pyrkid maarittelemaan vield tarkemmin eli
missa kohden viesti muuttuu viranomaisen asiakirjaksi (toiminnan kannalta merkityksellinen viesti
tms.). Sisdisen tyoskentelyn asiakirjan saantely on hyvin tulkinnanvaraista ja kaipaa selkeyttamista.
Virkamiesten valisen kommunikoinnin ja mielipiteidenvaihdon vapauden sdilyttaminen olisi
jatkossakin valttamaténta viranomaisen toiminnan turvaamiseksi. Lisaksi kaytannossa suuria
epaselvyyksia liittyy siihen, mitka sisdiset ohjeet tai muut organisaation toimintaa ohjaavat asiakirjat
katsotaan viranomaisen asiakirjoiksi. Kela pitda kuitenkin hyvana, etta ehdotetussa uudessa
saantelyssa tiedonsaantioikeuden kohde olisi sidottu selkeammin viranomaisen asiakirjassa olevaan
tietoon sen sijaan, etta tiedonsaantioikeus kohdistuisi puhtaasti viranomaisen asiakirjaan. Tama
pystyy vastaamaan aiempaa paremmin monimuotoistuvan digitaalisen toimintaymparistén
haasteisiin. Asiakirjan ja viranomaisen asiakirjan kasite toimisi sindnsa jatkossakin oikeudellisena
kasitteena, joka maarittdisi sadntelyn kohdetta.

Mietinn6ssa ehdotetun viranomaisen asiakirjakasitetta koskevan 6 §:n osalta Kela toteaa, etta
asiakirjan kasite digitaalisessa ymparistossa ei ole aina selkea johtuen osittain sen
muotoriippumattomuudesta. Asiakirjan sisalto tietojarjestelmissa voi useissa tilanteissa olla
rakenteinen ja koostua lukuisista yksittdisista tiedoista, taustatiedoista, ydintiedoista tai
rekisteritiedoista, jotka sijaitsevat "“sirpaloituneina” eri tietokannoissa ja -jarjestelmissa. Asiakirja
siten voi koostua usean eri loogisen tietovarannon tiedoista ja se voi myos sisaltya useaan eri
henkilorekisteriin, jotka ovat loogisia rekistereita. Asiakirjalla voi olla my6s monta erilaista
ilmentymaa ja formaattia (esim. verkkoasioinnissa naytettdva kappale, arkistoitu kappale,
asiakkaalle tulostettava kappale jne). Yksi ja sama asiakirja saattaa olla myos hyodynnettyna eri
prosesseihin, tehtaviin tai kasittelyvaiheisiin (esim. eri etuuksien riippuvuudet toisistaan). Asiakirja
saatetaan my6s muodostaa tarpeen mukaan “lennossa” eri hakuperusteilla eri tietovarannoista ja
tietojarjestelmistd. Ehdotetussa sdaannoksessa tulisi viela tarkemmin tasmentaa sita, miten pitkalle
julkisuuslaki ulottuu asiakirjan kasitteeseen, jotta julkisuusperiaatteen ydin ja lain tarkoitus tulee
toteutetuksi. Toisin sanoen, tuleeko esimerkiksi tietopyyntotilanteessa huomioitavaksi kaikki
asiakirjan eri ilmentymismuodot tausta- ja pohjatietoineen, rekisteritietoineen sekd metatietoineen.
Kaiken kaikkiaan asiakirjan kasite on ehdotetussa muodossa edelleen varsin vaikeaselkoinen.

Mietinn6ssa ehdotetaan uutta asianosaisjulkisuutta rajaavaa perustetta, joka koskisi viranomaisen
toimenpiteita edellyttavan ilmoituksen tekijan henkildllisyytta. Vaikka tieto ilmoituksen tekijasta on
voinut olla yleisolta salassa pidettava, asianosaisella on kuitenkin lahtokohtaisesti ollut
asianosaisjulkisuu-den perusteella oikeus saada tieto myds salassa pidettavasta asiakirjasta. Kela
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3 luku

4 luku

5 luku

pitdd muutosta hyvana ja perusteltuna ja se on omiaan mahdollistamaan myds ilmoittajan
turvallisuuteen ym. liittyvien etujen suojaamisen.

Ehdotetun 10 §&:n osalta Kela pitdaa hyvana, etta hammennysta aiheuttanut viittaus asianosaisen
edustajaan ja avustajaan on poistettu 2 momentista.

Ehdotettua 15 §:43 on pidettdva hyvana saannoksend, joka sovittaa hyvin yhteen viranomaisen
asiakirjassa olevien henkil6tietojen julkisuuden henkilotietojen suojaa koskevien vaatimusten kanssa
sellaisten henkildtietojen osalta, joita ei ole saddetty salassa pidettaviksi. Lisdksi on nahtava
myonteisend, ettd saannos sisaltdaa mahdollisuuden kayttaa asiassa harkintavaltaa ja ettei lainkohtaa
ole enaa sidottu rekisterin kasitteeseen taikka asiakirjan antamistapaan. Sdanndksen voidaan nahda
suojaavan jopa virkamiesten ja muiden julkishallinnon palveluksessa olevien yksityiselamaa.
Ehdotetun 16 §:n osalta Kela katsoo, etta termi “viranomaisen ratkaistavaksi” olisi perusteltua ja
selkeda korvata esimerkiksi lauseella “hallintopaatoksella ratkaistavaksi”. Erityisesti 5 momentti
hyva ja perusteltu lisdys. Lainkohdassa voisi olla jarkevaa maaritelld mita kohtuuttomilla toimilla
tarkoitetaan. Ylipaataan kasite "kohtuuttomat toimet” on hyvin tulkinnanvarainen ja jopa
ylimalkainen. On helposti arvioitavissa, etta kasitteen soveltaminen voi helposti johtaa hyvin
moninaisiin tarkoituksenmukaisuustekijoiden ohjailemiin tulkintakdytantoéihin, joista osaa ei
varmastikaan voitaisi pitaa lain tai ainakaan lain hengen mukaisina. Kelan ndkemyksen mukaan
momentin tarkoittamia perusteita tulisi lahestyd ennemminkin itse pyynnon kohtuullisuuden kautta,
jossa voitaisiin ottaa huomioon esim. niiden laajuus, ennakollinen luonne taikka toistuvuus.
Adrimmaisissd tapauksissa toistuvia tietopyyntdjd saatetaan tehdi jopa useita péivassa. Pyyntdjen
motiivina saattaa olla jopa ddneen myodnnetty kiusantekotarkoitus, joka haittaa viranomaisen
perustoimintaa hyvinkin nopeasti varsinkin pienemman viranomaisen kohdalla. Kela pitaisi varsin
hyvana ratkaisuna tietosuoja-asetuksen 12 artiklan tapaista luonnehdintaa: ” Jos rekisterdidyn
pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niita esitetdaan toistuvasti,
rekisterinpitdja voi joko peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat hallinnolliset kustannukset;
tai kieltdytya suorittamasta pyydettya toimea. Ndissa tapauksissa rekisterinpitdjan on osoitettava
pyynnon ilmeinen perusteettomuus tai kohtuuttomuus”.

Ehdotetun 18 §&:n osalta on hyva ratkaisu, ettd maaraaika alkaa kulua vasta 14 §:n 1 momentissa
tarkoitetulla tavalla yksiloidyn tietopyynnon saamisesta. Lakiin liittyvat maardajat ovat siina maarin
Iyhyita, ettda maadraajan alkamishetkesta on perusteltua saatdaa ehdotetulla tavalla eika sitoa sita
pelkastaan joskus hyvinkin epdselvan pyynnon saapumishetkeen.
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6 luku

7 luku

Vaikka 28 §:n salassapitoperusteiden systemaattinen ja sisallollinen tarkastelu ei kuulunut
tyoéryhman tehtaviin, Kelan nakemys on, kuten aiemmin tassa asiakirjassa on todettu, etta
perusteiden myéhemman tarkastelun yhteydessa tulisi ottaa nimenomaisesti kantaa Kela-
asiakkuuden luonteeseen salassa pidettavana tietona. Luonteva paikka asialle olisi, mikali salassa
pidettavyyteen paadytaan, esimerkiksi 28 §:n 25 kohta. Lisdksi on erittdin tarkeaa, etta
poikkeusoloihin varautumista koskevien viranomaisen asiakirjojen salassapito voidaan tehokkaasti ja
varmasti turvata. Ehdotetun 30 §:n osalta Kela esittda, etta lain tasolla voitaisiin todeta
oikeuskaytannon varassa oleva seikka, jonka mukaan asiakirjaa ei anneta, jos se ei poistojen jalkeen
ole endad ymmarrettava. Muutoin esitetty saannds on luovutusrajoituksineen hyva.

Kela toteaa valitettavana tosiasiana, etta asiakaspalvelua ja palvelutilanteisiin liittyvaa viranomaisten
kesken tapahtuvaa konsultaatiota ja yhteistyota ei ole huomioitu lainkaan erityislainsdaadannon
tiedonsaantioikeuksia koskevissa normeissa. Tasta syysta kaytannon palvelutilanteissa joudutaan
hyédyntamaan nykyisen julkisuuslain 26 §:n mukaisia suostumuksia. Tiedon luovuttamiseen
hyédynnettavien suostumusten oikeudellinen viitekehys aiheuttaa epaselvyyksia ja ne sekoitetaan
usein yleisen tieto-suoja-asetuksen mukaisiin suostumuksiin. Kela kannattaa suostumusten
oikeudellisen roolin selkeyttamista mietinnossa esitetylla tavalla.

Ehdotetun 32 §:n osalta Kela pitaa erikoisena sita ratkaisua, ettd viranomaisen tulee sailyttaa
suostumus pysyvasti. Suostumuksen sailyttamisen tulisi nadkemyksemme mukaan olla sidottu niiden
tietojen elinkaareen, joita suostumus koskee. Talldin suostumuksen sailyttaminen tulisi maaritella
esimerkiksi niin, ettd suostumus sailytetaan niin kauan kuin niiden tarkoittamat viimeisetkin
tietosisallot sailytetaan. Suostumuksen sdilyttaminen pidempaan kuin niiden kohteena olevat tiedot
tai esim. valtakirjat ei ole tietosuoja-asetuksen 5 artiklan 1 kohdan c ja e-alakohtienkaan valossa
perusteltua. Ehdotetun 32 §:n perusteluissa todetaan: “Saannos mahdollistaa salassa pidettavien
tietojen luovuttamisen, mutta se ei velvoittaisi viranomaista luovuttamaan salassa pidettavia tietoja,
vaikka se, jonka eduksi salassapidosta on sdddetty, antaisi suostumuksensa. Viranomaiselle jadisi nain
ollen harkintavaltaa sen suhteen, milloin tietoja luovutettaisiin suostumukseen perustuen”. On syyta
vakavasti pohtia, onko tallainen varaus perusteltu, mikali suostumus tayttaa laissa asetetut
muotovaatimukset, mikali tietoja pyydetaan asiakkaan palvelujen jarjestamista varten
(viranomaistoimintaan), mikali asiakas on sinallaan kykeneva suostumuksen antamisesta
paattamaan (mm. pyyntod kohdistuu vain hanta koskeviin tietoihin eika muita rajoituksia ole) ja
mikali pyynnon toteuttaminen ei edellyta kohtuuttomia toimenpiteita. Kelan nakemyksen mukaan
talloin luovuttavalla taholla ei tulisi olla harkintavaltaa tiedon luovuttamisen suhteen. Jos tallaista
harkintavaltaa olisi olemassa, se kaventaisi suuressa maarin suojattavan tahon
itsemadaraamisoikeutta hanta koskevien tietojen osalta ja voisi monissa tapauksissa vaarantaa
sujuvan tiedonvaihdon esimerkiksi viranomaisten valill, joilla ei ole lakiin perustuvaa
tiedonsaantioikeutta.

Ehdotetun 34 §:n osalta Kela esittaa, ettd uuden julkisuuslain 34 §:3an lisdtdan kolmas kohta, jossa
to-dettaisiin salassa pidettdavan tiedon luovuttamisen viranomaisten valilla olevan mahdollista viran-
omaisten tietoturvan edistamiseksi tai yllapitamiseksi. Nykypdivana valtion viranomaisten
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8 luku

tietoympa-ristoihin kohdistuu laajalti vaikuttamisyrityksia ja on erittdin tarkeaa, etta naista saadaan
jaettua tietoa ajantasaisesti. Viranomaisten valisen tiedonvaihdon avulla haitantekijat voidaan saada
kiinni jo tunkeu-tumisyrityksen alussa. Kyberturvallisuuteen liittyvat uhkat ovat luonteeltaan erittdin
nopeasyklisia, jatkuvasti kehittyvia ja voivat vaarantaa niin julkiset kuin yksityiset palvelut
huomattavan paljon no-peammin kuin fyysisen maailman uhat. Tima haastaa
kyberturvallisuusyhteison valisen yhteistyon aivan uudella tavalla myos lainsdadannon osalta.
Viranomaisyhteistyon avulla voidaan jakaa tietoa havaituista uhkista ja haittaohjelmista seka
kehittda vastatoimia, havainnointia ja ennaltaehkaisevia toimia ndita kohtaan. Tietoturvan
yllapitamiseksi tehtdvan viranomaisten vilisen tiedonvaihdon rajaus ei saa olla liian tarkkarajainen,
koska tiedon vaihtaminen ajantasaisesti on erittdin tarkeaa ja liian tark-ka rajaus veisi perustan
tiedonvaihdolta. Tiedon luovuttamista ei siten saisi sitoa esimerkiksi valtta-mattémyysvaatimukseen
tai yksittdistapauksiin, vaan tiedonvaihdon tulisi olla mahdollista viranomai-syhteisty6ssa laajemmin
ja matalammalla kynnykselld. Jo epailys vihamielisesta toiminnasta valtion viranomaisten
tietoverkkoja ja tietoturvaa kohtaan tulisi oikeuttaa viranomaisten valisen tiedonvaih-don.
Padsaantoisesti uhkatiedon jakaminen ei edellyta henkilotiedon jakamista, mutta sita ei voida tay-sin
sulkea pois. Tall6in vastakkaisina intresseina voivat olla yksittdisen mahdollisesti vihamielista toi-
mintaa harjoittavan henkilén henkildtietojen tietosuoja ja toisaalta laajemman henkiléryhman henki-
|6tietojen tietosuoja esimerkiksi tilanteessa, jossa vihamielinen toimija yrittadisi tunkeutua viranomai-
sen tietojdrjestelmaan (vrt. case Vastaamo).

Ehdotettua 40 §:33 Kela pitda hyvin vaikeaselkoisena sdaanndksena, jota tulisi yksinkertaistaa yhden-
mukaisen soveltamiskaytannodn turvaamiseksi ja varmistamiseksi. Toisistaan poikkeavat soveltamis-
kdaytannot ovat omiaan vaarantamaan julkisuusperiaatteen toteutumista. Sdannoksen
monikerroksisuutta voidaan pitaa lain soveltajan kannalta hyvin haastavana. Monikerroksisuuden
vahentdaminen tuntuisi perustellulta ratkaisulta.

Muut huomiot

Muut mahdolliset huomionne?

Kelan nakemyksen mukaan mietinndssa esitetyn lain tekstin ja otsikoiden muotoilu on hyvaa ja
maininnat siita, etta henkilotietojen kasittelysta ja suojaamisesta seka tarkastusoikeudesta
saadetaan erikseen, ovat oikeustilaa ja lakien soveltamista selkeyttavia.

Juselius Toni
Kansaneldkelaitos
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