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Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle laiksi
valtiokonttorista annetun lain ja Valtion talous- ja henkiléstohallinnon
palvelukeskuksesta annetun lain muuttamisesta

Kysymykset
Huomionne analysointi- ja raportointipalveluihin ja siind kaytettaviin tietoihin liittyen:

Liikenne- ja viestintavirasto (Traficom) esittda lausuntonaan seuraavaa:
Ehdotettujen lakien piiriin kuuluvat tiedot

Hallituksen esityksessa suljetaan lakien soveltamisalan ulkopuolelle viranomaisten toiminnan
julkisuudesta annetun lain (621/1999), jdljempana julkisuuslain, 24.1 §:n 2, 5, 7 — 11 kohdissa
tarkoitetut tiedot. Traficom pitda tarkeana, ettda muun muassa Traficomissa toimivan
Kyberturvallisuuskeskuksen taktisia ja teknisia menetelmia ja suunnitelmia koskevia tietoja sisaltavat
asiakirjat jatetaan soveltamisalan ulkopuolelle. Jos katsotaan, ettd nama asiakirjat kuuluvat
julkisuuslain 24.1 §:n 9 kohdassa tarkoitettuihin tietoihin, on tarkeaa, etta vahintaankin hallituksen
esityksen perusteluissa avataan tarkemmin, mita tarkoitetaan asiakirjoilla, jotka koskevat valtion
turvallisuuden yllapitamista.

Hallituksen esityksen perusteluosuudessa todetaan (s. 9), etta kasiteltavat tiedot ovat korkeintaan
suojaustason IV:n mukaisia tietoja. Traficomin kasityksen mukaan ehdotettu
julkisuuslakiviittaukseen perustuva rajaus ei turvaa riittdavalla tavalla sitd, ettd kasittelyyn paatyisi
korkeintaan suojaustason IV mukaisia tietoja, kuten perusteluissa annetaan ymmartaa. On otettava
huomioon, ettad jopa henkilon virkanimike, paikkatieto tai muu vastaava voi olla tilanteesta riippuen
salassapidettava. Analysointi- ja raportointipalvelun ulkopuolelle jadvien tietojen maarittelyn olisi
oltava hallituksen esitysluonnoksessa esitettyd huomattavasti tarkempi.
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Palvelujen turvallisuusarviointi

Hallituksen esitysluonnoksessa sivutaan palvelujen turvallisuusarviointia vain hyvin yleisilla
kommenteilla. Sivulla 9 todetaan, etta "Palveluille tehdaan myos tietoturvallisuusarviointi ja -
hyvaksynta tietosuojan edellyttaman osoitusvelvollisuuden toteuttamiseksi" ja sivulla 12
”Alustaratkaisussa noudatetaan tietosuoja- ja tietoturvavaatimuksia seka valtionhallinnon ohjeita ja
maarayksia tietoturvallisesta tietojen kasittelysta". Traficom ei pida hallituksen esitysta nailta osin
riittavan selkedna, vaan katsoo, etta olisi nimenomaisesti edellytettava viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain mukaista
hyvaksyntdauditointia ja todistusta, jonka kautta tiedon luovuttaja voi varmistua luovuttamiensa
tietojen turvallisesta kasittelysta.

Tietojen kasautumisvaikutusten arviointi

Hallituksen esityksen perusteluosuudessa todetaan sivulla 9, etta “Luovutettavat tiedot kdaydaan lapi
yvhdessa luovuttajan ja vastaanottajan kanssa. Luovuttaja vastaa tietojen luovutuksesta rajapinnan
avulla. Yksityiskohtainen lapikdynti on tarpeen erityisesti turvallisuussektorin eli
Rikosseuraamuslaitoksen, Rajavartiolaitoksen, suojelupoliisin, poliisin, maahanmuuttohallinnon,
pelastustoimen ja hatakeskustoimialan, siviilikriisinhallinnan, Puolustusvoimien ja
Puolustushallinnon rakennuslaitoksen tietojen kasautumisvaikutusten osalta.”

Traficom pitaa valttamattomana, etta tallainen yksityiskohtainen lapikaynti toteutetaan myos
Kyberturvallisuuskeskuksen kanssa. Lisaksi, kasautumisvaikutuksiin liittyvia ongelmia voi nousta esiin
myo6s muiden luovutettavien tietojen osalta, kun jarjestelman maarittely etenee. Perusteluihin olisi
sen vuoksi hyva lisdata maininta siitd, etta ennen jarjestelman kayttoonottoa kasaantumisvaikutukset
kdaydaan lapi ja arvioidaan yhdessa turvallisuussektorin lisaksi myds muiden tiedon luovuttajien
kanssa.

Salassa pidettavien tietojen saantioikeuden arviointi

Hallituksen esitysluonnoksessa annetaan seka Valtiokonttorille etta Palvelukeskukselle oikeus saada
esityksessa tarkoitettujen tehtavien hoitamiseksi salassapitosaannosten estamatta valttamattomat
tiedot. Eduskunnan perustuslakivaliokunta on lausuntokaytannéssaan painottanut arkaluonteisten
tietojen kasittelyn aiheuttamia uhkia. Valiokunta on kiinnittanyt erityista huomiota siihen, etta
arkaluonteisten tietojen kasittely on syyta rajata tasmallisilla ja tarkkarajaisilla saannoksilla vain
valttamattomaan (ks. esim. PeVL 13/2017 vp, s. 5 ja PeVL 3/2017 vp, s. 5). Silloin, kun salassa
pidettavan tiedon saantioikeudesta saadetaan, on kiinnitettava huomiota saannoksen
tarkkarajaisuuteen. Traficomin kasityksen mukaan hallituksen esitysluonnoksessa ei perustella
riittavasti sitd, miksi salassa pidettavat tiedot ovat valttamattomia. Hallituksen esityksessa ei
myoskaan tarkemmin ilmene, mitd nama salassa pidettavat tiedot voisivat olla ja mika merkitys
analysointi- ja raportointipalvelulle olisi niiden kasittelysta tai kasittelematta jattamisesta.

Lausuntopalvelu.fi 2/3



Huomionne Valtiokonttoria koskevaan lakiin ehdotetuista muutoksista:
Ks. analysointi- ja raportointipalvelujen osalta esitetyt huomiot.

Huomionne palvelukeskusta koskevaan lakiin ehdotetuista muutoksista:
Ks. analysointi- ja raportointipalvelujen osalta esitetyt huomiot.

Huomionne rekisterinpitdjyydesta analysointi- ja raportointipalveluissa seka yhteisrekisterinpitdjyydesta
valtion talous- ja henkilostohallinnon tietojen osalta:

Valtion talous- ja henkildstohallinnon palvelukeskuksesta annetun lain muuttamista koskevassa
luonnoksessa todetaan 1a §:ssa talous- ja henkildstohallinnon tietojen yhteisrekisterinpitajat ja
vastuiden jako. Kaytannossa pykaldassa todetaan palvelukeskuksen vastuut, mutta ei maaritella
asiakasorganisaatioiden vastuita siten kuin pykakohtaisissa perusteluissa ne todetaan. Koska pykalan
tarkoituksena on maarittaa yhteisrekisterinpitajat ja vastuiden jako, olisi pykalaan tuotava
keskeisimmat asiakasorganisaatioiden vastuut, muun ohella rekisteroityjen oikeuksien
toteuttaminen, joka jaisi lain muuttamista koskevan esitysluonnoksen mukaan
asiakasorganisaatioiden vastuulle.

Muut huomiot:
Muita huomioitanne aiheeseen liittyen:

Voimaantuloaika: Hallituksen esitysluonnoksesta ei ilmene, milloin lait olisi tarkoitus saattaa
voimaan. Traficom korostaa, ettd Valtiokonttorin ja Palvelukeskuksen jarjestelmat, joissa tietoja
kasitelldaan ja sailytetdaan olisi ensin auditoitava, ja taman jalkeen tulokset, riskit ja hallintatoimet
saatettava avoimesti ja lapindkyvasti valtion virastojen turvallisuustoimintojen saataville ennen
jarjestelmien kayttoonottoa. Talle prosessille on varattava riittava aika.

Liikenne- ja viestintadvirasto (Traficom) on tarkastellut lausuntoa seka viranomaisten
tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetussa laissa
(1406/2011) tarkoitettuna toimivaltaisena viranomaisena etta usealla eri paikkakunnalla toimivana
hiukan alle 1000 henkil6a tyollistavana valtion virastona. Traficomia ei ole hallituksen esityksen
valmistelussa aiemmin kuultu.

Metsadlampi Susanna
Liikenne- ja viestintdvirasto

Lausuntopalvelu.fi 3/3



