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Sisdministerion lausunto luonnoksesta hallituksen esitykseksi
Valtiokonttorista annetun lain ja Valtion talous- ja
henkiléstohallinnon palvelukeskuksesta annetun lain

muuttamisesta

Valtiovarainministerié on pyytanyt sisaministerioltd lausuntoa luonnoksesta
hallituksen esitykseksi Valtiokonttorista annetun lain ja Valtion talous- ja
henkilostohallinnon  palvelukeskuksesta annetun lain  muuttamisesta.
Pyydettyna lausuntonaan sisaministerio toteaa seuraavaa.

Esitysluonnoksessa ehdotetaan, ettd Valtiokonttorille ja palvelukeskukselle
saadettaisiin uusi analysointi- ja raportointipalvelutehtdva seka sen
edellyttamat tiedonsaantioikeudet. Toimijoiden valistd tehtdvanjakoa
analysointi- ja raportointipalveluissa tarkennetaan ehdotettavissa laeissa.
Lisdksi ehdotetaan saddettavaksi talous- ja henkilostohallinnon rekistereiden
osalta yhteisrekisterinpitajyydesta seka rekisterinpitoon liittyvista tehtavista ja
vastuista palvelukeskuksen ja sen asiakkuuteen velvoitettujen ja erdiden
muiden asiakkaiden valilla.

Lakiehdotuksen tavoitteena on parantaa olemassa olevan tiedon
jarjestelmallista hyodyntamista tiedolla johtamisessa ja tietoperusteisessa
paatoksenteossa valtionhallinnossa. Tavoitteena on, ettd yhteisten
palveluntuottajien rekistereissa olevia tietoja voitaisiin hyédyntaa analysointi-
ja raportointipalveluissa. Yhteisia palveluntuottajia eri toimialoilta ovat
Valtiokonttori  (rahoitus ja  taloushallinto), Valtion talous- ja
henkiléstéhallinnon palvelukeskus (talous- ja henkiléstohallinto), Hansel Oy
(hankinnat), HAUS kehittamiskeskus Oy (koulutus), Senaatti-kiinteistot -
liikelaitos (toimitilat), Valtion tieto- ja viestintdtekniikkakeskus (tietohallinto)
sekd tuleva Digi- ja vaestotietovirasto (hankehallinto). Valtiokonttorille ja
palvelukeskukselle  ehdotetaan  saddettavaksi uusi  analysointi- ja
raportointipalvelutehtava. Lisdksi ehdotetaan sdadettdvaksi talous- ja
henkilostohallinnon rekistereiden osalta yhteisrekisterinpitdjyydesta seka
rekisterinpitoon liittyvista tehtdvista ja vastuista palvelukeskuksen ja sen
asiakkuuteen velvoitettujen asiakkaiden valilla.

Sisdministeric  pitdd lahtokohtaisesti tallaista tiedon analysointia ja
tuottamista hyodyllisend sekd kannatettavana. Tiedon tuottamisesta
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virastoille tulisi tehda sopimus, jossa maaritetaan viraston tarvitsema tieto.
Monen tiedon kohdalla tiedon tarve on varmasti samanlainen, mutta viraston
toiminnan luonteesta ja sen kehittdmisesta johtuen tiedon tarve saattaa olla
myos yksilllinen. Tallaisen yksilollisen tiedon tuottaminen tulee huomioida
analyysi- ja raportointipalvelussa.

Nykytila ja ehdotetut muutokset

Kohta 1.2.3. Analysointi- ja raportointipalvelut

Sisdministerid nostaa esille sen, ettei tiedoista anonymisoida organisaatio- tai
toimialakohtaisia tietoja. Mikali Valtiokonttori tai palvelukeskus julkaisee
analysointi- ja raportointipalvelujen tietoja julkiseen kayttoon, tasta tulisi
informoida asianomaisia organisaatioita, jotka voivat joutua vastaamaan
sisaltoa koskeviin kysymyksiin.

Niin ikdan sisaministerion nostaa esille sen, ettd vaikka tietoja ei ole
suunniteltu kdytettavan kaupallisiin tarkoituksiin tietoaineisto voi sisalloltaan
kuitenkin muodostua kaupallisia toimijoita kiinnostavaksi. Nain ollen tietojen
luovuttaminen kaupallisiin tarkoituksiin tulisi sisaministerion nakemyksen
mukaan erikseen kieltda.

Analysointi- ja raportointipalvelutehtdvan hoitamiseksi ehdotetaan, ettd
Valtiokonttorille ja palvelukeskukselle sdddetddn oikeus saada maksutta ja
salassapitosdanndsten estamattd tehtdvan suorittamiseksi tarvittavat tiedot,
kuitenkin  huomioiden esitetyt julkisuuslain  mukaiset rajoitukset.
Sisdministerion nostaa esille sen, ettd sdannds jattda epaselvaksi sen mihin
tassa viitataan ja mita julkisuuslain mukaisilla rajoituksilla tassa tarkoitetaan.

Luonnoksen  sivulla 9, kolmannessa  kappaleessa  perusteellaan
salassapitosdannoksistda  poikkeamisen  tarpeellisuutta.  Sisdministerion
nidkemyksen mukaan perustelut jattdvat epdaselvdksi sen, miten
salassapitosdadnnoksista poikkeaminen voi olla tarpeen sen vuoksi, ettd
varmistetaan, ettei yhdistetyista tiedoista kasautuisi korkeamman suojatason
tai turvaluokan mukaisia tietoja. Kasautumisvaikutuksen estamisen ei
sisaministerion nakemyksen mukaan tulisi johtaa siihen, ettd jarjestelmista
tulee ottaa salassa pidettavia tietoja.

Niin ikddan perustelujen mukaan luovutettavat tiedot kdydaan lapi yhdessa
luovuttajan ja vastaanottajan kanssa. Perustelut jattavat kuitenkin epaselvaksi
sen, keta tassa tarkoitetaan luovuttajalla? Niin ikdan epaselvaksi jaa se, miten
lapikdyminen kaytdannossa toteutetaan, kun tiedot liikkkuvat jarjestelmasta
toiseen.

Sivulla 11 keskimmaisessa taulukossa todetaan, etta tiedot voivat olla salassa
pidettavaa tietoa, mutta niiden kasittelyn riskit on minimoitu ja julkaistavaksi
suunnitellut  tulokset anonymisoidaan ja /tai aggregoidaan ennen
raportointialustalle viemista. Ministerion mukaan esitysta tulisi selventaa silta
osin, kuka tassa vaiheessa ottaa kasaantumisvaikutukset huomioon, kenella
on siihen asiantuntemus ja kuka vastaa, ettei salassa pidettdavaa suunnitella
julkaistavaksi? Koska kasautumisvaikutusten arvioinnista ei kaiketi ole
kdaytannon kokemusta ei myodskaan voida tietda, millaisia tyémaaria virastojen
osallistuminen  tietojen  luovuttamiseen  tarvittavaan  yhteisty6hon
Valtiokonttorin, palvelukeskuksen ja muiden yhteisten palvelutuottajien
kanssa vaatii.
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Kohta 1.2.4. Kasiteltavat tiedot

Esitys jattdaa epaselvdksi sen, voidaanko alustalle kerdatd myos muuta kuin
yhteisten palveluntuottajien tietoja (esim. viraston luovuttamia tietoja
virastoa itsedan koskevan analyysin tuottamiseksi). Sisdministerion
nakemyksen mukaan esitysta tulisi talta osin tarkentaa.

Lisdksi sisaministerid toteaa, ettad tietosisaltéjen kuvauksissa mainitaan
sellaisia tietoja, jotka eivdt ole kaikilta osin saatavissa yhteisten
palveluntuottajien rekistereistda (mm. tilinpdatds- ja toimintakertomustiedot).
Tiedot ovat julkisia, joten niitd voidaan analyysitoiminnassa hyddyntda, mutta
niiden osalta olisi erikseen todettava, ettd tietojen kokoamisesta vastaavat
Valtiokonttori ja palvelukeskus eikd niiden kokoaminen edellytd virastoilta
ty6panosta.

Esityksen vaikutukset

Taloudelliset vaikutukset

Esityksessda ehdotetaan tietojen saanti sdadettdvaksi maksuttomaksi.
Maksuttomuus olisi tarpeen valtion sisdisen laskutuksen valttamiseksi ja myos
sen vuoksi, ettd tietojen luovutukseen velvoitetut eivat asettaisi
luovuttamiselle maksuja, jotka estdisivat tai ainakin vaikeuttaisivat uutta
analysointi- ja raportointipalvelutoimintaa.

Esityksessd jaa avoimeksi, saisivatko esimerkiksi palvelukeskuksen
jarjestelmien kayttéon velvoitetut viranomaiset palvelukeskuksen tuottamaa
analyysi- ja tilastoaineistoa ilmaiseksi. Palkeet-lain 1 §:n yksityiskohtaisten
perusteluiden kirjaus siitd, ettd palvelukeskus tuottaa virastoasiakkaille
konsultoivaa palvelua valmistelun ja paatoksentueksi viittaa siihen, etta
virastot joutuvat maksamaan palvelukeskuksen tuottamasta aineistosta.
Sisdministerion ndakemyksen mukaan tama ei ole lakiesityksessakin mainitun
tavoitteen, valtion sisdisen laskutuksen valttaminen, mukaista.

Vaikutukset viranomaisten toimintaan ja yhteiskunnalliset vaikutukset

Lakiehdotuksessa todetaan esityksella olevan vahdisia vaikutuksia
viranomaisten toimintaan virastojen tyomaardan kasvuna. Virastojen
tyomaaran lisddntyminen koostuisi tietojen luovuttamiseksi tarvittavasta
yhteistyosta  Valtiokonttorin, palvelukeskuksen ja muiden vyhteisten
palveluntuottajien kanssa. Sisdministerid toteaa, etta tosiasiassa kyse voi olla
virastoille merkittavasta tyomaardan kasvusta. Sisdministerion nakemyksen
mukaan esityksessd tulisi tarkemmin kuvata mitd tyotd virastoilta
edellytetadn. Mikali edellytetty tydpanos, muodostuu merkittavaksi, viraston
tulisi voida laskuttaa tama erityisesti palvelukeskukselta, jonka analyysi- ja
raportointitoiminta on myos virastoille maksullista.

Palvelukeskukselle analyysitoiminnosta aiheutuvat kustannukset tulisi
kohdentaa vain palvelua kayttaville organisaatioille, eika kustannusten tulisi
miltddn osin nostaa palvelukeskuksen muiden palvelujen kustannustasoa.

Lisaksi sisaministerio nakee riskind sen, jos esimerkiksi pelkilla talousluvuilla
tehdadan johtopaatdksia ymmartamattda muutoksia niiden takana. Tietojen
tulkinta tulisi olla viraston vastuulla.

Muut vaikutukset
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Luonnos jattaa epdselvdksi sen, mita henkilostda kohdassa muut vaikutukset
tarkoitetaan?

Suhde perustuslakiin ja sdatamisjarjestys

Perusteluissa, todetaan ettd henkilotiedon ja salassa pidettavan tiedon
sdilymistd suojatussa muodossa valvotaan kdsittelyn eri vaiheissa. Tama
ilmaisu ei ministerion nakemyksen mukaan kuulosta yhdenmukaiselta
julkisuuslaissa kadytetyn terminologian ja salassa pidettaviin tietoihin liittyvien
vastuiden kannalta. Valvominen ei riitd, kasittelijoiden on tiedettava mita
tekevat.

Sisdministerid nostaa esille myds sen seikan, ettd luonnoksen sivulla 26 on
todettu, ettd analysointi- ja raportointipalvelutehtdvassd noudatetaan
julkisuuslakia. Ministerion nakemyksen mukaan maininnasta saattaa saada
sen kuvan, ettd julkisuuslaki ei tulisi valtionkonttorin ja palvelukeskuksen
tehtavissd muutoin noudatettavaksi. Valtiokonttori ja palvelukeskukset ovat
viranomaisia ja ndin ollen julkisuuslaki ei niiden osalta tule erikseen
noudatettavaksi tietyissa tehtavissa tai tehtavakokonaisuudessa.

Analysointi- ja raportointipalvelut ja henkildtietojen kasittelyn oikeusperuste

Lakiehdotuksella sdddettaisiin tietosuoja-asetuksen mukaisesta lakisdateisesta
rekisterinpitdjan  velvoitteesta. Luonnoksen mukaan analysointi- ja
raportointipalvelutehtavdssa tietojen kasittelyn lainmukaisuus perustuu
tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakohdan mukaisesti
rekisterinpitajille sdadettdvan lakisdateisen velvoitteen noudattamiseen ja
rekisterdidyn oikeudet maardytyvat taman kasittelyperusteen mukaisesti.
Lakiluonnoksen mukaan tietojen hyddyntamisella tavoitellaan yleistd etua.
Luonnoksessa todetaan, etta yleisesta edusta sdaddetdan tietosuoja-asetuksen
6 artiklan 1 kohdan e alakohdassa, jota on tarkennettu kansallisessa
lainsddadannodssa tietosuojalain 4 §:ssd, jonka 2) ja 3) -kohdat voidaan katsoa
perusteeksi ehdotetulle analysointi- ja raportointipalvelutehtavalle.

Sisaministerion kasityksen mukaan luonnoksessa esitetddan saddettdvaksi
kahdesta eri kasittelyperusteesta (6 artiklan 1 kohdan c¢ ja e alakohdat)
analysointi- ja raportointipalvelutehtavalle. Esityksesta ei kuitenkaan ilmene,
minka yksittdisen tehtdavan osalta kasittelyperusteena olisi rekisterinpitajan
lakisdateinen velvoite ja minkad tehtdvdn osalta kasittelyperuste olisi
rekisterinpitdjan yleistd etua koskeva tehtdva tai julkinen valta. Myds
rekisterdidyn oikeuksien toteuttamisen osalta vaikuttaa siltd, etta
rekisteroidyn oikeuksia rajoitettaisiin  kahden eri kasittelyperusteen
perusteella (s. 19). Sisaministerion kasityksen mukaan esitetyissd analysointi-
ja raportointi-palvelutehtavissa henkilotietojen kasittely tulee sitoa yhteen
kasittelyperusteeseen, joka esitetyssa tarkoituksessa vaikuttaisi olevan 6
artiklan 1 kohdan c alakohta, koska esityksen tavoitteena todetaan seuraavaa
"Valtio-konttorille ja palvelukeskukselle ehdotetaan saadettdvaksi uusi
analysointi- ja raportointipalvelutehtava”.

Rekisterinpitijat ja yhteisrekisterinpitajyys

Valtionhallinnon analysointi-ja raportointipalvelutehtavassa kaytettavien
tietojen rekisterinpitdjana toimisi Valtiokonttori saamiensa ja kayttamiensa
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tietojen  osalta. Talous- ja  henkilostohallinnon  analysointi- ja
raportointipalveluissa kdytettdvien tietojen sekad siindg hyodynnettdvien
yhteisten  palvelun-tuottajien rekistereistd saatujen tietojen osalta
rekisterinpitajana toimisi palvelukeskus. Yhteiset palveluntuottajat, virastot ja
laitokset toimisivat edelleen alkuperaisten tietoldhteiden rekisterinpitdjina ja
vastaavat toimitetta-vien tietojen osalta niiden sisdllosta, virheettomyydesta
ja ajantasaisuudesta.

Keskitettyjen talous- ja henkilostohallinnon tehtdvien ja palvelujen
hoitamisessa valtion talous- ja henkilostéhallinnon tietojen osalta
palvelukeskus olisi yhteisrekisterinpitdja sen asiakkuuteen velvoitettujen
valtion virastojen ja laitosten, tasavallan presidentin kanslian sekad eduskunnan
ja sen yhteydessa toimivien virastojen kanssa. Yhteisrekisterinpitajyydesta
saddettdisiin tarkemmin Palkeet-lain 1 a §:ssd. Yhteisrekisterinpitdjyys koskisi
palvelukeskuksen omistamia tietojarjestelmia ja valtion talous- ja
henkilostohallinnon tehtavien ja palvelujen sekd muiden vastaavien hallinnon
tuki- ja asiantuntijapalvelujen tuottamisessa tarvittavien tietojarjestelmien
tietoja.

Esitetyn 1 a §n 2 momentin mukaan palvelukeskus vastaisi lisdksi
omistamiinsa tietojarjestelmiin liittyvista sopimuksista ja sitoumuksista, jotka
liittyvdt muun  muassa  sovelluskehitykseen,  sovellustukipalveluihin,
ohjelmistoihin ja niiden rajapintoihin, laitteistoihin, lisensseihin ja
kayttooikeuksiin. Lisdksi palvelukeskus vastaa omistamiensa tietojarjestelmien
elinkaaresta, tietojdrjestelmiin tehtdvistd muutoksista, turvallisuudesta,
riskienhallinnasta ja kolmansien osapuolten kayttooikeuksista. Sisaministerio
toteaa, ettei tietojen alkuperéiselle rekisterinpitdjalle jaa kaytdnnossa
mahdollisuutta vaikuttaa siihen, minkalaisia tietoturvaratkaisuja palvelukeskus
toteuttaisi, missa tietoja kasiteltdisiin maantieteellisesti tai mitkd kolmannet
tahot paasevat kasiksi rekisterinpitdjana toimivan viranomaisen tietoihin.

Palvelukeskuksen asiakkuuteen velvoitetut asiakkaat vastaisivat esitetyn 1 a
§:n 2 momentin mukaan tallentamiensa tietojen sisallosta, virheettomyydesta
ja ajantasaisuudesta sekd muista tietosuoja-asetuksen  mukaisesti
palvelukeskuksen asiakkaalle rekisterinpitdjana  kuuluvista  vastuista.
Sisdministerid toteaa, ettd kirjaus "muista tietosuoja-asetuksen mukaisesti
palvelukeskuksen asiakkaalle rekisterinpitdjana kuuluvista vastuista” jattaa
varsin avoimeksi sen, mistd palvelukeskuksen asiakas rekisterinpitdjana
tosiasiallisesti vastaa. Niin ikdan kirjauksesta voi saada sellaisen kuvan, etta
tietosuoja-asetuksessa sdadettaisiin nimenomaan palvelukeskuksen asiakkaan
rekisterinpitovastuista. Sisaministerion ndakemyksen mukaan esitystd tulee
talta osin tdsmentaa ja sanamuotoa selventaa.

Esitetyn 1 a §:n 2 momentin mukaan analysointi- ja raportointipalveluissa
kasiteltavat tiedot sisaltaisivat tiedot toiminnan suunnittelusta ja seurannasta,
talous- ja henkilostohallinnosta, yhteisesta perustietotekniikasta, hankin-tojen
hallinnasta, toimitilahallinnasta, keskitetyista koulutuspalveluista, hanke- ja
projektihallinnasta ja organisaatiorakenteesta sekd muut analysointi- ja
raportointipalvelujen toteuttamisen kannalta valttamattomat tiedot.
Kaytettavat tiedot on tarkemmin kuvattu esityksen kohdassa 1.2.4.
Sisaministerio kiinnittdd huomiota siihen, ettd kohdassa luetellaan kaikki
palvelukeskuksella olevat tiedot. Esityksen pohjalta epaselvaksi jaa, olisivatko
kaikki palvelukeskuksen rekistereissd olevat tiedot siten valttdmattomia
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tietoja ja kaikkia rekistereissa olevia tietoja kasiteltdisiin analysointipalvelu- ja
raportointitehtavien suorittamiseksi.

Lisaksi sisaministerid nostaa esille sen, ettd Palkeet-lakiin ehdotetun 1a §&:n
perusteella nayttdisi myos jadvan epaselvdksi mika taho vastaisi esimerkiksi
siitd, etta valtiolle.fi:ssa kysytdaan ika ja sukupuoli. Kaikki tydnantajavirastot
eivat valttamatta haluaisi keratd naitd tietoja, mutta Palkeiden tuottamassa
jarjestelmassa on niille kentat. Vastuun sisddnrakennetusta ja oletusarvoisesta
tietosuojasta taytyisi kuulua Palkeille. Niin ikddn sisdministerion nakemyksen
mukaan ongelmista on se, ettd Palkeet on itsendisesti pdattanyt pidentaa
valtiolle.fi-jarjestelmassa tehtyjen hakemusten sdilytysaikaa kuudesta
kuukaudesta kahteentoista. Tallainen sdilytysajan maarittaminen lienee
normaalisti rekisterinpitajan paatos. Kaikki jarjestelmat eivat tue erilaisten
sdilytysaikojen maarittelemistd rekisterinpitdjan toiveiden mukaisesti.
Palkeiden jarjestelmissd Palkeet kaytannossa usein lopulta maarittaa
sdilytysajat.

Talous- ja  henkilostohallinnon  palvelukeskuksesta  annetun  lain
yksityiskohtaisissa perusteluissa 1 a §:n kohdalla mainittu palvelukeskuksen ja
asiakkaiden tarve maaritella keskindisella jarjestelylla ja lapinakyvalla tavalla
kunkin osapuolen vastuut tietosuoja-asetuksessa vahvistettujen velvoitteiden
noudattamiseksi on kdytdannon toiminnan nadkokulmasta  kriittista.
Sisaministerion nakemyksen mukaan Palkeilla tulisi olla laissa saadetty
velvollisuus tukea muita viranomaisia tietosuojavaikutusten arvioinneissa
ennen uusien palvelujen kaytt6on tuomista. Aikajanne on nykytilanteessa
kdytdannossa niin lyhyt, ettd uudesta palvelusta saadaan riittavasti tietoa vasta
juuri ennen kayttéonoton alkua eika tietosuojavaikutusten arviointia ehdita
tekemaan riittavalla tasolla. Ministerion ndakemyksen tarkoituksenmukaista
olisi, ettd Palkeet arvioisi ennakkoon uuden palvelun sen yhteisiltd osin ja
tuottaisi muita viranomaisia varten materiaalin, jonka pohjalta olisi
organisaatiokohtaisesti mahdollista  arvioida  suunnitellun  palvelun
vaikutukset. Jotta jokaisen asiakkaan ei tarvitsisi kayttda aikaa keskindisen
jarjestelyn maarittelyyn, toivotaan yhteistd maarittelyty6tda ja yhteista
sopimuspohjaa  esimerkiksi  palvelukeskuksen ja asiakkaan valiseen
vastuunjakotaulukkoon. Lisdksi toivottavaa olisi yhteisen prosessikuvauksen
laatiminen tilanteisiin, joissa tietopyyntd kohdistetaan asiakkaalle mutta tieto
on kaytdanndssa kuitenkin palvelukeskuksen vastuulla olevassa jarjestelmassa.

Esitysluonnoksessa on todettu, ettd tietosuojavaikutustenarvioinnit tullaan
laatimaan erikseen yhteistydssa yhteisten palvelutuottajien ja virastojen
kanssa ennen toiminnan aloittamista sekd aina, kun alustalle tuodaan uutta
henkilotietoa. Vaikutustenarviointi rekisterdidyille aiheutuvista riskeista olisi
sisdministerion nakemyksen mukaan syyta tehda jo lainvalmisteluvaiheessa.
Tama voisi auttaa paremmin ymmartamaan analysointi- ja raportointipalvelun
kokonaisuutta ja myéhemmin toimia tukena, kun arvioidaan mita tietoja
palveluihin voidaan luovuttaa ja millaisia riskeja tietojen luovuttamisella voi
olla. Riskien minimoimisen kannalta vaikuttaa kuitenkin hyvalta, jos voidaan
varmistua siita, ettei erityisiin henkilotietoryhmiin kuuluvia tietoja tai muita
yksityiskohtaisia henkilotietoja siirretd analysointi- ja raportointipalveluun.
Myos tulosten julkaiseminen ainoastaan anonymisoituna ja tilastollisesti
aggregoituna on henkilotietojen suojan kannalta hyva asia.
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Rekisteroidyn oikeudet

Esitetyn palvelukeskuksesta annettavan lain 1 a § 2 momentin mukaan asiakas
toimisi rekisterdidyn yhteyspisteend. Rekisterdity voisi tarkistaa ja tarvittaessa
oikaista hantd koskevat tiedot omassa virastossaan sekd kayttaa
rekisterdidylle kuuluvia muita oikeuksia. Taltd osin sdantely vaikuttaa
sisdministerion ndkemyksen mukaan asialliselta ja tarkoituksenmukaiselta.

Edelld mainitussa momentissa todetaan, ettd rekisterdidyn oikeuksia on
tarkemmin kuvattu hallituksen esityksen yleisperusteluiden kohdassa 1.2.5
”Rekisterinpitdja ja rekisterdidyn oikeudet”. Sisaministerid toteaa, ettd edella
mainitussa kohdassa kasitelldan ldhinna rekisterdidyn oikeuksien rajoitta-
mista Valtiokonttorille ja palvelukeskukselle saddettavaksi ehdotetuissa
analysointi- ja raportointitehtdvissa. Sisaministerion ndakemyksen mukaan
viittaus esityksen kohtaan 1.2.5 vaikuttaisi kuuluvan esityksen 1 b §:3an, jonka
3 momentissa ehdotetaan saadettavaksi palvelukeskuksesta rekisterinpitajana
analysointi- ja raportointipalveluissa.

Lakiluonnoksessa esitetdaan poikkeamista yleisen tietosuoja-asetuksen 18
artiklassa sdddetysta rekisterdidyn rajoittamisoikeudesta. Esityksen kohdassa
1.2.5 on seuraava kirjaus ”Rekisteroidylla ei ole analysointi- ja
raportointipalveluissa oikeutta rajoittaa tietojen kasittelyd, koska 18 artiklan 1
kohdan mukaiset ehdot eivat tayty”. Esityksessa ei ole tarkemmin perusteltu,
miksi “"ehdot” eivat tayty. Sisdministerid ei siten pysty arvioimaan, onko
esitetty poikkeaminen rekisterdidyn oikeudesta rajoittaa henkildtietojensa
kasittelyd oikeasuhtainen ja tarpeellinen. Sisdministerid toteaa, etta
lahtokohtaisesti rekisterdityjen oikeuksia ei tule rajoittaa enempda kuin
valttamatonta.

Esityksen vyleisperusteluiden kohdan 1.2.5 mukaan analysointi- ja
raportointipalvelujen tietojen osalta tietosuoja-asetuksen 12—-22 artiklassa
tarkoitettuja rekisterdityjen oikeuksia voi toteuttaa rekisterinpitdjan eli
Valtiokonttorin tai palvelukeskuksen luona. Esityksen yleisperusteluissa (sivu
9) todetaan, ettd rekisterdity voi toteuttaa tietosuoja-asetuksen 12-21
artikloissa ja tietosuojalain 31, 33 ja 34 §:ssa saddetyt rekisterdidyn oikeudet
rekisterinpitdjan luona. Esityksestd saa sellaisen vaikutelman, etta
rekisterdidyn on esitettavda pyyntd fyysisesti, joko Valtiokonttorissa tai
palvelukeskuksessa.

Tietosuoja-asetuksen 12 artiklan mukaan rekisterinpitdjan on helpotettava
15-22 artiklan mukaisten oikeuksien kayttamista. Oikeuksien kayttdminen
viranomaisen luona ei sisdministerion nakemyksen mukaan vaikuttaisi olevan
tietosuoja-asetuksessa tarkoitettua rekisterdidyn oikeuksien helpottamista.
Lisaksi sisaministerio toteaa, ettd erityisesti tietosuoja-asetuksen 13-14
artiklan mukaiset tiedot ovat tietosuoja-asetuksen 12 artiklan mukaan
asetettava helposti rekisterdidyn saataville. Talla tarkoitettaneen esimerkiksi
tietoverkossa saataville asettamista. Tietosuojalain 31 §:ssd puolestaan
saddetdan tieteellisida ja historiallisia tutkimustarkoituksia seka tilastollisia
tarkoituksia varten tapahtuvaa henkilotietojen kasittelyd koskevista
poikkeuksista ja suojatoimista eika rekisterdidyn oikeuksista. Sisaministerion
nakemyksen mukaan esityksessa tulisi tasmentaa, edellyttaaké esimerkiksi
tarkastusoikeuden kdyttaminen henkilokohtaista kdyntia viranomaisessa ja
jos, milla perusteella. Myos esityksen viittaus erityisesti tietosuojalain 31 §:3an
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rekisterdidyn oikeutena tulisi sisdministerion kasityksen mukaan tarkastella
uudelleen.

Molempien esitettyjen lakien yksityiskohtaisissa perusteluissa todetaan
salassapitosaanndsten sivuuttamisen olevan tarpeen analysointitoiminnassa
tarvittavan riittdvan laajan tietopohjan ja kattavan kokonaiskuvan
varmistamiseksi. = Kokonaiskuvan  tuottamisessa  esityksen = mukaan
huomioidaan, ettd kaytetyn I|ahdeaineiston tarkastelutaso tayttaa
turvallisuusvaatimukset. Salassapitosdadanndksistda poikkeaminen rajoittuu vain
analysointi- ja raportointipalveluissa tarvittaviin valttamattomiin tietoihin.

Turvallisuussektorin intressien vuoksi salassapitosadanndksista poikkeaminen ei
koskisi julkisuuslain 24 §:n 1 momentin 2, 5, tai 7—11 kohdan mukaan salassa
pidettdvia asiakirjoja. Niitd ovat kansainvalisia suhteita, rikosten torjuntaa,
yleistda turvallisuutta, poikkeusoloihin varautumista, Suomen turvallisuutta,
maanpuolustusta tai valtion- ja kansantalouden toimivuutta koskevat
asiakirjat. Salassapitosaanndksista poikkeaminen ei koske viranomaisten
toiminnan julkisuudesta annetun lain (621/1999) 24 §:n 1 momentin 2, 5 ja 7—
11 kohdan nojalla salassa pidettavia tietoja.

Niin ikaan julkisuuslain 24 §:n 1 momentin 9 kohdan mukaan salassa pidettavia ovat
Suojelupoliisin asiakirjat, jotka koskevat valtion turvallisuuden yllapitamista, jollei ole
ilmeistd, etta tiedon antaminen niistd ei vaaranna valtion turvallisuutta. Kyseisen
lainkohdan perusteella valtion turvallisuuden yllapitdmista koskevat tiedot ovat
lahtokohtaisesti salassa pidettavia, jollei erikseen voida yksiselitteisesti todeta, ettei
niiden paljastuminen voi vaarantaa valtion turvallisuutta.

Hallituksen esityksen mukaan analysointi- ja raportointipalvelussa kasiteltavat tiedot
ovat korkeintaan suojaustasolla IV (ST IV). Materiaali, jonka paljastuminen tulisi
vaarantamaan  kansallisen  turvallisuuden  ylldpitamisen, on  luokiteltu
lahtokohtaisesti suojaustasolle Il (ST Il). Suojaustason Il materiaalin kasittelya
koskevat muun muassa kayttdjapiirin ja teknisten vaatimusten osalta tiukat
vaatimukset. Tassa yhteydessa tulee lisdksi huomioida, ettd myds yksittdisista
alemman suojaustason (esim. ST Ill) tiedoista koostuva materiaali saattaa
kokonaisuutena muodostaa suojaustason Il kriteerit tayttavan tietomassan.

Sisdministerion nakemyksen mukaan valtionhallinnon toiminnan ja tietojen
analysointi tehostamistarkoituksessa seka tietojohtamisen mahdollistaminen ovat
sindnsd kannatettavia tavoitteita, mutta toisaalta on perusteltua, etta tietyissa
tilanteissa lainsdaadanté mahdollista kansalliseen turvallisuuden suojaamiseen
liittyvien intressien huomioimisen edella mainituissa tehtadvissa. Sisaasiainhallinnon
toimintaympadristossa eri toimijat pyrkivat aktiivisesti saamaan laillisesti ja
laittomasti tietoa virastojen toiminnasta, mika aiheuttaa osaltaan uhan esimerkiksi
Suojelupoliisin  toiminnan vaikuttavuudelle ja siten edelleen kansalliselle
turvallisuudelle. Lisaksi esimerkiksi terrorismin torjunnan ja valtion sisdisen
turvallisuuden yllapitaminen edellyttaa viraston toimintaa koskevien tietojen
suojaamista siten, ettd arkaluonteisimpien tietojen kasittelyd on rajattu myos
virastojen sisalla. Esimerkiksi Suojelupoliisi pyrkii kaikin kaytettavissa olevin keinoin
rajaamaan viraston toimintaa koskevien tietojen kasittelyn viraston ulkopuolella vain
valttdmattémaan ja varmistamaan tietojen asianmukaisen suojaamisen ja
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tietosuojan tilanteissa, joissa tietoa valttamattomasta syysta luovutetaan viraston
ulkopuoliselle toimijalle

Turvallisuussektorin  viranomaisilla voi olla lisdksi erilaisia suojattavia
intresseja, joten analysointi- ja raportointipalveluissa kasiteltavien tietojen
kasittelystd, karkeistamisesta ja kasautumisvaikutusten arvioinnista on
sovittava erikseen kunkin turvallisuusviranomaisen kanssa. Edes tietojen
karkeistaminen ei sisdministerion ndkemyksen mukaan kuitenkaan poista
kaikissa tapauksissa riskia siitd, ettd arkaluonteista salassa pidettavaa tietoa
paatyy ulkopuolisten tietoon ja lisdksi mahdolliset karkeistamistoimenpiteet
edellyttavat todennakoisesti merkittdvaa toteutus- ja valvontaresursointia.

Lisdksi esitetyssa palvelukeskuksesta annettavan lain 1 b § 1 momentissa
todetaan kasiteltdvien tietojen olevan korkeintaan suojaustason IV mukaisia
tietoja. Sisaministerio toteaa, ettei kyseisellad kirjauksella voida vieda tietojen
alkuperdiseltd omistajalta oikeutta luokitella omia tietojaan, vaan tietojen
alkuperaisella omistajalla tule aina olla erikseen mahdollisuus arvioida tietojen
salassa pidettavyys ja tarvittaessa tietojen turvallisuusluokittelu.

Edelld selostetun perusteella sisdministerio pitda valttamattomana ja perusteltuna
sitd, ettd valtiokonttorin ja palvelukeskuksen oikeutta tietojen saamiseen
analysointi- ja raportointitoimintaa varten on rajoitettu julkisuuslain 24 §:n 1
momentin kohdissa 2, 5 ja 7-11 tarkoitettujen salassa pidettavien tietojen osalta.

Kasautumisvaikutus

Nyt lausunnolla olevassa luonnoksessa toistetaan moneen kertaan termi
kasautumisvaikutukset/kasautumisvaikutus, joka sisdministerion kasityksen
mukaan on nimenomaan tietoturvaan liittyva termi. Kasautumisvaikutusten
vaatimat toimet eivat sisaministerion kasityksen mukaan suoraan johdu
julkisuuslaista eikda myo6skdan tiedonhallintalaista 16ydy termiin viittausta.
Sisaministerion nakemyksen mukaan hallituksen esityksen perusteluissa ko.
termi tulisi maaritelld. Lisaksi perusteluissa tulisi kertoa termin luonne ja
todeta, ettei termia ole lainsadadanndssa maaritelty.

Kasautumisvaikutusten vaaran ymmartamisellda on kuitenkin suuri merkitys
nimenomaan turvallisuussektorin tietojen kasittelyssa, vaikka
kasautumisvaikutusten arvioinnissa ei olekaan kysymys salassa pidettdvien
tietojen luovuttamisesta vaan siitd, etta kasilla olevat salassa pidettavat tiedot
arvioidaan, etta onko niilla tata vaikutusta.

Terveydentilaa koskevien tietojen kasittelysta

Esityksen sivulla 5 on todettu: “Yksityisyyden suojasta ty6eldmassd annetun
lain (759/2014) 3 §:n mukaan tyonantaja saa kasitella vain valittomasti
tyontekijan tyosuhteen kannalta tarpeellisia henkilotietoja, jotka liittyvat
tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen tai
tyonantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtavien
erityisluonteesta. Lisdksi 5 §:ssa sdaddetdan terveydentilaa koskevien tietojen
kasittelysta. Viimeksi mainitun pykalan mukaisia tietoja ei kasitella analysointi-
ja raportointipalveluissa.” Sen sijaan sivun 16 mukaan: “Henkilostéhallinnon
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tiedot kuvaavat valtiohallinnon henkiloston palvelussuhteita.

Henkilostohallinnon  tietoja ovat johtamisen ja  tyOtyytyvaisyyden
arviointitiedot, tiedot henkilostostd, kuten tutkinto- ja koulutustiedot,
palkkaukseen liittyvat tiedot, tieto patevyydestd, tyoOaikakirjaustiedot ja
poissaolotiedot seka rekrytointiin, tyoterveyshuollon  kustannuksiin,
tapaturmiin ja vahingonkorvauksiin liittyvat tiedot. Tiedot eivat sisalla
terveydentilaan liittyvid diagnoositietoja. Sairauspoissaolotieto kattaa myos
tyotapaturmasta tai ammattitaudista aiheutuneen poissaolotiedon.”

Sisdministerion nakemyksen mukaan perusteluita tulisi korjata siltd osin kuin
niissd on viitattu siihen, ettei analysointi- ja raportointipalveluissa kasitella
terveydentilaa koskevia tietoja. Sisaministerio viittaa tdssd yhteydessa
Euroopan tietosuojavaltuutetun ohjeisiin vuodelta 2009, joissa todetaan:

Health data generally refers to personal data that have link with
the health status of a person This would normally include medi-
cal data (e.qg. doctor referrals and prescriptions, medical exami-
nation reports, laboratory tests, radiographs), as well as admin-
istrative and financial data relating to health (e.g. medical ap-
pointments scheduling, invoices for healthcare service provision,
indication of the number of days of sick leave, sick leave man-
agement).

https://edps.europa.eu/sites/edp/files/publication/09-09-
28 guidelines healthdata atwork en.pdf.

Pyydettyjen ja suoraan jarjestelmasta haettavien tietojen
valttdamattomyydestd ja vaikutusten arvoinnista

Luonnoksessa laiksi valtiokonttorista annetun lain muuttamisesta, on 2c §:ssa
todettu:

Edelld 2 §:n 1 momentin 5 kohdassa tarkoitetun tehtdvén
hoitamiseksi valtiokonttorilla on oikeus saada maksutta ja
salassapitosddnndsten  estdmdttd  vdlttdmdttémdét  tiedot
Valtion talous- ja henkilostéhallinnon  palvelu-keskuksen,
Valtion tieto- ja viestintdtekniikkakeskuksen, Digi- ja
vdestotietoviraston, Senaatti-kiinteistét -liikelaitoksen, Hansel
Oy:n ja HAUS kehittimiskeskus Oy:n rekistereistd, joissa on
virastoja ja laitoksia koskevia valtionhallinnon toiminnan,
talouden ja hallinnon tietoja. Salassapitoséidinnéksistd
poikkeaminen ei koske viranomaisten toiminnan julkisuudesta
annetun lain (621/1999) 24 §:n 1 momentin 2, 5 ja 7 - 11
kohdan nojalla salassa pidettdvid tietoja.

Sisdministeri® nostaa tdssa yhteydessa esille sen, ettei alkuperainen
rekisterinpitaja valttamatta tallaisessa tilanteessa padse arvioimaan asiaa, jos
Valtiokonttorilla on oikeus saada tiedot suoraan esim. Valtorilta. Kerattavien
tietojen sisadlto ei edes valttamatta tule tallaisessa tilanteessa alkuperaisia
rekistereitd pitdvien viranomaisten tietoon. Sisdministerion kasityksen
mukaan Valtori pitda toistaiseksi itsedan padosin tietojen kasittelijanad ja
ministerion mukaan tdssa tilanteessa jaa kyseenalaiseksi onko Valtorilla
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riittava kompetenssi arvioida tietopyyntdjen lainmukaisuutta ja tietosisaltdjen
salassapitoperusteisiin liittyvia asioita muiden valtion viranomaisten puolesta.
Talla on myos turvallisuuteen liittyva ulottuvuus.

Niin ikdan sisdministerio nostaa esille sen seikan, etta lienee tarpeen arvioida
onko salassapitosaannoksistd poikkeamista koskeva muotoilu riittava.

Sisdministerion nakemyksen mukaan esityksessa tulisi selkedmmin tuoda esille
se seikka, ettei tarkoituksena ole tietojen yhdistelyn jialkeen palauttaa
tyonantajavirastoille tietoa, josta tyonantaja voi tunnistaa yksittdisia
virkamiehid. Sisaministerion ndakemyksen mukaan tietosuojandkékulmasta
muodostuu riski siitd, ettd tyonantaja voisi ainakin vahingossa saada osana
tilaamaansa raporttia joistakin tyontekijoistda ihan uudenlaista, yhdisteltya
tietoa. Esimerkiksi Palkeet on kertonut, ettad tietoja ollaan hakemassa jopa
44:sta eri tietojarjestelmasta. Analyytikot eivat valttamatta kykene kunnolla
arvioimaan, millaisten tekijoiden perusteella virastoissa voidaan
todellisuudessa tunnistaa yksittaisia ihmisia.

Viittaukset tiedonhallintalakiin

Muuta

Nyt lausunnolla oleva luonnos sisdltda useita viittauksia tiedonhallintalakiin.
Sisdministerid nostaa tdssa yhteydessa esille sen, ettd tiedonhallintalaki on uutta
saantelya, siind on siirtymaaikoja eika kenellakdan ole vield kokemusta tai kasitysta
siitd, miten tiedonhallintalaki kaytdnnossa toimii ja kuinka se tayttda tehtdvansa.
Taltd osin ministerid nostaa esille huolen siitd, ettd nyt lainsddadanndn kautta
rakennetaan uudenlaista toimintamallia vasta voimaantulevan sddntelyn pohjalle.
Lisaksi ministerion nakemyksen mukaan nyt lausunnolla olevien lakiehdotusten tulisi
olla lainsoveltajille ymmarrettavia.

Sisdministerio kiinnittaa huomiota esityksen analysointi- ja
raportointipalvelutehtdviin  liittyviin, keskendan ristiriitaisiin  kirjauksiin.
Esimerkiksi esityksen sivulla 14 todetaan, ettei toiminnassa kayteta julkista
valtaa. Esityksen sivulla 7 puolestaan todetaan, ettd “analysointi- ja
raportointipalvelutehtava ja siihen liittyvadn tiedonkdyttoéon sisaltyy julkisen
vallan kayttod, josta Valtiokonttori ja palvelukeskus ovat vastuussa. Tata
vastuuta ei voi siirtdd yksityiselle toimijalle.” Esityksen perustuslain
mukaisuuden arvioinnissa (s. 25) todetaan seuraavaa ”Hallituksen esitys
koskee tiedon kasittelya suojatussa muodossa siten, etta sitd on mahdollisuus
kayttad paatoksenteossa valtionhallinnon virastoissa ja laitoksissa seka
ministeridissa ja valtioneuvostossa. Talta osin on kyse merkittavasta julkisen
vallan kaytosta, eikd tehtavaa voida luovuttaa yksityisille toimijoille.” Julkisen
vallan kayttamistda on esityksessa siten arvioitu kolmiportaisesti: esitys ei
sisalla julkisen vallan kayttoa, esitys sisdltaa julkisen vallan kaytt6a tai esitys
sisaltaa merkittavaa julkisen vallan kayttoa.

Esityksestd 10ytyy vastaavia ristiriitaisia kirjauksia yksityiselaman suojasta.
Esityksen yleisperusteluissa sivulla 7 todetaan, ettei toiminnassa hyddynneta
tietoja, jotka nauttivat perustuslain 10 §:ssd turvattua yksityiseldman ja
luottamuksellisen viestin suojaa. Esityksen sivulla 8 todetaan, etta analysointi-
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ja raportointipalveluissa hyddynnettavat tiedot sisdltdvan tietosuoja-
asetuksessa tarkoitettuja henkilotietoja. Kirjaus siitd, ettei toiminnassa
hyodynnettaisi perustuslain 10 §:ssd turvattuja yksityiselaman suojaa on
erikoinen, koska lakiesityksessda sdadetdaan esimerkiksi henkilotietojen
kasittelysta. Sisaministerion nakemyksen mukaan ndista esityksessad olevista
keskendaan ristiriitaisista kirjauksista tulee pyrkia eroon.

Luovutettavien tietojen kasittelyn sallitut kasittelytarkoitukset eivat kay
esityksestad selkeasti ilmi, vaan niitd on tuotu esiin hyvin yleisluonteisten
kuvausten kautta. Myoskaan sitd, milla tavoin eri tahoilta saatavia tietoja
voidaan yhdistdaa toisiinsa analysointi- ja raportointipalvelussa, ei ole
kattavasti kuvattu. Sitd, mihin kaikkiin eri tarkoituksiin Valtiokonttori ja
palvelukeskus voivat saamiaan tietoja kayttda olisi syytd kuvata
konkreettisemmin, jotta valtyttaisiin epaselvilta tulkintatilanteilta ja silta, ettei
tietojen kayttotarkoitussidonnaisuus vaarannu. Taysin selvaksi esityksesta ei
kdy myoskdaan se, kuinka laajasti ja yksityiskohtaisesti analysointi- ja
raportointipalveluun virastosta luovutettavia tietoja voidaan Iluovuttaa
eteenpadin tai kayttaa muille virastoille palveluja tuotettaessa.

Ministerion ndakemyksen mukaan luonnos jattaa epaselvaksi, kuka milloinkin
on luovuttaja, mitad virastoa tarkoitetaan, kenen tiedoista on kyse ja kuka
missakin tilanteessa kayttaa paatosvaltaa ja missa vaiheessa. (esim. sivulla 8
"Valtiokonttori ja palvelukeskus laativat edelld mainitut asiakirjat yhteistydssa
yhteisten palveluntuottajien ja virastojen kanssa” tai sivulla 12
”Analysointialustalla Valtiokonttorin ja palvelukeskuksen analyytikolla on
padsy rajapinnan avulla yhteisten palveluntuottajien rekistereistd koottuihin
tietoihin, jotka on maaritelty yhdessd luovuttajan kanssa”) Suojattavan,
salassa pidettavan tiedon ja siihen liittyvdn intressin tuntee parhaiten
turvallisuussektorin virasto, jonka tiedoista on kysymys. Sisdministerién
ndakemyksen mukaan esitysta tulisi talta osin selkeyttaa.

Osastopaallikko Jukka Aalto

Erityisasiantuntija Hanne Huvila

Asiakirja on sdahkoisesti allekirjoitettu asianhallintajarjestelmassa.
Sisdministerio 29.11.2019 klo 09:42. Allekirjoituksen oikeellisuuden voi
todentaa kirjaamosta.

Tiedoksi Sisdministeri Ohisalo
Kansliapaallikkoé Salmi
Valtiosihteeri Parviainen
Ministerin erityisavustajat
Sisdasiainhallinnon virastot
SM/HKO/yksikot
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