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Vatiovaranministerio 15.2.2006

Lausuntopyyntd "Valtionhallinnon I T-strategia' luonnoksesta VM 101:00/2005/13.1.2006

LAUSUNTO LUONNOKSESTA "VALTIONHALLINNON IT-STRATEGIA"

Valtiontalouden tarkastusvirasto antaa seuraavan lausunnon vastauksena vatiova-
rainministerion esittémaddn lausuntopyyntdon luonnoksesta "Valtionhallinnon 1T-
Strategia’.

Tarkastusvirasto pitda viitteesséa mainittua valtionhallinnon | T-strategiaa tarpedllisena
asiakirjana, jonka avulla voidaan odottaa parannettavan hallinnon pavelutasoa ja tuot-
tavuutta. Lisdks yhdenmukaiset ratkaisut ja koordinointi edesauttavat my6s tarkastus-
toimintaa.

Nykytilan kuvauksessa luvussa 4.1. Valtionhallinnon tietohallinto numeroina on esi-
tetty tietoja vallitsevan tilanteen mukaisesta henkil6stosté. Luonnoksessa e nayté kui-
tenkaan arvioidun kuinka paljon henkildresursseja tarvitaan hahmotellun mukaisessa
valtionhallinnon I T-toiminnan tavoitetilassa. Tassa yhteydessd olisi perusteltua esittéa
arvio sita, mitd muutoksia tavoitetilasta aiheutuu henkil 9storesursseille.

Vadltion I T-johtoryhman, Valtion I T-koordinaatioryhman ja Valtion tietoturvallisuuden
johtoryhman (VAHTI) asema paétoksenteossa ja vastuussa suhteessa valtiovarainmi-
nisteriodn ja muihin ministeridihin on j&anyt luonnoksessa epéselvaks. Valtioneuvos-
ton ohjesdannon (VNOS, 262 /2003) 17 8 1 mom. 17-kohdan mukaan vatiovarainmi-
nisterion toimialaan kuuluvat valtion tietohallinnon, tietojenkéasittelyn ja tietoturvalli-
suuden yleiset perusteet, hallinnon sdhkdinen asiointi ja valtioneuvoston yhteinen tie-
tohallinto; 15 § 4-kohdan mukaan sisdasiainministerion toimialaan kuuluvat vation ja
kuntien vainen verkkoasiointi ja tietohallinto ja 20 8:n mukaan liikenne- ja viestinté-
ministerion toimialaan kuuluvat séhkoinen viestintd, postitoiminta ja viestintapal vel-
jen tietoturvallisuus. Lisdks 11 § 1 mom:n mukaan kukin ministerio kasittelee muun
muassa oman toimiaansa tietoyhteiskunta- ja tietojérjestelmaasiat. Ottaen huomioon,
mitd VNOS:ssa séédetédén, olis tarpeen selkiinnyttad, onko tarkoitettu, etté valtion 1 T-
johtoryhmédlle, 1T-koordinaatioryhmélle tai tietoturvallisuuden johtoryhmaélle annetaan
paatoksentekovaltaa tai sitovaa méardyksenantovaltaa suhteessa ministeritihin ja nii-
viittaa ailkaisemmin valtiovarainministerille antamaansa lausuntoon Valtion IT-
toimintojen uudistamishankkeen osahankkeena toimiva lainsdadantoty 6ryhman muis-
tiosta (VTV:n lausunto dnro 174/31/05/20.9.2005).

Vadltion I T-toiminnan johtamisyksikké vastaa muun muassa kunta-valtio —yhteisty6sta.
Strategia-asiakirjassa e ole kasitelty lainkaan sité, miten Kansanel 8kelaitoksen (Kela)
I T-kehittdmishankkeet koordinoidaan valtion ja kuntien hankkeiden kanssa. Koska
Kealla on merkittdvd asema sosiaditurvan toimeenpanossa ja useita yhtymakohtia
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kuntien ja vation I T-toimintoihin, pitéa tarkastusvirasto térkedna ottaa huomioon Ke-
lan I T-kehittéamishankkeet strategia-asiakirjassa.

Vadltion- ja kunnalishallinnon keskindisen I T-yhteistyén sujuvuuden varmistamiseks
olis adsdlista asakirjan luvussa 7.3.3. Yhteistoiminta ja p&itoksenteko, kohdassa
muut yhteistydryhmét, mainita julkisen hallinnon tietohallinnon neuvottelukunta eli
JUHTA.

Luonnoksen mukaan (s. 28) tietoturvallisuuden keskeissmmét linjaukset ja suunnitel-
mat kasitellédn myos 1T-johtoryhméssa. VAHTI-ryhmén organisointi ja suhde 1T-
johto- ja IT-koordinaatioryhméan tulis esittéa selkedmmin. Samoin tulisi tarkentaa,
mit& "tietoturvallisuuden toimenpiteitd’ on kaavailtu kasiteltdvéksi VAHTI-ryhmassi
jamita kasittely Vahti-ryhméassa tosiasiallisesti tarkoittaa.

Luonnoksessa (s. 27) todetaan: "Mikdli valtion IT-johtoryhma pité& aihedllisena, voi-
daan isojaratkaisujavieda... padtettévaks vationeuvoston yleisistuntoon”. My@s asi-
an kasittely raha-asiainvaliokunnassa tulisi télldin kysymykseen. Tamén kohdan osalta
olis tarpeen selventéd, mika on IT-johtoryhmén asema suhteessa valtiovarainministe-
riéon, kun kyse on asian viemisesta kasiteltévaks luonnoksessa mainittuihin valmiste-
lu- ja padtoksentekoelimiin.

Luonnoksen liitteend olevassa hankekuvauksessa (s. 5) todetaan | T-strategian toteut-
tamisen eddlyttavan lainséédantomuutoksia. Néiltd osin myds varsinaisen asiakirjan

asianomai sessa tekstiosassa olis aihedllista todeta tarve tehda séénnoksiin muutoksia

Asiakirjassaolis tarpeen myd6s selventda sitd, miten yhteensovitettavia I T-asioita kos-
keva pédtoksenteko k&ytdnnodssa tapahtuu alemmilla organisaation tasolla. Samoin
asiakirjassa olis perusteltua myds kasitellg, miten valtiohallinnon yhteiset ja viraston
omat jarjestelmét seka yhteydet palvelukeskuksiin integroidaan.

Luonnoksessa on kasitelty (s. 29) osaamisen kehittémista ja todettu I T-ammattilaisilie
jaydintoiminnan kehittamisprojektien paallikaille janiihin osalistuville henkil6ille on
médritelty |1 T-strategian mukaiset osaamisprofiilit. Tarkastusvirasto katsoo, etta osaa-
misen kehittdminen on otettu asanmukaisesti huomioon mainittujen tahojen osata,
mutta tulis myds lagjentaa koskemaan virastojen ja laitosten ylinté- ja keskijohtoa.

Hankekuvauksessa (s. 11) on todettu, etté tarkoitus on kayttéa I TIL:in prosessikuvauk-
sia. Tarkastusvirasto katsoo, etté jos pdadytdan I TIL:in kayttéon, tulis valinnalle esit-
t&8& perusteet ja edut muihin vaihtoehtoihin néhden (essim. CobIT, 1SO 17799/BS7799
tal Common Criteria SO 15408).

K&yttg dtietojen ja kayttooikeuksien halinta on keskeinen osa tietoturvallisuutta, mika

min valtiovarainministeriolle antamaansa lausuntoon Vation yhteiset I T-pavelut tyo-
ryhmén muistiosta (VTV:n lausunto dnro 181/31/05/20.9.2005).
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Tarkastusvirasto toteaa lopuksi, etté yhteisten I T-toimintojen toteuttamisessa tulee d-
taa huomioon seka jarjestelmien etta niitd koskevien toimien tarkastettavuus. Tarkas-
tusviraston ndkemyksen mukaan on térkeds, ettd uusia palveluja luotaessa myds uusi-
en pavelujen ja menettelyjen tarkastettavuusaspekti otetaan huomioon sopimuksia
teht&essa ja menettelyja suunniteltaessa. Tarkastettavuutta koskeva mainintaolisi siten
perusteltua siséllyttad strategia-asiakirjaan.

Pagohtaja Tapio Leskinen

Ylijohtga Vesa Jatkola
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