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Valtioneuvosto teki 15.6.2006 periaatepiatsksen valtionhallinnon IT-
toiminnan kehittdmisesta. IT-toiminnan kehittidmiselld luodaan edel-
lytyksid asiakaslahtdisten ja joustavien palvelujen tuottamiselle seka
vahvistetaan hallinnon avoimuutta. Samalla tavoitellaan valtionhallin-
non tuottavuuden parantamista mm. hyddyntadmiiid entisti laajem-
min yhteisia tietovarantoja, kokoamalla {T-hankintoja ja rakentamalla

yhteisi ratkaisuja.

Periaatepaétos tukee valtionhallinnon IT~toiminnan konsernimais-
ta kehittdmistd. Ottamalla kayttdon yhteisid rakenteita ja yhteisid
[T-palveluja seki parantamalia tietojérjestelmien yhteentoimivuutta
voidaan virastojen tietohallinnon vaimavarat kohdistaa nykyista
paremmin ydintoiminnan tietojérjestelmien kehittdmiseen.

Periaatepéitds siséltdd valtionhallinnon IT-toiminnan pitkén tahtai-
men tavoitetilan, strategiset linjaukset [T-toiminnan kehittdmisests,
yhteisen IT-toiminnan ohjausmallin sek& vuosille 2006-2011 ajoittu-




vat seuraavat kehittdmisohjelmat:
*  Asiakaslahtdiset sdhkoiset paivelut
* Yhteentoimivuus (valtionhallinnon arkkitehtuurit ja
menetelmét)
*  Yhteiset tietojéirjestelmét
¢ Yhtendiset perustietotekniikkapalvelut
s Tietoturvallisuus.

Kehittdmisohjelmien keskeiset hankkeet liittyvét mm. yhteiseen
s#hkdisten palvelujen alustaan ja tietoliikenneratkaisuun, yhteisiin
arkkitehtuureihin, dokumentinhaliintaan ja arkistoon sek4 perustie-
toturvallisuustason ja korkean tistoturvallisuustason vaatimusten
médrittelyyn ja toimeenpanoon. Meneill#sn oleva Valtion tietoturval-
lisuuden kehitysohjelma vied#én loppuun.

Periaatepiétoksen valmistelu perustuu hallituksen strategia-asiakir-
jaan siséltyvadn valtion tistohallinnon menettelytapojen kehittami-
seen, joka on kdynnistynyt osana pA&ministerin vastuulla toimivaa
tietoyhteiskuntachjelmaa. Periaatepiitoksen valmistelua on
ohjannut valtion [T-johtoryhm ja sen laatimiseen on osallistunut
lagja joukko eri hallinnonalojen edustajia ja keskeisié sidosryhmia.
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1 JOHDANTO

Valtioneuvoston periaatepiitds valtionhallinnon IT-toiminnan kehittimisesti sisilta val-
tioneuvoston linjaukset ja kehittimisohjelmat valtion I'T-toiminnan kehittimiseksi vuosi-
na 2006 - 2011. Kehittimisohjelmien kérkihankkeet ovat askeleita kohti periaatepdaték-
sessd kuvattua pidemmén tdhtdimen tavoitetilaa valtionhallinnon I'T-toiminnasta.

Témi paitds korvaa valtioneuvoston 2.3.2000 antaman periaatepiitoksen valtion-
hallinnon tietohallinnon kehittimisestd (VMO0087:00/02/02/1999), joka samalla kumo-

taan.




2 VALTIONHALLINNON IT-TOIMINNAN
STRATEGISET TAVOITTEET JA
TAVOITETILA

2.1 Valtionhallinnon yhteinen [T-toiminta

Téssd periaatepidtSksessd termid IT' -toiminta kdytetddn laajassa merkityksessi niin, et-
ti se kattaa seuraavien osa-alueiden koordinoinnin, johtamisen, méérittelyn, suunnitte-
lun, toteutuksen ja yllépidon:

+ hallinnon kehittdminen ja IT-toiminnan yhteensovittaminen

+ organisaation ydin- ja tukitoimintojen prosessien suunnittelun tuki

« kisitteet ja tietosisdllit

+ arkkitehtuurit ja menetelmat

» tietojarjestelmét

+ tietojdrjestelmien ja tietovarantojen yhteentoimivuus

» [T-infrastruktuuri

« IT-palvelutuotanto

» asiakastuki

+ tietoturvallisuus

+ IThankinnat ja -sopimukset

» yhteydenpito I'T-toimittajiin seki

+ tietotekniikan mahdollisuuksien sisdinen markkinointi.

Valtionhallinnon IT-toiminta tukee hallinnon perustehtidvien hoitamista, niiden kehitté-
misté ja verkottumista sekd parantaa tuottavuutta ja asiakaspalvelun laatua tarjoamalla
hallinnolle tehokkaasti ja koordinoidusti tietotekniikkaan perustuvia ratkaisuja ja mene-
telmid.

1 informaatioteknologia




2 Valtionhollinnon IT-foiminnan ...

Valtiohallinnon yhteiselld [T-toiminnalla tarkoitetaan sitd osaa valtionhallinnon IT-
toiminnasta, joka on yhteistd kaikille ministeridille ja virastoille. Yhteinen [T-toiminta
muodostuu yhteisen [T-toiminnan johtamisesta ja koordinoinnista, yhteniisen tietotekni-
sen ympdriston, menetelmien ja menettelytapojen kehittimisestd ja ylldpidosta, tietojr-
jestelmien yhteentoimivuuden méirittimisesti ja toteutuksen varmistamisesta, tietotur-
vallisuuden ohjauksesta, yhteisistd tictojirjestelmistd sekd yhteisistd IT-palveluista.

2.2 Valtionhallinnon IT-toiminnan kehittdmisen
strategiset tavoitteet vuosina 2006 — 2011

Tyytyvéiset asiakkaat, joustavat palvelut

Valtionhallinnon I'T-toiminnalla luodaan edellytyksid asiakaslihtGisten ja kattavien pal-
velujen rakentamiselle. Hallinnon avoimuutta edistetéiin tarjoamalla asiakkaille tietoa
hallinnosta ja sen toiminnasta helposti ja ymmaérrettivisti. Tehtivissd onnistuminen
edellyttdd kaikkien hallinnonalojen yhteisty6td yhtendisen ja yhteentoimivan palveluko-
konaisuuden toteuttamiseksi asiakasrajapintaan.

Tehokas, turvallinen, verkottunut hallinto

Valtionhallinnon [T-toiminta tukee valtionhallinnon tuottavuuden parantamista, poikki-
hallinnollista toimintaa ja rakennemuutoksia, Yhteisten tietovarantojen kdyton tehosta-
miseksi, moninkertaisen tiedonkeruun minimoimiseksi ja poikkihallinnollisten prosessi-
en mahdollistamiseksi [T-ympiristdstd luodaan yhtendinen ja turvallinen seké teknisesti
ja tietosisdlldllisesti yhteentoimiva.

IT-toiminnan voimavarat virastoissa kohdistetaan ydintoiminnan kehittimiseen.
Perustietotekniikkapalvelut tuotetaan mittakaavactujen hyodyntémiseksi yhtendisesti ja
mahdollisimman keskitetysti. Ratkaisuissa varmistetaan korkea tietoturva ja toiminta-
valmius.

Hallinnon toiminta on kasvavassa méfrin riippuvainen laadukkaista [T-palveluista.
Toiminnan jatkuvuutta normaalioloissa, normaaliolojen hdiriStilanteissa ja suunnitellus-
sa laajuudessa poikkeusoloissa varmistetaan yhtendisin suunnitelmin ja harjoituksin se-
ka osin yhteisin ratkaisuin.

Onnistuminen tehokkaan, turvallisen ja verkottuneen hallinnon kehittdmisessi edel-
Iyttdd laadullisesti ja madrillisesti riittdvad ja oikein kohdistettua 1T-0saamista ja asian-
tuntijuutta yhdistettyné hatlinnon toiminnan tuntemukseen.

Yhteinen IT-toiminta luo puitteet tuottavuuden kehittimiselle ja kustannustehok-
kaalle I'T-toiminnalle, mutta merkittdvimpiin tuottavuuden kohottamiseen pidstain vasta
uudistamalla toimintaprosesseja sisdiset asiakkuudet tunnistaen ja hyddyntamélld laajasti
yhteisid tietovarantoja. Tém4 edellytti kaikkien toiminnasta vastaavien kehityspanosta.
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2.3 Valtionhallinnon IT-toiminnan pitkan tahtdimen
tavoitetila

Valtion IT-toimintaa kehitetddn edelld esitettyjen strategisten linjausten mukaisesti kohti
tdssd kappaleessa kuvattua tavoitetilaa. Tavoitetila on kuvattu kaksiosaisesti:

Iy "Tyytyviiset asiakkaat, joustavat palvelut™ on asiakasndkokulma sahkoiseen hallintoon
tavoitetilassa, ja

2) Tehokas, turvallinen, verkottunut hallinto™ on hallinnon sisdisen toiminnan kuvaus ta-
voitetilassa.

Kansalaiset, yritykset ja yhteisot ovat julkishallinnon asiakkaita. Yksittdisilli valtionhal-
linnon organisaatioilla voi olla muitakin asiakkaita kunkin organisaation mairittelyjen
mukaisesti. Hallinnon sis#isid asiakkaita ovat virkamiehet ja hallinto-organisaatiot toi-

silleen.

2.3.1 Tyytyvéiset asiakkaat, joustavat palvelut

Séhkdiset palvelut ja hallinnon ndkyminen yhtendisend kansalaisille,
yrityksille ja yhteiséille

Valtionhallinnon sihkdiset palvelut on jérjestetty yhtendiseksi palvelukokonaisuudeksi,
jonka kautta on tarjolla kansalaisille eliméntilannetta sekd yrityksille ja yhteisdille nii-
den elinkaarta vastaavat palvelut. Palvelukokonaisuus sisaltds ne hallinnon palvelut, jot-
ka on mahdollista toteuttaa sihkdisind. Palvelujen toiminnallisuus on yhtendistetty ja to-
teutettu helppokdyttoiseksi, tietoturvalliseksi ja monia eri kanavia pitkin saavutettaviksi.
Yksittdisid palveluita on kdytettivissi myds muiden palveluntuottajien toimialakohtaisis-
sa ja alueellisissa palvelukokonaisuuksissa.

Sahkoiset palvelut ovat kiytdssd ympérivuorokautisesti seitsemina paivind viikos-
sa, mikili palvelun tarjonta niin edellyttdd. Kansalaisten ja yritysten kiytdssd on sihkois-
ten palvelujen keskitetty neuvontapalvelhu. Palvelut on kuvattu sihkéisessd asiointioppaas-
sa. Valtaosa kansalaisista tuntee sidhkdiset palvelut tehokkaan markkinoinnin ansiosta ja
palveluita kdytetadn laajasti.

Sdhkoiset palvelut on rakennettu niin, ettd viranomaisella olevat tiedot hyddynne-
tidin palvelussa, ja tiedot liikkuvat sujuvasti viranomaisten vililld kansalaisten tietosuo-
Jjaa kunnioittaen sekd hyvédd tiedonhallintatapaa ja henkildtietojenkisittelytapaa noudat-
taen. Tietojen yhteiskdytGlld ja ennakoivilla palveluilla on vihennetty asiakaskontaktien
tarvetta ja parannettu palvelutasoa.

Usean viranomaisen tictoja hy6dyntiivat palveluprosessit on tunnistettu, niille on
méiritelty omistajat ja ne on rakennettu asiakkaiden toimintaa tukeviksi. Kansalaisella ja
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yritykselld on mahdollisuus seurata omien vireilld olevien asioidensa kiisittelyn tilaa ja
tarkastaa, mita tietoja hiinesti viranomaisilla on hallussaan. Viranomaisten tekemit pai-
tokset ovat sihkdisesti haettavissa yhdests paikasta.

Toiminnan avoimuus, kansalaisten osallisuus ja informaation
jakaminen

Hallinnon toiminta on avointa: tietoa hallinnon toiminnasta on tarjolla kansalaisille selke-
dsti esitettynd, ja tiedot ovat helposti I6ydettivissa. Kansalaiset, yritykset ja yhteisét voi-
vat antaa sihkoisesti palautetta hallinnon toiminnasta ja osallistua kumppaneina sen ke-
hittdmiseen. Hallinnon tuottamaa tietoa on tarjolla kansalaisten, yritysten ja yhteiséjen
kéytton seki jatkojalostusta varten. Tiedon hinnoittelun periaatteet hailinnon ulkopuoli-
sille kiyttijille on selkiytetty.

Luottamus séhkdiseen hallintoon

Tietoturvalilisuus on integroitu toimintaan Ja tietojarjestelmiin. Sihkdisten palvelujen
kdyttdjd voi aina palveluita kiyttiessiiin varmistaa, minka hallinto-organisaation kans-
sa hén asioi.

Kansalaisten tietojen suojaaminen viranomaisten Jarjestelmissd on suunnitelmalli-
sesti toteutettu hyvii tiedonhallinta- ja tietojenkasittelytapaa noudattacn. Kansalaisella on
mahdollisuus tarkistaa, mihin tarkoituksiin hinen tietojaan on kiytetty.

Valtionhallinnossa on kiytéssd yhtendinen tunnistamispalvelu kansalaisille, yrityk-
sille ja yhteisgille. Palvelussa voi olla useita tunnistamistapoja. Biometrisen tunnistami-
sen kayton periaatteet on viety osaksi tietosuojalainsiidintod.

2.3.2 Tehokas, turvallinen, verkottunut hallinto

Toiminnan kehittimisessi on otettu IT:n tarjoamat mahdollisuudet huomioon, jotta hal-
linto pystyy tuottamaan nykyiset paivelut vihenevilld henkilomaarilli.

Yhteentoimivuus: edellytys tehokkaalle ja yhtené nékyvélle hallinnolle

Hallinnon ja asiakkaan palvelurajapinta on yhteninen. Palvelut on rakennettu médritel-
tyjen palvelu-, tieto- ja teknisen arkkitehtuurin mukaisesti.

Hallinnon ydintoiminnan tietojarjestelmit on rakennettu yhteisin integraatio- ja ra-
japintaratkaisuin. Ratkaisuissa suositaan avoimia standardeja. Yhteiset arkkitehtuurit on
otettu kiytt6n. Tdma mahdollistaa tietojen tehokkaan yhteiskdytdn ja aidon sihkéisen
hallinnon toteuttamisen.

Perustietovarantojen ylldpito ja hallinnointi on toteutettu nykyisen mallin mukai-
sesti hajautettuna, ja niiden kiytt4 ja kehittimisti koordinoidaan keskitetysti. Perustie-
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tovarannot ovat hallinnon sisdlld laajasti kiytdssa. Hallinnon sisdinen tietojen hinnoitte-
lu on selkiytetty.

Yhteiset tietojarjesteimét

Talous- ja henkildstdhallinnon palvelut tuotetaan alucellisissa palvelukeskuksissa pal-
velukeskusmallin mukaisesti. Talous- ja henkildstShallinnon tietojirjestelmiit on yhte-
ndistetty. Henkilotyon seurannan sekd projekti- ja hankehallinnan tydkalut ovat yhteiset.
Asiantuntijatyén tukemiseksi kdytetddn asiakirjojen kisittelyssi yhteisti dokumentinhal-
lintajérjestelmdd, joka on yhdistetty yhteiseen sdhkoiseen kiyttd- ja pidtearkistoon. Pit-
kaaikaissdilytettdvien tictokantojen arkistointi on jirjestetty keskitetysti.
Valtioneuvoston yhteisten jirjestelmien kehittdminen ja ylldpito on keskitetty.

Yhtenaiset perustietotekniikkapalvelut

Valtionhallinnon perustietotekniikkapalvelut on médritetty, yhtendistetty ja niiden han-
kinta keskitetty. Perustietotekniikkapalveluita ovat mm. tieto- ja puheliikenne, tyoasemat
toimisto- ja perusohjelmistoineen, turvallinen sdhkdposti sekd palvelinten kiyttd- ja hal-
lintapalvelut. Perustietotekniikkapalvelujen médrittiminen, hankinta, ohjaus ja laadunval-
vonta tuotetaan hallinnon sisilld keskitetysti, ja ne hankitaan padsdintdisesti kaupallisilta
markkinoilta tai erityissyistd hallinnon sisdiseltd toimittajalta. Kyseessd on pitkéin tihtii-
men midratietoinen kehittimistavoite tilaaja-tuottajamallin toteuttamiseksi. Toteuttamis-
vaiheet selkeytyvit tarkemmassa suunnittelussa.

IT-palvelutuottajia kilpailutetaan séiinnéllisin vilein kustannustehokkaiden ratkai-
sujen 16ytdmiseksi ja ylldpitdmiseksi. Hankintaosaamista on kehitetty niin, ettd ostettavat
palvelut ovat kustannustehokkaita, toimintavarmoja ja turvallisia.

Yhtendisen tydasemaympdriston tukemiseen hallinnolla on keskitetty helpdesk-toi-
minto. Tarvittava ldhituki on hajautettu, mutta keskitetysti johdettu,

Yhteisiksi sovittuja tietojdrjestelmii ja IT-palveluja kiyttdviit kaikki ministeriot, lai-
tokset ja virastot.

Joustava tydskentely

Hallinnon tietojérjestelmat ja tietoturvamenettelyt on yhtendistetty, jolloin henkilsté voi
tydskennelld missd tahansa toimipaikassa tai tehdd etiity$td. Virkamiesten tunnistamiseen
Jja kdyttdoikeuksien hallintaan on kédytdssi yhtendiset ratkaisut. Julkishallinnon yhteysha-
kemistossa on virkamiesten yhteystiedot, ja ne ovat sielti helposti haettavissa.

Yhteistydkumppaneille on jarjestetty hallittu ja tietoturvallinen pééisy yhteistydn
edellyttimiin hallinnon tietojirjestelmiin ja sdhk&isiin palveluihin.
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[T-hallinta- ja ohjausmenettelyt

Valtionhallinnossa on kiytossé yhtendiset [T-toiminnan hallintamenettelyt. Tietohallin-
toinvestointien kustannukset ja muut vaikutukset arvioidaan ja raportoidaan yhtendisin
menetelmin. Merkittdvit hankkeet on koottu keskitettyyn IT-hankesalkkuun, ja ne kisi-
tellddn osana tulosohjaus-, TTS- ja budjettiprosesseja.

Tietojérjestelmien wudistamissuunnitelmat sisillytetddn strategia-asiakirjothin. Tie-
tojdrjestelmit ovat yleisesti tuettua tekniikkaa. Yllipitokustannusten ja investointien ke-
hittymistd seurataan. Jatkuvien IT-kustannusten budjetointiin ja seurantaan on olemassa
yhteiset menettelyohjeet ja ratkaisut.

Hankehallintaan, tietojirjestelmien méérittelyyn ja dokumentointiin sekd palvelu-
hankintoihin on mééritelty yhteiset hyviksi todetut menetelmit, joita kiytetidn sekd yh-
teisten IT-palveluiden hankinnassa ettd virastojen ydintoimintaan liittyvien hankkeiden
hallinnassa. Tietojarjestelmi- ja palveluhankinnat toteutetaan avoimin rajapinnoin niin, et-
té lukkiutuminen yhden toimittajan palvelujen kiyttéon viltetdan, Avoimen lihdekoodin
ratkaisut ovat vartecnotettavia vaihtoehtoja valittaessa tietojirjestelmatuotteita.

IT-palvelujen prosessit ja palvelutasot on médritelty ja laatusopimukset tehty ylei-
sesti k3ytettyjen mallien mukaisesti, ja niiden toteutumista seurataan.

Tietojérjestelmien turvallisuus ja toimintavarmuus

Tietoturvaratkaisut suunnitellaan osana jarjestelmdsuunnittelua. Kaikki valtionhallinnon
tietojarjestelmiit tayttidvit médritellyt tictoturvallisuuden perustason vaatimukset, ja yh-
teiskunnan elintdrkeiden toimintojen tietojirjestelmat tayttavit korkean tietoturvatason
vaatimukset. Keskeisten tietojérjestelmien jatkuva toiminta on varmennettu palvelun vaa-
timalla tavaila. Valtionhallinnossa on kiytdssd yhteinen, turvallinen tietoliikenneratkai-
su.

Tietojdrjestelmien ja toiminnan yhtenéiset tietoturva-auditointimenettelyt ovat kily-
tdssd. Tietoturvan toteutumista valvotaan ja tietoturvapoikkeamista raportoidaan yhtendi-
sin menetelmin.

Valtion toimintojen turvaaminen ja varautuminen

Palveluita rakennettaessa ja eritoten niitd ulkoistettaessa arvioidaan, mitkd vaikutukset
péatdksilld on valtion toiminnalle ja valtion turvallisuustoiminnalle normaalioloissa seki
erityisesti normaaliolojen hiiriGtilanteissa ja poikkeusoloissa.
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2.4 Euroopan unionin sdhkdisen hallinnon
linjaukset

Euroopan unionissa (EU) on monilla aloilla jo kdytossa tai kehitteilld tietojdrjestelmid, jot-
ka kattavat EU:n jisenmaat tai osan niistd. Jarjestelmien avulla helpotetaan yhteismarkki-
noiden toimintaa, parannetaan vapaan lifkkuvuuden toimintaedellytyksid tai tehostetaan
EU:n toimintaa. Usein Euroopan laajuinen tietojirjestelmi tarkoittaa tietojen vaihtoa kes-
kitetyn tietokannan kautta, mutta se voi tarkoittaa my0s yhteenliitettyji tietojirjestelmii.
Tietojen vaihdossa sovelletaan Eurcopan tasolla sovittuja tietomuotoja tai rajapintoja.

EU:n sihkdisen hallinnon ministerikonferenssi Manchesterissa marraskuussa 2005
antoi julkilausuman EU:n séhk&isen hallinnon strategisista linjauksista, jotka sisdltyvit
komission valmistelemaan taustamuistioon Signposts towards eGovernment 2010. Stra-
tegiassa luodaan edellytyksid jasenvaltioiden rajat ylittdville toiminnoille ja korostetaan
sellaisia seikkoja, joista jasenvalttoiden tulisi omassa toiminnassaan erityisesti pitdé huol-
ta. Edellytyksid rajat ylittdville toiminnalle luodaan mm. tunnistamisen kansallisten rat-
kaisujen yhteentoimivuuden varmistamisella. Jasenmaiden tulisi osallistua ja huolehtia
omassa toiminnassaan [ T-investointien hyttyjen arviointiin, mittaamiseen ja realisointiin
liittyvien yhteisten menetelmien kehittdmisestd ja kdyttdonotosta.

Kukin hallinnonala vastaa oman alueensa EU:n yhteisten tietojirjestelmien ja tieto-
jen yhteentoimivuuden kehittdmisestd. Valtiovarainministerion roolina EU:n tietohallin-
toyhteisyissi on yhteensovittaa kansallisia linjauksia ja ratkaisuja EU:n linjausten kanssa
seki osallistua EU:n linjausten ja ratkaisujen tekemiseen niin, etté ne olisivat yhdensuun-
taisia jo tehtyjen kansallisten ratkaisujen kanssa.
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3 PERIAATEPAATOKSEN
TOIMEENPANO

3.1 Toimeenpanon organisointi

Valtionhallinnon ohjaus ja toimivalta sekd vastuujdrjestelmd perustuu perustuslaissa sii-
dettyyn ministerivastuujirjestelmiin. Ministerididen ja virastojen vastuu oman toimin-
tansa kehittimisesta siilyy ennallaan. MinisteriGt vastaavat oman hallinnonalansa IT-toi-
minnasta. Valtiovarainministerié vastaa valtion yhteisen IT-toiminnan kehittdmisesti ja
ohjauksesta. Valtiovarainministeriossa toimiva valtion [T-toiminnan johtamisyksikkd toi-
mii yhteistydssd hallinnonalojen kanssa. Valtiovarainministerié valmistelee ja edistid ko-
ko hallinnolle yhteisten IT-paivelujen koottua tuotantoa.
Valtion yhteisen IT-toiminnan ohjauksessa ja koordinoinnissa kdytetidn seuraavia
toimenpiteiti:
1) valtioneuvoston maarittelemét, 1T-toiminnan yleiset kehittimis- ja toimintaperiaat-
teet
2) asianomaisen hallinnonalan 1T-toiminnan ohjaus edelld mainittujen linjausten mukai-
sena tulosohjauksena
3) valtiovarainministerién informaatio-ohjaus, miké perustuu valtioneuvoston linjauk-
siin
4) yksittiisid ratkaisuja koskeva velvoittava ohjaus
5) talouden ohjaus sekd
6) yhteishankinnat? .

2 Tistohallintotuotteita koskevaa hankintatointa kehitetdan. Syyskuun 1 paivéind 2006 voimaan tulevan
talousarviolain 22 a §:n (447/2006) mukaan valtionhallinnossa laajasti kdytettdvien tavanomaisten tie-
toteknisten laitteistojen ja niiden ohjelmistojen seka hallinnon yhteisten tietojérjesteimien hankinnat
voidaan toteuttaa yhteishankintoina. Valtion virastojen tulisi jérjestaa hankintatoimensa niin, otta ne
kéyttavat yhteishankintayksikdn kilpailuttamia sopimuksia.
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3 Periaatepaatsksen toimeanpano:

LihtSkohtana on, ettd ministeridt ja virastot noudattavat valtioneuvoston kehittimis- ja
toimintaperiaatteita. Mikili ministeriét ja virastot haluavat poiketa periaatteista, tulee nii-
den perustella ratkaisunsa. Hallinnon nikemyksii hySdynnetiiin myds valtionhallinnon
IT-toiminnan kehittamisessa.

Valtiovarainministerin ohjaus perustuu ennen kaikkea informaatio-ohjauksen eri
muotothin sekd laajaan yhteistyShan hallinnonalojen kanssa. Mikili yksittdisid ratkaisuja
koskevaa sitovaa ohjausta tarvitaan, sen valmistelussa edetidn toistaiseksi voimassaole-
vaan lainsdidintdon tukeutuen.

Yhteishankintojen kilpailuttaminen ja sopimukset tehddin yhteistydssi valtionhal-
linnon yhteishankintayksikén kanssa.

Merkittivimmit valtion IT-toiminnan yhteistyéryhmit ovat Valtion IT-johtoryhmi
ja Valtion IT-koordinaatioryhmd. Néiden tukena toimii rajatumpia tehtiivia késittelevid
yhteistySelimi.

Valtion IT-johtoryhmé

Valtion IT-johtoryhma kisittelee valtionhallinnon IT-toiminnan keskeiset linjaukset, stra-
tegian, toimintasuunnitelmat ja isot kehittdmishankkeet valtion IT-johtajan esittelysta.
Johtoryhmé tukee toiminnallaan valtioneuvostoa ja valtiovarainministeridti valtionhal-
linnon yhteiseen IT-toimintaan littyvissi paitsksenteossa.

Valtion IT-koordinaatioryhmé

Valtionhallinnon IT-keordinaatioryhmé yhteensovittaa IT-toimintaa. I'T-koordinaatioryh-
mé valmistelee yhdessd valtionhaliinnon IT-toiminnan johtamisyksikén kanssa valtion
IT-johtoryhmille esityksid valtionhallinnon yhteisiksi IT-palveluiksi ja arkkitehtuureiksi.
Koordinaatioryhmi seuraa yhteisten [T-palvelujen toteuttamista, kiyttd4 ja laatua.

Koordinaatioryhmin jésenet vastaavat siitd, ettd kehittimissuunnitelmat ja valtion
IT-johtoryhmiin tekemit p#atikset tulevat hallinnonalan virastojen ja laitosten tietoon ja
edistdvat niiden toteuttamista omalla hallinnonalallaan. Samoin koordinaatioryhmén jd-
senet vastaavat hallinnonalojensa kehitystarpeiden ja keskeisten hankkeiden tiedottami-
sesta valtion IT-toiminnan johtamisyksikdlle.

Vaition tietoturvallisuuden johtoryhmda VAHTI

Valtion tietoturvallisuuden johtoryhmi (VAHTI) jatkaa aktiivista toimintaansa. Sen tavoit-
teena on parantaa valtionhallinnon toimintojen luotettavuutta ja jatkuvuutta kehittimailla
tietoturvallisuutta seké edista tietoturvallisuuden saattamista kiintesksi osaksi valtionhal-
linnon kaikkea toimintaa. VAHTI kaisittelee tictoturvallisuutta koskevat madrdykset, oh-
jeet, suositukset ja tavoitteet sekd muut tietoturvallisuuden linjaukset ja toimenpitzet.
Valtionhallinnon tietoturvallisuuden johtoryhmd VAHTI on integroitu osaksi valtion
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IT-toiminnan kokonaisohjausta. Tietoturvallisuuden keskeisimmadt linjaukset ja suunni-
telmat késitellddn myds valtion IT-johtoryhmissd. VAHTI tekee yhteistoimintaa valtion
[T-koordinaatioryhman kanssa. Se myds informoi hankkeistaan sdénnéllisesti valtion IT-
koordinaatioryhméi.

Jutkishallinnon yhteinen [T-toiminta

Valtionhallinnon IT-toiminnan johtamisyksikkd toimii yhteistydssa kuntien tietohallin-
toyhteisty6td koordinoivan sisdasiainministerién kanssa. Sisdasiainministerién KuntalT-
hankkeessa valmisteliaan kuntien tietohallintotoimijaksi perustettavaa Kuntal T-yksikkod.
Sosiaali- ja terveydenhuollon kansallinen toimija on Kansanelikelaitos, joka on myds tir-
ked valtionhallinnon I'T-toiminnan yhteistydkumppani. Térkeitd yhteistydalueita ovat mm.
asiakasléhtoisten sdhkdisten palvelujen alustan ja yhteentoimivuuden kehittdminen. Halli-
tuksen tietoyhteiskuntaohjelma on esittéinyt yhden julkishallinnon yhteisen toimijan, ty6-
nimeltddn JulkIT, toiminnan aloittamista v. 2009 alussa.

Kansainvélinen yhteistyd

Valtionhallinnon IT-ratkaisujen kansainvilinen yhteentoimivuus ja Suomen sijoittumi-
nen sihkoisen hallinnon kansainvilisessi vertailussa varmistetaan osallistumalla EU:ssa
Jja OECD:ssd sekd muissa kansainvilisissd yhteistyoelimissi sdhkéisen hallinnon, hallin-
non avoimuuden ja tietoturvallisuuden hyvien kaytintdjen jakamiseen ja vertaiskehitti-
miscen.

3.2 Kehittamisohjelmat

Hallinnon tuottavuuden kohottamiseksi on kehitettdvd kokonaan uusia toimintamalleja
ja ratkaisuja. Valtionhallinnon yhteiselld [T-toiminnan kehittimiselld on merkittivi roo-
li muutoksen mahdollistajana. Yhteiset sahkdisen asioinnin tukipalvelut sekd tietojen ja
tietojrjestelmien yhteentoimivuus mahdollistavat asiakasléhtoisten sihkdisten palvelujen
rakentamisen. Yhteisten IT-palveluiden ja tietojérjestelmien avulla poistetaan paillekkii-
syyksid, nostetaan toiminnan sisgistd tehokkuutta ja samanaikaisesti parannetaan valtion
[Ttoiminnan kustannustehokkuutta. Kehittdmisessd on varmistettava valtion toiminnan
Jjatkuvuus myds normaaliclojen hiiridtilanteissa ja poikkeusoloissa.

Periaatepiifitksen toteuttaminen jakautuu karkeasti kahteen vaiheeseen:
1) yhteisten ja yhtendisten ratkaisujen luominen ja

2) yhtendisen IT-ympériston hyédyntdminen.
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‘ Yhteiset ) iT-perustan Hyétyien
/ ja yhtendiset // hyédyntéminen  / realisointi
4 ratkaisut toiminnassa  /
0R 2002 2010 Alla

PeriaatepddtOksessd esitettyjen tavoitteiden saavuttamiseksi kilynnistetidn viisi ke-
hittimisohjelmaa: Asiakasléhtdiset sahkéiset palvelut, Yhteentoimivuus (tietohallinnon
arkkitehtuurit ja menetelmat), Yhteiset tietojirjestelmit, Yhtendiset perustietotekniikka-
palvelut ja Tietoturvallisuus.

Kehittdmisohjelmiin on médriteity hankkeita, joiden toteuttaminen on ajoitettu vuo-
sina 2006 ~ 2007 kdynnistettaviksi kirkihankkeiksi ja vuosina 2008 — 2009 kiynnistet-
tdviksi hankkeiksi. Kunkin hankkeen osalta tehdiin aluksi esitutkimus, jossa selvitetain
osa-alueen nykytilanne, kokonaisratkaisut, mahdolliset etenemismallit, aikataulut seki
tehddin riski- ja kustannushy6tyanalyysit. Lopulliset paatokset hankkeiden toteuttami-
sesta ja toteuttamistavoista tehd#in esitutkimusten jilkeen.
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Asiakasléhtbiset - Kansalaisten ja yritysten
séhkdiset paivelut tunnistaminen
~ Sdhkoisten palvelujen
alusta
Yhteentoimivuus - Yhteiset arkkitehtuurit
- Rajapinnat perustieto-
varoihin
Yhteiset - Talous- ja
tietojériestelméat henkiléstshallinto
. - Dokumentinhallinta ja
arkisto
- Virkamiehen

tunnistaminen ja
kayttSoikeuksien hallinta

!
i
i

i

" Yhtendiset perus- ; - Yhteinen, turvallinen tieto- :
 tietotekniikkapalvelut ©  liikenneratkaisu
- Sahképosti ja kalenteri

Tietoturvalfisuus - Perustietoturvallisuuden ja .
korkean tietoturvallisuuden
vaatimukset ja toimeenpano ;

- Varautuminen ’

Kehittir
* osaar
»  valtic
* hank
+ [Tto:
¢ valtic
* hank

3.2.1

Ohjelma
suomi.fi;
hon halli
veluita j
tut sihkc

Vuosina
¢ kansz
* yhtei:

Vuosina
*  vyhtei
« asiak

3.2.2

Ohjelma
tietojen |
non jérje
liset mu
toteuttan
hittdmise
kéyttoon
kuvauste
lussa.

Vuesina
« valtio
* integ

jestel
*  hanke




Ail g

1 viisi ke-
hallinnon
ekniikka-

tettu vuo-
iynnistet-
zlvitetddn
ulut seki
veuttami-

ritysten
slujen

tuurit
stieto-

b]
1taja

1 hallinta

nen tieto-
lenteri
suuden ja

allisuuden
meenpano

Kehittiimisohjelmia tuetaan parantamalla IT-toiminnan yleisi toimintaedellytyksi:
» osaamisen kehittdminen

« valtion I'T-palveluyksikon toiminnan kdynnistdminen

» hankehallinnan kehittdminen

+ [T-toiminnan talouden seurannan ja ohjauksen kehittdiminen

+ valtion [T-toiminnan informaatio- ja normiohjauksen kehittiminen

« hankintatoimen kehittdminen.

3.2.1 Asiakaslédhtbiset sdhkdiset palvelut -
kehittdmisohjelma

Ohjelmalla luodaan hallinnon yhteiset sihkéisen asioinnin toimintamallit sekd kehitetdan
suomi.fi:stj ja yritys-suomi.fi:std vuorovaikutteinen sdhkdisen asioinnin kokonaisuus, jo-
hon hallinnonaiat voivat toteuttaa asiakaslahtoisia palveluja hyddyntiien yhteisii tukipal-
veluita ja tietovarantoja sekd sdhkoisen asioinnin komponentteja. Myds aiemmin toteute-
tut sihkdiset palvelut voidaan liittds palvelukokonaisuuteen.

Vuosina 2006 — 2007 kaynnistettivid ohjelman kirkihankkeita ovat:
* kansalaisten ja yritysten tunnistaminen
» yhteinen sihkdisten palvelujen alusta.

Vuosina 2008 - 2009 kiynnistettavid hankkeita ovat:
+ yhteisen sahkodisten palvelujen alustan jatkokehittiminen
+ asiakas- ja palvelutuki.

3.2.2 Yhteentoimivuuden kehittdmisohjelma

Ohjelmalla kehitetddn valtionhallinnon tietojarjestelmien yhteentoimivuutta, vihennetdin
tictojen padllekkaistd kerddmisté ja ylldpitoa sekd pdillekkiisii tietojarjestelmii. Hallin-
non jirjestelmissé tavoitellaan joustavuutta niin, ettd toiminnan sisdll6lliset ja rakenteel-
liset muutokset pystytddn toteuttamaan kohtuullisissa aikatauluissa. Niiden tavoitteiden
toteuttamiseksi luodaan valtionhallinnon arkkitehtuuri toiminnan ja tietojérjestelmien ke-
hittdmisen ohjausvilineeksi kaikilla valtionhallinnon tasoilla sekd suunniteliaan ja otetaan
kdyttddn yhteisesti sovittu toimintamalli arkkitehtuurin ylldpitdmiseksi ja arkkitehtuuri-
kuvausten hyddyntimiseksi kehityshankkeiden ohjauksessa ja jirjestelmien suunnitte-
lussa.

Vuosina 2006 — 2007 kaynnistettiivid ohjelman kirkihankkeita ovat:

+ valtionhallinnon kokonaisarkkitehtuuri

* integraatioarkkitehtuuri (mm. rajapinnat perustietovarantoihin ja ydintoiminnan jir-
jestelmiin)

* hankehallinnan kehittiminen.




Vuosina 2008 - 2009 kiynnistettivi hanke on:
* jarjestelmikehitysmenetelma.

3.2.3 Yhteiset tietojarjestelmat -kehittdmisohjelma

Yhteiset tietojdrjestelmit -kehittimisohjelmalla luodaan koko valtionhallinnolle yhteisia
tictojdrjestelmid tai palveluja toimintoihin, joissa virastoilla on samantyyppiset tarpeet ja
toimintatavat, Pdallekkéistd kehitys- ja yllapitotydti vihennetdin lisadmalli valtion yh-
teisten jirjestelmien m#draa asteittain, silloin kun se on kannattavuuden ja toiminnan ni-
kokulmista perusteitua.

Vuosina 2006 — 2007 kiynnistettivii ohjelman kirkihankkeita ovat:
* telous- ja henkiléstGhallinnon tietojérjestelmat (KIEK U-hanke)

* virkamiehen tunnistaminen ja kiyttGoikeuksien hallinta

* dokumentinhallinta ja arkistointi.

Dokumentoinninhallinnan ja arkistoimin kirkihankkeeseen liittyy arkistolaitoksen joh-
dolla kehitettivi avoimiin standardeihin perustuva tietoturvailinen sihkdisten aineistojen
vastaanotto- ja palvelujirjestelmd VAPA.

Vuosina 2008 — 2009 kiiynnistettivi hanke on:
» yhteiset tiedot intranetteihin.

3.2.4 Yhtendiset perustietotekniikkapalvelut -
kehittdmisohjelma

Valtion yhtendisilld perustietotekniikkapalveluilla vapautetaan [T-resursseja tukemaan
ydintoiminnan tietojirjestelmien kehittimisti ja keskitetiin kaikille samanlaisten perus-
tietotekniikkapalvelujen hankintaa ja yllipitoa. Yhteniinen perustietotekniikka tukee yh-
teisten tietojérjestelmien kiyttéonottoa ja yllipitoa. Yhteisilld ratkaisuilla ja palveluilla
luodaan perustaa kiyttdjin tukipalvelujen yhtendistimiselle (help-desk -toiminnot) ja ra-
kennetaan turvallista hallinnon siséisti tietoliikennetti.

Vuosina 2006 — 2007 kiynnistettiivid ohjelman kirkihankkeita ovat:
* yhteinen turvallinen tietoliikenneratkaisu
¢ sihkdposti- ja kalenteripalvelut.

Vuosina 2008 — 2009 kiynnistettiivii hankkeita ovat:

* tydasemapalvelut
+  kéyttépalvelut,
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3.2.5 Tietoturvallisuus ja varautuminen -kehittadmisohjelma

Tietoturvallisuuden ja varautumisen kehittdimisohjelmalla kehitetaan valtionhallinnon tie-
toturvallisuulta osana hallinnon kaikkea toimintaa. Kaikkien hallinnon toimintojen, tie-
tojérjestelmien ja perustietotekniikkapalvelujen tulee tiyttdd perustietoturvallisuudelle
asetetut vahimmiisvaatimukset. Yhteiskunnan toiminnan kannalta elintirkeiden tietojir-
jestelmien ja perustietotekniikkapalvelujen seki niiden tietoturvakiytintjen tulee tiyt-
tdd korkean tason tietoturvavaatimukset. Rakennettavissa valtionhallinnon [ T-palveluissa
Ja -ratkaisuissa otetaan huomioon tietoturvallisuus sekd normaaliolojen hiiri6tilanteisiin
Ja poikkeusoloihin varautuminen jo suunnittelun alusta alkaen. Valtionhallinnon VAHTI-
tictoturvaohjeiston kehittdminen ja yllipito jatkuvat.

Vuosina 2006 — 2007 kiynnistettivii ohjelman kirkihankkeita ovat;

* osana tietoyhteiskuntaohjelmaa kdynnistetyn valtionhallinnon tietoturvallisuuden ke-
hittimisohjelman loppuunvienti ja jatkotoimet

* perusturvallisuuden ja korkean tietoturvallisuuden tason médrittely ja toimeenpano

* varautumisen kehittdminen.

Vuosina 2008 — 2009 kiynnistettiva hanke on:
+ auditointi- ja arviointimenetelmien kehittiminen.




4 VAIKUTUKSET

4.1 Yhteiskunnalliset vaikutukset

Valtionhallinnon [T-toiminnan kehittdmiselld parannetaan valtionhallinnon palvelujen iaa-
tua seki helpotetaan kansalaisten, yritysten ja yhteisGjen asiointia. Keskitetty ohjausjér-
jestelmid mahdollistaa aiempaa tehokkaammin uusien menettelyjen samanaikaisen kiyt-
toonoton.

Yhtendiselld perustietotekniikalla sekd teknisesti ja sisdlidilisesti yhteentoimivilia
tietojirjestelmilld luodaan edellytykset asiakasldhtéisten palvelujen ja koko julkisen sek-
torin yhteisen palvelukokonaisuuden rakentamiselle seké hallinnon avoimuuden kehittd-
miselle. Valtionhallinnon IT-toiminnan tehostamisella vastataan myds muuttuvan toimin-
taympiriston, kuten elakoitymisen, vaatimuksiin.

4.2 Taloudelliset vaikutukset

Valtionhallinnon IT-toiminnan kehittdmisessé tavoitellaan ensisijaisesti tuottavuushyotyjd
tietotekniikan hyviksikayttéd tehostamalla. Tuottavuushyddyt ndkyvit palvelujen laadun
lisiksi kokonaiskustannuksissa sekd henkilostémédrissd. Useissa kehittdmishankkeissa
kertyneiden kokemusten mukaisesti tuottavuushyddyt voivat olla 20 — 40 % kokonaiskus-
tannuksista, jossain tapauksissa vicld tatikin suuremmat. Tuottavuushytyjen aikaansaa-
minen edellyttdd usein uudistamisen alkuvaiheessa lisdinvestointeja.

Tuottavuuden muutosten tulee olla suunniteltuja ja todennettavissa. Tuottavuuden
parantaminen edellyttda toimintatapojen ja -prosessien kehittimistd, yhteisten tietovaran-
tojen hyddyntimistd ja pédllekkaisen tiedonkeruun vdhentdmistd. I'T-toiminnan kustan-
nusten vihentdminen ei ole ensisijainen tavoite, silld kokonaistuottavuuden parantaminen
saattaa jopa nostaa IT-kustannuksia.

Valtion [T-toiminnan kehittdmiselld tavoitellaan my6s mittakaavaetuja. Valtionhal-
linnolla kokonaisuutena on mahdollisuus kehittda toimintaansa, tehdd investointeja ja
hankintoja seki tuottaa ja hankkia palveluja yhteiseen kiyttoon.
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4 Volkutukset

Tarkoituksena on, ettd kaikista kehittimisohjelmien hankkeista laaditaan esitutki-
mukset, joissa on kuvattu kokonaisratkaisu kustannusarvioineen ja kustannushyétyana-
lyyseineen, ja ettd niiden toteutumista seurataan ja arvioidaan.

Yhteiset IT-investoinnit rahoitetaan keskitetysti. Ministeridita, virastoja ja laitoksia
veloitetaan palveluista kdytén mukaisesti perimalla palveluiden tuottamisen omakustan-
nushinta.

4.3 Vaikutukset viranomaisen toimintaan

Valtionhallinnon IT-toiminnan kehittdmiselli tarjotaan viranomaisille hallinnon yhteisid
ratkaisuja ja palveluja sihkéisten asiointipalvelujen rakentamiseen. Tavoitteena on, ettd
hallinnonalojen ja koko valtionhallinnon tietojirjestelmét ovat yhteentoimivia ja tarkoi-
tuksenmukaisilta osin my6s yhteniisii ja ettii parhaat kiytdnnét on otettu kiyttoon. Sa-
malla parannetaan valtionhallinnon asiakaspalvelua kokoamalla palvelukokonaisuuksia
yhteen seki verkottamalla palveluprosesseja.

Perustietotekniikkapalvelujen keskittimiselli haetaan ratkaisuja, joita kiyttimilld
viranomainen voi keskittyd ydintoimintaansa Ja sen kehittimiseen. Yhteisen IT-toimin-
nan kehittdmiselld viltetddn piillekkiinen kehittimisty® ja varmistetaan osaamisen kes-
kittdminen ja tehokas hy8dyntiminen.

4.4 Henkilostévaikutukset

Periaatepditoksen kehittimishankkeet toteutetaan hyvia henkilostépolitiikkaa noudatta-
en. Hankkeiden henkilostdvaikutuksia suunnitellaan erityisen tarkasti. Valtioneuvosto teki
23.3.2006 periaatepditiksen henkiloston aseman Jarjestimisestd organisaation muutosti-
lanteissa. IT-toiminnan tehostamisessa tullaan noudattamaan titi edelld mainittua valtio-
neuvoston periaatepdatdsti,

5.1

Periaater
tin muka

Yhteisk
* asiak:
* kansa
« si#hké
* sijoitt
» riskia

Resurs:
* hankk
* isojen
« IT-ton
* vertaj
+  ylldpi

Proses:
* toimi
+  toimix
»  keskit



esitutki-
yOtyana-

laitoksia
akustan-

yhteisii
on, et
3 tarkoi-
56n. Sa-
isuuksia

ttamalld
“toimin-
sen kes-

oudatta-
asto teki
wiutosti-
a valtio-

5 PAATOKSEN SEURANTA JA
RAPORTOINTI

5.1 Mittarit

Periaatepéitoksen toteutumisen seurannassa kiytetifin seuraavia, tasapainoisen tuloskor-
tin mukaisesti jaoteltuja mittareita:

Yhteiskunnallinen vaikuttavuus

+ asiakastyytyvédisyyskysely

+ kansalaisten luottamus hallintoon -kysely

+ sihkbisten palvelujen osuus hallinnon palveluista

» sijoittuminen s&hk&isen hallinnon kansainvilisissi vertailuissa

+ riskianalyysi ja erityistoimia aiheuttaneiden tietoturvaloukkausten maéri

Resurssit ja talous

« hankkeiden jilkiarvioinnit

» 1isojen hankkeiden toteutuneet hyddyt

* IT-toiminnan kokonaiskustannus/tyGasema

+ vertailu samansuuruisten, ulkomaisten hallintojen IT-toiminnan kustannuksiin
= ylldpito- ja kehittdmiskustannusten suhde

Prosessit ja rakenteet

*+ toiminta- ja kehittimisstrategioissa on IT-toiminta mukana (% virastoista)
* toimintasuunnitelmat dokumentoitu ja hyviksytty (% virastoista)
*+ keskitettyjen hankintojen osuus IT-peruspalveluhankinnoista
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* yhteisen projektityomallin kilyttd (% virastoista)

* yhteisen systeemitySmallin kaytté (% virastoista)

* yhteisten I'T-palveluiden kiyttd (% virastoista)

* yhteisten IT-palveluiden kiytettivyys (kiyttokatkot)
* hankkeiden lipimenoajat

Uudistuminen ja tyokyky

* osaamisen kehittimissuunnitelmien toteutuminen: mégriteltyjen
t-osaamisprofiileiden toteutuminen (% virastoista)

* avainhenkilGston pysyvyys

» sertifioidun henkil6stén mésri

* yhteiseen toimintatapaan koulutettujen henkildiden méard

5.2 Raportointi ja arviointi

Periaatepditoksen toteutumisesta raportoidaan valtiovarainministerién tilinpddtoksessi ja

valtion tilinpditdskertomuksessa.
Valtion [T-toiminnan uudistamisesta timén periaatepiitoksen mukaisesti tehdidn
riippumaton arviointi kolmen vuoden kuluttua timén piitoksen voimaan tulosta.
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