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1. Yhteenveto

Valtionhallinnon® I T-strategian valmistelussa on kartoitettu valtionhallinnon I T- toi-
minnan toimintaymparistod ja sen muutokset (kohta 3) seka kuvattu valtionhallinnon 1 T-
toiminnan nykytila (kohdat 4 ja5). Toimintaympériston asettamista haasteista seka ny-
kytilan vahvuuksista, heikkouksista, uhkista ja mahdollisuuksista on valtionhallinnon

I T- toiminnan startegisiks linjauksiksi mééritetty asiakaslahtoiset palvelut ja tehokas,
turvallinen hallinto (kohta 6).

Haasteet Strategiset linjaukset Kehittimisohjelmat Kirkihankkeet
Muuttuvat palvelu- Tyytyviiset Asiakaslahtdiset Kansalaisten ja
tarpeet ja odotukset = a2k k&i yritysten tunnistaminen

P . asmkkaat, sahkoiset palvelut Sahkdisten palveluien alusta

joustavat palvelut

I_-Iallinnon avoimuus Yhteentoimivuus Yhiteiset arkkitehbuurit
ja luotettavuus Rajapinnat perustieto-
Yhteiset varantaihin

Globalisaatio tietojarjestelmat

EU-integraatio Tehokas, turvallinen, Taiows J2 herklostona it
verkottunut hallinto | | Yhtendiset perus- Viikamiahen trnisaminen

Tuottavuus tietotekniikkapalvelut ia kayttooikeuksien hallinta

Vaestdn ikdantyminen Tietoturvallisuus ‘hteinen, turvallinen tieto-

Henkiléstba eldkkeelle likerneverkka

Sahkispostl, kalenterl
Alueellinen
epatasapaino Varautuminen

Toiminnan jatkuvuu- Harkesalkun hallinta
den turvaaminen

Valtionhallinnon I T- toiminta tavoitetilassa on kuvattu strategian kohdassa 7. 1 T- toi-
minnan tehtavand on mahdollistaa ja tukea asiakkaan tarvetta ennakoivien, joustavien
palveluiden rakentaminen kansalaisten, yritysten ja yhteisojen kaytt6on. Y hteentoimivat
tietojarjestelmét, tietojen tehokas yhteiskayttd ja moninkertaisen tietojen tallentamisen
vahentaminen luovat puitteet hallinnon palvelutason ja tuottavuuden nostamiselle. 1T-
toiminnan tuottavuutta voidaan nostaa kayttamalla yhteisia perustietotekniikkapal vel ui-
tajatietojarjestelmid silloin, kun on kyse hallinnonalasta riippumattomasta I T- pave-
lusta. Tietoteknisia ratkaisuja yhtendstamalla varmistetaan myds, etta tietotekniset rat-
kaisut elvat muodostu hallinnon kehittamisen esteeksi mahdollisissa tehtévien uudel-
leenorganisoinnissa ja hallinnon rakenteellisissa muutoksissa. Hallinnon toimintavar-
suuden perustason vaatimukset, joiden mukaisesti kaikki hallinnon tietojarjestelmét ra-
kennetaan seka korkean tietoturvatason vaatimukset yhteiskunnan elintérkeiden toimin-
tojen tietojarjestelmille.

Tavoitetilaan pddsemiseks on strategian liitteend olevissa hankekuvauksissa hahmoteltu
viis kehittdmisohjelmaa seké& hankkeita I T- toiminnan yleisten edellytysten kehittami-
seen. Kehittamisohjelmat ovat:

1) Asiakadlahtoiset, sahkoiset palvelut

2) Y hteentoimivuus

3) Y hteiset tietojérjestelmét

! valtionhallinnolla tarkoitetaan téssi strategiassa valtion hallintoviranomaisia, muita valtion virastoja ja
laitoksia seka tuomi soistuimia ja muita lainkayttoelimia.



4) Y htenaiset perustietotekniikkapalvelut ja
5) Tietoturvallinen hallinto

Kehittamisohjelmat muodostuvat hankkeista, joista téssi vaiheessa kaksitoista on nimet-
ty kérkihankkeiksi. Ndma ovat: Kansalaisten ja yritysten tunnistaminen, Sahkdisten pal-
velujen yhteinen alusta, Y hteiset arkkitehtuurit, Y hteentoimivat rgjapinnat perustietova-
rantoihin, Talous- ja henkildstohallinnon tietojérjestelmét, Dokumentinhallinta ja arkis-
to, Y hteinen, turvallinen tietoliikenneverkko, Y hteinen, turvallinen séhkdposti ja kalen-
teri, Virkamiehen tunnistaminen ja k&yttoikeuksien hallinta, Tietoturvatasojen vaati-
musméaérittely, Normaaliolojen hairidtilanteisiin ja poikkeusoloihin varautuminen ja
Hankesalkun hallinta.

Kaikki hankekuvauksissa esitellyt hankkeet ovat isoja kokonaisuuksia. Strategian toi-
meenpanotyod jatkuu tekemalla kadrkihankkellle karkeat kustannus- ja hy6tyanalyysit se-
ka aikataulut. Jokaisen hankkeen ensimmaisena vaiheena tehdaén esitutkimus, joissa
vertaillaan erilaisia toteuttamismallgja, taésmennetéan kustannus- ja hyotyarvioita seka
aikatauluja. Hankkeiden toteuttamispadtokset tehddan esitutkimusten tulosten pohjalta.



2. Valtiohallinnon IT -toiminnan tehtava

2.1. IT —toiminnan osa-alueet

Tietohallintotoiminta (1T -toiminta) sisaltéd seuraavat toiminnot: hallinnon kehittamisen
jalT- toiminnan yhteensovittaminen, I T- toiminnan johtaminen, koordinointi ja suunnit-
telu, organisaation ydin- ja tukitoimintojen prosessien suunnittelun tuki, tietojarjestel-
jatietovarantojen yhteentoimivuuden varmistaminen, arkkitehtuurien ja menetelmien
kehittaminen, 1 T-infrastruktuurin kehittdminen ja yll&pito, 1 T-palvelutuotanto, asiakas-
tuki, tietoturvallisuuden kehittdminen, I T-hankinnat ja—sopimukset, yhteydenpito I T-
toimittajiin seka tietotekniikan mahdollisuuksien sisainen markkinointi.

2.2. Valtionhallinnon IT —toiminnan kokonaisuus

Valtionhallinnon IT -toiminnan (tietohallintotoiminnan) tehtéavana on tukea ja mahdol-
listaa hallinnon perustehtévien hoitamista, niiden kehittamista ja verkottumista seké pa-
rantaa tuottavuutta ja asiakaspal velun laatua hyodyntamall& tehokkaasti ja koor-
dinoidusti tietotekniikkaan perustuvia ratkaisuja ja menetelmia.

Valtionhallinnon tietohallinto muodostaa yhden kokonaisuuden.

2.3. Valtiohallinnon yhteinen IT -toiminta

Valtiohallinnon yhteisell& I T -toiminnalla tarkoitetaan sita osuutta valtionhallinnon I T-

toiminnasta, joka muodostuu I T- toiminnan johtamisesta ja koordinoinnista, yhtenéisen
tietoteknisen ympariston, menetelmien ja menettelytapojen kehittamisesta ja yllapidos-

ta, tietojarjestelmien yhteentoimivuuden méarittamisesté ja toteutuksen varmistamises-

ta, tietoturvallisuuden ohjauksesta seké yhteisista I T -palveluista. Néta yhteisia I T- pal-
veluja kayttavat kaikki ministeriot, laitokset ja virastot.

Valtionhallinnon yhteisesta I T -toiminnasta vastaa valtion I T -toiminnan johtamisyksik-
ko. Vationhallinnon yhteisten I T -palvelujen tuotannosta vastaa valtion I T -
palveluyksikko, jokatoimii valtion I T -toiminnan johtamisyksikon ohjauk sessa.

Kaikki tyo tehd&an tiiviissa yhteistydssa hallinnonalojen kanssa. Ostaminen, kilpailut-
taminen ja sopimukset tehddan yhteistyossa valtionhallinnon yhteishankintayksikon
kanssa.

3. Toimintaymparistd ja sen muutokset
3.1. Valtiohallinnon tietohallinnon muuttuva toimintaymparisto

Valtion- ja koko julkiseen hallintoon selvimmin vaikuttavia yleisi&d muutostekijoita ovat
viime vuosina olleet ja ovat jatkossakin globalisaatio ja EU-integraatio, yhteiskunnan
toiminnoissa yha kasvavan merkityksen saavatietotekniikka seké kansalaisten ja yh-
teiskunnan muuttuvat ja kasvavat viranomaisten toimintaan ja palveluihin kohdistuvat
odotukset. Vaeston I T- osaamisen taso on noussut ja asioiden hoitaminen verkkopalve-
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luita k&yttéen on lisdantynyt. Erityisesti nuorempi vaesto edellyttad, ettd myos julkishal-
linnon verkkopalvelut ovat kattavat.

L &hivuosina hallintoon kohdistuvia paineita lisdavét myos vaeston ikaantyminen ja tyo-
ikaisten suhteellisen osuuden aleneminen. Suomessa ns. vanhuushuoltosuhde eli 65-
vuotiaiden maara suhteessa 20-64-vuotiaisiin kohoaa parissa vuosikymmenessa lantisen
Euroopan huipulle. Vaeston ikdantymisen aiheuttama sosiaalimenojen kasvu ja huol-
tosuhteen heikkeneminen ovat merkittava haaste suomalaiselle hyvinvointiyhteiskun-
nalle. Myos julkisen hallinnon henkildston elékkeelle siirtyminen lisdantyy Iahivuosina.
Iké&rakenteen erilaisuudesta johtuen el&kkeelle siirtyminen julkisella sektorilla on suh-
teellisesti suurempaa kuin yksityisella sektorilla.

Haasteita julkiselle hallinnolle asettaa myds alueel lisesti eriytyva vaestod- jatyovoima-
kehitys. Syrjaisemmilla alueillaongelmina ovat vaeston huoltosuhteen hetkkeneminen
japalvelujen jarjestdmisen vaikeutuminen. Kasvukeskuksissa haasteina ovat investointi-
tarpeiden lisééntyminen seka hyvinvointipalvelujen kasvupaineet.

Julkisen hallinnon avoimuus ja luotettavuus ovat kansalaisten kokeman turvallisuuden
jademokratian toimivuuden keskeisid edellytyksia Avoimuuden periaatteiden toteut-
taminen ja kansalaisten luottamusta heréttavien toimintatapojen noudattaminen asettavat
jatkossakin vaatimuksia viranomaisten toiminnalle.

Hallinnon toiminta on viime vuosikymmenen aikana kehittynyt yha enemman tietotek-
niikkaan tukeutuvaksi. Jarjestelmien toimintavarmuuden yllapitaminen on noussut en-
tisté merkittavammaksi haasteeksi. Tietoturvallisuudessa mahdollisesti ilmenevét puut-
teet voivat vakavasti vaarantaa organisaation tai pahimmillaan lagjasti koko yhteiskun-
nan toiminnan. Uhkat ilmaantuvat aiempaa nopeammin ja niiden torjuminen vaetii yha
enemman ja yhéa nopeampia toimenpiteita.

3.2. Keskeisia hallinnon uudistamisen tavoitteita

Hallituksen l&ahtokohtana on julkisen sektorin vastuulla olevien palvelujen saatavuuden
jalaadun turvaaminen myos tulevaisuudessa. Hallintoa kehitetdan tasta lahtokohdasta
mahdollisimman tehokkaaks jataloudelliseksi. Eduskunnalle 7.4.2005 antamassaan se-
lonteossa keskus-, alue- ja paikallishallinnon toimivuudesta ja kehittémistarpeista halli-
tus painottaa palvelujen saatavuuden turvaamiseen, tuottavuuden parantamiseen, hallin-
non rakenteiden ja yhteistyon kehittdmiseen, tietoyhteiskuntakehityksen tukemiseen ja
valtion henkil6stévoimavarojen turvaamiseen liittyvia 2010-luvulle saakka ulottuvia
toimintalinjoja

Palvelujen saatavuuden turvaamiseksi kuntien vastuulla olevien palvelujen jérjestami-
selle on saatava alueelliset erityispiirteet huomioon ottaen riittava vaestopohja. Halli-
tuksen kaynnistaman kunta- ja palvelurakenneuudistuksen tavoitteena on luoda toimiva
palveluverkko seka kiinteyttaa yhteistyota eri palvelujarjestelmien kesken. Valtion pal-
velujen turvaamiseksi valtion paikallishallinnon toimipaikkaverkko séilytetaan riittavan
kattavana.

Julkisen hallinnon tuottavuuden parantamiseksi jatketaan palvelujen tuotantotapojen
monipuolistamista seka hyddynnetdan erikoistumisen ja suurempien kokonaisuuksien
tuomia mittakaavaetuja. Valtion hankintojen toteutusta tehostetaan keskittamalla mer-
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kittavimpien yhteisten tuoteryhmien hankintoja ja vahentamall&a paéllekk&ista hankinta:
toimintaa. Ministerididen laatimista vuosia 2007-2011 koskevista tuottavuusohjelmista
ja henkilostosuunnitel mista sisdllytetdan yhteenveto samoja vuosia koskevaan kehyseh-
dotukseen. Tehokkuuden jataloudellisuuden liséémiseksi otetaan myos kéyttoon eri or-
ganisaatioiden yhteisia verkotettuja palvelujarjestel mia seké parannetaan projektitoi-
minnan tehokkuutta uudistamalla projektitoiminnan rakennetta.

Valtion keskushallinnon uudistamista ja sen rakenteiden ja tyonjakojen selkiyttamista
jatketaan. Ministeri6ita kehitetdan niin, etta ne keskittyvét hallituksen ja eduskunnan
paéttsten valmisteluun, strategiseen johtamiseen, EU-asioiden hoitoon ja kansainvali-
seen yhteistyohon. Operatiiviset ja muut kuin valtakunnalliset kehittamistehtavét sijoite-
taan ministerittd alemmalle tasolle jaltai siirretdan alue- ja paikallistasolle. Ministeriti-
den yhteisty6ta lisatdan ja hallituksen linjaavaa ja yhteen sovittavaa otetta vahvistetaan.
Y dintoimintojen tehostamiseksi ja hallinnon rakenteiden keventamiseksi tukipalvelujen
hoitoa keskitetdan siihen erikoistuneille yksikaille.

Hallitus jatkaa edellisell& hallituskaudella aloitettua valtion toimintojen alueellistamista.
Valtion toimintojen sijoittaminen pagkaupunkiseudun ulkopuolelle toteutetaan edistd-
mall& maan tasapainoista kehitysta seka hyddyntamalla ja tukemalla alueiden olemassa
olevia vahvuuksia.

Tietoyhteiskuntakehitysta vauhditetaan mm. kehittamalla séhkoisté asiointia voimak-
kaasti. Sahkoisissd vahvaa tunnistamista vaativissa palveluissa kdytetdan tunnistemene-
telména ainakin sahkoista henkilokorttia tai muulla alustalla olevaa kansalai svar mennet-
ta. Y hteiskunnan perusrekisterien palvelukyky turvataan ja niiden kaytettavyytta paran-
netaan. Valtionhallinnon tietoturvallisuuden kehitysohjelmalla tehostetaan tietoturvalli-
suusty6ta ja kehitetéan siihen liittyvaa yhteistoimintaa seka vastataan nykyisiin tietotur-
vahaasteisiin ja ennakoidaan tulevia

Henkil6stévoimavarojen tehokas ja tuottava kayttoé varmistetaan. Hallituksen tavoittee-
na on, ettd seuraavan vaalikauden loppuun mennessa taytetdan keskimaarin puolet valti-
on henkil6ston poistuman johdosta vapautuvista tydpaikoista. Tama merkitsee koko
kaudella keskimaarin runsaan 2 prosentin vuosittaista henkilostomaaran vahennysta ja
vastaavaa tuottavuuden nousua.

Hallitus edellyttaa, etta kansalaisten vaikutusmahdollisuuksia kehitetéén osana julkisen
hallinnon uudistushankkeita. Perinteisid ja uusia kansalaisvaikuttamisen kanavia ja
mahdollisuuksia tulee kehittda niin, etta ne tukevat kansalaisten taytta osallissumista yh-
teiskunnalliseen toimintaan.

3.3. Euroopan Unionin yhteinen tietohallinto

Euroopan Unionissa on monilla aloilla jo kaytossa ta kehitteilla tietojérjestelmid, jotka
kattavat Euroopan Unionin jasenmaat, tai jos liittyminen jarjestelméaéan on vapaaehtoista,
osan niista. Jarjestelmien avulla helpotetaan yhteismarkkinoiden toimintaa, parannetaan
vapaan litkkuvuuden toimintaedel lytyksia tai tehostetaan Euroopan Unionin toimintaa.
Téallaisiatietojarjestelmia ovat mm. EURES (tyopaikkatietojen vaihto) ja EBR (Europe-
an Business Register). Monet tietojarjestelmét on kehitetty IDABC -yhteistyon®
(IDABC - I nteroperable Delivery of European eGovernment Services to public Admini-

2Vuosina 1999-2004 I DA - (Interchange of Data between Administrations)
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strations, Businesses and Citizens) puitteissa tai sitten suoraan Euroopan komission asi-
anomai sen pagosaston alai suudessa.

Usein Euroopan lagjuinen tietojarjestelma tarkoittaa tietojen vaihtoa keskitetyn tieto-
kannan kautta mutta se voi tarkoittaa myds yhteenliitettyja tietojarjestelmid. Tietojen
vaihdossa sovelletaan Euroopan tasolla sovittuja tietomuotoja ta rajapintoja. Kun tieto-
jarjestelmia liitetdan yhteen, voidaan kdyttéa Euroopan Unionin yhteista tietoliikenne-
verkkoa TESTAa. Kansallisella tasolla EU-yhteisty0 koskee vain ministeritité ja kes-
kusvirastoja. Y hteisten rajapintojen lisdksi IDABC -yhteistyon puitteissa on alettu méé-
ritell& Eurooppalaista yhteentoimivuusviitekehysta ja—arkkitehtuuria. Y hteentoimi-
vuusarkkitehtuuri on syntynyt jo aiemmin ja nyt sité ollaan integroimassa osaksi yhteen-
toimivuusviitekehysta (European | nteroperability Framework?®).

EU:n séhkoisen hallinnon ministerikonferenssi Manchesterissa marraskuussa 2005 antoi
julkilausuman sahkdisesta hallinnosta. Julkilausuma perustuu komission valmistele-
maan taustamuistioon Signposts towards eGovernment 2010, jossa hahmotellaan EU:n
yhteisté sdhkdisen asioinnin strategiaa vuoteen 2010. Strategiassa laadinnassa on ollut
kaksi lahtokohtaa: a) luodaan edellytyksia jasenvaltioiden rajat ylittaville toiminnoille ja
b) korostetaan sellaisia seikkoja, joista jasenvaltioiden tulisi omassa toiminnassaan eri-
tyisesti pitéd huolta. Ensimméiseen kategoriaan kuuluu mm. tunnistamisen ja autenti-
koinnin kansallisten ratkaisujen yhteentoimivuuden varmistaminen. Jalkimmaiseen ka-
tegoriaan kuuluvat mm. IT investointien hy6tyjen arviointiin, mittaamiseen ja realisoin-
tiin liittyvien yhteisten menetelmien kehittdminen. Hankintatoimen kehittémisen katso-
taan lisdavan seka hallinnon yleista tuottavuutta ettéa luovan edellytyksid rgjat ylittavan
kaupan lisd@miselle.

3.4. Tiivistelma IT:n yleisista kehitysnadkymista

Tamé osa-alue (3.4) perustuu Gartnerin teollisuusmaista kerd@mien tietojen perusteella
tekemaan tiivistelméan I T- toiminnan yleisista kehitysndkymista yritysmaailmassa ja
julkishallinnossa.

3.4.1. IT- toiminnan yleiset muutokset yksityisella sektorilla ja julkishal-
linnossa

Y ksityissektori
Selvitysten mukaan yksityisen sektorin liiketoimintgjohto odottaa I T- toiminnalta entis-
ta selvempia litketoimintahyotyja | T-organisaatioiden odotetaan tukevan litketoimin-
nan ja prosessien kehittamista teknologian kehittdmisen lisdksi. Yksittaisia toimintoja
Japrosessgja kehittamalla voidaan lisdta kustannustehokkuutta ja tuottavuutta. Niin sa-
nottuja pitkia prosesseja (end-to-end) kehittamalla lisdt&an yrityksen ketteryyttd, jato-
dellista kilpailuetua voidaan luoda yhdistaméalla omia ja sidosryhmien prosessgja. Teh-
tyjen kyselyjen mukaan yritysten tietohallintojohtgjat arvioivat térkeimméksi muutos-
paineeksi liiketoiminnan kasvattamisen liiketoimintaprosesseja kehittamalla

Y ksityissektorin I T- johtagjien nékemyksen mukaan | T- toiminnan tuloksel lisuuden ke-
hittaminen tulee muuttamaan myds I T- toiminnan omia paaprosesseja ja osaamisprofii-
liavuosien 2005 ja 2015 valilla Rutiiniluonteiset tyot automatisoituvat, jajaljelle j&&
vistd monet ulkoistetaan tai sulautetaan liiketoimintayksikoihin. Automaatio ja ulkoistus

koskevat erityisesti I T- infrastruktuurin hallintaa seké kayttgdtukea. Tarveanalyysin ja-

3 http://europa.eu.int/idabc/en/document/3473/5585#final EI F
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koordinoinnin, projektisalkun hallinnan ja sovelluskehitysvastuun ennustetaan sulautu-
van enenevassa maarin liiketoimintayksikoihin.

Yritysten sisaiseen | T- toimintaan ndhddan vaikuttavan myos siséisten | T- yksikdiden

perustaminen halvan tydvoiman maihin, kilpailu erikoistuneiden, usein halvan tyovoi-

man maissa sijaitsevien palvelutoimittajien kanssa seka jérjestelmavastuun siirtyminen
prosessipalvelun toimittajalle prosessien ulkoistamisen yhteydessa

Yritysten sisdinen I T- toiminta tulee kattamaan keskitetysti tehtévét strategiset linjauk-
set, arkkitehtuurien suunnittelun seka toiminnan suunnitteluun liittyvét asiat 1 T:n siirty-
essa muutosagentin rooliin. 1'T- henkiloston tehtavét vaativat yha pidemmalle menevéa
erikoisosaamista seka ymmarrysta ja kokemusta liiketoiminnan ja I T- toiminnan yh-
teensovittamisesta.

Julkishallinto

Tietohallintojohdon keskuudessa vuosittain tehtéavan tutkimuksen mukaan julkishallin-
nossa on kaksi vahvaa muutosvoimaa. Ensimmainen naistd on lisdantyva tarve parantaa
| T- toiminnan omaa tuottavuutta ja kustannustehokkuutta. Toiseksi on nopeasti noussut
tarve kytked toimintastrategiajal T- strategiatoisiinsa.

Julkishallinnon I T- toiminta on siirtymassa sisadnpain kdantyneista osastoista ja kustan-
nusten hallinnasta lagjempien tuottavuushyoétyjen tuottamiseen. 1 T- investoinneillaon
luotava perustoiminnalle paremmat edellytykset tavoitteiden saavuttamiseen.

3.4.2. IT- toiminnan ja — ohjausmallin kehittamisen painopistealueet

| T- johtamisen keskittaminen

Tehtyjen selvitysten mukaan I T- toiminta yrityksissa ja julkishallinnon organisaatioissa
keskittyy talla hetkella ensisijaisesti litketoiminnan pitkien prosessien kehittamiseen ja
harmonisointiin sekd kustannustehokkuuden lisddmiseen. Vahvasti keskitettya johta-
mismallia pidet&éan tassé tilanteessa perusteltuna vahintéankin tietotekniikan peruspalve-
[uiden tuottamisessa.

I T- toiminnan keskitetyn johtamisen katsotaan yleisesti edellyttavan, etté sisdisella 1 T-
toiminnalla séilyvét seuraavat roolit:
IT -johtgjuus. visiointi, I T- toiminnan ja liiketoiminnan yhdistaminen, 1T-
resurssien hallinta
I T- arkkitehtuurin kehittdminen: tekninen suunnittelu ja standardit
Litketoiminnan kehittamisen tuki: liiketoimintaprosessien analysointi, projektin
hallinta, tarvemé&arittely ja -koordinointi
Teknologian kehittaminen: teknologinen tuotekehitys, teknologian seuraaminen,
protoilu
Toimittgjahallinta: sopimusneuvottelut, suorituksen mittaaminen, toimittajasuh-
teiden hoitaminen
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@ 1. IT-strategiat ja -johtajuus
2. IT-arkkitehtuuri
@ 3. Toiminnan kehittaminen IT:n

keinoin, IT-palveluiden johtaminen

@ Yksikot
@ 4. Teknologiakehitys

5. Ulkoistusstrategia ja
@ ulkoistussuhteiden strateginen
Palvelutuotanto

(sisdinen / ulkoinen) Keskitetty IT johtaminen

Tarkeéna osana keskitettya I T- johtamista pidetéén selvitysten mukaan hankesalkun hal-
lintag, silla1T- investointien oikealla kohdentamisella ndhddan voitavan parhaiten vai-
kuttaa tuloksellisuuteen. Vaikka osa rahoista olisi “korvamerkitty” jollekin yksikolle,
kaikki investointihankkeet menevét keskitetyn kasittelyn kautta. Nain varmistetaan, etta
tehdyt pagtokset ovat perusteltujakoko organisaation nakdkulmasta ja toisaalta tukevat
yhdessa sovittuja arkkitehtuurilinjauksia.

Ulkoistaminen

Kokonaisvaltaisen ulkoistamisen sijaan Euroopassa on nykyaan vallitsevana suuntauk-
sena valikoiva ulkoistaminen. Taméa tarkoittaa Sitg, ettaisoilla organisaatioilla on monta
kumppania ja osa paveluista tuotetaan myo6s itse. Valikoiva ulkoistaminen on yleisty-
nyt, koska vain alle 50 % I T- ulkoistamisista saavuttaa niille asetetut tavoitteet. Toimit-
tgjahallinta ja ulkoistamisen strateginen johtaminen ovatkin yksi I T- organisaation tér-
keimmista toiminnoista

3.4.3. IT-arkkitehtuurit
Toiminnan jalT- toiminnan kokonaisvaltainen kehittamismalli vaatii organisaatiolta

toteuttamisen johtamiseen. I T- arkkitehtuurin tulee aina perustua ydintoiminnan strate-
gislin ja operatiivisiin vaatimuksiin. Parhaissa arkkitehtuurimalleissa toiminnan ja I T-
toiminnan tavoitearkkitehtuuri kuvataan yhtena kokonaisuutena.

Arkkitehtuuriratkaisujen tulee vahent&a tietoteknisen ympériston monimutkaisuutta ja
lisdta sen joustavuutta toiminnan tarpeiden mukaan. Arkkitehtuurin tulee mahdollistaa
my6s uusien teknologioiden helppo ja joustava kayttéonotto. Arkkitehtuurisuunnittelus-
sa on my0s otettava huomioon paikalliset ja yhteiset skaalautuvuusvaatimukset arkki-
tehtuurin eri tasoilla, kuten sovelluksissa, laitteissa ja palveluissa.

Jarjestelmien maaran vahentdminen

Tehdyissa selvityksissa on havaittu, etté isot organisaatiot pystyvéat sdastamaan kustan-
nuksiajatehostamaan I T- toimintaansa merkittavasti enemman vahentamal 14 jarjestel-
mien madrda kuin ainoastaan yhtendistamalla 1 T- infrastruktuuria.

I T —infrastuktuuri

Tietojarjestelmien kehittamisen edellytyksend on kustannustehokas ja teknisesti kehit-
tynyt I T- infrastruktuuri. Nykyaikaisen I'T —infrastruktuurin yll&pito ja kehittéaminen
vaatii lagja-alaista ja gjan tasalla olevaa osaamista. 1 T- infrastruktuurin kehittémisessa
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monet organisaatiot ovat Sirtymassé laitteiden ja sovellusten omistamisesta palvelujen
ostamiseen.

IT —infrastruktuuriin liittyvat merkittavana osana myos Call Center/Helpdesk — palve-
lut, joiden edistyksellinen kéyttd edellyttéa 1 T- infrastruktuurin yhtenaistamisté. Tutki-

muiden IT —infrastruktuuriin liittyvien palvelujen kanssa.

Riskienhallinta ja tietoturva

Tutkimusten mukaan tietoturva on tietohallintojohtajien tarkeimpié investointi- ja kehi-
tysalueita seuraavien 2 - 3 vuoden aikana. Riskienhallinnassa on selvésti erotettavissa
kolme eri aluetta, joihin organisaatiot panostavat seuraavien vuosien aikana: organisaa-
tioiden tyontekijét, asiakastiedon kaytto ja tietopd8omaan. Organisaatioiden ja yritysten
verkostoitumisen ja globalisaation vaikutuksesta eri osapuolet rakentavat yhteisia pro-
sesseja jajéarjestelmid, jotka kasvattavat tietoturvaan liittyviateknisia ja henkildsidon-
naisiariskeja
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4. Valtiohallinnon tietohallinnon nykytila

4.1. Valtionhallinnon tietohallinto numeroina

M enot

Vuosittain valtionhallinnon tietohallinnosta ja tietotekniikasta tehtavaan kyselyyn vas-
tanneiden virastojen ja laitosten tietohallintomenot olivat vuonna 2004 yhteensa 588
miljoonaa euroa. * Suurin menoer oli palvelujen ostot ( 32 %), toiseksi suurin palkat ja
palkkiot (28 %). Laiteostojen osuus menoista oli 17 %, ohjelmistot jatietoliikenneme-
not olivat molemmat erikseen 9 %:a

Henkilosto

Paétoimisesti tietohallintotehtavissa toimivia henkiloité oli 4001 henkilbtydvuosissa
laskettuna. TietohallintohenkilGstén osuus virastojen ja laitosten kokonaishenkilostosta
oli 3,3 prosenttia. Tietoturvallisuudesta vastaava henkild toimii joko kokopdivaisena tai

osapdivaisena lahes kaikissa kyselyyn vastanneesta virastosta ja laitoksesta.

Allaolevassa kaaviossa on eritelty valtionhallinnon I'T —henkil6sto tehtéviensa mukaan.
Aineisto kaavioon on kerétty valtion yhteiset I T —palvelut —hankeessa kysel ytutkimuk-
sella kevaalla 2005. Selvityksen mukaan virastojen ja laitosten ydintoimintoihin liittyvia
tietojérjestelmépal veluita tuottaa 36 % koko valtionhallinnon I T- henkilosta (ydintoi-
minnan jarjestelmapalvelut ja asiantuntijapalvelut yhteenss).

Valtionhallinnon IT-henkildstd tehtavittain

504 Ydintoiminnan jarjestelmapalvelut
844

B Asiantuntijapalvelut

B Perustietotekniikkapalvelut,

HHE Infrastruktuuri
1083 491 . )
O Perustietotekniikkapalvelut,
i Toimistotydasemat&sovellukset ja tuki
B Tukitoimintojen jarjestelmépalvelut
746
Strategiat

Voimassa oleva tietohallintostrategia tai kehittamissuunnitelmaoli 77 prosentilla kyse-
lyyn vastanneista virastoista ja laitoksista. Tietoturvallisuussuunnitelma oli 81 prosentil-
lajavamiussuunnitelma 72 prosentilla vastanneista.

* Liite: Tietoja valtion tietohallinnosta ja tietotekniikasta 2004
http://www.vm.fi/vm/liston/page.| sp7=95057& |=fi & menu=2678
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Ulkoistaminen

Kayttopalvelu on kokonaan ulkoistettu 14 prosentissa vastannei sta organisaatioista.
Osittain kayttopalvelut olivat ulkopuolisen palveluntoimittgjan hoidossa noin kahdella
kolmasosalla

Systeemityotehtavista toteutukseen liittyvét tehtavét oli kokonaan ulkoistettu 38 prosen-
tissa virastoja. Osittain toteutus oli ulkopuolisen palveluntoimittgjan hoidossa hieman
vajaalla puolella (48 %). Y ll&pitotehtavét oli ulkoistanut kokonaan yli viidesosa ja osit-
tain kuusi kymmenesta organisaatiosta. Suunnittelu oli ulkopuolisen palveluntoimittajan
hoidossa kokonaan viidesosalla ja osittain miltel kahdella kolmasosalla. M&érittelyn oli
antanut kokonaan ulkopuolisen hoitoon vajaa kymmenesosa ja osittain noin kaksi kol-
masosaa organi saatioista.

Kayttgjien tukipalveluita el ole yleensa ulkoistettu, tosin ulkopuolisten toimittajien
kaytto on lisééntynyt. Kokonaan kayttgjien tukipalvelut on ulkopuolisen toimittajan
hoidossa 6 prosentissa ja osittain 37 prosentissa organisaatioista.

Sahkoinen asiointi

Kyselyyn vastanneista organisaatioista kaikilla oli viraston omat www-sivut, tai virasto
oli mukana hallinnonalansa sivustolla. Verkossa olevia lomakkeita oli 76 prosentilla
Valtionhallinnon organisaatioista sdhkodinen asiointipalvelu on tarjolla vajaalla puolella
(49 %), ja noin seitsemésosalla (15 %) se on suunnitteilla. Tuotteiden tai palveluiden
myyntiaoli 25 prosentilla kysymykseen vastanneista organisaatioista. Mobiilikayttoliit-
tymaoli 10 prosentilla virastoista. Y ksittéisten sahkoisten palvelujen lukuma&réa on jo
yli 400.

PKI-pohjainen tunnistus tai séhkdinen allekirjoitus oli k&ytdssa 9 prosentilla vastagjista
Pankkien tarjoamia TUPAS —standardiin perustuvia tunnistuspalvelujatarjosi 9 % pro-
senttia organisaatioista.

Asian edistymisen seuraaminen yhdessa tal useammassa palvelussa (séhkopostitse/
mobiilisti/verkkopalvelussa) oli tarjolla 13 prosentilla virastoista.

Viidella prosentilla organisaatioista oli valtakunnallisia palvelupuhelinnumeroita séh-
koiseen asiointiin liittyen.

Tiedonkeruupalvelun (esm. TY V1) ilmoitti olevan kayttssa 13 prosenttia kyselyyn
vastanneista.

TyoGasemat

Vuoden 2004 lopussa kaytossa oli 160 828 tydasemaa. Asiakaskéaytdssd oleviatyo-
asemiaoli yhteensa 15 975 kappaletta. Tybasemien méara suhteessa henkilostoon ol
1,3 tydasemaa/ henkil6. Tydasemien kéayttojarjestelmista Microsoftin tuotteiden osuus
oli 93 prosenttia.

Palvelimet

Lahiverkon tiedosto- ja tulostuspalvelimia oli yhteensa 3 433. Yleisin kayttojérjestelma
oli Windows, joka oli 74 prosentissatiedosto- jatulostuspalvelimia. Windowsin jalkeen
seuraavaksi yleisin kayttojarjestelma oli Linux, 13 prosenttia. Nowell Netware oli kay-
t6ssa 5 prosentissa ja Unix 3 prosentissa palvelimista.
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Tietokanta- ja sovelluspalvelimiaoli 4 840 kpl. Windows-kayttojarjestelmaoli 48 pro-
sentissa tietokanta- ja sovelluspalvelimista. Linux-kayttojarjestelmé oli 24 prosentissa
koneista ja Unix-kayttojarjestelmien osuus oli 21 prosenttia.

4.2. Valtioneuvoston periaatepdatos valtionhallinnon tietohallinnon
kehittamisesta 2000

Periaatepaatoksen tavoitteet

Valtionhallinnon tietohallinnon kehittamisestd on annettu valtioneuvoston periaatepaé:
t6s 2.3.2000°. Periaatepaitoksessa valtionhallinnon tietohallinnon yleisena tavoitteena
on kansalaisen jatoiminnan tarpeista lahteva, hyvin kaytettava ja palvelukykyinen tie-
tohallinto.

Tavoitetilassa tiedot ovat yhteisessa kayt0ssa yhteentoimivissa tietojarjestelmissa yhte-
néisten rajapintojen kautta. Kansalaisen ja yrityksen nakokul masta verkkopalvelut ovat
tarjolla kansalaisille ja yhteisille kokonaisuuksina riippumatta siit, miten niiden tuot-

taminen on organisoitu. Pa&llekkéinen tietojen keruu on minimoitu. Tietohallinnon toi-

mintomallit on valtionhallinnossa yhtenéistetty.

Periaatepddtoksen maaritteleméassa ohjausmallissa valtiovarainministerio vastaa valtion-
hallinnon tietohallinnon yleisohjauksesta. Ministeriét ohjaavat normaalissa tulosohjaus-
prosessissaan alaistaan hallintoa myos tietohallintoasioissa. Y hteisia toimintalinjauksia
kasittelemaén on asetettu Valtioneuvoston tietohallinnon ohjausryhma VATI jasen
valmisteluelimiksi Valtionhallinnon tietoturvallisuuden johtoryhma Vv AHTI, Valtioneu-
voston tietopavelujen yhteistyoryhma VALTIPA jatietohallinnon toimintatapoja, ta-
loudellisuutta ja tietojarjestelmien yhteentoimivuutta koskevien linjausten kehittamises-
ta vastaava ryhma.

Periaatepddtoksessi valtioneuvoston kandlialle ja valtiovarainministeriolle on annettu
tehtavaksi laatia ehdotus valtioneuvoston tietohallinnon kehittémisesta ja valtioneuvos-
ton yhteisten tietohallintopal vel ujen tuottamisesta.

Periaatepaatoksen toteutuminen

Riippumaton arvio periaatepddtoksen toteutumisesta ja ohjausvaikutuksesta seka tieto-
hallinnon yleisesta ohjauksesta toimenpide-ehdotuksineen on valmistunut joulukuussa
2003°. Allaolevassa kuvassa on esitetty konsulttien arvio periaatepaitoksen toteutumi-
sen asteesta

® Liite: Vationeuvoston periaatepétds valtionhallinnon tietohallinnon kehittamisesta 2.3.2000
http://www.vm.fi/vm/liston/page.l spr=3193& I=fi& menu=86275

6 Liite: Valtion tietohallinnon kehittamisen arviointi

http://www.vm.fi/vm/liston/page.l spr=55622& |=fi& menu=86275



http://www.vm.fi/vm/liston/page.lsp?r=3193&l=fi&menu=86275
http://www.vm.fi/vm/liston/page.lsp?r=55622&l=fi&menu=86275
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‘ Periaatepaatoksen toteutuminen kohdittain

Yieiset tavoittest Yhieentoimivat jdrjestelmdt Palvelevat tietojdrjesteimat

1. Kehitys kansalaisten tarpeista (M| | 4. Yhteiskayttoisyys ja vhteent. (™| | 7. H-alan palvelukokonaisuudet (W
2. Tehtdvit huomioiva kehitys O 5. Rajapintojen toteut us O 8. Yhteiset verkkopahmelut O
3. Kaytettawyys ja palvelukyky Q 6. Tietojen yhteiskaytto O 9. Tietojen ja asiak. elinkaari @

10. Tietojen keruun kustannukset g

11. Hallinto palreluverkon kehit. O
12. Tunnistaminen ja sahk. allek. O

Pidtéksen toimeanpano

Tietohaliinnon toiminia- Tietohallinnon ohjaus ja
mallien kehittiminen organisointi

13. Yleissopimukset 21. Viin ohjausvastuu {] 27. Tietohallintolaki G
14. Ostajavalmiuksien vahvistam. 22 VATl VAHTI, VALTIPA . 28. Ohjesaannin muutokset O
15. Systemaattinen Kokeilutoim. 23. Perusrak. yhteensop, tietotur. 0 29. Rilppumaton arviointi Q
16. Osaava henkilostd 24. Ministeridbohjaus (3.

25. VN th kehittamissuunnitelma

17. Osaamisen sdiliysiulkoistus i
26. Verkkopahvelu ja tilaisuudet ()

18. Yhteistyi hallinnollinen th
19. Vertaiskehittaminen ja pk
20. Th lainvalmistelussa

GOOGeel e

Konsultin arvio periaatepdatiksen eri kohtien toteutumisesta

(O=0% W=25%, p=50% J=75%, @@= 100%)

Arviossatodetaan, ettariittavaa valtion- tai julkishallinnon kattavaa tietohallintostrate-
giaa, visiota, strategisia tavoitteitatai mittareita ei ole olemassa. Periaatepdatoksen kat-
sottiin sisdltavan erittéin hyvia strategisia linjauksia, mutta niita on strategiaa gjatellen

litkaa, ja ne ovat lilan yleisluontoisia.

KesKitettya ja sdannellympéa tietohallinnollista ohjausta koettiin tarvittavan kaikille yh-
telsissd asioissa, joita ovat esimerkiksi séhkoisen asioinnin mahdollistavat ratkaisut,
asianhallinta, sahkoinen arkistointi, yhteiset rajapintamaaritykset seké tietoturva. Lisak-
s ilmeni, ettatietohallintoa ohjataan [ahinné taloudellisin ohjausvélinein. Rahoituspéé-
tokset ja tulosohjausprosessi ohjaavat toiminnan ja tietohallinnon strategioiden linjaa-
mista. Tama edellyttda toiminnan jatietohallinnon johdon jatkuvaa yhteisty6td, mika el
kaikissa yksikoissa toiminut tarkoituksenmukaisella tavalla.

Tietohallintostrategioiden laadinnan ongelmana néhtiin osittain myos toiminnan strate-
gioiden seka toiminnan ja tietohallinnon keskinéisten yhteistydfoorumien puuttuminen.

4.3. Valtionhallinnon nykyinen ohjausmalli

Virastojen ja laitosten tietohallinto osana niiden toimintaa kuuluu hallinnonalan minis-
terion vastuualueeseen ja sen johdettaviin toimintoihin. Tietohallinnon organisointi,
koordinointi, ratkaisut ja muut menettelytavat vaihtelevat merkittavasti hallinnonaloit-

dostaa keskitetysti ohjatun kokonaisuuden. Toisaalta eréilla hallinnonaloilla hallin-
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nonalan tietohallinto e ole erityisen ohjauksen kohteena. Myos kasitys siitd, mita tieto-
hallintoon katsotaan kuuluvaksi, vaihtelee jonkin verran eri hallinnonaloittain.

Valtioneuvoston yhteisia jarjestelmia kehittamaan ja yll&pitdmaan perustettiin vuonna
2002 valtiovarainministerioon valtioneuvoston tietohallintoyksikko. Y ksikko vastaa
myos valtioneuvoston yhteisen tietoliikenne- ja viestintaverkon kehittamisestd, yll&pi-
dosta ja kaytettavyydesta seka tuottaa pal vel usopimuspohjaisesti yksittaisille ministeri-
Oille tietohallinnon tehtavakenttdan kuuluvia kehittamis-, yll&pito- ja projektipalveluja.
Y ksikdn tehtdvana on myos kehittda ja yll&pitaéa kansalaisile suunnattuja valtioneuvos-
ton yhteisia tietopalvelu- ja asiointijarjestelmid, kuten Suomi.fi-portaali ja valtioneuvos-
ton hankerekisteri.

Valtioneuvoston ohjesdanndn mukaan valtiovarainministerion tehtévana on valtiohal-
linnon tietohallinnon yleisten periaatteiden ja menettelytapojen kehittaminen. Ministe-
ri6 on valmistellut valtiohallinnon tietohallintoa koskevia yleisia periaatteita seka kehit-
tanyt tietohallinnon yhteisia palveluja ja kaytantja. Ministerio on selvittanyt lagjasti
tietohallinnon eri ilmidita yhteistydssa hallinnonal ojen ja virastojen kanssa. Valtioneu-
vosto javaltiovarainministerio ovat antaneet keskeisimpia aiheal ueita koskevia suosi-
tuksia. Tietoturvallisuuden ja poikkeusoloihin varautumisen osalta kehittamisen toimin-
tamuotoina on ohjeiden lisdksi ollut vertaiskehittamishankkeita.

on kayttanyt lagjasti eri informaatio-ohjauksen muotoja laatimalla selvityksié ja kehit-
tamisehdotuksia seka tietohallinnon osastrategioita, raportointia ja arviointia, koulutusta
sekd lagjaa verkosto- ja muuta yhteistyota.

4.4. Hankinnat

Aiemmin valtiovarainministerion hoitamat lisenssisopimukset on siirretty valtionhallin-
non yhteishankintayksikké Hanselin hoidettavaksi. Hansel on myds jarjestanyt tarjous-
kilpailujajatehnyt puitesopimuksia | T- laitteistoista, -sovelluksista ja konsultointipalve-
luigta. Puitesopimukset tehdédan tyypillisesti usean toimittgan kanssa, jolloin hinnoissa
el valttamatta paésta taysimaaréi sesti hyddyntadmaan volyymietuja. Hankinnoissa teh-
daan myos jonkun verran kaksinkertaista tyotd, kun virastot puitesopimuksen sisalla
viela vertailevat eri toimittgjien tarjouksia. Toimintamalli keskitetyissa ICT- hankin-
noissa on parhaillaan muotoutumassa. Tavoitteena on, etta toimeksiannot ICT —
palvelujen jatuotteiden puitesopimusten kilpailuttamisesta antaa valtion I T -
johtamisyksikk® hallinnonalojen tietohallintojohtoa konsultoituaan.

4.5. Yhteiset palvelut

Valtionhallinnon yhteisia I T —palveluja ovat: suomi.fi —.kansalaisen portaali julkiseen
hallintoon ja siihen integroitu lomake.fi, julkishallinnon yhteistietohakemisto JULHA ja
tietoa yrityksilta sahkoisessd muodossa hallintoon vélittava TY VI —palvelu.

Suomi.fi —portaaliin on linkitetty ministerididen ja virastojen omat Internet —sivut, mut-
ta ulkoasuata toiminnallisuutta e ole yhtendistetty. Viraston sivujen linkittaminen ei
aiheuta virastolle lisdkustannuksia, ja niinpa virastot ovatkin portaalissa kattavasti mu-
kana.
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TYVI- palvelua on kéytdssa 13 prosentilla virastoista ja laitoksista, ja sita kayttda yli
100 000 yritysta. TY VI —lmoitusten tuottaminen on rakennettu osaksi monia yritysten
tietojérjestelmi& Tietojen valittgjana toimivat nk. TY VI- operaattorit, joille palvelua
kayttavét virastot jalaitokset maksavat heille saapuvien ilmoitusten médran mukaan so-
vitun korvauksen.

JULHA.- palvelusta vastaa V aestorekisterikeskus. Virastot maksavat VRK:lle palvelusta
viraston henkilomaaran suhteessa. Palvelu on kaytdssa kokonaisilla hallinnonaloilla,
mutta merkittdva maéra virastoja on myos palvelun ulkopuolella.

4.6. Taloushallinnon ja henkiléstdhallinnon tietojarjestelmat

Valtionhallinnossa on kayt6ssa useita erilaisia samaa kayttotarkoitusta palvelevia talo-
us- ja henkilostohallinnon tietojérjestelmia.

Taloushallinnon perusjérjestelmia (sisdltéen ainakin kirjanpidon, maksatuksen seka
myynti- ja ostoreskontrat) on kéytdssa toistakymmenta erilaista. Myos erillisia laskutus-
jarjestelmi& on lukuisia, samoin kuin erillisia raportointiratkaisuja.

Ostolaskujen sahkoisen kasittelyn ja arkistoinnin osalta on kaytdssa sama Valtiokontto-
rin hankkimaja hallinnoima jarjestelman. 70 tilivirastossa (elokuu 2005), ja tavoittee-

naon, ettd jarjestelma on kaikkien tilivirastojen kdyttssa vuoden 2006 loppuun mennes-
<

Valtiokonttori tukee parhaillaan my6s yhtenéisen matkahal lintajarjestelman kayttoonot-
tojavirastoissa. Tama jarjestelma on kaytossa 17 tilivirastossa (heingkuu 2005) jatar-
koituksena on lagjentaa jarjestel man kayttoa tilivirastokent&ssa.

Valtioneuvostoa, valtion yksikdiden johtoa ja kansalaisia palvelee Netra- raportointijér-
jestelmd, joka sisdltda tiedot poliittisesta ohjauksesta, taloudesta, tuloksellisuudesta,
henkil6stostd, tarkastuksista seké kunta- ja kansantaloudesta.

Henkil6tietojen ylldpitoon ja palkanlaskentaan tarkoitettuja perug érjestelmia (kéytetdan
nimitysta henkil6stojérjestelma) on padsaantoisesti kaytdssa kaksi (Prima ja Fortime;
Fortime uudelta nimeltdan Personec F) seké joitakin yksittaisia jarjestelmid, joista osa
tullaan korvaamaan mahdollisesti edella mainituilla henkilostojarjestelmilla viimeistdan
vuoden 2006 loppuun mennessé. Henkildstohallinnon osajérjestelmien, esim. osaamisen
hallinnan jarjestelman, tytajanseurantgjérjestelman ja palkkausjarjestelman (UPJ) tekni-
sen apuvalineen osalta kéytdssa olevia jérjestelmid on huomattavasti enemman.

Henkilostétiedon analysointi-, simulointi- ja raportointijarjestelma (Tahti) on tulossa
kayttoon vuoden 2006 alusta.

Valtionhallinnossa on kaynnissa Valtiokonttorin toteuttama talous- ja henkildstéhallin-
non kehittamisohjelma Kieku, jonka tehtdvéana on kehittda talous- ja henkildstohallin-
non prosesseja, toimintatapoja, rakenteita seka valineita. Tietojarjestelmien osaltaKie-
kun tehtdvana on yhtendistéd kaytossé olevia talous- ja henkildstohallinnon tietojérjes-
telmia

Valtion talous- ja henkildstéhallinnon tukipalvelujen tuottavuuden lisédmiseksi seka
voimavarojen kayton tehostamiseksi talous- ja henkilostéhallinnon toimintoja ollaan or-
ganisoimassa hallinnonaloille perustettaviin palvelukeskuksiin.
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Nykytilanteessa suurimmalla osalla virastoista on omat talous- ja henkildstéhallinnon
yksikkdnsa eli nama palvelut tuotetaan itse jarjestelmilld, jotka ovat virastojen itsensi
hankkimia ja hallinnoimia. Jatkossa seké prosessien ettatietojarjestelmien tulee tukeaja
mahdollistaa palvelukeskusmallin mukainen toiminta, jossa osa palveluista tuotetaan
palvelukeskuksessa ja 0sa asiakasvirastoissa.

4.7. Valtionhallinnon IT- toiminnan menettelytapojen kehittaminen

TIME —ty6ryhman suosituk set

Pa&ministerin nimedma valtionhallinnon 1T —toiminnan menettel ytapoja kehittamista
pohtinut TIME -tyoryhma esitti raportissaan syksylla 2004, ettal T -toiminnan on tuet-
tava paremmin hallinnon palveluiden kehittamista kansalaisille, yrityksille ja virkamie-
hille. Palveluita on pystyttava tarjoamaan asiakasldhtoisesti, kustannustehokkaasti ja
hallinnon rajat ylittavalla yhteistyolla Tassa I T:118 on keskeinen rooli muutoksen mah-
dollistajana. Samanaikaisesti valtion I T -toiminnan kustannustehokkuutta tulee paran-
taa. Useat hallinnon tietojérjestelmistéd ovat vanhentumassa ja niiden yll&pito on nykyi-
selldan kallista. Arkkitehtuureja, tietojérjestelmia ja palveluita yhdenmukaistamalla on
mahdollisuus saavuttaa kustannussaést6ja mittakaavaetujen, hankinnan ja osaamisen
keskittdmisen kautta. Henkildston suuren eldkoitymisen yhteydessa voidaan l8hivuosien
aikana myo6s kohdentaa uudelleen I T-toiminnan osaamista.

Valtl T -hanke

Tietoyhteiskuntaohjelman ministerityéryhman esitti tukensa TIME —ty6ryhman suosi-
tuksille, javaltiovarainministerio asetti ValtlT —hankkeen toteuttamaan niitd. ValtiT -
hanke muodostuu kolmesta osahankkeesta, jotka ovat: lainsaadanto—, yhteiset IT —
palvelut- ja talousohjauksen kehittamishanke.

Valtiohallinnon I T —toiminnan ohjauksen uus organisaatio

TIME —ty6ryhman esitysten mukaisesti valtioneuvoston kanslia asetti valtion I T —
johtoryhman vuoden 2005 alusta. Valtion I T -johtgja nimitettiin maaliskuussa 2005 ja
valtiovarainministerioon perustettiin valtion I T -toiminnan johtamisyksikko, joka aloitti
toimintansa 1.4.2005. Valtion I T -toiminnan koordinaatioryhmé&, joka koostuu hallin-
nonalojen I T —toiminnoista vastaavista johtajista, asetettiin 1.6.2005.
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5. Valtiohallinnon IT -toiminnan vahvuudet, heikkoudet, uhkat

ja mahdollisuudet

Vahvuudet Helkkoudet

Resur ssit Ohjaus
hallinnolla kokonaisuutena riittavét rahalliset - keskitetyn tietohallinnolla on vain linjauksia,
resurssit el toimintasuunnitel maa

runsaasti tietohallinto-osaamista ja kokemusta
hal linnossa kokonai suutena
TletOJ arjestelmat
perusasiat kunnossa: tietojérjestelmét toimivat
luotettavasti, moderni I T-infrastruktuuri
perusrekisterit kunnossa ja niitd hyodynnetdan
poikkihallinnollisesti (esim. yritykset ja henki-
|6t on yksilGity yhtendisin tunnistein)
tietoturvan taso on pédsdantoisesti riittava
hyvét perustyokalut: toimistojérjestelmét, ta-
lous- ja henkil stohallinto
Toimintaymparisto
- kansalaisten vahva luottamus hallintoon
hyvin hallittavat asiakasméarét
teknologiamyonteisyys koko yhte skunnassa
kansalaisten hyva koulutustaso ja tietotekniik-
kaosaaminen
homogeeninen toi mintaympéristd
Sahkomen asointi
palvelut vahvasti kehitteilla
yhteiset asioinnin peruspalvelut: suomi.fi, yri-
tys-suomi.fi, lomakefi jaTYVI

linjausten toimeenpano ontuu
tietohallinnon ja toiminnan kehitt&minen eivéat
aina kohtaa
ohjaus heikkoa ja toimivallassa epasel vyyksia
vertailukelpoiset mittarit tietohallinnon tehok-
kuudesta puuttuvat
Tietohallinto toiminnan kehittdmisen osana
tietotekniikan mahdollisuuksia & ymmérreta
jatietotekniikkaa e kaikilta osin osata hy6-
dyntda
sdhkoinen hallinto kehittyy hitaasti
Resur ssit
resurssien kohdentaminen puutteellista
henkilGstérakenne ongel mallinen: osaaminen
ohutta erityisesti uusien ratkaisujen tuottami-
sessa (tietojérjestelmaprojektien 18pivienti,
laadunval vonta, ostaminen, ulkoistaminen)
TletOJ arjestelmat
hajanainen IT- infrastruktuuri
yhteiset arkkitehtuurikuvaukset puuttuvat
tekninen ja siséll6llinen yhteentoimimatto-
muus
tietojarjestel méhankkeet usein pitkiéjaloppu-
tulokset osittain taloudellisesti epdonnistuneita
japuutteellisia
tietoj&rjestelmien tekninen ympéristd osin
vanhentunut
- vargjarjestelmét puuttuvat osittain
Toimintatavat
I T- toiminta keskittyy operatiiviseen gjatte-
luun, kun pitéisi nahda pidemmalle
hajanaisuus toi mintatavoissa ja tekniikassa
luottamus yhteisiin hankkeisiin puuttuuu
Toimintaymparistd
- loppukayttdjien osaamistaso paikoittain heik-
ko
vuosibudjetointi investointeihin huonosti so-
piva
tietojen hinnoittelu estéé niiden tehokkaan
kayton
yhteisten palvelujen rahoitus- ja tuotantomallit
puuttuvat




20.

M ahdollisuudet Uhkat
Ohjaus Ohjaus
ohjauksen ja vastuiden selkiyttaminen - muutosvastarinta keskitettyyn ohjaukseen
resurssien kohdentaminen koko valtionhallin- epasdvét vastuut
non tasolla keskittaminen vie palvelua kauemmaksi asi-
Tietohallinto toiminnan kehittdmisen osana akkaasta
toiminnan jatietohal linnon kehittamisen yh- keskittaminen epsonnistuu ja lisaa sirpal ei-
teensovittaminen suutta

tuottavuuden parantaminen
palveluiden uudelleenorganisointi ja rakentei-
den kehittdminen
mahdollistaa palvelujen tarjoamisen sdhkoi-
sesti ja perinteisesti yhdestd portaalista tai pal-
velupisteestd
itsepalvelun lisédminen
joustavat tydmenetelmét uutta teknologiaa
hy6dyntéen

Resur ssit
resurssien ja palveluiden poikkihallinnollisuus
henkil6stn lagja-alainen kehittdminen, ver-
kottuminen, kaytto ja keskittdminen
tuki- ja osaamispal veluita verkossa
henkil6resurssitarpeen vahentaminen tietojér-
jestelmékirjoa kaventamalla

T|etOJ arjestelmat
kustannustehokkuus
volyymietujen hyodyntaminen palveluiden
hankinnoissa
IT -palveluiden ulkoistaminen
tietojen lagja yhteiskaytto
keskitetty jarjestelmahallinta
moninkertai sen ty6n vahentaminen perustieto-
jérjestelmid yhtendistamalla

Toimintatavat
yhtendisill& menettdyill& ja toimintatavoilla
mahdollisuus vaikuttaa tuotteiden laatuun ja
toimittajien toimintatapoihin

lyhytnék6inen gjattelu suunnittelussa

Tletohalllnto toiminnan kehittamisen osana
siirtyminen sdhkdisiin palveluihin el tuokaan
tuottavuushy6tyd, kun joudutaan yll8pitamasn
my&s perinteinen palveluymparistd

Resur ssit
osaavaa henkil 6ston puuttuminen: elékditymi-
nen aiheuttaa hetkellisen osaamisvajeen ja
epadyhtendi set jarjestelmékokonai suudet moni-
en eri osagjien tarpeen

TletOJ arjestelmat
tietosuojan pettdminen
tietoturvan ja varajarjestd mien pettaminen
vanhenevat tietojarjestelmét ja hidas kehitté-
mistahti johtaa jarjestel mien toi mintahéiri6i-
hin

Toimintaymparistd

- budjettirahoitus pienenee

hankintatoimen ajautuminen kriisin hidastaa
kehittamistd, tekee pitkaai kaisten kump-
panuuksien rakentamisen vaikeaksi ja ohjaa it-
setekemiseen
yhteiskunnan riippuvuus tietotekniikasta, eri-
tyisesti Internetista
tietohallintopal velujen tarjonta markkinoilla
keskittyy edelleen (laatu huononee, hinnat
nousevat)
kilpailu I T- toimittajien huippuammattilaista
yritysten kanssa
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6. Tavoitteet valtionhallinnon IT -toiminnan kehittamiselle

6.1. Visio

/Valtion yhteisella IT- toiminnalla\
asiakaslahtoisia palveluita
seka
joustava, tehokas, turvallinen,
ja verkottunut

K hallinto. /

6.2. Strategiset tavoitteet

Tyylyvaiset asiakkaat, joustavat palvelut
Tietoa hallinnosta ja sen toiminnasta on tarjolla asiakkaille helposti ja ymmarrettavasti.

Valtionhallinnon palvelut on rakennettu asiakaslahtsisesti ja kattavasti.

Tehokas, turvallinen, verkottunut hallinto

IT -toiminta tukee ja mahdollistaa valtionhallinnon tuottavuuden parantamista,
poikkihallinnollista toimintaa ja rakennemuutoksia.

Valtionhallinnon IT —ymparistd on yhtenainen seka teknisesti ja tietosisalldllisesti
yhteentoimiva.

IT —toiminta on kustannustehokasta ja sita ohjataan konsernimaisesti.
IT -toiminnan palvelutaso ja riittava tietoturvan taso on varmistettu kaikissa olosuhteissa.

IT —peruspalvelut tuotetaan keskitetysti

tuntemukseen on seka laadullisesti etta maarallisesti riittavaa ja se on kohdistettu

Valtionhallinnon IT —osaaminen ja asiantuntijuus yhdistettyna hallinnon toiminnan
painopistealueiden mukaisesti.




6.3. Kriittiset menestystekijat

(Yhteiskunnallinen vaikuttavuus\

Informaation helppo saatavuus

sahkoiset palvelut.

tietojarjestelmat

/Prosessit ja rakenteet  \Kilpailukykyiset markkinat.

Asiakaslahtdiset, kattavat ja luotettavat

Hallinnon tehokkuutta ja muutostarpeita tukevat

Kansalaisten luottamus sahkdiseen hallintoon

J Resurssit ja talous\

Toimintastrategian ja IT —strategian yhdensuuntaisuus.

Suunnitelmallinen toiminta ja hankkeiden onnistuminen.

Yhtenaiset I T- toiminnan johtamis- ja ohjausmenettelyt.

Yhtenaiset arkkitehtuurit ja menetelmat

Toimivat ja turvalliset yhteiset IT —peruspalvelut.
@teisen hankintasuunnitelman mukaiset hankinnat

[ Uudistuminen ja tydkyky

Yhtenainen hydtyjen arviointi koko toiminnan
nakakulmasta

Yhtenainen hankehallinta.
IT —hankkeiden hankesalkun hallinta.

Yhtenainen IT —toiminnan kustannusseuranta.

Perusinvestointien rahoitusmallit. /

maaritaminen

Hallinnon IT —ammattilaisten osaamisprofilien

IT —osaamisen kohdentaminen
Yhteisen toimintatavan koulutus ja sisaanajo.
Kokao henkiléston IT- ja tietoturvaosaaminen.

(markkinoiden osaamisen hyddyntaminen

J

6.4. Mittarit

( Yhteiskunnallinen vaikuttavuus \

Asiakastyytyvaisyyskysaly

Kansalaisten luottamus hallintoon -kysely

Sahkoisten palvelujen osuus hallinnon palveluista

Sijoittuminen sahkoisen halinnon kansainvalisissa vertailuissa
Riskianalyysi ja erityistoimia aiheuttaneiden tietoturvaloukkausten maara

/F’rosessit ja rakenteet \

Toiminta- Jja kehittamisstrategioissa on 1T -toiminta mukana. (%o
virastoista)

Toimintasuunniteimat dokumentoitu ja hyvakeytty (% wirastoista)
Keskitettyjen hankintojen osuus T -peruspalveluhankinnoista.
Yhteisen projektityémallin kayttd (% virastoista)

Yhteisen systeemityamallin kayttd (% wirastoista)

Yhteisten IT -palveluiden kayttd (% virastoista)

Yhteisten IT -palveluiden kaytettawyys (kavttdkatkot) )

7

Resurssit ja talous

\

Hankkeiden jallkiarvioinnit.

Isojen hankkeiden toteutunest hyddyt

IT:n kokonaiskustannus/tybasema

Wertailu samansuuruisten hallintojen IT-kustannuksiin.

Yllapito- ja kehittamiskustannusten suhde.

Wnkkeiden lapimenoajat.

Avainhenkiloston pysyvyys.
Sertifioidun henkilostan maara.

Osaamisen kehittamissuunnitelmien toteutuminen: maariteltyjen 1T —
osaamisprofiileiden toteutuminen (% virastoista).

Yhteiseen toimintatapaan koulutettujen henkildiden méaara.
u{oko henkilastan IT —osaamiskantoitus.

Uudistuminen ja tydkyky i

22.
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7. Valtiohallinnon IT—toiminta tavoitetilassa

7.1. Tyytyvaiset asiakkaat, joustavat palvelut

Sahkobiset palvelut ja yhden hallinnon ndkyma kansalaisille, yrityksille ja yhteisoil-
le

Valtionhallinnon séhkoiset palvelut on jarjestetty yhtenaiseksi palvelukokonaisuudeksi,
jonka kauttaon tarjolla kansalaisille elamantilannetta seka yrityksille ja yhteisoille nii-
den elinkaarta vastaavat palvelut. Palvelukokonaisuus siséltda ne hallinnon palvelut,
jotka on mahdollista toteuttaa sdhkoisina Palvelujen ulkondko ja toiminta on yhtendis-
tetty seka toteutettu helppokéyttdiseksi, tietoturvalliseksi ja monta eri kanavaa pitkin
saavutettavaksi. Yksittaisia palveluita on kaytettévissa myods muiden palveluntuottajien
toimialakohtaisissa ja alueellisissa palvelukokonai suuksissa.

Sahkoiset palvelut ovat kdytdssa ympdarivuorokautisesti seitsemana péaivana viikossa.
Kansalaisten ja yritysten kaytdssa on sahkoisten palvelujen keskitetty neuvontapal velu.
Palvelut on kuvattu séhkdisessa asiointioppaassa. Valtaosa kansalaisista tuntee sahkoi-
set palvelut tehokkaan markkinoinnin ansiosta ja palveluita k&ytetéén lagjasti.

Sahkoiset palvelut on rakennettu niin, etta viranomaisella olevat tiedot hyddynnet&an
palvelussa jatiedot liikkuvat sujuvasti viranomaisten valilla kansalaisten tietosuojaa
kunnioittaen ja hyvaa tiedonhallintatapaa noudattaen. Tietojen yhteiskaytolla ja enna-
koivilla palveluilla on vahennetty asiakaskontaktien tarvetta ja parannettu palvelutasoa.

Usean viranomaisen tietoja hyodyntavéat palveluprosessit on tunnistettu, niille on méari-
telty omistgjat ja ne on rakennettu asiakkaiden toimintaa tukeviksi. Kansalaisellaja yri-
tykselld on mahdollisuus seurata omien vireilla olevien asioidensa késittelyn tilaa ja tar-
kastaa, mitatietoja viranomaisilla on hanesta hallussaan. Viranomaisten tekemét pé&
tOkset ovat sahkoisesti haettavissa yhdesta paikasta.

Toiminnan avoimuus, kansalaisten osallisuusja informaation levittaminen
Hallinnon toiminta on avointa: tietoa hallinnon toiminnasta on tarjolla kansalaisille sel-
keasti esitettynd, jatiedot ovat helposti 10ydettéavissa. Kansalaiset, yritykset ja yhtei sot
voivat antaa sahkoisesti palautetta hallinnon toiminnasta ja osallistua kumppaneina sen
kehittdmiseen. Hallinnon tuottamaa tietoaon tarjolla kansalaisten, yritysten ja yhteiso-
jen kéyttoon seka jatkojalostusta varten. Tiedon hinnoittelun periaatteet hallinnon ulko-
puolisille kayttajille on selkiytetty.

L uottamus séhkdiseen hallintoon
Tietoturvallisuus on integroitu toimintaan jatietojarjestelmiin. Sahkoisten palvelujen

hén asioi.

Kansalaisten tietojen suojaaminen viranomaisten jarjestelmissa on suunnitelmal lisesti
toteutettu hyvaa tiedonhallintatapaa noudattaen. Kansalaisella on mahdollisuus tarkis-
taa, mihin tarkoituksiin hanen tietojaan on kéytetty.
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Valtionhallinnossa on kaytdssa yhtenainen tunnistamispalvelu kansalaisille, yrityksille
jayhteisdille. Palvelussavoi olla useita tunnistamistapoja. Sahkoisen identiteetin hal-
[innoinnin osalta on selvitetty, missd méérin se voisi ja sen tulisi olla pitkalla téhtaimel-
[ valtion tehtéavan. Biometrisen tunnistamisen k&yton periaatteet on viety osaksi tie-
tosuojal ainsdadantoa

7.2. Tehokas, verkottunut hallinto

Toiminnan kehittamisessa on otettu I T:n tarjoamat mahdollisuudet huomioon, jotta hal-
linto pystyy tuottamaan nykyiset palvelut vahenevalla henkilomaaralla

Y hteentoimivuus: edellytystehokkaalleja yhtena nakyvélle hallinnolle

Hallinnon ja asiakkaan palvelurajapinta on yhtendinen. Palvelut on rakennettu méritel-
tyjen palvelu-, tieto- jateknisen arkkitehtuurin mukaisesti.

Hallinnon ydintietojérjestelmét on rakennettu yhteisin integraatio- ja rajapintaratkaisuin.
Y hteiset arkkitehtuurit on otettu kayttoon. Tama mahdollistaa tietojen tehokkaan yh-
teiskayton ja aidon sdhkdisen hallinnon toteuttamisen.

Perustietovarantojen yll&pito ja hallinnointi on toteutettu nykyisen mallin mukaisesti ha-
jautettuna, ja niiden kaytt6a ja kehittamista koordinoidaan keskitetysti. Perustietovaran-
not ovat hallinnon sisdlla lagjasti kéytdssa. Hallinnon sisdinen tietojen hinnoittelu on
selkiytetty.

Yhteiset tietoj &rjestelmat

Talous- ja henkilGstohallinnon palvelut tuotetaan palvelukeskusmallin mukaisesti. Ta-
lous- ja henkilGsthallinnon tietojarjestelmét on yhtendistetty. Henkil6tyon seurannan
sekd projekti- ja hankehallinnan tyokalut ovat yhteiset. Asiantuntijatyon tukemiseksi
kaytetaén asiakirjojen kasittel yssa yhteista dokumentinhallintaj &rjestel méa, joka on yh-
distetty yhteiseen sahkoiseen kaytto- ja paétearkistoon. Pitkaaikaisséilytettavien tieto-
kantojen arkistointi on jérjestetty keskitetysti.

Valtioneuvoston yhteisten jarjestelmien kehittaminen ja yll&pito on keskitetty.

Y htendiset perustietotekniikkapalvelut

Valtionhallinnon perustietotekniikkapalvelut on méaritetty, yhtendistetty ja niiden han-
kinta keskitetty. Perustietotekniikkapal veluita ovat mm.: tieto- ja puheliikenne, tydase-
mat toimisto- ja perusohjelmistoineen, turvallinen sahkdposti seké palvelinten kaytto- ja
hallintapalvelut. I T- palvelujen maarittdminen, hankinta, ohjaus ja laadunvalvonta tuote-
taan hallinnon sisalla keskitetysti. I T- palvelut ostetaan pdasdantdisesti kaupallisiita
markkinoilta tai erityissyista hallinnon sisdiselta toimittgjalta. Kyseessi on pitkan tah-
tamen méarétietoinen kehittdmistavoite tilagja-tuottgamallin toteuttamiseksi. Toteut-
tamisvaiheet selkeytyvét tarkemmassa suunnittelussa. Henkil6stévaikutuksia suunnitel-
laan erityisen tarkasti. Tarkoituksena on, ettéa vuoden 2006 alkupuolella valtioneuvosto
tekee periaatepddtoksen "Henkilostévoimavarojen johtamisesta hallinnon muutoksissa'.
MyGs yhteisten perustietotekniikkapalvelujen jarjestamisessa ja suunnittelussa tul-

laan noudattamaan téta edella mainittua valtioneuvoston periaatepddtosta
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I T- palvelutuottajia kilpailutetaan séénnollisin valein kustannustehokkaiden ratkaisujen
loytamiseksi ja yllgpitamiseksi. Hankintaosaamista on kehitetty niin, ettd ostettavat pal-
velut ovat kustannustehokkaita, toimintavarmoja jaturvallisia.

Y htenéisen tydasemaympériston tukemiseen hallinnolla on keskitetty helpdesk —
toiminto. Tarvittava lahituki on hgjautettu, mutta keskitetysti johdettu.

Joustava tyoskentely

Hallinnon I T—jérjestelmét ja tietoturvamenettelyt on yhtendistetty, jolloin henkilosto voi
tydskennell& missa tahansa toimipaikassa ta tehda etéatyota. Virkamiesten tunnistami-
seen ja kayttooikeuksien hallintaan on kéaytdssa yhtenaiset ratkaisut. Julkishallinnon yh-
teyshakemistossa on virkamiesten yhteystiedot, ja ne ovat sielté helposti haettavissa.

Y hteisty6kumppaneille on jarjestetty hallittu ja tietoturvallinen paésy yhteistyon edel-
Iyttéamiin hallinnon tietojérjestelmiin ja sahkoisiin palveluihin.

| T- hallinta- ja ohjausmenettelyt

Valtionhallinnossa on kéytdssa yhtenéiset |1 T- toiminnan hallintamenettelyt. Tietohal-
lintoinvestointien vaikutukset arvioidaan ja raportoidaan yhtendisin menetelmin. Kes-
keiset hankkeet on koottu keskitetysti hallinnoituun I T- hankesalkkuun, ja ne kasitell&an
0sana TTS- ja budjettiprosesseja.

Tietojérjestelmien uudistamissuunnitelmat siséllytetdan strategia-asiakirjoihin, jatieto-
jarjestelmét ovat yleisesti tuettua tekniikkaa. Y ll&pitokustannusten ja investointien ke-
hittymista seurataan. Jatkuvien I T- kustannusten budjetointiin ja seurantaan on olemas-
sa yhteiset menettelyohjeet jaratkaisut.

Hankehallintaan, tietojarjestelmien mérittelyyn ja dokumentointiin seka palveluhankin-
toihin on mééritelty yhteiset hyvaksi todetut menetelmét, joita kaytetéan seké yhteisten

I T- palveluiden hankinnassa etta virastojen ydintoimintaan liittyvien hankkeiden hallin-
nassa. Tietojarjestelmé& ja palveluhankinnat toteutetaan niin, etta lukkiutuminen yhden
toimittgjan palvelujen kayttoon valtetaan.

| T— palvelujen prosessit ja palvelutasot on mééritelty ja laatusopimukset tehty yleisesti
kaytettyjen mallien mukaisesti, ja niiden toteutumista seurataan.

Tietojarjestelmien toimintavar muus

Tietoturvaratkaisut suunnitellaan osana jérjestelmasuunnittelua. Kaikki valtionhallinnon
tietojarjestelmét tayttavat méaritellyt tietoturvallisuuden perustason vaatimukset, ja yh-
teiskunnan elintérkeiden toimintojen tietojérjestelmat tayttavét korkean tietoturvatason
vaatimukset. Keskeisten tietojarjestelmien jatkuva toiminta on varmennettu palvelun
vaatimallatavalla. Vationhallinnossa on kdytdssa turvallinen tietoliikenneverkko.

Tietojarjestelmien jatoiminnan yhtenaiset tietoturva-auditointimenettelyt ovat kdytossa
Tietoturvan toteutumista valvotaan ja tietoturvapoikkeamista raportoidaan yhtendisin
menetelmin.

Valtion toimintojen turvaaminen ja varautuminen

Palveluita ostettaessa arvioidaan, mitka vaikutukset ulkoistamispédtoksilla on valtion
toiminnalle ja erityisesti valtion turvallisuustoiminnalle normaalioloissa seka normaa-
liolojen hairittilanteissa ja poikkeusoloissa.
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7.3. Toimintaperiaatteet

7.3.1. Vastuut

Virasto/laitos

Virasto vastaa omasta I T- toiminnastaan:
I T- toiminnan kehittamisstrategiasta ja talousohjauksesta,
I T- toiminnan kytkemisesta viraston ydintoiminnan suunnitteluun,
ydintoiminnan tietojarjestelmépalveluiden toteuttamisesta ja hallinnoinnista val-
tionhallinnon yhteisten arkkitehtuurien mukaisesti,
perustietotekniikkapal veluista hyddyntéen valtionhallinnon ja oman hallin-
nonalansa yhteisia palveluita silloin, kun niité on tarjolla seka
tukitoiminnan tietojérjestelmista hyddyntéen valtionhallinnon ja oman hallin-
nonalansa yhteisia tukitoiminnan tietojarjestelmia
tietoturvallisuudesta ja varautumisesta

Kukin virasto ja laitos méarittaa tarkemman vastuujaon viraston sisilla

Hallinnonala

Ministerio vastaa omasta | T- toiminnastaan sek& hallinnonalansa I T- toiminnan yhteen-
sovittamisesta ja huolehtii, ettd hallinnonalalla noudatetaan valtionhallinnon I T- strate-
giaa, yhteisia arkkitehtuureja menetelmia seka kaytetdan valtionhallinnon yhteisia I T-
palveluita silloin, kun niitéd on olemassa.

Valtion | T- toiminnan johtamisyksikk®

Valtion I T- toiminnan johtamisyksikko vastaa:
valtionhallinnon I T- toiminnan johtamisesta ja koordinoinnista,
valtiohallinnon I T- strategiasta ja yhteisten | T- toimintojen toteuttamisesta,
IT- strategian kytkemisestd hallinnon kehittamiseen,
yhteisista arkkitehtuureista ja menetelmistg,
omistgjana yhteisten I T- paveluiden kehittamisesta seka tuotannon ohjaamisesta
jalaadusta,
| T- toiminnan talousohjauksesta,
I'T- toiminnan tietoturvallisuuden ja varautumisen ohjaamisesta,
kunta-valtio —yhteistyosta ja
EU- jamuusta kansainvalisesta | T- toiminnan yhteistyosta valtionhallinnon
edustgjana.

Valtion I T- palvelut yksikko

Valtion I T- palvelut yksikko vastaa valtionhallinnon yhteisista I T- palveluista
- osallistuu palveluiden kehittamishankkeisiin,
palveluiden toteuttamisesta, yllapidosta ja jatkokehityksestd,
palvelutuotannosta ja sen laadusta,
asiakasyhteistyosta ja palvelujen laskutuksesta seka

kayttgatuesta.

Vastuu koskee sekd itse tuotettuja etta ostettuja palvel uita.
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7.3.2. Organisaatio
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7.3.3. Yhteistoiminta ja paatoksenteko

Valtion I T- johtoryhma

Valtion I T- johtoryhmé késittelee valtiohallinnon I T- toiminnan keskeiset linjaukset,
strategian, toimintasuunnitelmat ja isot kehittémishankkeet valtion I T- johtgjan esitte-
lysta. Johtoryhma tukee toiminnallaan valtioneuvostoa ja valtiovarainministerita valti-
onhallinnon yhteiseen I T- toimintaan liittyvassa paatoksenteossa.

Mikali valtion I T- jontoryhma pitéa aiheellisena, voidaan isoja ratkaisuja vieda kasitel-
tavaks koko valtionhallinnon osalta kandliapaallikkdkokoukseen ja ministeriryhmiin tai
paétettavaks valtioneuvoston yleisistuntoon.

Valtion I T- koordinaatioryhmé

Valtionhallinnon I T —koordinaatioryhméa yhteensovittaa I T- toimintaa. 1 T- koordinaatio-
ryhma valmistelee yhdessé valtionhallinnon IT —toiminnan johtamisyksikon kanssa val-
tion IT Johtoryhmélle esityksia valtionhallinnon yhteisiksi I T —palveluiks ja arkkiteh-
tuureiksi. Koordinaatioryhméa seuraa yhteisten I T —palvelujen toteuttamista, kaytt6a ja
laatua.

Koordinaatioryhman jasenet vastaavat sitd, etta kehittdmissuunnitelmat javaltion I T-

johtoryhman tekemét paétokset ovat edustamansa hallinnonalan virastojen ja laitosten
tiedossa ja edistavét niiden toteuttamista omalla hallinnonalallaan. Samoin koordinaa-
tioryhman jasenet vastaavat hallinnonalojensa kehitystarpeiden ja keskei sten hankkel-

den tiedottamisesta valtion I T- toiminnan johtamisyksikalle.

Valtion tietoturvallisuuden johtoryhméa

Valtion tietoturvallisuuden johtoryhma (VAHTI) jatkaa aktiivista toimintaansa. Sen ta-
voitteena on parantaa valtionhallinnon toimintojen luetettavuutta ja jatkuvuutta kehitté-
mall&a tietoturvallisuutta seka edistda tietoturval lisuuden saattamista kiintegksi osaksi
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valtionhallinnon kaikkea toimintaa. VAHTI kasittelee tietoturvallisuutta koskevat maa-
raykset, ohjeet, suositukset jatavoitteet sekd muut tietoturvallisuuden linjaukset jatoi-
menpiteet.

Valtionhallinnon tietoturvallisuuden johtoryhmaVVAHTI on integroitu osaks valtion

I T- toiminnan kokonaisohjausta. Tietoturvallisuuden keskeisimmat linjaukset ja suunni-
telmat kasitellédn myds valtion I T-johtoryhmassa. VAHTI tekee yhteistoimintaa valtion
I T- koordinaatioryhman kanssa. Se myds informoi hankkeistaan sdannollisesti valtion

| T-koordinaatioryhmaa.

Muut yhteistyoryhmét

Strategian eri kehittdmisohjelma-alueille perustetaan yhteistyéverkostoja tukemaan oh-
jelman tehokasta ja asiantuntevaa l&pivientia Tallaisia yhteistyoverkostoja voisi olla
esimerkiksi sdhkdisen asioinnin ja yhteentoimivuuden osa-alueilla.

Hallinnonalgjen I T- toiminnan koordinointiryhmat

Jokaisessa ministeriossa tulee olla hallinnonalan I T- toiminnan johtamisesta ja koor-
dinoinnista vastaava henkil9, joka toimii hallinnonalan I T- toimintojen ohjausryhman
puheenjohtajana. Ryhma vastaa siitg, etté hallinnonalan I T- strategia on yhdensuuntai-
nen valtion I T- strategian kanssa sekd valmistelee hallinnonalan yhteisia I T- palveluja ja
edistéa yhteistoimintaa ja tiedonkulkua hallinnonal an virastojen kesken.

7.3.4. Toiminnan suunnittelu ja ohjaus

I T- toiminnan suunnittelu ja ohjaus on osatulosohjausprosessia ja sita kasitellaan osana
toiminta- ja taloussuunnittelua ja talousarvioprosessia.

Ministeriot javirastot esittavét 1 T- toiminnan kehittémishankkeensa kustannus/ hyoty-
laskelmineen ja aikatauluineen toiminta- ja taloussuunnitel missaan ja talousarvioesityk-

Minigterio hallinnoi hallinnonalansa I T- hankesalkkua. Hallinnonalan tietohallinnon oh-
jauksesta vastaava henkil6 esittelee kustannuksiltaan merkittavét hankkeet tai ne, joissa
kéasitellaan useissa virastoissa kdytdssd olevaa perustietovarantoa, valtion I T- koordinaa-
tioryhmassa.

Valtion I T- toiminnan johtamisyksikkd hallinnoi merkittavimmét hakkeet sisaltavéa ko-
ko valtionhallinnon hankesalkkua. Valtion I T- toiminnan johtamisyksikk® antaa lausun-
not merkittavista hankkeista, ja ne kasitelléan valtion I T- johtoryhméssa ja raha-
asiainvaliokunnassa.

Valtion I T- toiminnan johtamisyksikkd valmistelee koordinaatioryhman tukemana yh-
teisia I T- paveluita koskevat esitykset valtion | T- johtoryhmalle.

Kustannusseuranta

I T- toiminnan kustannuksia seurataan virasto-, hallinnonala ja koko valtionhallinnon ta-
solla yhtendisin menettelyin séannollisesti.
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Rahoitusjalaskutus
Y hteiset 1 T- investoinnit rahoitetaan keskitetysti. Ministerioitg, virastoja ja laitoksia ve-
lotetaan palveluista kayton mukaisesti perimalla palveluiden tuottamisen omakustan-
nushinta.

Palvelutuotanto

Valtion I T- toiminnan johtamisyksikon ohjauksessa toimii valtion | T- palvelut yksikko,
jokatarjoaa valtionhallinnon yhteisia | T- palveluita. Y ksikkda johdetaan keskitetysti,
mutta se voi koostua useasta eri toimipisteesta.

Valtion I T- palvelut -yksikkd koostuu asiantuntijoista, joilla on ostamisen ja kehittami-
sen lagja-alaista osaamista. Palveluyksikko kehittéa jatkuvasti perustietotekniikkapalve-
luita, jotka hankitaan pa&sdantoisesti kilpailluilta markkinoilta Palveluyksikkd tukee
yhteisten tietojarjestelmien kehittamista, kayttéonottoaja yll&pitoa seka jarjestéa kaytto-
tuen. Jarjestelmien rakentaminen ja yll&pito ostetaan ulkopuolisilta palvelutoimittajilta
valmisohjelmistoina

Osaamisen kehittdminen

Valtiohallinnon I T- ammattilaisille ja ydintoiminnan kehittamisprojektien paallikdille ja
nithin osallistuville henkilGille on méritelty 1 T- strategian mukaisesti osaamisprofiilit.
Tarvittava koulutus on organisoitu. Erityisesti on panostettu | T- palvelujen ostamisen
osaamisen kehittdmiseen. Hankehallinnalle, sopimusmenettelyille, tietojérjestelmien
vaatimusméadrittelylle, palvelusopimusten hallinnalle, tietojérjestelmien dokumentoin-
nille jaauditoinnille on méaritelty yhteiset menettelyt, jotka on otettu k&yttoon viras-
toissa.

I T- ammattilaisille j&rjestetd8n mahdollisuuksia lagjentaa ja syventéi osaamistaan exi-
laisissa tyotehtavissa I T- toiminnan osa-alueilla. Téssa toiminnassa lahtokohtana on
henkil6stén oma aktiivisuus ja halu panostaa osaamiseensa.
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1 Strategian toimeenpano

Hallinnon tuottavuuden kohottamiseksi on kehitettdva kokonaan uusia toimintamalleja ja
ratkaisuja. Valtionhallinnon yhteiselld IT- toiminnan kehittdmisella on merkittava rooli
muutoksen mahdollistajana. Yhteiset sdhkdisen asioinnin tukipalvelut seka tietojen ja
tietojarjestelmien yhteentoimivuus mahdollistavat asiakaslahtdisten séhkdisten palvelu-
jen rakentamisen. Yhteisten IT- palveluiden ja tietojarjestelmien avulla poistetaan paal-
lekkaisyyksia, nostetaan toiminnan siséista tehokkuutta ja samanaikaisesti parannetaan
valtion IT- toiminnan kustannustehokkuutta. Kehittamisesséa on varmistettava valtion toi-
minnan jatkuvuus my6s normaaliolojen hairidtilanteissa ja poikkeusoloissa.

Strategian toteuttamista on kuvattu viidella ohjaustasolla, joiden keskindinen riippuvuus
on analysoitu strategian laadinnan aikana:
- Strategiset tavoitteet

Valtionhallinnon IT- toiminnan tavoitetila

Kehittamisohjelmat

Hankkeet

Projektit.

IT-strategian toteuttaminen jakautuu karkeasti kahteen vaiheeseen:
yhteisten ja yhtendisten ratkaisujen luominen ja
yhtendisen IT-ympériston hyddyntaminen

e — B —
=3 - e TERREG
i i o ey
/./ .// /
/ . o /

e _ Yhteiset / Yhtendisen / Hyétyjen
o ja yhtendiset IT-ympaéristén  / FE Al ot
/ ratkaisut / hytdyntéminen /

2006 2008 2010 Ailka ]

2 Kehittamisohjelmat

Valtion IT-strategiaa toteutetaan seuraavilla kehittdAmisohjelmilla:
- Asiakaslahtoiset sdhkoiset palvelut
Yhteentoimivuus (tietohallinnon arkkitehtuurit ja menetelmat)
Yhteiset tietojarjestelmat
Yhtendiset perustietotekniikkapalvelut
Tietoturvallisuus
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Kehittamisohjelmat jakautuvat edelleen hankkeisiin ja hankkeet projekteihin silloin, kun
se on perusteltua.

Kehittdmisohjelmien onnistumista tuetaan parantamalla IT- toiminnan yleisid toiminta-

edellytyksia.

Haasteet

Strategiset linjaukset

Kehittamisohjelmat

Karkihankkeet

Muuttuvat palvelu-
tarpeet ja odotukset

Hallinnon avoimuus
ja luotettavuus

Globalisaatio
EU-integraatio

Tuottavuus

Vaestdn ikdantyminen
Henkilgstta elakkeelle

Alueellinen
epatasapaino

Toiminnan jatkuvuu-

Tyytyvaiset
asiakkaat,
joustavat palvelut

Tehokas, turvallinen,
verkottunut hallinto

Asiakasla htdiset
sahkdiset palvelut

Yhteentoimivuus

Yhteiset
tietojarjestelmat

Yhtenaiset perus-
tietotekniikkapalvelut

Tietoturvallisuus

Kansalaisten ja
yritysten tunnistaminen
Sahkdisten palveluien alusta

Yhteiset arkkitehuurit
R.ajapinmat perustisto-
varantoihin

Talous- ja henkilstshallinto
Dokumentinhallinta ja arkisto
Wirkamiehen tunnistaminen
ja kayttooike ksien hallinta

Yhteinen, turvallinen tieto-
likerineverkko
Sahkispostl, kalenterl

Waraihiminen

Harkesalkun hallinta

den turvaaminen

3 Yleisten edellytysten kehittaminen
3.1 Tietohallinnon johtaminen ja organisointi

Johtaminen ja organisointi jakautuu neljdn osa-alueeseen:

- IT- toiminnan johtamisyksikdn resursointi ja organisointi
Valtion IT- palvelut —yksikdn toiminnan kaynnistys
Talousohjaus ja hankesalkun hallinta
Lainsdadantétarpeet

Valtion IT- toiminnan uudistamisen lahtdkohtia ovat mm. IT- toiminnan kustannustehok-
kuus, valtionhallinnon tuottavuuden tehostaminen seka yhtenaisten ja yhteentoimivien
IT- ratkaisujen mahdollistava joustavuus valtionhallinnon palveluissa ja rakenteissa.

Valtion IT- toiminnan johtamisyksikkdon hankitaan tarvittava mééara henkildresursseja to-
teuttamaan toimintasuunnitelmaa. Johtamisyksikon resurssien tdydentdminen tapahtuu
paaosin vuoden 2006 aikana. Henkildresurssien oikea maara ja kohdentuminen varmis-
tavat tavoitteiden saavuttamisen.

Valtion IT- palvelut —yksikdn toiminta kdynnistetdan vuoden 2007 aikana. Se edellyttdd
monipuolista palvelujen ja resurssien kayton suunnittelua ja valmistelua, joiden tulee al-
kaa vuoden 2006 alussa. Valtion IT- palvelut- yksikon tehtavana on tuottaa sovitut, kes-
kitetyt IT- palvelut koko valtionhallinnolle. Tavoitteen toteuttaminen siséltéa mm. yksikén
paikan maarittamisen ja perustamisen valtionhallinnon organisaatiossa, tehtéavien tas-
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mentamisen, vetdjan ja muun henkiléstén hankinnan, toimintasuunnitelman laatimisen,
palvelujen ja palveluprosessien suunnittelun, asiakassuhteiden luonnin ja sopimusten
laadinnan palvelutasoineen seké lukuisia muita organisointiin liittyvia tehtavia.

Valtion IT —toimintaa varten muodostetaan keskitetty kehittdmisbudjetti yhteisia hankkei-
ta varten vuodesta 2006 alkaen ja sen jalkeen vuosittain IT- toiminnan toimintasuunni-
telman mukaisesti.

Kaikista valtionhallinnon isoista IT- hankkeista muodostetaan hankesalkku kokonaisuu-
den seurantaa ja koordinointia varten. Liséksi tavoitteena on yhtenaistaé IT- hankkeiden
kustannus-hydtyarviointia ja kehittaa niihin liittyvia kasittely- ja paatoksentekokaytantoja.
Koko valtionhallinnon IT- kustannusten ja tunnuslukujen seurantaa tehostetaan. Lisaksi
on tarvetta parantaa kaytettévissa olevia tietoja olemassa olevan IT- pddoman arvosta
seké nykyaikaistaa sopimusehtoja.

Valtion IT- strategian toteuttaminen edellyttdd myos lainsdddantomuutoksia. Esille ovat
tdh&dn mennessa nousseet mm. tietohallintolaki, jo meneilld&n oleva julkisuuslain tarkis-
taminen ja laki sahkoisesta asioinnista viranomaistoiminnassa.

3.2 Muutoksen hallinta

Muutoksenhallinnan osa-alueet ovat:
Henkildstosuunnittelu
Osaamisen kehittaminen
Tiedottaminen
Parhaiden kaytantdjen jakaminen

Osaamisen kehittamisen tavoitteena on huolehtia siitd, etta toimintasuunnitelmat ja kay-
tettdvissa oleva osaaminen ovat tasapainossa. Hankkeen osatehtdvid ovat nykyisen
osaamisen kartoitus, osaamistarpeiden kartoitus ja osaamisen kehittaminen.

Kun tehtavét ja osaamisresurssit ovat keskendan tasapainossa, niin riskit vahenevat,
toiminta saavuttaa tavoitteensa ja ihmiset jaksavat. IT- strategia koskee yli sataa valtion
virastoa ja n. 120 000 tyontekija&d. Muutoksen ja muutosvastarinnan hallinnan kannalta
on olennaista, etta hallinnonaloilla ja henkilgstolla on kaytettavissddn oikeata osaamista
IT-strategiaan lapiviennin kannalta.

Riittdvan osaamisen varmistaminen on myos taloudellisessa vertailussa tehokkainta,
koska laatupoikkeamista, virheista ja vaarista valinnoista aiheutuu helposti ylimaaraisia
kustannuksia.

Tarkoituksena on huolehtia systemaattisesti ja maaraajoin valtion IT- strategian toteut-
tamiseen liittyvasta tiedottamisesta. Tavoitteena on, ettd valtionhallinnon henkildstolla ja
muilla sidosryhmilla on oikeata tietoa valtion IT- strategiasta ja sen toteuttamisesta. Hal-
linnonalat, jarjestelmatoimittajat ja kumppanit voivat varautua tuleviin haasteisiin etuka-
teen, kun kehittdmishankkeet ja aikataulut ovat tiedossa. Valtio hy6tyy imagollisesti ja
resurssisdastoind, kun toimintatapaa uudistetaan suunnitelmallisesti.
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Suunnitellaan ja otetaan kayttdon parhaiden kaytantdjen jakaminen. Se vauhdittaa hyvi-
en ratkaisujen leviamisté hallinnossa.

3.3 Muut edellytykset

Perustietovarantojen rooli ja niihin liittyvat yhteiset ratkaisut ja palveluntarjonta suunnitel-
laan yhdessa rekisteripoolin kanssa. Perustietovarantoihin liittyvat yhteydet, tietojen luo-
vutukset ja kayttovaltuuksien hallinta muulle valtionhallinnolle tai ulkopuolisille yrityksille
jarjestetaan yhtenaisesti.

Tietoluovutusten hinnoittelun periaatteiden yhtenéinen sopiminen ja toteuttaminen seka
valtionhallinnon sisalla eri hallinnonalojen kesken ettd ulkopuolisille kumppaneille ja yri-
tyksille on ehdoton edellytys tietojen tehokkaalle yhteiskaytolle.

4 Asiakaslahtoiset sdhkdiset palvelut -kehittdmisohjelma

Ohjelman tavoitteena on luoda hallinnon yhteiset sdhkoéisen asioinnin pelisdannot seka
luoda suomi.fi:sta ja yritys-suomi.fi:sta vuorovaikutteinen séhkdisen asioinnin kokonai-

suus, johon hallinnonalat voivat toteuttaa palveluja hyddyntaen yhteisia sahkodisen asi-

oinnin komponentteja ja noudattaen yhteisia toimintamalleja. Myds aiemmin toteutetut

sahkaoiset palvelut voidaan liittdd palvelukokonaisuuteen.

Palvelukokonaisuuden asiakas on kansalainen tai yritys tai yhteiso.

Tavoitetila-kuvauksen mukaisesti ohjelman tavoitteita ovat:

- Asiakas I0ytéda helposti omaa tilannettaan koskevat asiointipalvelut.
Asiointi on mahdollista hoitaa sahkoisesti ajasta ja paikasta riippumatta.
Asiointiin on saatavilla opastusta.
Asiakkaalla on mahdollisuus seurata omien vireill& olevien asioidensa kasittelyn ti-
laa.
Viranomaisten paattkset 16ytyvat yhdesta paikasta.
Asiakkaalla on mahdollisuus tarkistaa, mité tietoja viranomaisella on hanesta hallus-
saan.
Asiakkaan on mahdollista nahda verkosta mitk& viranomaiset ovat kayttaneet asiak-
kaan rekisteritietoja ja mihin tarkoitukseen.
Tietoa hallinnon toiminnasta on saatavilla helposti kaytettavassa muodossa.
Séhkdisen palautteen antaminen hallinnolle on mahdollista.
Hallinnon tuottamaa tietoa on tarjolla kayttdoikeuksien rajoissa jatkojalostusta var-
ten.

Ohjelman hankkeet ovat:
Yhtenainen séhkdinen palvelukokonaisuus
Asiakas- ja palvelutuki

Vaiheen 1 projekteissa luodaan perusta ymparivuorokautisesti kaytettavalle 24/7 sah-
koiselle palvelukokonaisuudelle ja otetaan palveluja kayttdon. Vaiheen 2 hankkeissa li-
sataan palveluita ja asiointia muista kanavista sahkoisiin kanaviin seké jarjestetaan kes-
kitetyt neuvontapalvelut.
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Seuraavassa kuvataan hankkeita ja niiden alla olevia projekteja lyhyesti ottaen kantaa
my©s priorisointiin ja toteuttamisjarjestykseen.
Yhtendinen séhkoinen palvelukokonaisuus

Yhtendisen sdhkoisen palvelukokonaisuuden toiminnallisuus ja arkkitehtuuri

Kansalaisille, yrityksille ja yhteisdille suunnattujen yhtendisten séhkoisten palvelujen ko-
konaisuus suunnitellaan toimintoineen ja arkkitehtuureineen. Laaditaan vaiheittain ete-
nevé palvelukokonaisuuden kehittamissuunnitelma. Palvelukokonaisuudesta l6ytyvat
asiakkaiden tarvitseman toiminnalliset ominaisuudet ja s&hkdisen asioinnin tukipalvelut.
Palvelukokonaisuus on toteutettu toiminnoiltaan ja arkkitehtuuriltaan yhtenaiseksi, mika
helpottaa palvelujen kayttoa, kehittamista ja yllapitoa.

Palveluvaatimusten kuvaus edeltaa arkkitehtuuriosuutta. Palvelukokonaisuutta kehite-
tdan asteittain. Arkkitehtuurin kehittdminen jatkuu projektin jalkeen osana yleista arkki-
tehtuurityota.

Suomi.fi interaktiiviseksi palvelu- ja integraatioalustaksi

Suomi.fi portaalia ja siihen integroitua Lomake.fi —palvelua kehitetaan sahkdisen asioin-
nin alustaksi ja portiksi julkishallinnon palveluihin. Esitutkimuksessa selvitetaén Yritys-
suomi.fi —palvelun rooli palvelukokonaisuudessa. Suomi.fi:n toiminnallisuutta lis&tdan yl-
lakuvatun toiminnallisuusmaarittelyn mukaisesti.

Suomi.fi on jo nyt toimiva ja paljon kaytetty palvelu. Toiminnallisuutta lisédtédéan vaiheittain
ja siirretdan tuotantoon esitutkimusvaiheessa maariteltdvan kayttéonottosuunnitelman ja
tiedotussuunnitelman mukaisesti.

TYVI:n jatkokehittdminen

TYVI —palvelu (tietojen siirto yrityksiltd viranomaisille) on jo talla hetkella runsaasti kay-
tetty palvelu ja mahdollistaa jo nykyiselladn ennakoivien palvelujen rakentamisen asia-
kasrajapintaan. TYVI:n jatkokehittamisessd huomioidaan esiin nousseet kehittamistar-
peet ja uusien teknologioiden tarjoamat mahdollisuudet. Projekti toteutetaan kiintedssa
yhteisty6ssa arkkitehtuuriprojektien kanssa.

Poikkihallinnollisten prosessien identifiointi ja omistajien maarittely

Tunnistetaan hallinnonalojen I&pi kulkevat palveluprosessit ja maaritellaan niille omista-
jat. Prosessien omistajat vastaavat palveluprosessien koordinoidusta toteutuksesta yh-
teiseen palvelukokonaisuuteen.

Kanavastrategia ja arkkitehtuuri (siséltad mobiili ja digi-tv)

Kanavastrategia on selvitys ja linjaus siitd, mihin palveluihin eri asiointikanavat sopivat
parhaiten. Kriteereind kaytetdan palvelun laatua, palvelutuotannon tehokkuutta ja asia-
kastyytyvaisyytta. Tyo tehdaan kiintedssa yhteistydssa arkkitehtuuriprojektin kanssa,
jossa luodaan palvelukanavakohtaiset arkkitehtuurit ja maaritellaéan tarvittavat tukipalve-
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lut. Kanavastrategiaa yllapidetaan projektin paattymisen jalkeen osana jatkuvaa arkki-
tehtuurien yllapitotyota.

Suostumuksen hallinta ja asiakohtainen valtuutus

Palveluarkkitehtuuriin siséllytetdan yhtenainen toimintamalli ja rajapintamdarittelyt suos-
tumusten ja asiakohtaisten valtuutuksien rekisterdintiin ja hallintaan. Sahkdisen asioin-
nin palvelukokonaisuuteen toteutetaan asianosaiselle mahdollisuus katevasti rekisteroi-
da séahkdisesti suostumuksensa ja asiakohtaiset valtuutuksensa viranomaiselle kayttaa
eri viranomaisilla hallussa olevia asiakkaan tietoja kyseessé olevan asian kasittelyyn.
Yhtendinen toimintamalli koko hallinnossa edesauttaa tietosuojan toteutumista.

Séahkoisten palvelujen kehittamisen ja kayttéonoton tuki virastoille

Tukitoiminto avustaa hallintoa kehittdm&é&n omia sahkoisia palvelujaan asiakkaille ja
hy6dyntamaan yhteista sihkoisen asioinnin alustaa. Tukitoiminto on jatkuva toiminto
projektivaiheen jalkeen.

Massatietoluovutukset jatkojalostusta varten

Massatietoluovutuspalvelu tukee l&hinné yritysten ja tutkimuslaitosten toimintaa silloin,
kun ne kayttavat hallinnon rekistereissé olevaa tietoa jatkojalostettuna liiketoiminnas-
saan. Ennen palvelun rakentamista on tietojen hinnoittelun periaatteet yhdenmukaistet-
tava ja tietojen kayttovaltuuksien hallinnointi jarjestettava.

My Government

Asiakas saa omalla henkildtunnuksellaan tai yritystunnuksellaan nékyviin omat hallin-
nossa vireilla olevat asiansa ja niiden kasittelytilanteen. Asiakas nakee my6s mita tietoa
valtiolla on hénesta rekistereisséan ja ketka viranomaiset ovat naita tietoja kayttaneet ja
mihin tarkoitukseen.

Asiakas- ja palvelutuki

Hallinnon sahkdinen palvelukartta ja asiointiopas

Sahkoista asiointiopasta tdydennetaan niin, etta se sisaltaa asiakkaan elinkaareen liitty-
vat asiointitarpeet hallinnon kanssa prosessikuvauksineen. Hallinnon palveluista muo-
dostuu asiointioppaaseen palvelukartta.

Asiakastuki ja neuvontapalvelut

Asiakkaat saavat tukea ja neuvontaa sahkdisen palvelukokonaisuuden kaytosta. Neu-
vontapalvelut organisoidaan yhteiseksi keskitetyksi neuvontapalveluksi (call center), jolla
on taustalla toisen tason tukena asiantuntijaverkostot.

Palvelun tarve on jatkuvaa ja sité tarjotaan useaa kanavaa pitkin. Painopistetta voidaan
siirtdd puhelinneuvonnasta asteittain sdhkodisen neuvonnan puolelle.
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5 Yhteentoimivuus (tietohallinnon arkkitehtuurit ja menetelmat) -
kehittamisohjelma

Tavoitteena on hahmotella valtionhallinnon yhteiset arkkitehtuurit kokonaiskuvana, joka
kattaa valtionhallinnon toimijat. Yhteinen arkkitehtuuri siséltdd seuraavat osa-alueet:
tietoarkkitehtuuri
jarjestelmaarkkitehtuuri
tekninen arkkitehtuuri

Hankkeella tavoitellaan tietojarjestelmien parempaa yhteentoimivuutta, tietojen péallek-
kéaisen kerddmisen ja yllapidon vahentamista seka paallekkaisten tietojarjestelmien va-
hentdmista. Hallinnon jarjestelmissa tavoitellaan joustavuutta niin, etté toiminnan sisél-
I6lliset ja rakenteelliset muutokset pystytaan toteuttamaan kohtuullisissa aikatauluissa.

Tavoitteena on, etta valtionhallinnon tietojarjestelmét suunnitellaan ja hankitaan noudat-
taen yhteista arkkitehtuuria.

Yhteentoimivuuden kehittdminen keskittyy ensisijaisesti rajapintoihin ja sanastoihin. Sa-
nastohakemiston avulla sanastomaarityksia voidaan hytdyntaé yli organisaatiorajojen.
Pitkan aikavalin tavoitteena on hallinnon keskeisten perussanastojen yhdenmukaisuus.
Yhtendistetty terminologia on tietojen yhteiskayton ja hallinnonalojen valisten prosessien
edellytys. Yhteisten tai yhteentoimivien sanastojen avulla viranomaiset voivat edistéa
tietojen sujuvaa siirtymista tietojarjestelmasta toiseen.

Ydintoiminnan tietojarjestelmat voidaan kiinnittd& asiointiprosesseihin teknisten palvelu-
rajapintojen avulla. Tiedon kopiointi ja paallekkainen yllapito véhenee, kun tiedot saa-
daan palvelurajapintojen kautta suoraan perustietovarannoista.

Perustietojarjestelmien edustalle rakennettavia yksittaisia palveluja voidaan koostaa yh-
distetyiksi palveluiksi. Yhdistettyyn palveluun voidaan koota toiminnallisuus, joka on en-
nen vaatinut manuaalista tyoté ja erillistd yhteydenottoa useaan perusrekisteriin.

Yhteisten menetelmien tavoitteena on toiminnan laadun ja tehokkuuden liséksi myds
osaamisen jakaminen. Yhtenaisid menetelmia on jatkossa kaytettavissa mm. hankehal-
lintaan, hankintoihin, vertailuihin, sopimuksiin, tietojarjestelméakehitykseen ja palvelupro-
sesseihin.

Hankkeet:
Yhteiset arkkitehtuurit
Yhteentoimivuus
Menetelmét

Yhteiset arkkitehtuurit
Tietoarkkitehtuuri

Kartoitetaan tarkeimmat tietovarannot, prosessien tietotarpeet seké prosessien véliset
tietoyhteydet.

Jarjestelmaarkkitehtuuri
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Kartoitetaan tarkeimmat tietojarjestelmat ja niiden valiset yhteydet. Laaditaan tietojarjes-
telmékartta.

Tekninen arkkitehtuuri
Kartoitetaan kaytdssa olevat tekniikat ja laaditaan linjaus tulevissa ratkaisuissa kaytetta-
vista teknisista ratkaisuista.

Yhteentoimivuus

Rajapinnat perustietovarantoihin

Maaritellaén ja toteutetaan perustietovarantojen tekniset palvelurajapinnat yhtenaisella
tavalla. Rajapinnat perustuvat julkishallinnossa tehtyihin teknologialinjauksiin ja -
suosituksiin. Palvelut ovat kayttdoikeusehtojen mukaisesti saatavilla niita tarvitseville ja
ne on julkaistu ja niista on tiedotettu. Palveluiden tietosisallét pohjautuvat sanastotyo-
hon, jossa tietovarantojen ydintoiminnan kasitteet on maaritelty.

Rajapinnat verkkopalveluista ydintoiminnan tietojarjestelmiin

Maaéritellaén ja toteutetaan ydintoiminnan tietojarjestelmien edustalle palvelukerros (pal-
velurajapinnat), joka tarjoaa liittymat ja palvelut, joiden kautta ydintoiminnan tietojarjes-
telmiin voidaan kiinnittyd. Portaaleista ja asiointiprosesseista kiinnitytdan ydintoiminnan
tietojarjestelmiin palvelukerroksen kautta.

Sanastot ja semanttinen yhteentoimivuus

Hallinnonaloilla tehtdvaa sanastotyota koordinoidaan keskitetysti yhteistydverkon kautta.
Ydink&sitteet maaritelldan valtionhallinnossa yhteisiksi, kukin hallinnonala vastaa oman
alueensa sanastotydsta. Hallinnonalat tekevéat sanastotyotéa omalla toimialallaan myds
EU- tasolla. Valtion IT- toiminnan johtamisyksikko toimii EU:n yleisen sanastotyén kan-
sallisena kontaktipisteena.

Viranomaisten tuottamien sanastojen tiedot ja kuvaukset tallennetaan sanastohakemis-
toon, jossa on kuvattu sanaston siséltamat tiedot. Hakemistossa voi olla myés muiden
kuin viranomaisten sanastoja, mikali ne ovat julkisia ja yleisesti hyddynnettavissa.

Dokumentoidaan sanastotytsta saadut kokemuksia eri menetelmista, teknologioista ja
tyokaluista. Keratddn kokemukset yhteen ja kehitetd&n niiden perusteella menetelmia
yleisesti hyddynnettavaksi.

Menetelmét

Hankesalkun ja hankehallinnan menettelyt ja valineet
Hankkeen tuloksena ovat yhtenaiset tytkalut (prosessit, menetelmat, valineet ja osaa-
misen kehittdmismallit) virastoille IT- kehittAmisprojektien, -hankkeiden ja hankesalkku-
jen hallintaan. Tyokaluihin siséltyy alla kuvattuja osia.

Projektin, hankkeen ja hankesalkun hallintaprosessit ja hallintamenetelmét apu-
valineineen,

prosessit ja menetelmat hankkeen ja hankesalkun kunnon tarkistamiseksi lapi-
viennin aikana,
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yhteistyo6rutiineja yksinkertaistavat ohjelmistot seka integroidut hanke- ja projek-
tihallinnan sovellukset hankkeiden ja projektien suunnitteluun ja seurantaan seka
hanke- ja projektidokumentaation ja asianhallinnan ympéristot, joihin kaikilla
osapuolilla on kayttdoikeuksiensa mukainen paasy.

Tietohallinnon palveluprosessit (ITIL)

Kayttden hyvaksi ITILin prosessikuvauksia luodaan valtionhallinnolle omat tavoitepro-
sessit.

Jarjestelméakehitysmenetelméa

Maaritelladn hallinnon kaytt6on yhteinen jarjestelmakehitysmenetelma, jota kayttden
tehd&aéan kehittAmishankkeen esitutkimus, vaatimusmaarittely, prosessi- ja tietokuvauk-
set. Menetelmassa on kuvattu myds suunnittelun, toteutuksen ja kayttbénoton vaatima
dokumentointi ja palvelun tai IT- jarjestelman kayttdonotto, koulutus ja auditointimenette-
lyt. Menetelmassa on huomioitu mm. kayttdpalvelun jarjestdmisen tietotarpeet, tietotur-
vallisuuteen liittyvat velvoitteet, jarjestelmén kriittisyys, riskianalyysi, varautuminen seké
lokien keruun suunnittelu asiakkaan ja viranomaisen nékdkulmasta.

Hankintamenettelyt

Kerataan tietoa ja tyostetadn erilaisiin hankintatilanteisiin sopivia menettelyja. Ohjeiste-
taan erilaisten hankintamenettelyjen kayttoa, jarjestetdan koulutusta ja hankinnan tukea
kilpailutuksiin.

6 Yhteiset tietojarjestelmat -kehittdmisohjelma

Yhteiset tietojarjestelméat ovat koko valtionhallinnolle suunnattuja yhteisia tietojarjestel-
mi& tai palveluja alueilla, joilla virastot kayttavat samoja tai samoihin tarpeisiin hankittuja
jarjestelmia.

Tavoitteena on lisata valtion yhteisten jarjestelmien maaraa asteittain, kun se on kannat-
tavuuden ja toiminnan nakokulmista perusteltua. Ensimmaisessa vaiheessa yhteisia jar-
jestelmia on kaavailtu s&dhkdisen asioinnin, tunnistamisen ja maksamisen, kayttajatieto-
jen ja kayttooikeuksien hallinnan, dokumentin hallinnan ja arkistoinnin sekd henkildst6-
ja taloushallinnon toimintoihin.

Hankkeet:
Dokumentinhallinta ja arkistointi
Talous- ja henkildstéhallinnon tietojarjestelmat
Kayttgjatietojen ja kayttdoikeuksien hallinta, virkamiehen tunnistaminen (sis. henki-
I6hakemistopalvelu)
Yhteinen intranet / tietojen jakaminen intranetteihin

Dokumentinhallinta

Dokumentinhallinnalla tarkoitetaan sitd, ettd kaikki johonkin tiettyyn asiaan, tapahtu-
maan, projektiin tai muuhun tydtehtavaan liittyvat asiakirjat ovat kayttajien ulottuvilla
joustavasti. Asiakirja on yleensa tekstink&sittelyohjelmalla laadittu, mutta se voi olla
my@s valokuva, taulukko, raporttilistaus, kartta tai jokin muu vastaava.
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Dokumentinhallintajarjestelméssa voi olla seuraavia toimintoja:
* Asiakirjan tuottaminen tai valmiin asiakirjan liittdminen jarjestelméén
* Asiakirjan ominaisuustietojen lisddminen ja muuttaminen
* Asiakirjan tallentaminen ja versiointi
» Haku asiakirjan ominaisuustietojen tai sisallon perusteella
* Asiakirjan suojaaminen
* Asiakirjan poistaminen
* Asiakirjan lukitseminen ja vapauttaminen

Kilpailutuksen kautta valtiolle hankitaan yhteinen dokumentinhallintatuote tai -palvelu.
Sen varaan voidaan rakentaa organisaation perustoimintaa tukevia asianhallintajarjes-
telmi& tai sitd voidaan kayttda sellaisenaan. Siina kaytetaan yhteisesti sovittuja metatie-
toja ja siind on liittymat vahintaan seka sahkopostiin etté arkistointijarjestelméan. Tuote
voi myds hoitaa arkistoinnin. Tuotteeseen rakennetaan myags liittymét sahkaisiin palve-
luihin.

Arkistointi

Sahkoisen aineiston arkistointiin hankitaan tai kehitetéaan jarjestelma, jota voidaan kéayt-
taa kaikkiin erilaisiin arkistointitarpeisiin. Paate-, kaytto- ja paatdsarkistoinnissa on hyvin
erilaisia tarpeita, mutta niissé voitaneen hytdyntaa samoja jarjestelmia ja standardeja.
Arkistoinnissa kaytetddn samoja maarittelyja, mutta niilla on hivenen erilaiset palvelut.
Kansallisarkisto on Sahke hankkeessa maaritellyt dokumenttiformaatin ja metatiedot. Se
myo6s valmistelee hanketta paatearkiston kehittamiseksi.

Talous- ja henkildstbhallinnon tietojarjestelmét

Valtionhallinnolle hankitaan yhteiset talous- ja henkildstdhallinnon tietojarjestelmat osa-
na naiden palveluiden siirtamista palvelukeskuksiin. Lisdksi suunnitellaan ja toteutetaan
taloussuunnitteluun, kustannuslaskentaan ja budjettiseurantaan liittyvat yhteiset jarjes-

telmat.

Hankintatoimen tietojarjestelmat on valittu EU:n yhdeksi keskeiseksi kehittamisalueeksi.
Suomi on mukana tassa kehityksessa ja ottaa sen huomioon omassa kehitystydssa.

Kayttajatietojen ja kayttdoikeuksien hallinta

Kayttgjatietojen ja kayttooikeuksien hallinta on hajautetusti kunkin viraston itsensa vas-
tuulla. Sita taydentdmaan rakennetaan keskitetty jarjestelma (ns. federaatiomalli), jonka
avulla virastot voivat vaihtaa kayttaja- ja kayttovaltuustietoja keskendan. Ratkaisun kayt-
t6a laajennetaan virasto virastolta eli ne voivat liittya federaatioon, kun tayttavat vaadit-
tavat tekniset ja hallinnolliset edellytykset. Tallin federaation muut jasenet voivat luottaa
muiden organisaatioiden kykyyn tunnistaa kayttajansa luotettavasti.

Yhteiset tiedot Intranetteihin

Miltei jokaisella virastolla on oma intranet. Sinne viedaan jossain maarin myos koko val-
tionhallintoa koskevaa informaatiota esimerkiksi henkiléstéhallinnosta. Palvelussa ra-
kennetaan tekniset menetelmat, joilla voidaan jakaa yhteisté informaatiota virastojen
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omiin intranetteihin. Sovitaan myds menettelyista ja pelisdannoista milla tata informaa-
tiota jaetaan.
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7 Yhtendiset perustietotekniikkapalvelut -kehittdmisohjelma

Valtion yhteisten perustietotekniikkapalvelujen tavoitteena on vahentaa paallekkaista te-
kemista ja paéllekkaisid investointeja ja lisata tietojen yhteiskaytt6d seka yhteentoimi-
vuutta. Tavoitteena on vahentaa hallinnon raja-aitojen vaikutusta palvelutuotannossa, li-
sata toiminnan tehokkuutta ja tuottavuutta seka verkostomaista toimintaa ja hyddyntaa
suuren ostajan etua.

Hankkeet
Tunnistaminen ja maksaminen
Yhteiset tietolikenne-, etakaytto- ja puhepalveluratkaisut
Séhkoposti- ja kalenteripalvelut
Tybasemien vakiointi, hankinta, yll&pito ja help desk
Kayttopalvelut

Tunnistaminen ja maksaminen

Kansalaisten ja yritysten tunnistamista varten luodaan yhteinen, keskitetty tunnistamis-
palvelu, johon viranomaisten asiointipalvelut kytkeytyvat. Maksupalvelussa tarjotaan eri
maksamisvaihtoehdot keskitetysti.

Yhteiset tietoliikenne-, etdkayttd- ja puhepalveluratkaisut

Tahtdimeksi asetetaan valtionhallinnon yhteinen turvallinen tietoverkko, jota kaytetdén
myods puhelujen valitykseen. Verkko kattaa toimipisteiden valiset yhteydet seka etayh-
teydet toimipaikan ulkopuolella tapahtuvaan tydskentelyyn.

Sé&hkoposti- ja kalenteripalvelut

Valtionhallinnolle hankitaan yksi tai useampia séhkopostipalveluja, joihin kuuluvat tarvit-
tavat oheispalvelut kuten salattu s&hkodposti, kalenteri ja etdsdhkoposti. Virastot hankki-
vat séhkdpostin palveluna ilman omaa yllapitoa.

Tybasemien vakiointi, hankinta, yllapito ja help desk

Tybasemien hankinta, yllapito, tuki ja vaihtaminen ovat virastojen kannalta palvelu. Tyo-
asema sisaltaa tarvittavat peruspalvelut, joiden tuotannosta vastaa tehokas organisaa-
tio. Tybasemien yllapito on automatisoitu niin paljon kuin mahdollista. Pidemmaélle viety
vakiointi helpottaa yllapitoa ja kayttajatukea. Tydasemien koko elinkaaresta huolehdi-
taan.

Kayttépalvelut

Erilaisten palvelimien yll&apito keskitetddn palvelukeskuksiin, joissa on jonkin tasoinen
valvonta 24/7 periaatteella. Kaikkien palvelemien yllapito on korkeatasoista. Esimerkiksi
niiden virransyottd on varmistettu, tietoturvasta huolehditaan keskitetysti, varmuuskopi-
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ointi hoidetaan asianmukaisesti ja palontorjunta on kunnossa. Kriittisimpien jarjestelmien
varakeskuspalvelut on varmistettu.

8 Tietoturvallisuuden -kehittamisohjelma

Tietoturvallisuus on kiinted osa kaikkea hallinnon toimintaa. Valtiovarainministerié on
vuonna 2004 kaynnistanyt osana tietoyhteiskuntaohjelmaa valtionhallinnon tietoturvalli-
suuden johtoryhméssa (VAHTI) koordinoitavan valtionhallinnon tietoturvallisuuden kehi-
tysohjelman, joka kattaa laajasti valtion tietoturvallisuuden kehittdmisen ja sisaltaa 28
kehityskohdetta. Valtion tietoturvallisuuden kehitysohjelman hankealueet ovat: tietotur-
vakulttuurin luominen ja vahvistaminen, valtion tietoturvatyon yleinen tukeminen, turval-
linen viestinté ja asianhallinta, tietoturva- ja tietojarjestelmévastaavien tietoturvatyn tu-
keminen, palvelujen kehittdjien tietoturvatydn tukeminen seka peruskayttajien tietoturva-
tyon tukeminen.

Vuosina 2006-2007 tietoturvallisuuden kehittamisessé on keskeista valtionhallinnon tie-
toturvallisuuden kehittamisohjelman toimeenpano ja jatkotoimet seka tietoturvatasojen
maarittelyt ja niiden vaatimusten toimeenpano hallinnon tietoturvatydssa. Lisaksi varmis-
tetaan tietoturvallisuuden riittava huomiointi IT- strategian kaikissa muissakin ohjelmis-
sa.

Ohjeiden liséksi kehittamisohjelmassa varmistetaan kaikissa hankkeissa ohjeiden tay-
tantdonpano seka niihin liittyvd osaaminen yhteistoiminnassa hallinnonalojen vastuu-
henkildiden kanssa.

Hankealueet ja hankkeet
- Valtionhallinnon tietoturvallisuuden kehittdmisohjelman loppuunvienti ja jatkotoimet
Tietoturvallisuuden varmistaminen IT- kaytdnngdissa
Tietoturvallisuuden varmistaminen yhteisisséa palveluissa
Tietoturvatasojen vaatimusmaarittelyt
Varautuminen
Riskianalyysit
Auditointi- ja arviointimenettelyt
Tietoturvapoikkeamien raportointi ja hallintamenettelyt

Tietoturvallisuuden kehittdmisohjelman loppuunvienti ja jatkotoimet

Valtionhallinnon tietoturvallisuuden kehitysohjelman useimmat hankkeet jatkuvat viela
vuonna 2006 ja osa sen jalkeenkin. Valtion tietoturvallisuuden kehitysohjelman hankkeet
viedaan loppuun ja kaynnistetaan tarvittavia jatkotoimia.

Tietoturvatasojen vaatimusmaarittelyt: perus- ja korkea tietoturvataso
Tietoturvavaatimuksissa otetaan huomioon tietojarjestelmien erilaiset siséllét ja tiedot
seké kayttotarpeet. Perustietoturvataso on maaritys perusedellytyksistd, jotka jokaisen
tietojarjestelman tulee tayttaa. Korkeassa tietoturvatasossa méaaritellaan yhteiskunnan
toiminnan kannalta keskeisten ja luottamuksellista tietoa sisaltavien tietojarjestelmien
turvaamiseksi tarvittavat lisdsuojaukset ja varmistukset.
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Perustietoturvatason vahimmaisvaatimukset maaritelladn mahdollisimman pian eli vai-
heessa 1. Korkean tietoturvatason vaatimuksia on mééritelty Valtion keskeisten tietojar-
jestelmien tietoturvasuosituksessa (VAHTI 5/2004) ja Valtion tietojarjestelméakehityksen
tietoturvasuosituksessa (VAHTI 3/2000). Naiden tarkistus/péaivitys kaynnistetdan vuonna
2006.

Jatkuva riskianalyysi

Valtionhallinnolle on jo laadittu Ohje riskien arvioinnista tietoturvallisuuden edistamiseksi
valtionhallinnossa (VAHTI 7/2003). Ohjeen péivitys kaynnistetdan vuonna 2007 ottaen
huomioon eri tietoturvatasot ja tietoturvaohjelman muiden hankkeiden kokemukset. Vi-
ranomaisille maaritelladn ohjeet ja tarkistuslistat toimintansa ja tietojarjestelmien uhkien
ja haavoittuvuuksien arvioimiseksi ja hallitsemiseksi. Varmistetaan yhdessa hallin-
nonalojen kanssa riskianalyysien kaytt6onotto.

Varautuminen

Varmistetaan toiminnan jatkuvuus normaaliolojen héiriGtilanteissa ja poikkeusoloissa
sovittavassa laajuudessa. Kehitetdan ja harjoitellaan toimintoihin, tietojarjestelmiin ja —
verkkoihin liittyvd& varautumista hairiétilanteisiin ja poikkeusoloihin. Ohjeistamisessa
otetaan huomioon varautumisen linjaukset, perustietoturvatason ja korkean tietoturvata-
son jaottelu ja vaatimukset seké kaynnissa oleva tietoturvallisuutta varautumisessa kos-
keva VAHTI-hanke. Varmistetaan yhdessa hallinnonalojen vastuuhenkildiden kanssa
varautumiseen liittyvien kaytannén toimenpiteiden kaynnistys.

Tietoturvan varmistaminen IT- k&ytannoissa

Osana IT- toimintojen menetelméakehityshankkeitta méaaritelladn miten tietoturvallisuus ja
varautuminen tulisi huomioida tietojarjestelmien kehittdmishankkeissa, tietojarjestelmien
yllapidossa ja kayttopalveluissa.

Tietoturvallisuuden varmistaminen yhteisissé palveluissa

Yhteisten palveluiden kehittamishankkeissa otetaan huomioon tietoturvallisuus palvelui-
den hankinnassa, hallinnassa, kdyttssa ja yllapidossa.

Auditointi- ja arviointimenettelyt

VM on jo antanut suosituksen tietoturvallisuuden hallintajéarjestelmén arvioinnista (VAH-
T1 3/2003) ja parhaillaan on kaynnissd VAHTIn hanke, jolla kehitetdén seka arviointitoi-
minnan ohjeistusta etta organisointia.

Vaiheessa 1 tasmennetddn ohjeistusta auditoitavista osa-alueista ja periaatteista seka
valmistellaan auditointitoiminnan organisointi paatoksentekoa varten.

Tietoturvapoikkeamien raportointi ja hallintamenettelyt

Tietoturvapoikkeamia koskevaa raportointia kehitetd&n vuodesta 2006 alkaen. Hank-
keeseen sisaltyy myos ohjeistus siité, miten havaitaan, raportoidaan ja jatkossa ennal-
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taehkaistaan tietoturvaloukkauksia. Ohjeistuksen paivitys ei kiireellinen, koska askettain
on julkaistu ohjeet Tietoturvapoikkeamatilanteiden hallinnasta (VAHTI 3/2005)

9 Riskianalyysi

Koko toimintasuunnitelman tasoisia riskeja ovat esimerkiksi seuraavat:

- Liian monia hankkeita, lilan nopealla aikataululla, lian vahan resursseja.
Strategisten prioriteettien ja toimeenpanokyvyn mukainen hanke-ehdotusten priori-
sointi puuttuu. Liikaa kehityshankkeita strategia-jaksolle 2006 — 2011. Tavoitetilaa ei
ole mahdollista saavuttaa vuoteen 2011 mennessa.

Hankintaprosessi (ja valitukset markkinaoikeuteen) voi hidastuttaa hankkeiden liik-
keelleldht6a, samoin jatkohankkeiden liikkeellel&aht6a.

Realistiset kustannusarviot ja rahoitussuunnitelma puuttuvat: Aikataulu-
suunnitelmassa runsaasti samanaikaisia hankkeita, joille riittavan budjettirahoituksen
saanti voi tuottaa hankaluuksia. Voi viivastyttaa koko toimintasuunnitelman lapivien-
tia.

Resurssointisuunnitelman puuttuminen: Riittdvien resurssien saanti hallinnon puolel-
ta voi tuottaa vaikeuksia. toimittajaresursseja on mahdollista palkata, mikali rahoitus
jarjestyy.

Ohjausmalli puutteellinen, ohjelmien ylimeneva koordinointi voi olla riittamatonta.
Ohjelmien, hankkeiden ja projektien vélisten riippuvuuksien selvitys on riittAméatonta.
Osapuolet (kehitysohjelmien omistajat, asiakkaat) eivat tunnista, mitd konkreettista
hyo6tya tuloksista on heille eivatka sitoudu tulosten kayttajiksi.

Osapuolet (kehitysohjelmien omistajat, palvelujen kehittdjatahot) eivat ole sitoutu-
neet strategiaan, omien vastuuosuuksiensa tekemiseen, maksuvelvoitteisiin ja tulos-
ten hyvaksikayttoon.

Tavoitetilaa "Yhtenaiset sdhkdiset palvelut’ ei saavuteta, mikali hallinnon organisaa-
tiot eivat liita jo olemassa olevia palvelujaan kokonaispalvelun piiriin. Selkeéat opas-
teet, hyotyarviot, alustavat kayttéonottosuunnitelmat, vahva tiedottaminen ja sitout-
taminen tarvitaan jo suunnitteluvaiheessa.

Ei olla tietoisia rinnakkaisista/paallekkaisista kehittamis- ja tutkimushankkeista hal-
linnossa ja tutkimusorganisaatioissa. Tydta hukkaantuu, syntyy kilpailevia toiminta-
malleja ja jarjestelmia.
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