VALTIOVARAINMINISTERIO POYTAKIRJA VM101:00/2005
Valtion IT-toiminnan johtamisyksikko
Leena Honka 17.7.2007

VALTION IT-JOHTORYHMAN KOKOUS

Aika ja paikka
18.6.2007 klo 9, Valtioneuvoston linna, neuvotteluhuone Euro

Osallistujat
Turunen Juhani, alivaltiosihteeri, valtiovarainministerio (pj)
Aaltonen Heikki, alivaltiosihteeri, valtioneuvoston kanslia (Risto Volasen varamies)
Haukirauma Heikki, tietohallintojohtaja, tydministerit
Karjalainen Jorma, ylijohtaja, valtiovarainministerio
Honka Leena, valtion IT johtaja, valtiovarainministerid (sihteeri)
Poissa

Volanen Risto, valtiosihteeri, valtioneuvoston kanslia

Viljanen Ritva, kansliapaallikko, sisdasiainministerio

Skog Harri, kansliapaallikkd, opetusministerit

Hautojarvi Sirkka, kansliap&allikkd, ymparistéministerio

Soini Kristiina, johtaja, limatieteen laitos

Koli Markku, operaatiopaallikkd, Paaesikunta

Terho Arja, neuvotteleva virkamies, valtiovarainministerio (sihteeri)

Asiantuntijat
Rissanen Olli-Pekka, erityisasiantuntija, valtiovarainministerio
Romppanen Minna, projektipaallikko, valtiovarainministerio
Salmenkivi Toini, projektipaallikkd, valtiovarainministerio

Jakelu
Osallistujat, poissaolijat, asiantuntijat, Valdo-jarjestelma

ASIAT

Etukéateen lahetetty asialista
1. Kokouksen avaus
2. Edellisen kokouksen poytakirjan hyvaksyminen
3. Yhteiset tietojarjestelmat —kehittdmisohjelman karkihankkeet, Olli-Pekka Rissanen ja Toi-
ni Salmenkivi
1. Virkamiehen tunnistaminen ja kayttéoikeuksien hallinta (VIRTU)
2. Dokumentinhallinta ja arkistointi (VALDA)
Tietoturvatasot —karkihanke (Minna Romppanen)
Valtion IT-palvelukeskuksen tilanne (Leena Honka)
Muut asiat
Kokouksen paattaminen.

No ok

Kokouksen avaus
Puheenjohtaja avasi kokouksen. Asialistan kohta 5 paatettiin siirtda seuraavaan kokoukseen.
Valtioneuvoston kanslian edustajan Heikki Aaltosen esityksesta paatettiin, etta jatkossa Heikki
Aaltonen on Risto Volasen sijaan valtioneuvoston kanslian vakituinen edustaja valtion IT-
johtoryhméssa.

Edellisen kokouksen pdytékirjan hyvaksyminen
Hyvaksyttiin edellisen kokouksen poytékirja.

Virkamiehen tunnistaminen ja kayttdoikeuksien hallinta (Olli-Pekka Rissanen)
Olli-Pekka Rissanen esitteli virkamiehen tunnistamiseen ja kayttdoikeuksien hallintaan liittyvaa
esitutkimusraporttia oheisen materiaalin mukaisesti (lite 1). Tavoitteena oli pyytaa esitutkimus-
raportista lausunnot syyskuun 2007 aikana.
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Esityksessa korostettiin sitd, ettd kysymyksessa ei ole virkakortin kayttéonotto koko valtionhallin-
nolle, vaan edellytysten luonti sen mahdolliselle laajemmalle kaytélle.

Keskustelua:

Paatos:

Asia on vaikeaselkoinen muille kuin alan asiantuntijoille. Sen vuoksi jatkoesittelyssa ja —
kasittelyssa tulee painottaa kaytannon laheisyyttd, termien tdsmentamisté ja esimerkke-
ja.

Esiteltyjen ratkaisujen liséksi tulee tismentda tunnistamiseen liittyvaa politiikkaa ja toi-
mintaperiaatteita.

Tehtava ratkaisu koskisi aluksi vain valtionhallintoa.

Hyvéksyttiin esitutkimusraportin yleisperiaatteet ja sen lahettaminen lausunnolle suunni-
telman mukaisesti.

Lausuntoyhteenveto ja tunnistamiseen liittyva politiikka kasitelladn IT-johtoryhmassa uu-
delleen, ennen kuin toteuttamistyoté jatketaan.

Seuraavaan kokouksen asialistan yhteydessa esitutkimuksen ratkaisuehdotuksesta lahe-

tetdan osallistujille yhden sivun tiivis yhteenveto.

Dokumentinhallinta ja arkistointi (Toini Salmenkivi)
Toini Salmenkivi esitteli dokumentinhallintaan ja arkistointiin liittyvaa esitutkimusraporttia oheisen
materiaalin mukaisesti (liite 2). Tavoitteena oli saada esitutkimusraportista lausunnot syyskuun
2007 aikana.

Valtionhallinnossa on talla hetkelld tekeilld useita asianhallinnan jarjestelmi& useissa ministeridis-
s&, esim. UM, TM, STM, SM ja VM/ VNTHY. VALDA-jarjestelméassa on tarkoitus ottaa huomioon
niihin suunnitellut keskeisimmat piirteet. Tarkoituksena on saada la&ninhallitukset VALDA-
jarjestelman ensimmaisiksi kayttajiksi.

Paatos:

Hyvéksyttiin esitutkimusraportin yleisperiaatteet ja sen lahettaminen lausunnolle suunni-
telman mukaisesti.

ValtlIT sai valtuudet jatkaa hankkeen toteutuksen jatkovalmistelua. Hanke tuodaan uu-
delleen esittelyyn loppuvuoden aikana.

Seuraavaan kokouksen asialistan yhteydessa esitutkimuksen ratkaisuehdotuksesta lahe-
tetdan osallistujille yhden sivun tiivis yhteenveto.

Tietoturvatasot —karkihanke (Minna Romppanen)
Minna Romppanen esitteli esitutkimusraportin oheisen materiaalin mukaisesti (lite 3). Tavoittee-
na oli saada esitutkimusraportista lausunnot syyskuun 2007 aikana.

Paatos:

Muut asiat

Hyvéksyttiin esitutkimusraportin yleisperiaatteet ja sen lahettaminen lausunnolle suunni-
telman mukaisesti.

ValtlIT sai valtuudet jatkaa hankkeen toteutuksen jatkovalmistelua, ja hanke tulee tuoda
uudelleen esittelyyn loppuvuoden aikana.

Hankkeen prioriteetti on korkea.

Sovittiin, ettéd syksyn kokousaikataulu jarjestelladn sahképostin valityksella.

Seuraavat kokousajat on sovittu kokouksen jélkeen:

Perjantai 14.9.2007 klo 13-15
Torstai 25.10.2007 klo 14-16
Torstai 29.11.2007 klo 14-16
Torstai 10.1.2007 klo 14-16.

Kokouksen paattaminen
Puheenjohtaja totesi kokouksen péattyneeksi.



Valtion virkamiehen tunnistaminen ja
kayttooikeuksien hallinta (Virtu)

Ohjausryhman kokous 14.6.2007

Mikael Linden
Tieteen tietotekniikan keskus CSC

+
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Puitteet

A\

Esiselvitysvaihe 11/2006-5/2007

Loppuraportti tarkoitus laittaa lausuntokierrokselle
ministeridihin ja virastoihin

» Esiselvitysvaiheessa

» projektipaallikkdo Mikael Linden lainassa CSC:lta

« konsulttina TietoEnator GMR

A\
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Kayttajan tunnistus yli virastorajojen
("federoitu identiteetti”):

Paikalliset
: kayttajatunnukset
Virasto A Esim.
Personec travel

Paikalliset
Virasto B kayttajatunnukset _ /

N\

: O
esim. v é 7
Vaestotieto- \@ — i
jarjestelma

Paikalliset

Virasto C (esim. VRK) kaytajatunnukset +




Virtu el ole

> Ei digitaalista allekirjoitusta eika sahkdpostin salausta
» Vaan www-ymparistdssa tapahtuva sisdankirjautuminen
» Ei kansalaisen tai yrityksen tunnistusta
» Vaan loppukéayttaja palvelussuhteessa valtioon
» Ei ota kantaa autentikointitapaan, el vaadi virkavarmenteita
» Luo kuitenkin edellytyksia ja painetta sille
> Eiratkaise virastojen sisdisen kayttajahallinnon haasteita
* Vaan edellyttdd, etta virastot ratkaisevat ne tahollaan
» Eiluo valtionhallintoon keskitettya kayttgjdhakemistoa

« Vaan virastot yllapitavat virkamiestensa kayttajatietoa omissa
hakemistoissaan

+
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Osapuolet ja tyonjako 1/2

Kotiorganisaatio
Tunnistuslahde

(Identity Provider, 1dP)

Virastol

Virasto2

' Virasto3

Virasto4

Virasto5

Virasto6 %

Palvelukeskus y

________________________

Palveluntarjoajat
Service Provider, SP

.| Ostolaskun hallinta

(Rondo)

Matkahallinta

‘| (Personec Travel)

| Henkilostorekisteri
"| (Kieku-hankinta)

Ajoneuvotieto-

. jarjestelméa

" Vaestotieto-

jarjestelma

Virkamiehen tunnistamisen luottamusverkosto eli federaatio

Kotivirasto yllapitaa
virkamiehen
perustietoja (nimi,
yhteystiedot, ym) ja
rooleja

Kotivirasto autentikoi

virkamiehen (sala-
sanalla, virkakortilla...)

Kotiorganisaatio
luovuttaa virkamiehen
ominaisuuksia el
attribuutteja
palveluntarjoajalle

Palveluntarjoaja paattaa
attribuuttien avulla
perusteella, millainen
nakyma virkamiehelle
avautuu palveluss

CSC




Osapuolet ja tyonjako 2/2

ValtlT-palvelukeskus on luottamusverkoston koordinaattori

» Maarittelee luottamusverkoston periaatteet ja toimintakaytannot
» kuka vaoi liittya ja miten se tapahtuu
« Mitka ovat vahimmaisvaatimukset liittyjalle (kytkos: tietoturvatasot-hanke)
» Valitsee luottamusverkostolle operaattorin

» Jarjestaa keskitetun tunnistuslahteen (IdP) virastoille, jotka eivat
halua hankkia sita itse

Luottamusverkoston operaattori kilpailutetaan

» Vastaa luottamusverkoston teknisesta paivittaisesta toiminnasta

—

]
th
]




Esimerkkeja kotiviraston
tunnistuslahteen (IdP) toteutuksista

Virasto a ldP

SP/Rondo

Virasto b
IdP SP/Travel
Virasto c Hallinnonala x SP/NVTJ
SP/jne
Virasto d T :
IdP
Virasto e Firma x

Virasto f
IdP
Virasto g ValtiT-palvelukeskuksen
keskitetty palvelu




Esimerkkeja palveluiden (SP)

toteutuksesta

................................ Suora integraatio

P SP | Sovellus sovellukseen
Edustalla erityinen

Sovellus

dP Sp paasynvalvoja, joka

--------------------------------- —Eﬁ Sovellus peittda sovellukset
taakseen

................................ | Sovellus |dP Proxy sovittaa

ldP |dP prox .
—% E—— yhteen eri protokollat

cCscC




Vaihtoehdot valtuuttamisen sijoittumisesta
esim. Rondo

"Ville Virkamies on
1] 1] _—— "Ha V” V k i " h Vk I’ Il
Nykymalli z Han on Ville Virkamies yvaksyjaroo SS;’:l
IdP vastuualueessa X

"

"Han on Ville Virkamies
> ja hyvaksyjaroolissa

"IT-rooli” vastuualueessa x”
"H&an on Ville Virkamies "Yksikénjohtaiilla on
ja x:n yksikonjohtaja . ..
o aina hyvaksyjarooli
Tydrooli

cCscC




Kustannusarvioita: nykymalli

Lahtokohtana tybaika, joka helpdeskilla menee salasanojen
resetointiin ja uusien kayttajien perustamiseen

» Arvio ty0ajasta: 5e/hld/sovellus/vuosi
» Virastorajat ylittavia sovelluksia 10 kpl

» Kullakin sovelluksella kayttajia 50 000 hlda

» Tarkastelujakson pituus 5 vuotta

Helpdesk yht. (kerrotaan kesken&an) 12,5 milj. euroa

Piilokustannuksen suuruus: oletetaan ettd loppukayttajan tydaikaa

+

cCscC

valuu hukkaan yhta paljon 12,5 milj. euroa
NYKYISET KUSTANNUKSET YHTEENSA 25 milj. euroa




Kustannusarvioita: Virtu-malli

Oletuksena mm.

Palveluja 10

Kayttajia keskimaarin 50 000

lisenssihinta 20e/kayttaja/vuosi

Yhden jarjestelman Virtu-sovitus 20 000 — 50 000 e
Operaattorin palvelut maksavat 120 000 — 150 000 e/vuosi
Koordinaattorin tyopanos 60 000e/vuosi
Tarkastelujakson pituus 5 vuotta

VV YV V VY VYV

A\

Loppuraportissa Virtu-mallin kustannuksiksi saatiin nain
6,4-11,4 milj. euroa




Ehdotukset jatkotoimenpiteiksi 1/2

Virtu-toteutusvaihe (yksi vuosi)
alkaen 1.10.2007
Koordinaattorin ja operaattorin toiminnan kaynnistaminen

Mahdollisuuksien mukaan Valtiokonttorin ensimmaisten
palveluiden (Rondo ja Travel) saaminen Virtu-kirjautumisen piiriin
kahden ensimmaisen viraston loppukayttajille

> Yhteisty0 Tietoturvatasot-hankkeen kanssa kayttajahallinnon
minimivaatimuksien maarittelyssa

vV V Vv B

2. Virastojen sisaisen kayttgjahallinnon kehitystydn tukeminen

—

» Seminaarisarja virastojen kayttajahallintovastaaville

]
th
]




Ehdotukset jatkotoimenpiteiksi 2/2

Mybhemmin toteutettavia laajennuksia olisivat

» Kayttovaltuushallinta
» Alkuvaiheessa liikkeelle siis lahinna pelkastéa tunnistamisesta

> Kuntien virkamiesten ottaminen mukaan Virtuun

« Kunnan virkamiehet kirjautuvat valtion palveluihin;
valtion virkamiehet kirjautuvat kuntasektorin palveluihin

« Kunnilla oma VIRTUK-hanke, jonka esiselvitys lahddssa
kommenttikierrokselle




Valtion IT-johtoryhma

Yhteiset tietojarjestelmat -
kehittamisohjelma —

dokumentinhallinta ja arkistointi
(VALDA-hanke)

18.6.2007

VALTIOVARAINMINISTERIO
Valtion 1T-toim johtyksikkd / Toini Salmenkivi 18.6.2007



Dokumentinhallinta ja arkistointi
-hankkeen tuloksena 1

m koko valtionhallinnolle on rakennettu
dokumentinhallinnan ja arkistoinnin
kokonaisratkaisu, jossa hallinnonalat
kayttavat yhteista tal yhteensopivia
ratkaisuja ja jonka avulla dokumentin-
hallinnan/asianhallinnan prosessit voidaan
tehostaa koko valtionhallinnossa

m asiakirjojen koko elinkaari laadinnasta
havittamiseen tal pysyvaan sailytykseen
hoidetaan sahkoisesti

VALTIOVARAINMINISTERIO
Valtion IT-toim johtyksikkd / Toini Salmenkivi 18.6.2007



Dokumentinhallinta ja arkistointi
-hankkeen tuloksena 2

m asioiden hallinta hoidetaan sahkodisesti

= dokumentinhallinta ja arkistointi seka
asianhallinta on integroitu sahkoiseen
asiointiin ja operatiivisiin tietojarjestelmiin

= valtionhallinnossa on maaramuotoiset
rajapinnat seka virastojen asianhallinta-
jarjestelmien valiseen seka ulkoiseen
tiedonvalitykseen.

VALTIOVARAINMINISTERIO
Valtion IT-toim johtyksikkd / Toini Salmenkivi 18.6.2007



VALDA-esitutkimuksen tarkastelualue

Asian Kkasittely

Aiheen kasittely

Asiakirjojen kasittely

Asiakirjat

Operatiiviset
tiedot

VALTIOVARAINMINISTERIO
Valtion IT-toim johtyksikkd / Toini Salmenkivi 18.6.2007 4



VALDAN tavoitearkkitehtuuri

Operatiivinen
Organisaation jarjestelma
oma asia-
kirjallisen
tiedon kasittely

Sihkoisen

asioinnin
palvelut

VALDA-hallinta )

Prosessien

- suoritus-
Pr?se55| kuvausten
VALDA.ASP- tiedot hallinta

kayttoliittyma

A Valittujen prosessien Ontolo-

Ty6ryhmaé- . gioiden
tysskentely hallinta VALDA- hallinta
palvelu hakumoottori

S&hkdposti-
integraatio

VALDA

VALDA - moottori AMS

Dokumenttien

) Asiakirjojen
hallinta

hallinta Asianhallinta

>»Or>»

Organisaatio-
tietojen
hallinta

Aiheenhallinta

Asioiden Aiheiden
tiedot tiedot

Kaytto-
oikeuksien
hallinta

Asiakirjat

Metatietojen
hallinta

Operatiivinen séily%ine}/@ointi

Pysyva B . Tyoryhma- L

sailytta- moottori Indeksointi Tyovuo- tyoskentely- Sahksinen

minen moottori e allekirjoitus
Yhteis-

- crm<r»®

Sopimus/
laskutus

hallinta
Saanto- PR . .
; L kayttsinen Hakemisto- [ Toimisto- \_ J
moottori Sahkoposti jarjestelma- palvelu ohjelmisto .
integraatio
VALTIOVARAINMINISTERIO

Valtion 1T-toim johtyksikkd / Toini Salmenkivi 18.6.2007




Tayden VALDA-palvelukokonaisuuden
vailheittainen rakentaminen

Ensimmainen vaihe

= asiakirjanvalitysrajapinnan suunnittelu ja toteutus
rinnakkain sahkoisen asioinnin palveluiden
rakentamisen kanssa

m kayttoonottovalmiin tietojarjestelmakokonaisuuden
rakentaminen virastoille (VALDA.ASP-jarjestelma).

Myohemmat vaiheet

® ensimmaisesta vaiheesta poisjaavien palveluiden
suunnittelu ja toteutus

= mahdollisuus integroida yksittainen VALDA-palvelu
osaksi organisaation omaa tietojarjestelmaa.

VALTIOVARAINMINISTERIO
Valtion IT-toim johtyksikkd / Toini Salmenkivi 18.6.2007



VAL DA—al katau I u VM 20.6.2007

2006 2007 2008 2009 2010 2011
Vaatimus- %  Kilpailutus, tteluja~~ = o : TR
VALDA ASP-jarjestelma Estukimus || maartiely | = toleutus |  Kaytoonottojatuotantokaytis

Vaatlmus_ ‘:: c-ooc-ooccoocc-occ-occ-ooc-ooc-oocooocoooco-occ-ooc-ooc-oocooocoooco-..

madrittely Suunnittelu ja toteutus seka kayttodnotto .

Asiakirjanvalitysrajapinta

VALTIOVARAINMINISTERIO
Valtion IT-toim johtyksikkd / Toini Salmenkivi 18.6.2007 7



ValtlT-johtoryhmalle esitetaan, etta

m esitutkimuksen loppuraportti lahetetaan
lausunnolle

syksylla 2007

m saadaan kaynnistaa VALDA.ASP-jarjestelman
vaatimusmaarittely

m saadaan kaynnistaa asiakirjanvalitysrajapinnan
suunnittelu yhteisty6ssa sahkdisen asioinnin
palveluiden suunnittelun kanssa

toisessa valheessa
= suunnitellaan ja toteutetaan laajempi ratkaisu
m toisen vaiheen aikataulu valmistellaan erikseen.

VALTIOVARAINMINISTERIO
Valtion IT-toim johtyksikkd / Toini Salmenkivi 18.6.2007



18.6.2007

Valtionhallinnon
tietoturvatasot -

esitutkimus-vaiheen paatulokset

18.6.2007 ValtlIT
Minna Romppanen, VM/HKO
minna.romppanen@vm.fi
www. valtit. fi

Minna Romppanen


mailto:minna.romppanen@vm.fi
http://www.valtit.fi/

Tavoltteena loytaa

organisaatiollle
- Ja suojattaville kohteille

e yhteinen perusturvataso

e hahmottaa soveltuva korkea
turvataso niille, joilla on toiminta
Ja jarjestelmat ovat
yhteiskunnan kannalta keskeisia.

18.6.2007 Minna Romppanen



e Lahestyminen
tietoturvatasoihin; kasitemallit

e Tietoturvallisuutta tukeva
ohjeistorakenne ja kaytannot = - -

e Perustasolle paasemiseksi
toteuttamissuunnitelma,
alkataulu ja kustannusarvio

18.6.2007 Minna Romppanen



Turvatasot

ovat
valittuihin kohteisiin
kohdistuvia luokiteltuja ja
skaalattuja vaatimuksia.

18.6.2007 Minna Romppanen



ERITYISTASO KOHTEET

\ | TURVATTAVAT

TURVATTAVAT
KORKEA TASO | KOHTEET

TURVATTAVAT
KOROTETTU TASO | KOHTEET

TURVATTAVAT
PERUSTASO | KOHTEET

4

18.6.2007 Minna Romppanen



Turvatasovaatimus edellyttaa
organisaatiolta kypsyytta

TURVATTAVAT
ERITYISTASO KOHTEET

ORGANISAATIO OPTIMOITU

TURVATTAVAT
KOHTEET

KORKEA TASO

HALLITTU

KOROTETTU TASO

TURVATTAVAT
KOHTEET

MAARITELTY

TURVATTAVAT |

PERUSTASO | KOHTEET

TOISTETTAVA

KYPSYYSTASOT KUVAVAAT ORGANISAATION JOHTAMISEN, TURVAPROSESSIEN JA TURVATOIMENPITEIDEN KEHITTYNEISYYTTA
TURVATASOT OVAT LUOKITELTUJA TURVATOIMENPIDE- JA MENETTELYVAATIMUKSIA

18.6.2007 Minna Romppanen



Kypsyyskuutio organisaation tasosta

KYPSYYS MAARITTAA, MITEN KYVYKAS ORGANISAATIO ON TURVALLISUUDEN HALLINNASSA




Kypsyyskuutio organisaation tasosta

n N
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Kypsyys, turvattavat kohteet
ja turvataso

ORGANISAATION KYPSYYS s TURVAVATTAVAT KOHTEET
(MATURITEETTITASO) ERITYISTASO 1) Valittu yhteiskunnan
1) Organisaation tulee olla OPTIMOITU — : kannalta tarkeiden
tarpeeksi kypsa toimintojen perusteella
turvaamaan valitut, I~ KORKEA TASO . o
turvattavat kohteet \ HALLITTU —— 2) Va“ttl.J ykstl_ttalsen
= — organisaation
2) Kypsyys on organisaation [ Turvatravat toiminnan perusteella
kyvykkyytta hallita MAARITELTY o ‘ ‘ 3) Organisaatioiden
tietoturvallisuutta . - .
yhteinen nimeé&mistapa
3) Kypsyytta arvioidaan PERUSTASO ] tarkea
yhteisesti sovituin TOISTETTAVA
kriteerein
TURVATASO

(VAATIMUSTASO)

1) Turvatasot ovat luokiteltuja
turvatoimenpide- ja
menettelyvaatimuksia

2) Turvatason tehtava on turvata
tietty kohde tai kohderyhma

18.6.2007 Minna Romppanen



Organisaatioiden yhteistyossa kypsyys ja
turvataso varmistetaan turvattavissa kohteissa

| TURVATTAVAT

ERITYISTASO KOHTEET
OPTIMOITU OPTIMOITU
ORGANISAATIO A |
TURVATTAVAT
KORKEA TASO | KOMTEET

HALLITTU HALLITTU

KOROTETTU TASO KOHTEET

| TURVATTAVAT

MAARITELTY MAARITELTY

TURVATTAVAT
KOHTEET

PERUSTASO |

TOISTETTAVA TOISTETTAVA

ORGANISAATIO B

KYPSYYSTASOT KUVAVAAT ORGANISAATION JOHTAMISEN, TURVAPROSESSIEN JA TURVATOIMENPITEIDEN KEHITTYNEISYYTTA
TURVATASOT OVAT LUOKITELTUJA TURVATOIMENPIDE- JA MENETTELYVAATIMUKSIA 10

18.6.2007 Minna Romppanen



Kypsyys ja turvataso tulee sisaltya oman
toiminnan lisaksi hankittaviin palveluihin

ERITYISTASO

OPTIMOITU

ORGANISAATIO |

HALLITTU OPTIMOITU

TURVATTAVA
KORKEA TASO | SALVELU I

TURVATTAVA
VAADITTU TURVATASDO | PALVELU I

HALLITTU

MAARITELTY

TURVATTAVA
PERUSTASO | PALVELU I

TOISTETTAVA MAARITELTY

PALVELUN
TOIMITTAJA

KYPSYYSTASOT KUVAVAAT ORGANISAATION JOHTAMISEN, TURVAPROSESSIEN JA TURVATOIMENPITEIDEN KEHITTYNEISYYTTA
TURVATASOT OVAT LUOKITELTUJA TURVATOIMENPIDE- JA MENETTELYVAATIMUKSIA 11

18.6.2007 Minna Romppanen



Tietoturvallisuuden hallinta

«f‘ffﬁr:'-‘:eﬂif

e Ydintoimintojen tunnistaminen ja hallinta @%EE\
e Johtaminen ja tulosohjaus |
e Riskien hallinta

e Henkilostojohtaminen

e Kumppanuuksien hallinta
e Resurssien hallinta tsgtesttt:;’(fr:‘
e Suunnittelu ja kehittdminen

e Kustannusten hallinta

e  Turvallisuuden arviointi ja valvonta
e Vaatimustenmukaisuus

e Hankintojen hallinta

Ehdotus

rakenteeksi

12
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Tietoturvallisuuden hallinta fe
perustasolla - esimerkkeja

TTAVA

— Riskien arviointi tehdaan organisaatiossa
vuosittain ja ylin johto on mukana

— Organisaation 'kruunun jalokivet’ on
tunnistettu ja turvataan ne tietoisesti

— Organisaatiossa on nimetty (osa/kokopv.)
tietoturvallisuudesta vastaava ja hanella on
alkaa seka osaamista tehtavaan.

13
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Kohteiden turvaaminen

. Henkilosto

. Tietoaineistot

. Tilat ja toimintaymparisto

. Tietojarjestelmat

. Tietoliikenne

. Laitteistot

. Ohjelmistot Ehdotus

. Kayttotoiminta

. Tuotettavat palvelut perustason
. Etakaytto :
. Tietojenkasittelya palvelevat prosessit: rakenteeksi

— 11.1 Infrastruktuurin hallinta

— 11.2 Tietojarjestelmaprojektien hallinta

— 11.3 Hyvaksymisvaltuudet

— 11.4 Kayttovaltuuksien hallinta

— 11.5 Muutostenhallinta

— 11.6 Ongelma- ja poikkeamatilanteiden hallinta
— 11.7 Suorituskyvyn ja kapasiteetin hallinta

— 11.8 Kohteiden tietoturvatason auditointi

14
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Kohteiden turvaaminen
perustasolla - esimerkkeja

— Kayttoolkeudet poistettava/passivoitava
poislahteneelta.

— Jokaisella tietojarjestelmalla on oltava roolit:
omistaja, paakayttaja ja yllapitaja
— Poikkeustilanteisiin on varauduttava

etukateen, niin etta riskit on tiedostettu ja
organisaation ylin johto on tehnyt paatokset.

15
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] Kypsyyden ja turvatason kasitemallit

MAARITELTY

OPTIMOITU

HALLITTU

ERITYISTASO

KORKEA TASO

PERUSTASD

18.6.2007

Kuutioissa olevat elementit avataan ohjeiksi, tarkistuslistoiksi,
tyovalineiksi, koulutusmateriaaliksi jne.

Minna Romppanen
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Turvatasoja tukevan ohjeiston
rakenne msrbyskokoeima S

(luonnos)
| | ,
. . I
Organisaation Ohjeiston - -
tietoturvallisuuden kayttdopas ja Olhjeet (Jatkohanke)
- ) : Yleinen osa
halg?\/?g&;ﬁﬁ?gfen asiahakemisto
(jatkohanke) (jatkohanke) Turvatasojen auditointiohje e
- : . . - I

Kypsyysta_lsot Turvatasot Tu rvatqsot |_<ohteiden

tietoturvallisuuden tietoturvallisuuden iurvaamlsekm (KT)

hallinnalle (TH) hallinnalle (TH) Tasot 1, 2, 3, 4

* Tasot 1, 2, 3, 4 * Tasot 1, 2, 3, 4 B (luonnos) H

(jatkohanke) (luonnos) e ||

L
I
| I -

C Suositukset ja ' : :
Suositukset ja ratkaisut — Suositukset ja
ratkaisut (TH) tietokanta/kortisto ratkaisut (KT)
* Tasot 1, 2, 3, 4 (jatkohanke) *Tasot 1, 2, 3,4
(jatkohanke, luonnos _
olemassa) H &T;ﬁg)anke’ 2 kpl
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Turvatasoja tukevat tehtavat

Ohjaus ja kehittaminen,
turvatasojen auditointi
ja tasojen skaalaus

Koulutusten
valmistelu ja
koulutus

Jatkohankkeessa

Turvatasojen

Turvatasojen .

yllapito yIIap!to

tietoturvallisuuden kohtelde_n .
turvaamiseksi (KT)

hallinnalle (TH)

Jasot 1, 2, 3, 4 Tasot 1, 2, 3, 4

Suositusten ja
ratkaisujen
seuranta ja
hyvaksyminen

Suositukset ja
ratkaisut —
tietokannan/
kortiston yllapito

Suositusten ja
ratkaisujen seuranta
ja hyvaksyminen

18
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Tietoturvatasot -hankkeen kannalta eteneminen

Jatkaminen ja

resursointi
I
: . .. _\\ Toteutta-
o Perus- Normi- VAHTI- \\Koulutus \\ Valineet \\ Auditointi minen
Eﬁl.'_[UtklmUS ason luettelo ¢\ "pyra- + ja menet-
padttynyt madarittely midi” aineistot kaytto |telyt + auditoin-
, nit
UM
SM/Palke
Verohallitus + 2 toimipistetta
IImatieteen laitos
Joensuun kaupunki
Il vaihe: korkeakoulu, valtionyhtid, TE-keskus
19
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Turvatasot ovat organisaation tietoturvallisuuden kokonaishallintaa

Organisaation strategiat ja
tehtévat yhteiskunnassa

Saadokset, normit ja
hyvéat kaytannot

Sidosryhmien odotukset
ja vaatimukset

Turvallisuusanalyysit ja —
tutkimukset

v

Tietoturvapolitiikat ja
ohjeet

Tietoturvallisuuden hallinta

Tietoturvatasojen yll&pito

P
<4

Tietoturvallisuuden
hallinnan arviointi

\

Tieto-omaisuuden

Turvattavien kohteiden
tunnistaminen ja valinta

Ulkoiset
auditoinnit

luokittelu

\

Tietoturvallisuuden
hallinnan suunnittelu

\

\

Turvatason
maarittaminen

AN

AN

Sisaiset
auditoinnit

Liittymat
tulosohjaukseen ja
taloudenhallintaan

Liittymat
laadunhallintaan

Liittymat tietohallintoon

Toipumissuunnittelu

valinta

Turvamekanismien

an . R \
paIVIttaIne —
tOimint O auditoinnit

N

\

Valmiussuunnittelu

Yhteistyd muiden
toimijoiden kanssa

18.6.2007

Turvakontrollit

Turvamekanismien

kayttdonotto L \

Yllapito ja

Tietoturvatoimien
ja —menetelmien
kayttéonotto

kaytosta poisto

Tietoturvatietoisuuden parantaminen, yllapito

ja henkiléston motivointi

Minna Romppanen

Liittyméat muuhun
turvallisuuteen:

-Turvallisuusjohtaminen
-Riskienhallinta

-Tuotantotoiminnan
jatkuvuuden
varmistaminen

-Henkildstoturvallisuus
-Ymparistoturvallisuus
-Pelastustoiminta
-Jatkuvuussuunnittelu

-Kiinteist6- ja
toimitilaturvallisuus

-Ulkomaantoimintojen
turvallisuus

-Rikosturvallisuus

20




=i
(a2
Fest

, _f(,-'

4/
"

Oraganisaation kannalta eteneminen - esimerkki

!

Ylimman johdon paatos; tavoitetilan asettaminen seka
tyon relsursointi

Tietoturval- L

lisuuden ) o ormi Ve Tavoite- \\Varau- Ka_ytan‘ -
hallinta Riskien : ‘ tason umisen ) tojen + ) Auditointi
organisaa- hallinta - ONLEICEN maaritys Y maarittely/) kulttuurin

tiossa alkaa maarlttel luomine

. Raportointi
Kaiku (VK) " Netra
L kohteet VK
Vélineita
mm. Suomen Koulutus-
Normi- kannalta, VAHTI- aineistot,
luettelo M pyramidi, “lelut” ym.

Vuosittain, uusi iterointi — auditoinnin jalkeen paluu alkuun

omat kohteet

VM ohjeisto ym. valineet

21

18.6.2007 Minna Romppanen



Jatkohankkeen osat

Turvattavien kohteiden kartoitus seka (¥
turvatavoitteiden maaritys
Vaikuttavat normit, standardit ja
hyvat kaytannot

Turvatasojen hyodyntamisen tutkiminen
Organisaatioiden kypsyyden ja =
turvatason arviointi seka parantaminen
Tietoturvatasohankkeen kokonaishallinta

22
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Jatkohankkeen aikataulu ja vaiheistus

Perustason

Siirtymaaika velvoittavuus

Osa-alueet

Suunnittelu ja toteutusfl Virastot Kunnat

Tavoitetila ja

valineiden Kayttoonotot -
tuottaminen
=T Kayttoonotot >

ly ka{@

~ Vaikuttavat normit, standardit ja
hyvat kaytannot - normiluettelo

Yhteydet luokitteluihin ja esitt

. Turvatasojen yhteydet ja
hyddyntamisen tutkiminen

'/ Organisaatioiden kypsyyden ja
turvatason arviointi seka
parantaminen

- Auditointi

- Toiminnan suunnittelu ennakoivasti

- Riskienhallinta

\4

N
yd

\/' Hankkeen kokonaishallinta

18.6.2007 Minna Romppanen



18.6.2007

Jatkohankkeen osa-alueet

Minna Romppanen
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Turvattavien kohteiden kartoitus
Ja turvatavoitteiden maaritys

Maaritetaan,
mitka kohteet
ovat
valtionhallinnoss
a tarkeita ja
turvattavia.
Laaditaan ohje,
miten
organisaatiot
voivat tunnistaa
omat tarkeat
kohteensa.

Tutkitaan, milla
tasolla ja mihin
kohteisiin
turvatasovaatim
uksia voidaan

18.6.2007

TURVATTAVAT
KOHTEET

TURVATTAVAT
KOHTEET

TURVATTAVAT
KOHTEET

TURVATTAVAT
KOHTEET

m

...............................

: TURVATTAVAT
i KOHTEET

4.
ERITYISTASO
S.
KORKEA TASO
6.
KOROTETTU TASO
7.

PERUSTASO

AVOIN TASO

Kartoitetaan ja
harmonisoidaan
olemassa olevat
luokitukset valittujen
turvattavien kohteiden
osalta.

Maaritetaan niiden
perusturvatason
vaatimukset.

Tutkitaan, mihin ja milla
tarkkuudella voidaan
maarittad korkeampia
turvatasoja

Laaditaan
soveltamisohjeet, joiden
avulla turvatasot
saavutetaan

Minna Romppanen

25




Vaikuttavat normit, standardit ja
hyvat kaytannot

e Selvitetaan olemassa olevat normit,
standardit ja hyvat kaytannot valittujen
turvattavien kohteiden, turvatasojen seka
kypsyyden osalta.

e Suunnitellaan, miten niita voidaan
hyodyntaa ja yhdenmukaistaa.

e Tutkitaan, milta osin tietoturvatasot —
hankkeen tulokset voivat olla
kansainvalisesti hyvaa kaytantoa

26
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3. Olemassa olevien tasojen
harmonisointi

e Selvitetaan, mita turvatasoja ja —
vaatimuksia turvattaviin kohteisiin liittyy.

e Suunnitellaan, miten turvatasot ja —
vaatimukset harmonisoidaan.

e Tutkitaan, miten laajasti turvatasoja
voidaan soveltaa kokonaisturvallisuuteen
(fyysinen turvallisuus,
ymparistoturvallisuus, valmiussuunnittelu
jne.)

18.6.2007 Minna Romppanen
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Jatkohankkeessa suunnitellaan

1. miten strateginen, toiminnallinen ja turvatoimenpiteiden kypsyys
maaritetaan seka todennetaan.

2. menettelyt, joilla parannetaan organisaatioiden kypsyytta ja
helpotetaan turvatason toteuttamista.

3. miten kypsyys ja turvataso toteutuvat yhteistyossa seka palveluissa.

ORGANISAATIO A

KYPSYYSTASOS \ KYPSYYSTASOS \

VPSYYSTASO 4 KYPSYYSTASO 4

7 IV. Organisaatioiden kypsyyden ja
“turvatason arviointi seka parantaminen

TURVATTAVAT

ERITYISTASO KOHTEET
| — — it

| TURVATTAVAT ||
KORKEA TASOD KOHTEET

| |
TURVATTAVAT
2. KOROTETTU TASO|| TURVATTAV
| Sl |
KYPSYYSTASL 3 TYYSTASO 3
hiidn. —
TURVATTAVAT
PERUSTASO HYALEA
KYPSYYSTASO2 | KYPSYYSTASO2
1 | TURVATTAVAT |
. AVOIN TASO KOHTEET |
KYPSYYsTASO1 | KypsyysTaso1 | | ORGANISAATIO B 28
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V. Tietoturvatasojen
kokonaishallinnan
Ja ohjauksen toteuttaminen

e Tutkitaan, miten turvatasojen ja —
vaatimusten hallinnointi ja ohjaus on
jarjestetty kansainvalisestl

e Suunnitellaan hallinnoinnin ja ohjauksen
toteutus

29
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Yhteenveto

e Turvatasot ovat luokiteltuja turvatoimenpide- ja
menettelyvaatimuksia.

e Mita korkeampi kohteen turvatasovaatimus on, sita kypsempi
organisaation tulee olla sen toteuttamiseen ja hallintaan

» Kypsyys nakyy strategisessa johtamisessa, tietoturvallisuuden
hallinnassa ja turvatoimenpiteissa

e Vaatimusten tulee perustua normeihin, olemassa oleviin
standardeihin ja hyviin kaytantoihin.

e Turvatasojen jalkauttaminen edellyttdd ohjausta ja yhtenaisia
normeja.

» Valtionhallinnossa tulee tunnistaa toiminnan kannalta tarkeat ja
turvattavat kohteet. Lisaksi kohteiden turvaamisen tavoitteista tulee
paattaa.

 Valtionhallinnossa yhteiselle turvatasolle on mahdollista asettaa
yhtenaiset vaatimukset kun em. paatdkset on tehty.

e Riippumaton auditointi varmistaa yhteisten vaatimusten
noudattamisen kaikilla tasoilla ja muodostaa perustan
luottamussuhteelle

30
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11
Turvatasojen
hyodyntamisen
tutkiminen

Turvatasojen htp:t

aloituskustannus

yllapitokustannus

Organisaation
tietoturvallisuuden

neliven valmistelu ja turvatasojen
kypsyyden koulutus auditointi ja tasojen
arviointi skaalaus

Koulutusten

30 htp

Ohjaus ja
kehittaminen,

120

50

100

50

Hankehallinto

100 htp/v.

18.6.2007

Turvatasojen
yllapito

tietoturvallisuuden
hallinnalle (TH)
asotl, 2 3

50

Turvatasojen
yllapito
kohteiden
turvaamiseksi (KT
sot 1, 2, 3,

50 50
Suositusten j Suositukset | Suositusten ja
ratkaisujen ratkaisut — ratkaisujen
seuranta ja tietokannan/ seuranta ja
hyvaksymin kortiston yllapi hyvaksyminen
20 20 20
30 *) 30 *) 30 *)

Minna Romppanen

htp = henkilotydpaiva

*) kaupallisten ratkaisujen
osalta maksullinelgl



tutkiminen

Turvatasojen
hyodyntamisen

20.000 €

Organisaation
tietoturvallisuuden
hallinnan

kypsyyden
arviointi

50.000 €
2.000 €

Vv

Hankehallinto,
matkat ym.

20.000 €/ v.

Vv

18.6.2007

Koulutusten
valmistelu ja
koulutus

50.000 €

Suositusten j

10.000 €

auditointi ja tasojen
skaalaus

20.000 €

Turvatasojen
yllapito

tietoturvallisuuden
hallinnalle (TH)
asot 1, 2, 3,

Suositukset |

Tu rvatasom
yllapito

kohteiden
turvaamiseksi (KT
sot 1, 2, 3,

ratkaisujen ratkaisut — ratkaisujen
seuranta ja tietokannan/ seuranta ja
hyvaksymin kortiston yllapi
10.000 € 10.000 €
1.000 € *) 1.000 € *)

vViinna Romppanen

Suositusten ja

hyvaksyminen
yvaksymin

Turvatasojen kustannukset

Valineiden toteuttaminen €

yllapitokustannus €

500 €
\ VAHTI-julkaisut
Ohjaus ja . ..
kehittaminen, £0.000 € rakenteiseksi ja
turvatasojen : sahkoisesti
5.000 €

saataville

XX €

2 * 5000 = 10.000 €
2 *500 = 1.000 €

10.000 €

*) kaupallisten ratkaisujen
1.000 € *) ) kaupall st

osalta maksullinerB 2



Karkea kustannuslaskelma:

Investointi ja yllapito

Oma virkatyo Ostettava konsulttityd Hallinnolta Vélineet
virkatyota
Tyo- Kustan- Tyo- Kustan- Tyo- Kustan-
Vaihe maara nukset maara Nukset maara nukset
Investointi- *)
kustannukset 5 htv 0,3ME 0 - 3 htv 0-04ME€ 8 htv 0,5ME 0,9ME
*)
Yllapito 28htvy 02M€ 0-1htv 0-0,1ME€ 4 htv 0,3ME 0,3ME
)
Investointi- | sisaltad
Kustannukset 1,7-2,1 M€ 10/2007 - 12/2008 VAHTI-
yht. ' ohjeiston
Yllapito yht. 0,8-09M€ 1/2009 -> / v. | rakenteis
, -tamisen.
33
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Tietoturvallisuuden hallinta
vahentaa..

e .. kaytettya alkaa = €

e .. korjauskustannuksia =€

e .. menetyksia (varkauksia, petoksia, ..) = €
e .. maineen menetyksen = €

e .. vahentaa oikeudellisia kustannuksia = €
e .. (pienentaa) toiminnan riskeja = €

e Etukateen suunnittelu on edullisempaa
kuin jalkien korjaus.

18.6.2007 Minna Romppanen
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Valtionhallinnon poliittishallinnollisessa
ohjauksessa kaytettavat ohjauskeinot

e lainsdadanto ja muu normatiivinen ohjaus

— lait, asetukset ja muut oikeussaannot seka organisaatiokohtaiset sitovat normit, kuten
tyojarjestykset

e taloudellinen ohjaus eli tehtavien hoitoon osoitetut voimavarat ja niiden kayttoa koskeva ohjaus

— taloudellista ohjausta koskevat normit, voimavarojen allokointikaytannot/budjettiohjaus,
tulosohjaus ja -seuranta, sopimusohjaus seké uutena keinona yhteishankinnat osana
talousohjausta (talousarviolaki 22 a § 447/2006).

e rakenteet

— organisaatiot, organisaatiorakenteet, organisaatiomallit, palvelujarjestelmat,
henkilostorakenne, ohjauksen rakenteet

= henkiloston kannustejarjestelmat, organisaatioiden kannustejarjestelmat, vastuujarjestelmat,
johtamisen ohjaus, koulutus

informaatio-ohjauksen eri muodot
— ml. ohjeet, suositukset, standardit, kehittdmislinjaukset ja tavoitteenasettelu
— ohjelmaperusteiset hankkeet, politiikkaohjelmat, arviointi,
— tietojen keruu, rekisterit, tilastot, muut tietovarannot ja muu seuranta,
— tutkimus- ja kehitystyon tuloksena syntyva tieto sekd koulutus ja professiot

35
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& Valtion yhteisen IT-toiminnan ohjauksessa
~ ja koordinoinnissa kaytettavat toimenpiteet

valtioneuvoston maarittelemat, IT-toiminnan
yleiset kehittamis- ja toimintaperiaatteet,

asianomaisen hallinnonalan IT-toiminnan ohjaus
edellda mainittujen linjausten mukaisena
tulosohjauksena,

valtiovarainministerion informaatio-ohjaus,
— perustuu valtioneuvoston linjauksiin,

yksittaisia ratkaisuja koskeva velvoittava
ohjaus,

talouden ohjaus seka
yhteishankinnat.

36
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