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Suomalaisten yliopistojen tietoturvayhdyshenkiloiden yhteistyoverkostona toimiva Sec-
ryhma ilmaisee tukensa valtion tietojarjestelmien ja niihin liittyvdan toiminnan
yhdenmukaistamiseen suuntaavalle toiminnalle. On tarkeaa, etta paallekkaisen tyon ja
paallekkaisten toimintojen maaraa valtionhallinnossa tarkastellaan kriittisesti. Ryhma pitaa
positiivisena signaalina tietoturvallisuuden huomioimista ja erityisesti sita, etta tietoturvan
rooli jo tietojarjestelmien hankinnan esitutkintavaiheessa on strategiassa tunnustettu.

Sec-ryhma pyrkii esittamaan tassa lausunnossaan yliopistomaailmaa laajemman
tietoturvallisuuteen painottuvan nakokulman.

Peruspalveluiden tuottaminen

Yhteiset tai yhtenaiset jarjestelmat ovat sinansa kannatettavia, mutta yhteisyyden taso
kaipaa tarkennusta. IT-komponenttien vakiointi ja yhteiset rajapintamaarittelyt ovat jo
sellaisenaan merkittava etu, jolla on laajoja positiivisia kustannusvaikutuksia. Usean
samanlaisen jarjestelman sulauttaminen yhdeksi keskitetyksi jarjestelmaksi ei valttamatta
enaa taman jalkeen tuo merkittavia lisaetuja.

Kaikkien IT-palvelujen keskittaminen myOs laitetasolla palvelukeskuksiin kasvattaa
merkittavasti virastojen tarkeiden prosessien kaytettavyyteen liittyvia riskeja. Esimerkiksi
sahkoposti on muotoutunut yhdeksi tarkeimmista viestintavalineista. Viraston ja
palvelukeskuksen valinen tietoliikenneongelma aiheuttaisi taten laajavaikutteisen hairion
viraston viestintaprosessissa.

Sahkopostin palvelujarjestelman siirtaminen virastosta palvelukeskukseen voi sisaltaa
vahemman hyotyja ja enemman haittoja kuin on arvioitu. Selvaa on, ettei kaikilla virastoilla
ole resursseja huolehtia omasta sahkopostijarjestelmasta itse. Sellaisenaan tama ei viela
tarkoita jarjestelman siirtopakkoa palvelukeskukseen. Valtion sahkopostin konsepti on joka
tapauksessa viisasta vakioida, jolloin palvelujarjestelma nayttaisi samanlaiselta virastosta
rilppumatta. Jarjestelméan fyysinen sijainti voi olla viraston tiloissa, mikali viraston tilat sen
sallivat, mutta jarjestelman kunnossapito voi tapahtua muualla. Esimerkkiratkaisu pitaa
viraston viestintaprosessin teknisesti niin hairiottomana kuin mahdollista, mutta antaa
mahdollisuuden myos erilaisiin jarjestelman kunnossapitovaihtoehtoihin.

Strategialuonnoksessa esitetaan strategiseksi valinnaksi peruspalveluiden ulkoistamista
kaupallisille toimijoille. Tama herattaa monessa suhteessa ihmetystda, kun kuitenkin
luvussa 3.4 ulkoistuksen todetaan olleen oletusarvoisena ratkaisuna huono, eika valinnalle
loydy luonnoksesta selkeita perusteita. Sisaista ulkoistamista kasitellaan vain
erikoistapauksena, vaikka se voisi kokonaisuuden kannalta tarjota merkittavia
mahdollisuuksia ja olla my0s kustannustehokkaampaa. On laskettavissa, etta kaupallisesti
hankitun asiantuntijatyon markkinahinta IT-alalla on jopa kolminkertainen verrattuna
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taysipaivaisesti tyollistetyn sisaisen asiantuntijan aiheuttamiin kustannuksiin.

Ulkoistamisen yhteydessa on tarkea huomata, etta ratkaisu voi vaikuttaa sahkoisen
viestinnan tietosuojalain (516/2004) 3. luvun saanteleméaan viestien ja tunnistamistietojen
kasittelyyn joko suoraan tai valillisesti haittaavalla tavalla. Mahdolliset haitat on syyta
selvittaa tarkemmin ja ottaa huomioon paatoksia tehtaessa.

IT-palvelun tuottamistavan jattaminen palvelukohtaisesti ratkaistavaksi tuntuisi
viisaammalta kaupallisen toimittajan suosimisen asemesta. Nain kaikki ratkaisutavat
olisivat suoraan kaytettavissa ja kussakin tapauksessa voidaan valita tapaukseen sopivin
ratkaisu.

Sita, ettad osa kansalaisista vaatisi yha perinteista palveluymparistoa, ei ole syyta kasitella
uhkana tai riskina. Pain vastoin, vaatimus perinteisen palveluympariston sailyttamisesta
tukee manuaalisten varajarjestelyjen huomiointia. Nain kunnioitetaan myos kansalaisten
erilaisia valmiuksia ja mahdollisuuksia sahkoisten palveluiden kayttoon. Sen sijaan
yhteiskunnan yha kasvava riippuvuus tietotekniikasta ja erityisesti Internetista on syyta
huomioida.

Viimeaikaisten uutisointien johdosta kansalaiset ovat hyvin tietoisia verkkoidentiteettiin
liittyvista hyokkayksista. Strategiassa esitetty hallinnon asiakkaan sahkoiseen
itsepalveluun liittyva mahdollisuus tarkastaa milloin tahansa kaikki tiedot, jotka
viranomaisilla hanesta on, muodostaa yksityisyyden suogjan kannalta merkittavia
tietosuojakysymyksia. Lisaksi kansalaisten luottamus sahkoiseen asiointiin  voi
pikemminkin heikentya kuin lisaantya.

My0Os viranomaisten tietovarastojen yhteiskayttoisyys voi sisaltaa samankaltaisia riskeja
kuin edella mainittu hallinnon asiakkaan itsepalvelujarjestelma. Naiden osalta riskeja on
mahdollista pienentaa kayttajakunnan, kayttotapojen ja kayttopaikkojen rajaamisella.

Ammatillinen osaaminen

Luonnoksessa on ammatillisen osaamisen kannalta painotettu erityisesti ostamisen
osaamisen kehittamista. Siita riippumatta, mika IT-palvelun toteuttamistavaksi on valittu,
ostamisen osaamista merkittavammaksi nousee Sec-ryhmén mielestda hankinnan
osaaminen. Ostaminen on ainoastaan hankintaprosessin yhden vaiheen yksi vaihtoehto.
Ostamisen osaamisen tarjoaminen virastoille esimerkiksi Hanselin kautta palveluna
nahdaan kannatettavana.

Valtionhallinnon sisaisesta ja virastojen omasta tietotekniikkaosaamisesta on tarpeen
huolehtia siita riippumatta, miten IT-palveluja toteutetaan ja tarjotaan. Vastuuta
ammattitaidon kehittamisesta ei ole suositeltavaa jattaa kokonaan tyontekijalle itselleen.
Osaava tyontekija on tyOnantajan etu, ja hyvan henkilostopolitiikan nimissa tyonantajan on
aktiivisesti syyta huolehtia tyontekijoidensa ammattitaidon yllapidosta ja kehittamisesta.
Muussa tapauksessa strategialuonnoksessa tiedostettu riski osaamistason laskemisesta
kasvaa.

Suunnitelma rekrytoida ja palkata valtion IT-toiminnan johtamisyksikk6on asiantuntijoita
virastoista sisaltaa voimavarana vahvan julkishallinnon toimintaympariston tuntemuksen.
Toisaalta se nostaa esiin riskeja seka valtion IT-yksikon etta virastojen tasolla. On
mahdollista, etta virastot eivat oman toimintansa turvaamiseksi halua luovuttaa parhaita
voimavarojaan muualle. Talloin nyt luotavan toiminnan osaamispohja karsii. Jos taas
virastot luovuttavat oman osaamisensa karkea muualle, niiden oma toimintakyky voi naita
osin olla uhattuna. Virastojen oman toiminnan varmistamisesta on tasta syysta tarkea
huolehtia.
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Tietoturvallisuus valtionhallinnossa

Tietoturvallisuus on yhtaalta ohjaamista ja saantelemistd, toisaalta saantelyn toteutuksen
seuraamista. Se ei kosketa ainoastaan palvelujen ja prosessien komponentteja vaan koko
toimintaa ja toiminnan mahdollistajia. Vaikka osa tietoturvallisuuden ohjaus- ja
saantelytoimista kuuluu tietohallintoon, ei tassa valossa kaikkea tietoturvallisuutta ole
mahdollista alistaa tietohallinnolle. Lisaksi keskeisimmaéat tietohallinnon toimialuetta
koskevat ohjaus- ja saantelytoimet on syyta paattaa tietohallintoa ylemmalla tasolla. Tama
ajatus on strategialuonnoksesta havaittavissa, mutta se voisi olla tarpeen sanoa nykyista
selkeammin.

Julkishallinnon toiminnan strategisesti tarkea osa on huolehtia tietoturvatietoisuudesta ja
sen kehittamisesta. Sen lisaksi, etta IT-palveluiden hankinnassa tietoturvanakokulmaa on
pidetty tarkeana, tietoturvatietoisuuden merkitys voisi olla selkeammin esilla. Kayttajia, ja
usein myo0s teknista henkilokuntaa, on vaikea saada ymmartamaan tietoturvallisuuden
tarkoitus, ellei johto ilmaise tukeaan tietoturvalliselle toiminnalle ja osoita esimerkkia
omalla toiminnallaan. Nykyasussaan strategiasta ei ilmene johdon rooli tietoturvallisen
toiminnan perustana eika tietojarjestelmien kayttajien vastuu turvallisten toimintatapojen
noudattamisessa. Tietohallinnolla on merkittava rooli myos johdon ja kayttajien
tietoturvallisen toiminnan tukemisessa.

Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI) koostuu eri virastojen
tyontekijoista. Silla ei ole varsinaista omaa henkilokuntaa. VAHTIn johtoryhmalla,
sihteeristolla ja hankeryhmiin osallistuvilla on ensisijainen tyovelvoite kotivirastoihinsa.
VAHTIn tyovoimatilanne on tarpeen kasitella ennen sen roolin laajentamista nykyisesta
esimerkiksi sitovien tietoturvanormien maarittamisen suuntaan.

Selvaa on, etta yksi VAHTIn tehtavista on avustaa tietohallintoa. Sen toimialueeseen
kuitenkin kuuluu kaikkien tietoturvallisuuden osa-alueiden kasittely, eika sen rooli ja
sijoitus valtion organisaatiossa tassa valossa ole ilmeinen. Tietohallinnon rinnalla on tarve
laajemmin tietoturvallisuutta koordinoivalle elimelle. Samoin on huomattava, etta
tietoturvallisuuden seurannan objektiivisuus muuttuu kyseenalaiseksi, jos seurantavastuu
maaritellaan taholle, jonka saadostenmukaisuutta seurataan.

Yliopistojen erityispiirteet

Strategian ulkopuolelle on toistaiseksi jaanyt merkittavia peruspalveluiksi listattujen IT-
palveluiden kayttajaryhmia. Suurin osa yliopistojen, ja itse asiassa koko valtionhallinnon,
olemassa olevien IT-peruspalveluiden kayttajista on opiskelijoita. Samoja yliopistojen IT-
peruspalveluja kayttavat opiskelijat, yliopiston henkilokunta, vierailevat opettajat ja
tutkijat, taydennyskoulutus seka yliopistojen kokous- ja konferenssitoiminta. Strategisena
tarkoituksena ei liene, etta naista peruspalveluja kayttavista ryhmista erityisesti opiskelijat
seka taydennyskoulutus-, kokous- ja konferenssitoiminnan asiakkaat kayttaisivat samaa
palveluymparistoa kuin valtionhallinnon henkilokunta. Kayttajaryhman laajuudesta johtuen
se ansaitsisi huomioinnin myos strategian tasolla.

Erityisesti tekniikan alan yliopistoissa osa tutkimuksesta kohdistuu sellaisiin jarjestelmiin
ja teknologioihin, jotka nyt ollaan maarittelemassa keskitetysti tarjottaviksi
peruspalveluiksi. Tavoite voi sisaltaa riskeja seka tutkimustoiminnalle etta muiden
hallinnonalojen tarpeille. Erityisesti Sec-ryhma pyytaa tarkkaavaisuutta valtionhallinnon
yhteisen tietoverkon ja sen mahdollisen toteutuksen osalta. Tavanomainen
viranomaistoiminta seka opetus- ja tutkimustyo sopivat huonosti samaan tietoverkkoon.
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Muita huomioita

Strategialuonnoksessa tuodaan yhtenaistamisen etuna esille mahdollisuus tyotehtavien
suorittamiseen riippumatta toimipisteesta tai tyontekijan fyysisesta sijainnista. Virastot
tarvitsevat kuitenkin mahdollisuuden tyonantajan direktio-oikeuden puitteissa itsenaisesti
paattaa, missa eri tyotehtavia on lupa suorittaa. Talla on olennainen vaikutus siihen, mista
eri tietojarjestelmia sallitaan kaytettavan seka miten eri tietojarjestelmia voidaan yhdistaa.

Strategiassa asetetaan tavoitteeksi valtionhallinnon yhteinen tietoverkko, jota kaytetaan
myos puhelujen valitykseen. Sec-ryhma toivoo, ettei talla tarkoiteta yhden tietoverkon
kayttamista kaikkeen. Puhelut on yha syyta erottaa tietokoneiden verkkoliikenteesta
erityisesti kaytettavyys- ja luottamuksellisuussyista.

Puhuttaessa tunnistamisesta on tarkea huomata, ettei tunnistaminen viela sisalla
tunnistamisen kohteen todentamista juuri siksi, joksi kohde esittaytyy. Luonnoksessa
tunnistamisella tarkoitettaneen seka tunnistamista etta todentamista.

Maksaminen vaatii verkossa tapahtuessa tyypillisesti seka tunnistamista etta todentamista.
Naita kahta tarvitaan kuitenkin laajasti my0s muissa toiminnoissa. Seka maksamisessa etta
tunnistamisessa ja todentamisessa on kyse niin suurista kokonaisuuksista, etta jo
hallittavuuden vuoksi ne olisi syyta erottaa strategiassa omiksi kohdikseen. Tarkeaa on,
etta tunnistaminen ja todentaminen tarjoavat myos maksamisen kayttoon riittavat ja
kattavasti kuvatut rajapinnat.

Lisatietoja

Tahan lausuntoon liittyen lisatietoja antavat tietoturvapaallikko Sami O. Koskinen,

Teknillinen korkeakoulu (sahkoposti sami.o.koskinen@tkk.fi, puh: 09-451 4742) ja
tietoturva-asiantuntija = Minna Manninen, Teknillinen korkeakoulu (sahkoposti

minna.manninen@tkk.fi, puh: 09-451 4697).

Yliopistojen Sec-ryhman puolesta,

Sami O. Koskinen, tietoturvapaallikké (CISSP), Teknillinen korkeakoulu

Minna Manninen, tietoturva-asiantuntija, Teknillinen korkeakoulu
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