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		Esitän lausuntonani Valtionhallinnon IT-strategiasta seuraavaa.








		Yleistä   





Strategia-asiakirjassa on kuvattu kattavasti Valtion IT-toiminnan tehtäviä, toimintaympäristöä ja sen muutoksia, tietohallinnon nykytilaa, sen  vahvuuksia, heikkouksia, uhkia ja mahdollisuuksia sekä määritelty IT-toiminna kehittämisen tavoitteet. 





Käsitykseni mukaan strategia-asiakirjassa määritellyt tavoitteet,  kehittämiskohteet ja kärkihankkeet ovat sinänsä kaikki  tärkeitä ja välttämättömiä  valtion tietohallinnon  kehittämisen kannalta. Asetettujen  tavoitteiden ja IT-toiminnan kehittämisen näkökulmasta käsittelemättä ja kuvaamatta on  kuitenkin lähes kokonaan  jäänyt  voimassa olevan lainsäädännön merkitys ja keinot  nimenomaan sähköisesti tapahtuvan tietojen käsittelyn hallinnoimiseksi,  nykytilan puutteet lainsäädännön huomioimisessa ja osaamisessa,  sekä   asian edellyttämät toimenpiteet.





Hyvän 	tiedonhallinnan ja tietojenkäsittelytavan saavuttamisen keskeisiä  lakeja (lainsäädäntökehikko)  julkisella sektorilla on  laki viranomaisten  toiminnan julkisuudesta, henkilötietolaki henkilötietojen käsittelyn osalta, arkistolaki, hallintolaki, sähköistä käsittelyä koskevat lait kuten laki sähköisistä allekirjoi-tuksista, laki sähköisestä asioinnista viranomaistoiminnassa sekä  laki tietoyh-teiskunnan palveluista, laki yksityisyyden suojasta työelämässä. Viimeksimainitulla on muun ohella merkitystä myös  yhteisten henkilötöhallinnon järjestelmien suunnittelussa ja toteutuksessa.  Henkilötietojen käsittelyä edellyttävien   toimintojen osalta  henkilötietolakia ja muita yleislakeja täydentäviä säännöksiä ovat eri hallinnonalojen toimintoja koskevat erityislait.

















Näkökulmia erityisesti henkilötietojen käsittelyn näkökulmasta 





Strategia-asiakirjassa tavoitteeksi on asetettu  muun muassa julkisen sektorin vastuulla olevien palvelujen saatavuuden ja laadun turvaaminen,Tavoitteena on myös kehittää hallintoa mahdollisimman  tehokkaaksi ja taloudelliseksi. Lisäksi  tavoit-teina on mainittu mm. “Tyytyväiset asiakkaat” “Tehokas, turvallinen ja verkottunut hallinto” ja  “riittävä tietoturvan taso. Henkilötietojen käsittelyyn liittyen yksittäisinä  asioina on tuotu myös esille  tunnistamiseen ja suostumukseen liittyviä kysymyksiä ja henkilön oikeus saada itseään koskevia tietoja, kaikki asioita, jotka ovat  myös kansalaisen kannalta sinänsä tärkeitä kehittämiskohteitä. Tietoturvakysymykset  liittyvät aina myös henkilötietolaissa säädettyyn  suojaamisvaatimukseen. Laatu  sisältää muun muassa  yksityisyyden suojan ja siihen liittyen henkilötietojen suo-jaamisen (ml. tietoturva) varmistamisen  henkilötietojen  käsittelyssä


		


Ongelmana ja puutteena on, että  henkilötietolain edellyttämä kokonaisvaltainen tarkastelukulma ja lain edellyttämän suunnitteluvaatimus puuttuu asiakirjasta. Siten  henkilötietolain  keskeiset keinot  hyvän tiedonhallinnan aikaansaamiseksi ja yksityisyyden suojan varmistamiseksi  ovat jääneet vaille huomiota. Henkilötietolaki säätää niistä keinoista, joilla etukäteen varmistetaan hyvän tiedonhallinnan  ja tietojenkäsittelytavan  toteutuminen henkilötietojen käsittelyssä. Olennaista on suunnitella ja analysoida sekä toiminnalliset tarpeet  että yksityisyyden suojan toteutuminen. Lain säätämiä keinoja tarvitaan suuressa osassa esitettyjen kehittämishankkeiden toteutusta. Luonnollisesti suunnittelussa ja toteutuksessa tulee ottaa huomioon myös muu edellämainittu lainsäädäntö.  


		


	Vaikka  esimerkiksi oikeus saada tietää omista tiedoistaan on olennaisen tärkeä  oikeus  rekisteröidyn kannalta,  erityisen  tärkeää on, että tietojärjestelmät on tehty alkuaan kaikilta osin lainmukaisiksi. Etukäteisen ja myös lainsäädännön  vaatimukset huomioivan suunnittelun puutteita ei korvaa se, että rekisteröity saa ,  tarkastaa tietonsa, jos henkilötietojen käsittely ja niitä ylläpitävät tietojärjestelmät  on toteutettu lainvastaisesti.  Suunnittelussa on tärkeää  muun ohella käyttötarkoituksen määrittelyvelvollisuus ja käyttötarkoitussidonnaisuuden vaatimus  sekä tietosisältöä koskevat vaatimukset.  Rekisterinpitäjille säädetty velvollisuus informoida rekisteröityjä (tietojen antajaa) tietoja ensimmäisen kerran kerättäessä, on olennainen tekijä  luottamuksen rakentamisessa rekisterinpitäjän ja rekisteröidyn välillä (henkilötietolaki 24 §, suostumukseen liittyvä informaatio, HetiL 3.1. kohta 7). Informoinnin tarve ja merkitys kasvaa siirryttäessä esimerkiksi verkottuviin järjestelmiin. Kerättäessä henkilötietoja verkon kautta, informointi tulee toteuttaa riittävän näkyvästi  ko.  verkkopalvelun yhteydessä.  Informointi on keskeinen osa palvelujen laatua. 





On myös syytä huomata, että henkilötietolainsäädännön vaatimusten huomioon-ottaminen ei  ole ristiriidassa strategia-asiakirjassa asetettujen muiden tavoitteiden, ei edes tehokkuusvaatimuksen  kannalta, vaikka usein vieläkin näin saatetaan väittää, vaan lain edellyttämä suunnitelmallisuus edistää osaltaan myös tehokkuusvaatimusta. Puutteet  esimerkiksi henkilötietolainsäädännön  osaamisessa ja sen vaatimusten huomiomisessa ovat osaltaan johtaneet  turhiin kustannuksiin ja epäonnistuneisiin hankkeisiin. 


 		 


				


Strategia-asiakirjan  mukaan valtionhallinnon tietohallinnon kehittämistä koskevan periaatepäätöksen toteutumista koskevan arvion (kohta 4.2.) mukaan  heikosti näyttävät toteutuneen muun muassa juuri kansalaisten tarpeiden huomioon ottaminen, ostajavalmiuksin huomioon ottaminen,  yhteistyö hallinnonalojen tietohallinon välillä, yhteiset verkkopalvelut yms.  Näihin alueisiin tarvitaan siten toimintamalleja, joissa muun muassa henkilötietolainja muiden lakien  merkitys  ohjaavina lakeina on olennainen.





Olennainen muutos  tietoyhteiskuntaan siirryttäessä ovat myös  henkilöstölle asetettavat lisääntyvät vaatimukset  tuntea asiaa koskeva laisäädäntö ja sen merkitys ja vaatimukset.  Osaamisen ja koulutuksen organisointi ja kehittäminen olisi välttämätäntä todeta yhtenä tietohallinnon kehittämiskohteena .





Lainsäädännön huomioonottaminen ja koulutustarve  tulisi näkyä muun muassa IT-toiminnan ja ohjausmallin kehittämisen painopiste-alueita  määriteltäessä. (esim kohta 3.4.2) . Ohjaukseen liityviä toimintamalleja tuotettaessa  yksi toimintamalli tulisi ehdottomastsi olla myös lainsäädännön vaatimusten huomioon ottamisen toimintamalli  sekä siihenkin  liittyvä ohjaus- ja koulutustoiminta.


Teknologisen tuotekehityksen yhtenä osana tulisi olla yksityisyyttä turvaavien tekniikoiden edistäminen ja tuottaminen 


		


Todettakoon, että kehittämishankkeissa esitettyjen asiakaslähtöisten sähköisten palvelujen,  yhteisten tietojärjestelmien , tietoturvallisuuden yms. osalta lainsäädännön huomioiminen on ratkaisevan tärkeää.  Myös ulkoistaminen ja  ulkoistamista koskevien sopimusten  eräs puute on ollut, ettei tietosuojan ja tietoturvan  vaatimuksia ole määritelty lainsäädännön edellyttämällä tavalla  riittävän yksityiskohtaisesti. Edelleen suunnitteilla olevat palvelu-, kunta- ja muiden rakenteiden muuttamisessa eräs olennainen  vaatimus on, että  huomioidaan voimassa olevan lainsäädännön vaatimukset,  että tunnistetaan kaikki lainsäädännön muutostarpeet ja että mahdolliset lainsäädäntömuutokset tehdään ottaen huomioon  asiaa koskevat normit  (mm. Suomen perustuslaki, Euroopan Unionin  normit, ja muu lainsäädäntö). Lainsäädäntö ja lainsäädännön tunteminen on  erityisen tärkeää paljolti lainsäädäntöön perustuvassa 	valtion ja kuntien viranomaisten toiminnassa.  


	


Totean vielä, että eduskunnan tietoyhteiskunnan mukanaantuomien ilmiöiden ja muutosten hallintaa varten säätämät lait ja  lainsäädäntö, kuten henkilötietolaki on  keskeinen väline ja ohjauskeino sähköisen asioinnin ja sähköisten palvelujen sekä teknologian hyväksikäyttöön perustuvassa käsittelyssä Käsitykseni mukaan Valtion IT-johtamisyksikössä ja IT- strategia- asiakirjoissa ko. lakeja ja lakien merkitystä ei voida jättää huomioitta eikä kuvaamatta. Valtion tietohallintoa  ohjaavien ja sitä suunnittevien organisaatioiden merkitys lainsäädännön huomioon ottamiseksi on ratkaisevan tärkeä.  





Esimerkiksi valtionhallinnon tietoturvallisuuden ohjausryhmässä  henkilötietolain ja muun lainsäädännön merkitys on  lisääntyvästi huomoitu, mutta sen tulisi näkyä  myös selvemmin muissa  valtionhallinnon ao toimijoiden toiminnassa, raporteissa ja sen toteuttamissa toimenpiteissä . 





		


		Valtion IT-toiminnan orgasointi ja osallistujat





Valtion tietohallintotoiminnan tehtäväksi on määritelty muun muassa   hallinnon kehittäminen ja IT-toiminnan yhteensovittaminen, koordinointi ja  suunnittelu  


	 		 	 


IT-toiminnan organisoinnissa, sen kaikilla tasoilla  pitäisi varmistaa myös asiaan liittyvä riittävä em. lainsäädännön  osaaminen. Tätä 	osaamista tarvitaan myös käynnistyvässä IT-toiminnan 	palveluyksikössä. ja sen toteuttamissa hankkeissa.  





Valtion IT- toiminnan organisoinnissa tulisi ottaa myös huomioon, että henkilö-tietojen käsittelyn osalta valtakunnallisena ohjaavana viranomaisena toimii  asiaa koskevan lainsäädännön mukaan tietosuojavaltuutettu.  Tietosuojavaltuutetulle on säädetty tähän 	tehtävään liittyen myös  oikeus antaa ohjeita suojaamiseen liittyen Henkilötietojen käsittelyssä suojaamisen eräs elementti on tietoturvallisuuden varmistaminen kaikissa henkilötietojen käsittelyvaiheissa.  Tietosuoajvaltuutettua tulee myös henkilötietolain 41 §:n mukaan kuulla suunniteltaessä  paitsi lainsäädännöllisiä myös hallinnollisia uudistuksia, joita vaikuttavat henkilötietojen käsittelyyn		


		


Näistä syistä katson, että IT- toiminnan organisaation eri tasoilla tulisi varmistaa myös tietosuojavaltuutetun näkemysten huomoonottaminen  eri  toimielimissä ja tasoilla. Tietosuojavaltuutetun tulisi kuulua IT-johtoryhmään tai IT- koordi-naatioryhmään.   


  


		


		Tietosuojavaltuutettu 				Reijo Aarnio 


			       


		       


		Toimistopäällikkö 				Maija Kleemola 		
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