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valtionhallinnon it- strategia
Valtiovarainministeriö on pyytänyt ministeriöiden lausuntoa valtionhallinnon uudesta IT- strategiasta. Lausuntoja valmisteltaessa on toivottu otettavan huomioon hallinnonalan virastojen ja laitosten näkemykset strategiaehdotuksesta. 

Valtiovarainministeriö on toivonut erityisesti näkemyksiä seitsemännessä luvussa kuvatusta valtionhallinnon IT- toiminnan tavoitetilasta ja strategian liitteessä esitetyistä kehittämisohjelmista ja kärkihankkeista. Sisäasiainministeriö esittää strategiasta hallinnonalan yhteisenä lausuntona seuraavaa:

Yleistä

Strategialuonnos on selkeä asiakirjakokonaisuus, jonka konkreettisuutta ja käyttöönoton eteenpäinviemistä edesauttaa hankekuvausten sisällyttäminen aikatauluineen strategian liitteeseen. Luonnoksessa esitetyt linjaukset vastaavat hyvin pitkälle sisäasiainministeriön näkemystä valtionhallinnon tietohallinnon lähivuosien kehittämistarpeista.
Valtionhallinnon IT- toiminnan ja sen kehittämisen tarkastelunäkökulma on kuitenkin ollut perinteinen keskushallinto- ja ministeriöpainotteinen. Alue- ja paikallishallinnon näkökulmat ja tarpeet on sivuutettu ja kytkennät hallinnon uudistamiseen ja esimerkiksi vuonna 2005 annetun hallintoselonteon esityksiin ovat jääneet melko vähäisiksi. Kuvauksessa pitäisi näkyä myös keskeiset ja poikkihallinnollista merkitystä omaavat tietohallintoasiat eri hallinnonaloilta ja -sektoreilta.
Strategian puutteena voidaan pitää sitä, että KuntaIT:tä ja sen yhteyksiä ja vaikutuksia ValtIT:n toimintaan ei käsitellä lainkaan. Strategiassa olisi pitänyt arvioida myös JulkIT:n perustamisen vaikutuksia.  Koko julkista hallintoa tulisi erityisesti yhteisten IT- palveluiden näkökulmasta tarkastella yhtenä kokonaisuutena. Valtion tietohallinnon kehittämisessä tulee ottaa mahdollisimman aikaisessa vaiheessa koko julkisen hallinnon näkökulma.

KuntaIT:n perustamista valmistelleen työryhmän tammikuussa 2006 tietoyhteiskuntaohjelman ministeriryhmälle luovuttamassa raportissa esitettiin julkishallinnon tietohallinnon ohjaukseen vaiheittaista etenemismallia, jossa tavoitetilassa koko julkishallinnon tietohallinnon ohjauksesta vastaa yksi yhteinen toimija (JulkIT). Toteutusvaihe on käynnistynyt välittömästi työryhmän saatua työnsä päätökseen ja sisäasiainministeriö valmistelee KuntaIT- yksikön perustamista 1.9.2006 lukien.
Strategiassa ei ole myöskään otettu millään lailla kantaa avoimen lähdekoodin järjestelmien käyttöön ja käyttöpolitiikan edistämiseen valtionhallinnossa eurooppalaisten linjausten mukaisesti. Sisäasiainministeriön mielestä tämä tulisikin tavalla tai toisella huomioida jatkossa esim. yhteentoimivuus- kehittämisohjelmassa sen tietohallinnon arkkitehtuuri- ja menetelmät hankkeessa.
Valtionhallinnon IT- toiminnan tavoitetila

IT- strategian tavoitteena on tukea ja mahdollistaa hallinnon perustehtävien hoitoa sekä parantaa julkishallinnon palvelujen saatavuutta ja laatua kansalaisille, yrityksille ja yhteisöille. Tavoitetilan kuvauksessa tämä on esitetty liian suppeasti ja lähinnä tietojärjestelmäpainotteisesti.

Sähköisen asioinnin kehittyessä ja palvelurakennemuutosten myötä kansalaisille tulee tarjota kuntien ja valtion palvelut mahdollisimman laajalti suoraan sähköisinä vuorovaikutteisina palveluina ja sähköisenä yhteispalveluna. Yhteispalvelupisteet tulee varustaa sähköisen asioinnin mahdollistavilla välineillä. Tavoitteeksi pitää asettaa palveluprosessien analysointi ja sähköisten prosessien kehittäminen niin, että asiakas voi saada tarvitsemansa palvelun mahdollisimman täydellisenä sähköisesti. Palvelujen sähköistäminen muodostaa suuren tuottavuuspotentiaalin ja samalla se, fyysisten yhteispalvelupisteiden tukemana, olennaisesti parantaa palvelujen saatavuutta kansalaisille.

Varsinaisten julkisten asiantuntija- tai viranomaispalvelujen tai niiden osien muuntaminen sähköiseen muotoon on tehtävä, johon kunnat ja valtion paikallis- ja aluehallinnon yksiköt osallistuvat alkuvaiheessa kehittämistyön tekemistä varten perustettavan KuntaIT:n ja ValtIT:n, myöhemmin JulkIT:n tukemana ja koordinoimana.  Tietojärjestelmien yhteentoimivuuden edistämiseksi ja sähköisten palvelujen kehittämisen tueksi laaditaan muun muassa kansallisia JHS-standardeja ja suosituksia.

Sisäasiainministeriön hallinnonalalla on jo edetty varsin pitkälle strategiassa kuvatun tavoitetilan mukaisesti ja sillä on osaamista ja kokemusta yhteisten IT- palveluiden tuottamisessa. Tukipalveluja on jo keskitetty ja alueellistettu palvelukeskuksiin ja yhteisiä tietojärjestelmäratkaisuja on otettu käyttöön. Hallinnonalan talous- ja henkilöstöhallinnon palvelukeskus on aloittanut toimintansa tämän vuoden alussa Joensuussa ja sen osana on myös hallinnonalan puhelunvälityksen keskittäminen Kajaanin palvelukeskukseen. Selvitystyö Poliisin tietohallintokeskuksen muuttamiseksi hallinnonalan yhteisiä tietohallintoasioita hoitavaksi palvelukeskukseksi on myös aloitettu.
Sisäasiainhallinnossa on otettu käyttöön virkamiehen asiointikortti ja yhteinen käyttöoikeuksien hallintajärjestelmä. Data- ja puheverkot ovat yhteistä ja keskitetysti hoidettua teknologia-alustaa. Asiankäsittelyn ja dokumentinhallinnan tietojärjestelmiä ollaan yhtenäistämässä, sähköposti- ja kalenteri sekä etäkäyttö ovat jo nyt yhteisiä koko hallinnonalan käsittäviä ratkaisuja. Keskitetyssä hankintatoimessa ja perustietotekniikan yhtenäistämisessä ja keskittämisessä on myös edetty jo hyvin pitkälle.

Tavoitetilassa sisäasiainministeriön hallinnonalalla korostuvat seuraavat tekijät:

· turvallisuussektorin ja poikkeusolojen näkökulmasta pääosan sisäasiainhallinnon tietotekniikkapalveluista tuottaa jatkossa hallinnonalan oma palvelukeskus eli palvelut hankitaan erityissyistä hallinnon sisäiseltä toimittajalta, mikäli niitä ei ole saatavissa esim. valtion muiden yhteisten palvelukeskusten tuottamina
· alue- ja paikallishallinnon tietotekninen lähituki toimii hajautetusti joko palvelukeskuksen tai esim. lääninhallitusten yhteydessä

· lääninhallinto tai palvelukeskus yhteensovittaa alue- ja paikallistasolla eri ohjaavien ministeriöiden ratkaisuja poikkihallinnollisesti

· alue- ja paikallishallinnon tietoteknisissä ratkaisuissa otetaan huomioon myös uudistuvan hallinnon rakenteiden muutokset (esim. yhteispalvelu) ja sen luomat mahdollisuudet sekä tarvittava yhteensopivuus kunnallishallinnon palvelujärjestelmiin.
Kehittämisohjelmat ja hankkeet
Strategialuonnoksessa esitetyt kehittämisohjelmat ja niihin sisältyvät aikataulutetut kärkihankkeet ovat sisäasiainministeriön mielestä oikeansuuntaiset ja toteuttamiskelpoiset osittaisesta kireästä aikataulusta huolimatta. Koska hankkeiden rahoitus on vielä auki, esitetyn aikataulun pitävyydestä ei ole vielä tietoa. 

Sisäasiainministeriö on omalta osaltaan valmis osallistumaan hankkeiden eteenpäin viemiseen ja tulemaan mukaan yhteisiin ratkaisuihin. Monissa hankkeissa sisäasiainministeriö on jo edennyt pitkälle, esim. virkamiehen asiointikortin ja keskitetyn käyttöoikeuksien hallinnan osalta. Tätä sisäasiainhallinnon ja Väestörekisterikeskuksen asiantuntemusta tulisikin jatkossa hyödyntää yhteisiä ratkaisuja tehtäessä.
Vaikka hankkeita on paljon ja tavoiteaikataulu kireä, on toivottavaa, että riittävät resurssit ainakin kärkihankkeiden toteuttamiseen löytyvät ja hankkeiden koordinoinnilla asetetut tavoitteet voidaan saavuttaa.

Osa hankekuvauksista on jäänyt liian yleiselle tasolle, tällainen on esim. kuvaus yhteisestä tietoturvallisesta tietoliikenneverkosta. On toivottavaa, että sen suunnittelun ja toteutuksen lähtökohdat eivät ole samat kuin 1990- luvun alkupuolella epäonnistuneen Julkishallinnon tietoliikenneverkko- hankkeen (JUHA) olivat. Sinänsä hanke on kannatettava, mutta sen suunnittelussa tulee myös varmistaa, että sillä ja Secnet- hankkeella ei ole päällekkäisyyksiä ja ristiriitaisuuksia.

IT- strategian kehittämishankkeisiin tulisi lisätä vielä toimenpiteitä, joiden avulla yhteistyötä valtion kriittisten järjestelmien osalta voidaan kehittää ja käytettävyyden turvaamiseen tarvittava rahoitus saadaan turvattua. Turvattujen konesalitilojen osalta tulee tehdä tiivistä yhteistyötä Huoltovarmuuskeskuksen kanssa.
Sähköisten asiointipalveluiden edellyttämää yritysten sähköistä tunnistamista ei ole vielä ratkaistu koko julkishallinnon kattavalla tavalla. Yritysten tunnistamista on pyritty edistämään mm. Katve konsortion toimesta. Väestörekisterikeskus on omalta osaltaan suunnitellut yritystunnistuksen palvelumallin yhtenä osana keväällä 2005 käynnistämässään ns. Gateway- hankkeessa, jossa lähtökohtana on ollut hyödyntää kansalaisen tunnistamista mm. Vetuma- palveluiden avulla yhdistettynä perusrekisteritietojen hallintaan.
Gateway -hankkeessa on tarkoitus tuottaa ratkaisuja sähköisten asiointipalveluiden keskeisiin ongelmiin, joita ei pääsääntöisesti ole pystytty ratkaisemaan kustannustehokkaasti sähköisten asiointipalveluiden toteutusprojekteissa.
Gateway- palvelujen perustana ovat väestötietojärjestelmän tietopalvelut sekä henkilö- ja asiointivarmenteiden mahdollistamat tunnistamis- ja allekirjoitusratkaisut. Tavoitteena on myös koostaa palveluihin kumppanuuksien kautta muiden rekistereiden tietoja.

Sisäasiainministeriö pitää tärkeänä, että Gateway -tyyppistä palvelukokonaisuutta voitaisiin toteuttaa julkishallinnossa yhtenä kokonaisuutena ja se esittää, että Väestörekisterikeskus voisi olla keskeisesti mukana sähköisen asioinnin kehittämishankkeissa yhdessä sisäasiain ministeriön alueiden ja hallinnon kehittämisosaston kanssa. 
Väestörekisterikeskus tuottaa julkishallinnon IT-palvelukokonaisuuden kannalta tärkeitä peruspalveluita kuten väestötietojärjestelmän ylläpito- ja tietopalvelut sekä varmennepalveluita, joiden käytettävyys ja yhteensopivuus ovat perusedellytyksenä toimivalle tietoyhteiskunnalle. Väestörekisterikeskuksen osallistuminen yhteensopivuutta varmistaviin arkkitehtuurien ja menetelmien kehittämishankkeisiin on siten tärkeää. 

Yhteisien tietojärjestelmien osalta Väestörekisterikeskuksen vahvuudet ovat erityisesti virkamiehen tunnistamisen ja käyttöoikeuksien hallinnan kehittämistehtävissä ja käyttöönottojen esimerkkivirastona. Väestörekisterikeskus pystyy myös kokemuksensa ja asiantuntemuksensa pohjalta toimimaan tukena muille virastoille ja hallinnonaloille.
Yhteiset tietojärjestelmät - kehittämisohjelmassa on lueteltu niitä toimintoja, joissa yhteisiä tietojärjestelmiä tullaan käyttämään. Mukaan voisi ottaa myös yhteinen julkaisujärjestelmäalustan toteuttaminen, koska verkkojulkaiseminen on jo niin kehittynyt sovellusalue, että geneeriset ratkaisut ovat mahdollisia.

Muita kommentteja
Luvun 7.1 viimeisessä kappaleessa mainitaan, että sähköisen identiteetin hallinnoinnin osalta on jo selvitetty, missä määrin se voisi ja tulisi olla pitkällä tähtäimellä valtion tehtävänä. Sisäasiainministeriö korostaa, että tästä on jo olemassa periaatepäätös, jonka mukaan Väestörekisterikeskus hoitaa tätä tehtävää jo tälläkin hetkellä tuottaen kansalaisvarmenteita sekä väestötietojärjestelmän sähköisiä henkilötietopalveluita. Strategiassa tulisikin selkeästi todeta se, että valtion tulee tuottaa kansalaisille myös virallinen sähköinen identiteetti vastaavasti kuin nykyisin valtio myöntää passit ja henkilökortit eli virallista identiteettiä todentavat asiakirjat. Kansalaisten henkilöllisyyksien virallinen todentaminen ja rekisteröinti ovat Suomessa kuuluneet perinteisesti valtion ydintehtäviin. 

Kohdassa 7.3.1 todetaan, että Valtion IT-toiminnan johtamisyksikkö vastaa mm. kunta-valtio – yhteistyöstä. Tämä on ristiriidassa JUHTAn tehtävien ja perustettavan KuntaIT-yksikön suunniteltujen tehtävien kanssa.  JUHTAa koskevassa asetuksessa todetaan neuvottelukunnan tehtäväksi mm.:

- yhteensovittaa valtionhallinnon ja kunnallishallinnon tietotekniikan, 


tietohallinnon ja sähköisten asiointipalvelujen kehittämistä.

Hankekuvausten kappaleessa 3.3 mainitaan, että perustietovarantojen rooli ja niihin liittyvät yhteiset ratkaisut ja palvelutarjonta suunnitellaan yhdessä Rekisteripoolin kanssa. Kuitenkin on tärkeätä tiedostaa, että mm. tietojenluovutukseen liittyvät lainsäädäntö yms. asiat ovat virastojen ominta alaa ja rekisteripoolin rooli on ensisijaisesti koordinoida perusrekisterien palvelukokonaisuuden tilannetta ja tehdä kehittämisehdotuksia havainnoimistaan muutostarpeista.

Hankekuvausten luvussa 4 käsitellään rekisteritietojen massaluovutuksia jatkojalostusta varten. Massaluovutustarpeiden arviointi kuuluu kuitenkin ko. rekisteristä vastaavan viraston perustehtäviin, joten aihealueen ei tarvitsisi olla mukana valtiohallinnon yhteisissä kehittämishankkeissa.
Luvun 4 kohdassa My Government syntyy mielikuva, että asiakas saa omalla henkilö- tai yritystunnuksellaan näkyviin itseään tai yritystään koskevia tietoja, eli kuka tahansa voisi hakea henkilötunnuksella kenen tahansa tietoja. Tärkeätä on siis täsmentää, että omia tietojaan voi hakea ainoastaan luotettavasti tunnistettu kansalainen tai yritys. Lisäksi mm. poliisihallinnossa on järjestelmiä, joihin tarkastusoikeutta ei ole, tarkastusoikeus näissä omiin tietoihin voi toteutua välillisesti tietosuojavaltuutetun avulla.
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