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Asia
Liikenne- ja viestintäministeriön lausunto Valtion IT-strategiasta
Liikenne- ja viestintäministeriö suhtautuu myönteisesti valtionhallinnon IT -toimintojen kehittämiseen ja pitää kannatettavana valtionvarainministeriön aktiivista pyrkimystä saattaa valtionhallinnon tietohallinto vastaamaan yhä paremmin meneillään olevaa tietoyhteiskuntakehitystä. Tietotekniikan merkitys valtionhallinnon – kuten koko julkishallinnon ja elinkeinoelämän – kaikissa toiminnoissa ja palveluissa on kehittynyt riippuvuudeksi, joka tulee lähitulevaisuudessa vielä lisääntymään. Tieto- ja viestintätekniikka tarjoaa mahdollisuuksia järjestää, tuottaa ja tehostaa julkishallinnon palveluita pienemmillä panostuksilla ja määrätietoisesti koordinoituna se parantaa osaltaan koko julkishallinnon tuottavuutta. Yhdeksi keskeiseksi lähtökohdaksi valtionhallinnon IT:n kehittämisessä tulisi nostaa käyttäjille tarjottavan palvelun laatu, joka tulee kyetä varmistamaan myös normaaliolojen häiriötilanteissa sekä poikkeusoloissa. 
Kokonaisuudessaan strategian näkökulma on it-lähtöinen ja sen taustaksi kaipaisi selkeämpää yhtymäkohtaa siihen, mitä toiminnallisia muutoksia it-strategian pitäisi tukea. Jatkossa strategian ylläpidossa ja toteutuksessa pitäisi IT:n kehittäminen liittää selkeämmin toiminnan sekä hallinnon prosessien kehittämiseen. Tämä lienee ainoa mahdollisuus rakentaa pitkäjänteisiä sekä kokonaisvaltaisia IT-arkkitehtuureja, jotka ovat strategian onnistuneen toteutuksen edellytys.

Strategia on valmisteltu nopealla aikataululla ja tämä heijastuu strategiassa jonkinasteisena hajanaisuutena. Strategiassa nostetaan esille hyvin monia eritasoisia asioita ja kysymyksiä, mutta nämä eivät aina riittävästi kytkeydy selkeisiin yleistavoitteisiin, jotka voisi kiteyttää kolmeen asiaan:

1. IT:n on tuettava niitä muutoksia, joita valtionhallinnon sekä koko julkishallinnon yhtenäinen ja kokonaisvaltainen palvelutuotanto edellyttää.

2. IT-toiminnan muutosten on alennettava IT-infrastruktuurin tuottamiskustannuksia IT-peruspalveluiden konsolidoinnin, jaettujen palveluiden hyödyntämisen sekä tehokkaan hankesalkkujen hallinnan avulla. 

3. Tuottamalla kustannustehokkaasti  yhteisiä laadukkaita IT-palveluita voidaan varmistaa se, että virasto- ja laitostasolla IT-ratkaisuissa saavutetaan riittävän yhtenäinen taso.

Valtionhallinnon toimintakenttä on heterogeeninen ja tämä edellyttää valtionhallinnon  IT-strategialta joustavuutta ja ketteryyttä. Strategian toteutuksen ohjauksessa on toteutettava menettelytavat, joilla strategia voidaan säännönmukaisesti tarkistaa ja ajanmukaistaa. Erittäin tärkeää tämä on yhteisten toimintaohjelmien ja hankkeiden kohdalla, jotka lähtökohtaisesti pitäisikin ymmärtää prosessiluonteisina. Valtionhallinnon yhteinen IT-arkkitehtuurityöskentely on erittäin hyvä tausta ja väline strategian ja ohjelmien tarkentamiselle.
Strategian lähtökohta on keskusjohtoinen, joka tavoitteiden kannalta onkin luonnollista. Valtionhallinnon toimintakentän heterogeenisyydestä johtuen olisi kuitenkin toivonut, että strategiassa olisi enemmän korostettu verkostojen ja virastoklusterien asemaa tavoitteiden toteutuksessa ja ohjausmallissa. Kansainvälisten kokemusten mukaan yhteisten palveluiden hyödyntämiseen päästään usein näillä toimintamalleilla tehokkaammin kuin tiukalla keskittämisellä.

Valtionhallinnon yhteisiä palveluita ja näihin liittyviä palvelukeskuksia toteutettaessa pitäisi lähtökohtana olla selkeästi markkinaehtoisuus ja mahdollisuuksien mukaan pitää välttää valtionhallinnon monopolisoituja ratkaisuja. Ratkaisujen avoimuus on yksi lähtökohta, jolla turvataan riittävä kilpailu toimittajien väillä. Erittäin tärkeää yhteisten palveluiden toteutuksessa on, että valtionhallintoon saadaan synnytettyä tarkoituksenmukaisia osaamiskeskuksia sekä osaamisverkostoja ja että näitä saadaan profiloitua niille IT-osaamisen alueille, joista on toiminnan kehittämiselle suurinta hyötyä. Tällaisia alueita ovat nykyään syvä teknologia-osaaminen strategisesti tärkeiden teknologioiden osalta, prosessiosaaminen sekä monipuolinen tiedonhallinta-osaaminen. 
Strategiassa on ainoastaan sivuttu strategian toteutukseen liittyviä riskejä eikä strategian toteutumiseen liittyviä mittareita ei ole riittävästi täsmennetty. Näitä pitäisi nopealla aikataululla terävöittää, koska ne ovat ohjauksen kannalta keskeisimpiä elementtejä. Valtion tietohallinnon kehittämisellä haetaan suoria taloudellisia säästöjä ja näihin liittyviä mahdollisuuksia, riskejä ja tavoitteita olisi strategiassa pitänyt linjata selkeämmin.
Strategiassa todetaan, että valtionhallinnon toimintavarmuutta nostetaan yhteisillä tietoturvallisilla ratkaisuilla ja määrittämällä tietoturvallisuuden perustason vaatimukset, joiden mukaisesti kaikki hallinnon tietojärjestelmät rakennetaan. Jo perustason vaatimukset määritellään siten, että valtion tietoverkot ja tietojärjestelmät ovat riittävän toimintavarmoja ja turvallisia myös poikkeusolojen ja normaaliajan häiriötilanteiden varalta. Lisäksi määritetään korkean tietoturvatason vaatimukset yhteiskunnan keskeisten toimintojen tietojärjestelmille. Strategiassa on asetettu tietoturvallisuuden kehittämisohjelman yhdeksi kärkihankkeeksi normaaliolojen häiriötilanteisiin ja poikkeusoloihin varautuminen. 
Valtioneuvoston ohjesäännön (262/2003) 17 §:n perusteella valtion tietohallinnon kehittäminen kuuluu valtiovarainministeriölle. Liikenne- ja viestintäministeriön viestintämarkkinaosasto pitää hyvä,  ettei lähtökohtaa ole strategialla tarkoitus muuttaa. Viestintämarkkinaosasto tukee myös sitä, että kullekin tietohallintokokonaisuudelle määritellään yhdenmukaiset tavoitteet, vaatimukset ja hallintamallit. Yhdenmukaisuuden vaatimuksen tulee koskea myös sellaisia valtionhallinnon tietohallintohankkeita, joiden ensisijaisena tarkoituksena on poikkeusoloihin ja normaaliajan häiriötilanteisiin varautuminen. 

Liikenne- ja viestintäministeriö pitää toivottavana, että Viestintäviraston CERT-FI-toiminnasta (Computer Emergency Response Team FICORA) olisi enenevässä määrin hyötyä myös valtionhallinnon perustellusti tunnustusta saaneelle tietoturvatyölle. Valtion tietoturvallisuuden johtoryhmän (VAHTI) rooli on hyvin keskeinen ja vakiintunut valtionhallinnon tietoturvallisuuden kehittämisessä. Sen sijaan varsinainen norminanto tulee rajoittaa eduskunnan, valtioneuvoston ja valtiovarainministeriön toimivaltaan kuuluvaksi.

Lausuntopyynnössä toivottiin erityisesti näkemyksiä strategiassa ehdotetuista kehittämisohjelmista ja kärkihankkeista. Liikenne- ja viestintäministeriön hallinnonalalla esitettyjä kehittämisohjelmia ja kärkihankkeita pidetään oikeansuuntaisina. Kehittämisohjelmat on kuitenkin syytä pitää joustavina ja prosessimaisina, että ne saadaan säännönmukaisesti vastaamaan kehittyneitä tarpeita. Tämä olisi huomioitava kehittämisohjelmien hallinta- ja budjetointimalleissa. Kehittämisohjelmilla ja niiden aikatauluilla on myös oltava sen asteinen sitovuus, että virastot ja laitokset voivat selkeästi luottaa niiden tuottamiin palveluihin ja lopettaa omat päällekkäiset kehittämishankkeensa. 

Kehittämisohjelmien aikataulut ovat erittäin tiukat ja tämä asettaa omat vaatimuksensa niiden toteutukselle. Riittävän resurssoinnin lisäksi tarvitaan selkeää eri osapuolten sitoutumista ja tarkoituksenmukaisia verkostomaisia toimintatapoja. Useat kehittämishankkeet ovat kuitenkin sen kaltaisia, että niitä ei tarvitse aloittaa aivan tyhjältä pöydältä, vaan vastaavia ratkaisuja ja toimintamalleja on jo olemassa. Näitä synergioita pitäisi kyetä täysimääräisesti hyödyntämään.

Kehittämishankkeissa toivottiin kiinnitettävän enemmän huomiota avointen rajapintojen ja yhteiskäyttöisten ohjelmistokomponenttien hyödyntämiseen. Samoin tietovarantojen hyödyntämiseen ja tietovarastoinnin tukeen toivottiin enemmän yhteisiä ratkaisuja.

Tunnistamiseen ja pääsynhallintaan liittyvät hankkeet ovat ajankohtaisia joissakin virastoissa ja niitä toivotaan priorisoitavan. Näihin liittyen nähdään tärkeänä, että hallinnon asiakkaille tarjottavissa palveluissa voisi käyttää joustavasti vaihtoehtoisia tunnistamistapoja käyttäjän ja erityisesti palvelujen vaatimusten mukaisesti.

Perustietotekniikan tuottamisessa haluttaisiin hyödyntää laajemmin ns. thin clientteihin perustuvia teknologioita, joilla työasematasolla voidaan saavuttaa huomattavia säästöjä. Yhteisen turvallisen tietoliikenneverkon toteutusta pidetään tärkeänä ja olisi toivottavaa, että valtionhallinnon tietoliikenteen kehittämistä voitaisiin selvittää yhtenä kokonaisuutena.
Yhteisten järjestelmien kohdalla – taloushallinto, henkilöstöhallinto, dokumentinhallinta sekä arkistointi – tarpeet eroavat virastokohtaisesti. Joissain tapauksissa näillä sovellusalueilla on käytössä vastikään uusittuja hyvin toimivia ratkaisuja, joiden purkamista ei nähdä tarkoituksenmukaisena.

Valtionhallinnon verkkopalveluiden yhtenäisyyteen liittyen ministeriön viestintä katsoo, että toiminnallisista eroista johtuvista syistä ministeriöiden ulkoisten verkkopalvelujen toimintaa ja ulkonäköä ei voi täysin yhtenäistää. Jokaisen ministeriön verkkopalvelun rakenne ja visuaalinen ilme muotoutuvat ministeriön oman toimialan ja kohderyhmien mukaan. 

Vaikutuksiltaan suurimpana lisäyksenä kehittämisohjelmiin toivotaan toiminnanohjausjärjestelmien (ERP-järjestelmien) yhteisen kehittämisen selvittämistä. Asia on erittäin ajankohtainen Tiehallinnossa sekä Ratahallintokeskuksessa ja teknologiatrendien perusteella näyttää varsin todennäköiseltä, että nämä teknologiat lähitulevaisuudessa yleistyvät laajemminkin valtionhallinnossakin. ERP-ratkaisujen laajojen arkkitehtuurivaikutusten vuoksi asia olisi syytä selvittää riittävän ajoissa. 

Muita esille nostettuja ei-kiireellisiä mahdollisia yhteisiä kehittämiskohteita ovat asiakkuuksienhallinta, portaaliratkaisut (sähköinen työpöytä), kollaboraatio-ohjelmistot sekä multimedian käsittely ja julkaisujärjestelmät. 
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