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Lausuntopyynto hallituksen esitysluonnoksesta laiksi Finanssivalvonnasta
annetun lain muuttamisesta ja eradiksi siihen liittyviksi laeiksi

Lausuntokysymykset
Finanssivalvonnasta annettua lakia koskevat ndkemykset

Valtiovarainministerio pyytaa lausuntoa hallituksen esitysluonnoksesta laiksi Finanssivalvonnasta
annetun lain muuttamisesta ja eraiksi siihen liittyviksi laeiksi. Hallituksen esitykselld on tarkoitus
kansallisesti antaa Euroopan parlamentin ja neuvoston asetuksen (EU) 2022/2554 finanssialan
digitaalisesta hairionsietokyvysta (DORA-asetus) seka direktiivin (EU) 2022/2556 (DORA-
muutosdirektiivi) edellyttamat kansalliset saannokset.

Liikenne- ja viestintavirasto Traficom (jaljempana myos Traficom) kiittda mahdollisuudesta lausua
asiassa. Liikenne- ja viestintavirasto tulee toimimaan eri rooleissaan useiden Euroopan parlamentin
ja neuvoston direktiivin (EU) 2022/2555 toimenpiteista kyberturvallisuuden yhteisen korkean tason
varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972
muuttamisesta seka direktiivin (EU) 2016/1148 kumoamisesta (NIS2-direktiivi) mukaisten sektorien
valvovana viranomaisena. Liikenne- ja viestintdvirasto toimii muun muassa NIS2-direktiivin
mukaisena digitaalista infrastruktuuria ja telesektoria valvovana viranomaisena. Lisaksi Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksessa toimii valvontatoiminnasta erillinen CSIRT-yksikko.

Traficom kannattaa finanssivalvonnasta annetun lain uutta 3 f §:34 ja erityisesti sen 3 momentin
yhteisty6sdaadosta, ja tata taydentavaa 71 §:n uutta 20 kohtaa Finanssivalvonnan oikeudesta
luovuttaa salassapitosdadanndsten estamatta tietoja Liikenne- ja viestintavirastolle. Lisdksi Traficom
pitdd hyvana, etta 3 f §:n perusteluissa korostetaan DORA-asetuksen 19 artiklan 6 kohdan ja NIS2-
direktiivin 28 johdantokappaleen lahtokohtaa, jonka mukaan Finanssivalvonnan tulee valittaa
saamansa poikkeamailmoitukset ilman aiheetonta viivytysta myos Liikenne- ja viestintaviraston
Kyberturvallisuuskeskuksen tietoon.

Muita lakiehdotuksia koskevat ndkemykset

Ei lausuttavaa.
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Kansallisen liikkumavaran kayttamista ja vaihtoehtoisia toteuttamistapoja koskevat huomiot

Traficom nostaa yleisena huomiona esille hallituksen esityksen luonnoksessa mainitut
finanssiyhteisdjen valiset tiedonvaihtojarjestelyt, jotka perustuvat DORA-asetuksen 45 artiklan 1
kohtaan. Taltd osin on huomioitava, etta sahkoisen viestinnan palveluista annetun lain (917/2014,
SVPL) 17 luvun sahkoisen viestinnan luottamuksellisuutta ja vélitystietojen kasittelya koskevaan
sadntelyyn (136—145 §) nahden on jokseenkin kyseenalaista, voidaanko ilman uutta kansallista
saantelya jakaa mainitun 45 artiklan mukaisten tietojenvaihtojarjestelyjen puitteissa tietoja
sellaisesta luottamuksellisesta viestinndsta, jota finanssiyhteiso on kasitellyt viestinnan valittajana eli
sivullisena suhteessa viestintaan. Kyse on SVPL 3 §:n 40 kohdan mukaisista valitystiedoista ja SVPL 3
§:n 22 kohdan mukaisista sahkaoisista viesteista, eli viestinnan sisalloksi katsottavista tiedoista, kuten
haitallisen tietokoneohjelman tai kdskyn sisaltavasta viestista.

Esimerkki tallaisesta tilanteesta on, kun kyse on kyberhyokkayksesta, joka on tehty lahettamalla
tyontekijan sahkopostiin haitallisen tietokoneohjelman sisaltava viesti. Talldin kyseisen viestin ja
siihen liittyvien valitystietojen kasittelyssa tulee noudattaa SVPL 17 luvun mukaista sdaantelya, mika
rajoittaa kyseessa olevassa tapauksessa tydnantajana toimivan finanssiyhteison oikeutta kasitella ja
luovuttaa tapaukseen liittyvia valitystietoja ja viesteja. Suomen tilannetta voidaan pitaa tassa
suhteessa poikkeuksellisena suhteessa muihin EU:n jasenvaltioihin, silla mainittua 17 luvun
saantelya sovelletaan EU:n sahkdisen viestinnan tietosuojadirektiivid (2002/58/EY) laajemmin
teleyritysten lisaksi my0s niin sanottuihin yhteiso6tilaajiin, jolla SVPL 3 §:n 41 kohdan mukaisesti
tarkoitetaan viestintapalvelun tai lisdarvopalvelun tilaajana olevaa yritysta ja yhteiso4a, joka
kasittelee viestintaverkossaan kayttdjien viesteja, valitystietoja tai sijaintitietoja.

SVPL 136 §:n 3 ja 4 momenteissa mainittua vaitiolovelvollisuudesta poikkeamista lailla saatamalla on
tulkittu siten, ettd kyseessa tulee olla nimenomaan vilitystietojen ja viestinnan kasittelya erityisesti
koskeva sadannos. Esimerkiksi pelkdstaan sita, ettd henkilotietojen kasittelylle olisi yleisen tietosuoja-
asetuksen 6 artiklan 1 kohdan mukainen peruste, ei ole pidetty riittdvana perusteena vilitystietojen
kasittelylle eika vaitiolovelvollisuudesta poikkeamiseen. N&in ollen on epaselvad, voitaisiinko DORA-
asetuksen 45 artiklaa itsessdan pitda sellaisena erityislainsddadantona, joka mahdollistaisi
poikkeamisen mainituista 3 ja 4 momenteista.

NIS2-direktiivin kansallisen taytantdonpanon yhteydessa sdddettavassa kyberturvallisuuden
riskienhallintaa koskevassa lakiehdotuksessa asia on ratkaistu niin, etta vastaavia yritysten valisia
tiedonvaihtojarjestelyja varten saddettaisiin erikseen poikkeus SVPL 136 §:n 4 momentin
soveltamisesta tiedonvaihtojarjestelyjen kontekstia varten. Traficom ehdottaa siten harkittavaksi,
tulisiko myos lausuttavana olevaan hallituksen esitysluonnokseen sisallyttda vastaavanlainen
poikkeussdaannos suhteessa SVPL 136 §:n 4 momenttiin, jotta varmistettaisiin, etta finanssiyhteisot
voisivat DORA-asetuksen 45 artiklan 1 kohdan mukaisesti vaihtaa keskendan myds sellaisia tietoja,
joihin sisaltyy valitystietoja ja tietoja viestien sisallosta, silloin kun kyse on finanssiyhteisdjen
digitaalisen hairionsietokyvyn parantamisesta.

Muut mahdolliset huomiot hallituksen esityksesta
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Traficom haluaa varmuuden vuoksi nostaa esille, etta NIS2-direktiivin kansallista taytantéonpanoa
koskevassa luonnoksessa hallituksen esitykseksi ei sdddeta valvovien viranomaisten oikeudesta
luovuttaa salassa pidettdvia tietoja DORA-asetuksen mukaiselle valvovalle viranomaiselle - tai
toisinpdin. Samassa yhteydessa on kuitenkin huomioitava, ettd SVPL 318 §:n 2 momentin mukaan
Liikenne- ja viestintadvirastolla on salassapitosddanndsten ja muiden tietojen luovuttamista koskevien
rajoitusten estamatta oikeus luovuttaa laissa sdadettyjen tehtdviensa hoitamisen yhteydessa
saamansa tai laatimansa asiakirja seka ilmaista salassa pidettava tieto Finanssivalvonnalle, jos se on
talle sdadettyjen tietoturvallisuuteen liittyvien tehtdvien hoitamiseksi valttamatonta. Nain ollen
tarvittavat tiedonsaantioikeudet Traficomin ja Finanssivalvonnan valilla vaikuttaisivat ehdotuksen
myo6tad olevan kunnossa. Tasta huolimatta mahdollisesta salassa pidettavia tietoja koskevasta
tiedonvaihdosta Finanssivalvonnan ja muiden NIS2-direktiivin nojalla saadettya kansallista
lainsdadantoda valvovien viranomaisten valilla ei vaikuttaisi olevan talla hetkella ehdotettu erikseen
saanneltavaksi.

Heiskanen Jesse
Liikenne- ja viestintdvirasto

Lausuntopalvelu.fi 3/3



